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SECIMLERDE ELEKTRONIK OY KULLANMA

Melda AKIN *
Absftract

In this study, automation of elections and especially
voting processes in Turkey is discussed. First, possible
motivations for election automation like saving money, increasing
the speed and efficiency of election-related tasks, increasing the
speed of obtaining election results, improving the accuracy of
election results, improving the ability to identify and prevent fraud,
improving public confidence in the electoral process,
demenstrating "high-tech" capabilities are considered. Next,
social science issues like voter participation, voter access, the
election process, voter information, deliberative democracy, and
voter registration are discussed. It is concluded that with current
computer ownership and internet access levels, Turkey is not
ready for voting over internet. However, with careful planning
using computerized voting systems at poll sites may be effective.
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LETISIM FAKULTES! DERGISI/Segimierde Elektronik Oy Kullanma
Giris

1999 viinda vapilan segimlerde oylann sayimasinin bazi
secim bolgelerinde 48 saat sUrmesi, secmen kitdklerindeki
diizensizlikler, segmenierin parmaklarinin hala boyanir olmasi gok
elestiriimis ve bazl kése yazarlan bilgisayar kullarlarak segim
yapitirsa bu tUr sorunlarm yasanmayacagini ileri stirmisglerdi
(Kalafat 1999).

Bu makalede halen kullanmakta oldugumuz oy kullanma
siirecinin~ olomasyonunun  nasi  yapilabilecedi  incelenmistir.
Makalenin ikinci bdlimiinde segimlerin otomasyonu igin  &ne
stirlilen gerekgeler incelenmis, Ugtncl béliminde oy kullanma
sistermlerinin - sadilamas)  gereken 6igltier, dordincl bolimde
bilgisayarl bir oy kullanma sisterminde kargilasilabilecek sosyal
sorunlar irdelenmis ve sonuglar besinci bélimde verilmistir.

Secimlerin Otomasyonu lgin One Sirilen Gerekgeler
Teknolojinin ve  dzellkle  bilgisayariann secimde
kuttaniimasina yonelik otomasyon girigim/erinin dogru
degerlendirilebilmesi igin bu konuda one sirillen gerekgelerin lyi
anlasimasi gereklidir. Otomasyonun segimle ilgili biitiin sorunlar
cozemeyecedi aclkti. Otomasyonun gereksiz hatta yararsiz
oldugu durumlar da mevcuttur. Segim sistemlerinin otomasyonu
icin bu gine kadar ¢ne siiriilen gerekgelerden bazilar asagida
verilmistir (Cranor ve Darnolf 2001; Saftman 1998:16):
e Tasarruf yapimasi
s Segimle ilgili gérevlerin hizinin ve veriminin arttiriimast

+  Secim sonuglarnin saptanma hizinin agthinimasi
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s Secim sonuciarnin dodrulugunun arttinimast
e Sahtekarkdin saptanmasi ve dnlenmesi
s  Secim slreclerine olan kamu gliveninin artbrimasi

s lleri teknolcji becerilerinin gésteriimesi

Tasarruf Yaplimasi

Secim otomasyonunun segimie lgili tasarruf saglamasi
olasi kanulardan birisi personal matiyetlerinin azaltimasicir. Maliyet
diislisti, oy sayimimin otomatik olarak yapiimasi ve secimle ilgili
digger siireglerin otomasyonu ile saglanabilir. Buna ek olarak
gelecekteki segimlerde segmenlere internet Gzerinden evlerinden,
is verlerinden ya da kamuya agik bilgisayarlardan oy kulianma
olanad: taninarak oy verme merkezlerin kurulmasi ile ilgili maliyetier
de disUrilebilir. '

Ancak otomasyonun gercekten bir tasarruf sécjlaynp
saflamayacadmi  anlamak igin - kapsam@i  bir maliyet analizi
yaplimasi gereklidir. Ginkll bu yeni oy kullanma sistemlerinde
klasik secimlerde bulunmayan vyeni maliyet kalemieri vardir:
Otomasyon, baglangigta bilgisayar yazilimi ve donanimi igin onermli
bir vatnm ve segim personelinin editimi ile  segmenlierin
bilgilendirilmesi igin  harcamalar gerektirebilir. Bunun yaninda
bilgisayar ve bagl cihazlannin dizenli bakimi ve periyodik olarak
gincellenmesi ya da venilenmesi ile sadece sec¢im gunlerinde
kullandan bilgisayarlann segimler arasinda glivenli bir  sekilde
saklanmast ve tasinmasl ile ilgili maliyetler de gdz Gnine
alinmaiidir.
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Segimle ligili Islemterin Hizinin ve Veriminin Arttiriimasi

Secim siirecinin degdisik asamalarinda her dizeydeki segim

kurullan biiylik miktarda veriyi sikisik zaman dilimlerinde islemak

zorunda kalmaktadir. Bu yizden saglanacak her iyilestirme daha

saglkl bir sonug elde edilmesine katkida bulunacaktir. Segimie

ifgili islemlerin hizint ve verimlifiklerini arttirabilecek cesitli araclar

vardir. Bu islemlerden agadida sayilanlan igin teknolojik ¢oziimier

meveuttur:

Secimin  planlamasi, yo&netimi, bltcelenmesi  ve  kayit
tutuimasinin otomasyonu,

Secim bdigelerinin belitienmesi ve segmenlerin sandik bazinda
listelere yerlestiriimesi .

Dilekgelerdeki imzalann dogrulanmast ve saylmasi

Adaylara, partilere ve secmenlere bilgi veriimesi

Adaylarn  se¢im  kampanyalarna  yapilan  katkilann = ve
harcamalann takibi ve raporlartnin hazirlanmasi

Secmenlerin kaydedilmesi ve segmen kartlannin lretilmesi
Secim merkezlerinde oy verme srasinda  segmenlerin
kimfikderinin dedrulanmasi

Normal secim merkezlerinin disinda,  érnedin - glimrik
kapitarinda ve yurtdisinda kullanilan oylann takibi ve saylimasi
Oylarin kaydedilmesi, saylmasi ve yerel sayim sonuglarinin
merkezi sayim yerlerine tasmnmast

Secim sonuglarnnin yayinlanmasi
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Secim Sonuglarinin Belirlenme Hizini Arttiriimasi

Segim  otomasyonu, oylann  sayimasi  ve  segim
sonuclarnin elde edilmesi igin  gerekli sreyi blylk oranda
azaltabilir. Eger segmenler oylanni dogdrudan bir bilgisayara
girerlerse ya da oylar bilgisayarla sayilirsa sonuglarin neredeyse
hemen sandiklar kapandiktan sonra elde edilmesi mimkin olur.
Ovylar sandklarda sayimasa bile oy sayiminin otomasyonu elle
saymaya gdre dnemli oranda zamandan tasarruf saglar.

Segim Sonuglarinin Dogrulugunun Arttirimasi

2000y ABD  baskanlk secimlerinden  sonraki
tartismalarinin temelinde elle yapilan oy sayimlarnin glveniimez
olusu yatiyordu. Bir gok kisi sayimin makineler tarafinda yapilmasi
ile oy saymminda hangi oyun gegerli hangisinin gegersiz olacag
konusunda meydana gelen tutarsiziklann  giderilebilecegini
savunmustu. Oy sayimmnin yarinda segmenlerin oylanni dogrudan
bilgisayarla kullanmalar halinde segmenin mihril yanls basmasi
vb gibi oylarn gegersiz saylmasina neden olan kimi sorunlar da
oradan kalkacaktir. '

Ne var ki, oy verme siirecinde kullarlacak makinelerin bu
gibi beklentilere cevap verebitmeleri igin aynntih bir sekilde test
edilmeleri, bakimlannin  yapimast ve sandik  kurullannin - ve
segmenlerin onlar dogdru sekilde kullanabilmeleri igin egitiimeleri
gereklidir. Buna ek olarak bilgisayar yaziimi ve donammi ile ilgili
sorunlann  yeni baska  hatalara neden  olabilecedi de
unutulmanmalicir,
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Sahtekarhdin Saptamasi ve Onlemesi

Segimlerde otomatik sistemier kullanlarak bazi tlr secim
sahtekarhiklan azaltitabilir. Oylarin  fiziksel olarak tasinmasi
gereksiniminin ortadan  kaldinlmas) ile bu sirada kaybolmalar,
galmmalari, tahrip ve tahrif ediimeterine engel olunabilir; bilgisayar
artamina aktanlmis segmen kitékleri kuillanilarak kaydolmamast
gereken Kisilerin ya da baskasinin yerine oy kullanmaya calisanlarin
saptanmasiyla bundan kaynaklanan sahiekarliklar  Srdenebilir,
Elbette, bilgisayarh oy kullanma yeni sahtekarlik ¢esitlerinin ortaya
ctkmasina neden olacaktbr, Bilgisayar dosyalan secimler srasinda
viriisler tarafindan tahrip edilebilir, secim sistemleri elekironik
olarak saldirya ugrayabili. Buna ek olarak btin kayitlar
bilgisayarin diskinde elektronik olarak tutuldugu igin gézlemcilerin
verilerin degistirilip degistirilmedigini anlamalarn da gok zor hale
gelir. Bu ylOzden bu tir teknolojik problemler icin ek &nlemier
almmasi gereklidir.

Seg¢im Sﬂréglerine Olfan Kamu Gilveninin Arttirilmasi

Eder segcmenler teknolojiye gilvenir ve sahtekarlid
Onleyecedine, saflkli ve diirlst segimler yapimasina clanak
tanivacadina inanrlarsa segim siireglerine daha fazia gilven
duyacaklardm Aksine insanlar genelde teknolojiye glven
duymuyorlarsa ya da segimde kullanlan teknoloiinin kufianiimasi
zor gelirse ya da gesitli nedenlerle basarisiz olursa sadece
otomasyona dedil segim slreglerinin geneline duyulan gliven de
sarsifacaktir. '
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lleri Teknoloji Becerilerinin Gosterilmesi

Kimi Ulkelerde secimlerin bilgisayar kullanilarak yapllmasi
yonetim ya da Uke igin “ilerf teknoloji” imajl vermek amaciyla
istenmektedir. Bu, tek basina otomasyona gegmek igin yeterti bir
motivasyon degildir. Ancak, bagka ek motivasycnlar da olursa, bu
motivasyon kaynak ayrimasmin kotaylagtirmasi bakimindan yararh
olabilir.

Secim Sistemleri Igin Olgltler

Segim sistemlerinin ofomasyonuna karar verildikten sonra
tasarlanacak sistemlerin adil bir segim ortami yaratmasi icin bazl
dlcltlere uymast gerekmektedir (IPl 2001:11). Bu Olgtiler agagida
verilmistir:

o VYeterlilik ve teyit: Sadece oy kullanma hakki olanlar oy
kullanabilmelidirler,

« Teklik: Highir segmen bir defadan fazla oy kullanamamalidir,

e Dofruluk: Secim sistemi oylar dogru bir sekilde kayit
etmelidir,

« Bitiinlik; Oylar tespit edifmeden degistirilememeli, taklit
ediletnemeli va da silinememelidir,

« Dogrulanabilme ve denetlenebiime: Oylarn sayiminda biitin
kullanilan oylarin dogru sekilde sayidiklanni sadlamak mimkiin
olmall ve gilvenilir, gergekiigi gdsteriiebilir sayim  kayitian
tutulmahdir,

e Glveniliflik: Segim sistemleri birden fazla anza durumunda
srnegin oy  kullanma  makinelerinin arizalanmas) ve/veya
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internet badlantisinin tamamen kesilmesi durumunda da oy
kaybetmeaden ¢alisabilir ofmalidr,

o Gizliik ve baski altina alinmanin énlenmesi: Hic kimse
herhangi bir kimsenin nasil oy kullandigini belirleyememeli ve
oy Kullanantar da nasil oy kullandiklarin ispat edememelidirler
{oy satiimasini ya da baskiy| kolaylagtirmamak igin)

¢ Esneklik: Secimde kullanilan cihazlar dedisik oy formiarinin
drnedin  (adaylann  adinin yazimasi, anket sorular gibi)
kullanimasina izin vermetidir, degisik standart platformlar ve

teknolojilerle  uyumiu  olmal ve &ziridlere  erisim olanagi
tarimalidir,

P Kolaylik: Segmenter oylarini miimkin olan en az sayida cihaz
kulianarak ve oOzel bir beceri gereksimi olmadan hizla
kullanabilmelidirler;

e Tasdiklenebilme: Secim sistemleri secim gérevlileri tarafindan
gerekli Siglitleri sadladiklarinin saptanmas icin test edilebilir

olmalidir;
¢ Saydamlk: Oy kullananlar oy kullanma siireci hakkinda genel
bilgiye ve anlayisa sahip olmalidirlar;

» Kabul edilebilir maliyet. Secim sistemleri etkin ve kabul
edilebilir harcama ile alinabilmelidir.

Sosyal Konular

Secimlerde bilgisayar kullanilmasi internet Uzerinden oy
vermeyi de akia getirmektedir (Hoffman ve Cranor 2001:69;
California 2000; 1Pl 2001:6). Geleneksel yéntemierin yerini almasi
digtndlen bu yontemin eskiden var olan sorunlara ¢ézéim getirip
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getiremeyecedi (Mohen ve Glidden 2001:72) ve veni soruniara
neden olup olmayacad da irdelenmetidir. Bu tiir sistemlerin
dogasi geregi hem sosyal hem de 1ieknik agilardan
degerlendiriimesi gereklidir. Bu makalede inceleme dzellikle sosyal
konular agisindan yapiimigtir,

Secmen Katihimi
Bir cok lilkede secimiere katiimin dusUKiiiglh onemli bir
sorundur. ABD’de 2000 - yill bagkanlk segimlerinde saecmenlerin
ancak yarisiin oy kullanmasi Uzerine kathimi arttrma dneriler
arasinda internet Gzerinden oy kullanma da yer almisty. Bu
yéntemin gencler, yagliar, pziirliler ve Glke disinda yasayanlar
arasinda artiga neden olaca@ savunulmusgtur. Oy kullanmair
sniindeki iki engel ofan kolaylik ve hareketlilik katkinca bu faydanin
saglanmasi beklenmektedir. Bir ok sosyal bilimci ise bunun bosg
bir beklenti oldugunu savunmaktadirlar. Daba once gergekiestirilen
bir cok kolaylik saglayici yontemin katlimda cok az ya da higbir
etkisi olmamistr. Segmenler giderek oy vermenin yararlarma daha
az inanr hale gelmiglerdir. Aragtirmalar bilgi, mohvasyon ve
hareketliligin oy verme katilimim kolayliktan daha fazla etkiledigini
gostermektedir. Internet iizerinden yapilan bazi &zel ve parti igi
oylamalarda katlimda artig gdzlenmigtir {iPI 2001:24). Internel’in
oy kullanma Uzerindeki  etkisi iistinde  bir kag alasihik
tartigilmaktadir:
+ Internet’in dzellikle geng segmenler arasinda kolayhk, cekicilik
ve aligkinlik nedeniyle stirekli oy verme egiiminde artiga neden
olmasi beklenmektedir.
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¢« Diger bir olasilk ise internet (zerinden oylama ortamn

cekiciligi ve olusan kamuoyu ilgisi nedeniyle katiimda artis
olmasidyr.
Ancak oy kuilanmanin arkasindaki tek gidi yenilik ofursa bu

etkinin  zamanla azalmast kacinlmazdir.  Ayrica  internet
Uzerinden oy kullanmaya karsi bazi gergekten meydana
gelecek ya da gelmesi olasi aksaklklar nedeniyle secmenler
arasinda  bir glvensiziik olugursa bu  segimlerin genelinin
gegeriiligi Ustiine de gdlge dislrebilecektir.

s Oy vermenin gok kolay hale getirilmesiyle ortaya ¢ikabilecek
baska bir sorun da segmenierin hi¢ diisiinmeden ani bir kararla
oy kuilanmalandr. Bunun demokratik  slirecleri nasil
etkileyecedinin ayrica arastinimasi gereklidir.

e Uzaktan oy kullanmakla segim merkezierindeki uglar
kullanarak oy kullanmak arasindaki farklar da katilimi degisik
6l¢hde etkileyecektir.

Secmen Erigimi

Internet erisimine sahip kitleler bugiin igin toplumun kiigiik
bir kesimini olusturmaktadir. Ulkemizdeki bilgisayan olan haneler
%12.3, bilgisayar sahipligine bagdh olmadan bilgisayar kuflanimi ise
%17 civarnndadir (TUBITAK 2001:34). Internet erisimi olanlarin
orant ise %16 civarindadir (TNS 2001). Eger gerekli erisim esitligi
hem uc hem de egitim anlaminda salanamazsa toplumun bazi
kesimieri oy kullanamaz dolayisiyla demokratik slrece katlamaz
hale gelebilirler (Phillips ve von Spakovsky 2001:76) .
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Segim Sireci

internet lzerinden oy kullanma secimierin  yapiligini
dzellikle oy kullanma islemierinin ve oy sayiminin g&zetiminin
yapilis seklini temelden degigtirecektir. Olasl itk degisikliklerden
birisi secimin belirli bir glinde belirli saatler arasinda yaptmasi
yerine daha genig bir zaman diliminde yapilabilir hale gealmesidir.
Bu sayede internet Uizetinden yapilabilecek saldilar ya da teknik
aksakliklardan etkilenme olasiigl da azalacaktr. Ayrnica oy
satimas! ya da bask altnda oy kullanimasina kargt Onlemler
alinmas! da mimkin hale gelecektir.

Oylarm sayiimasinin hig bir kuskuya yer birakmadan ve
hizla yapimast da segmenlerin gozinde gok énemli bir unsurdur.
Buglinkii yontemde oy saymi sandik kurulian tarafindan ve acik
olarak yapilmaktadir. - Ancak bilgisayarli sistemierde  sayimin
saydam olmamast bir soruncur. Yasalarla sayim  igleminin
baslatimasi belirli bir yénteme baflansa bile yaziim ve donanim
hatalar olustugunda bu sandik kurullars tarafindan degil teknik
uzmanlar tarafindan giderilebilecektir. Bu  kisilerin yapacakiar
miidahalelerin  secim  sonuglarini  etkilemeyeceginden emin
olunmasi gereklidir. Bu durumda kamunun secime duyacad
glvenin herkes tarafindan anlagilir ve kofayca denetlenebilir,
saydam bir slregten degil de bir grup uzmanin glveniliriiginden
kaynaklanmasi beklenecektir.

Bir itiraz halinde yeniden sayimin nasi yapdacagl da ayn
bir konudur. Sistemin bir tusuna basip yeniden ayni cevabin eide
edilmesi yeterli olmayacaktir. Bu durumda efle sayllabilecek fiziksel
oy pusulalarima gerek duyulacaktir. Bugln kullanimda olan baz
bilgisayarl sistemler kullanilan oylan aynca bir kafpda basmakta ve
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yeniden sayim bunlar Gzerinden yapilmaktadir. Ancak bunun yeterli.

olup olmayacadl da tartigmaya agtk bir konudur.

Bunun vaninda seg¢menlerin ve sandik  kurullarinin
egitiimesi, secim yerlerinin hazirlanmasi, oy pusulalarinin dretilmesi
ve oy kullanma cihazlarinin depolanmast ve taginmasi da yasalarla
yeniden belilenmesi gereken hususlar arasinda yer almaktadir.

Secmenin Bilgilendirilmaesi

Internet'in - segmenlerin  bilgilendiriimesi  igin  bir  gok
kaynaga erisim olanagd saglamasl nedeniyle segim sirecine ayr bir
katiasi olacadl savunulmaktadir. Ancak cok sayida ve herhangi bir
slizgegten gegmeden yayin yapma imkani, crfalikta birbiriyle
geliskili ve hangisinin dogdru oldudunu kestirmenin ¢ok zor oldugu
hir cok bilginin yayllmasina neden olacaktir ki bu da aksine
secmenlerin isini zorlastiracaktir.

Dogrudan ve Temsili Demokrasi

internet  fzerinden oy  kullanmamin uzun vadede
vatandaslarnn  hikOmetin  aldi@ kararlan dogrudan  etkilemesini
kolaylastiracag bazi arastirmacilar tarafindan savunulmaktadhr.
Ancak dogrudan demokrasi ve temsili demokrasinin yarariarn ve
zararlan tarismalar burada da dnem kazanmaktadir.

Yasal Durum

298 sayilh  Segimlerin Temel Huikimlari ve Secgmen
Kiitiikleri Hakkinda Kanun mihir ve oy pusulasina dayanan bir oy
kullanma slirecini  dizenlemektedir. Internet Uzerinden oy
kullanmanin  getirecedi  yeni  konularr  Kapsayacak  yasal
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defjisikliklerin bir gok poyutu olacaktir. Internet Uzerinden oy
kullanma yeni il sahtekarliklarin ve secmenleri kandirmaya yonelik
uygulamalarin ortaya gikmasina neden olacaktir. Ayrica internetin
uluslararas bir ag olmasi nedeniyle sahtekarliklann ve satdiriann
siiflar dtesinden yapiiabiimesi olasiigi da yasal durumu daha
karmasik hale getirmektedir.

Segmen Yazimi

Kimin oy kullanacagimin  kuskuya yer birakmadan
kaydedildigi segmen kiitiikleri gegerliligi tartisma yaratmayacak bir
segim igin gerekli kogullanin  baginda gelmektedir. Ulkemizde
yillardir bu konuda sikintilar gekilmektedir. Internet’in segmen
yazimina nasil bir etkisi olacag su anda tarugimaktadir. Internet
{izerinden kendini kaydettirme sahte segmenler yaratma olasiligi
nedeniyle c¢ok dikkatle yapilmakdr. Burada kendini yazdiran
secmenin hig bir kugkuya yer birakmadan kimlidini ispat edebilmesi
gereklidir. Bu, biometrikl tamima sistemleri kullaniarak yapilabilir.
Ancak bunun igin de bununla iigili veritabanlarinin  dretilmesi
gerekmektedir. Internetin beklenen yarari segmen kiitiklerinin
segcmenlerin  yer degistirmelerinden  kaynaklanan gincelleme
islemlerinin daha saglhkll yapilabilmesine olanak tansmastchr.

Sonug

Geleneksel oy verme sistemi yerine biigisayarl ve &zeliikle
internat Uzerinden oy kullanmanin bir gok olas: yarart gorilmekie
birlikie tamamen uzaktan oy kullanmaya dayanan sistemler hem
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teknolojik sorunlann giderilememis olmasi nedeniyle hem de halen
Oikemizdeki hanelerde bilgisayar kullansminin ve internat  erisimi
oraninin ¢ok dislk oldudu dislindidiginde henliz kullaniimaya
hazir degildir. Ancak, segim merkezlerinde kurulacak bilgisayarll oy
verme sistemleri bu makalede dedinilen sosyal ve teknik . konular
da g&z 6nlne aiinarak yapilacak iyi bir planlama ife etkin ofarak bir
segimde kullarulabilir ve demokrasive katkida bulunabilir,
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