JLETISIM FAKUILTESI DERGISIAG Guvenligi

AG GUVENLIGH

*¥Emin DOGAN AYDIN
C)nsﬁz

Bu makale, organizasyonlarindaki .ag giivenligini
iyilestirmek icin program gelistirmede kilavuza ihtiyag duyan
yoneticilere  (genel, fonksiyonel ve bilisim sistemleri
yonetimindeki) yardim amactyla yazilmistir.

Bu manual veri giivenligi ve butinligl ile ilgili
yonetim denetimindeki temel etkenlerle birlikte bilisim
sistemleri ags ortamindaki gitvenlik risklerini tamimlama ve
stnirlama igin ilgili kavramlart gosterir.

Burada tartigifan tekniklerin bazi gesitleri ¢ogu ag
gevrelerine uygulanabilir.  Buna ragmen secilen teknigin
organizasyonun amaglarryla ve politikalarsyla uyumlu olmast
ve diisitk malivetli olmasi icin iyi secilmesi ve uygulanmas:
gerekir,

Genel Bakig

Ag giivenligi soyle tanimlanabilir

Bilisim sistemi ag1 ortamindaki bilginin bitttinligint ve
korunmasini saglamak icin yerine getirlen, yonetim denetim ve

*Ogretim  Uyesi, Marmara Universitesi  letisim Fakiltesi Bilisim Ana
Bilim Dal. 43




ILETISIM FAKULTES! DERGISYAg Gavenlisi
islemlerinin alt kiimesidir.

Ag Givenligi Amaglan

Cogu ag giivenlik programlarimin amaclare agagidaki
maddelerden bir veya daha fazlasindan olusmustur -

Asagidaki herhangi bir noktadan iletilen bilginin
tasarlanan varis noktasindan alimmasint ve bagka bir yere daha
ulagmamasint saglamak

Alinan bilginin iceriginin gonderilen ile tamamen ayni
olmasint saglamak (hic bir sey eklenmemeli, hig bir sey
silinmemeli, hic bir sey degistirilmemeli)

Organizasyonun vyerindeki tim ag bilegenlerine
(terminaller, terminal denetleyicileri, modemler, node'lar, veri
link'leri ve iletisim hatlari} sadece yetkili kilinan elemanlarin
erisebilmesini saglamak

Bilgiyi gonderenin, bilginin yetkili alict (ve sadece o)
tarafindan alindiginin kontroliintin yapabilmesini saglamak

Bilgiyi alanin, iletisim  bagladiginda  gdnderici
durumunda gézitken kisinin gergekten onu gonderen kisi
oldugunu kontro! edebilmesini saglamak

iletisim halindeki bilginin yetkisiz kigi veya arag
tarafindan gozlemlenmesinin, kanstmlmasinin veya agdan
alinmasinin 6nlenmesini saglamak

Agdaki bilginin alinmasina, karstirilmasina yetkisiz bir
kisi veya arag tavafindan herhangi bir tesebbisiin tesbit
edilmesini ve daha sonraki olusumlar &nlemek igin uygun
hareketin yaptlmasini saglamak

Gerektiginde agdaki bir noktadaki bilgiyi bagka bir
noktaya iletmek icin alternatif uygun yollarin bulunmasint
saglamak
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Ana ve alternatif yollarin basarisizhiginda iletisim tenkit
bilgileri vasatalarinin tantmlanmasini, yerine getiriimesini ve
test edilmesini saglamak

AG Givenligi Sorunlar

Dogal olarak aglar sunlart kapsar :

Yonetilecek genis say1 ve ¢esitlilikde araclar

"Akalli" ve "Aptal” terminallerin karigims

Degisik ag olusturma semalarint

Degisik ortam tiirlerini

Degisik topolojileri

Degigik iletim tekniklerini

Degisik ag protokollerini ve protokol katmantartmi

Organizasyon alanimin disindaki veri akigint

Bundan dolay1 organizasyonun, a3 ortamt Uzerine
dikkatle odaklanmast ve o ortama 6zel riskleri dikkatlice ortaya
koymas: gereklidir.

Riskler tantmlandiginda koruyucu dnlemler belireneblir
ve maliyet/yarar temeline gore secilerek yerine getirilebilir.
Tercihen bunlarin belirlenmesi agm kurulumunda sonra yerine
dnceden yapilir. Var olan bir aga gtivenligi yerlestirmek pahah
olabilir.

Guvenlik 6nlemlerinin yerine getirifmesinden sonra bile
periyodik olarak risk analizleri yapiimalidir.

AG Guvenlik Riskleri ve Denetimi

Biligim sistemi aginda givenlik denetiminin baz
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maliyetleri vardir. Bu denetimler uygulanmadan tedbirli
yonetici :

Birincisi, genel olarak veri glivenliginin degerini bilmeli

Ikincisi, gtivenlige maruz brrakan temel kaynaklarn,
suctu hareketlerden ¢ok kazara ve istek dist olaylar oldugunu
anfamalt

Ugiincii, organizasyonun agmi  ve temel zarar
alabilecek noktalarini anfamah

Dérdinci, ortamlarndaki riski azaltmak icin uygun
yonetim denetimlerini ayirt edebilmeli

Besinci, risk azaltmini gézdniine alarak disitk malivetli
gitvenlik denetimlerini yerine getirebilmeli

Mali Kayiba Maruz Kalma Sebebleri

Not: Asagida tartiglan maruz kalinan olaylarn
hiyerarjisi genis misteri spectrumu ile ugragmig givenlik
damismanlarinin tarihsel perspektifini gosterir. Maruz kalinan
bu olaylar kurulumun vyapisina ve uygulanan yonetim
denetiminin  derecesine bagli olarak  biiyitk  degisiklik
gosterebilir,

En bitytik mali kayip, veri girisi, veri gunlemesi,
uygulama degistirmesi sirasinda hata yapan diiriist kullanict
yanhs ve ihmallerinden olugmaktadir.

Ikinci buyitk mali kayip ise ellerinde tuttuklart vetkiyi
suistimal eden diiriist olmayan kullamicilardan dogar. Diriist
kullanict yonetim tarafindan farkedilmeyen hatalar ve ihmalleri
yaparak organizasyondan nasil yararlanabilecegini &grenir.
Kisisel ihtiyag taahiitii yendiginde diirtst kullanier cabucak
dirtist olmavan olur.
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Uciincii yangin ve dogal afetlerdir. Yénetim tarafindan
kiiglimsenmesine ragmen yangtn halen &nemli tehlikedir.
Otomatik yangin éunleme sistemleri kurmakta kismi ¢oézimdiir.
Ayrnica otomatik sistemin periyodik testi ve yangin séndiirme
cihazlannin  dogru  kullanlmasinin  periyodik  egitimi
yapmalidir. Cografik yere baglt olarak tarihsel olaylarin
ts18inda dogal afetler daha tahmin edilebilir durumdadir. Dogal
afetlerin ctkisini azaltmada uygun haziliklar ve simulaston
testleri yararli olmaktadr,

Dérdinet organizasyon icin galisan veya calismis olan
ve organizasyona zarar vermek isteyen kullanicilardir, Darast
olmayan kullanicilar ile temel farkliliklar, sahsi kazang
kaynaklarinin kesilmesine yolagacagidan onlanin yaptiklarimin
bulunmasint istememeleri iken bunlarin farkedilecek zarar
verme istekleridir.

Beginci su hasaridir. Bu ¢ok dikkat edilmesine ragmen
patlak borular, sizan tavanlar ve diger oztirler gibi
ongoriilmemis olaylar nedeni ite halen tehlikedir.

Altinct dis tehlikelerdir. Bunlar savas ve isyan gibi
insanlarca yaptlan tehlikelerdir. En az tehlike bu alanda olmsina
ragmen ihmal edilmemeli.

Son deneyimler yeni bir tehlike kategorisi doguracak
veni bir etmeni isaret etmektedir. Bu toxic PCB'lerin ve
kimyasal doékiimlerin organizasyon tizerindeki etkisidir. Bu
tipte bir cok olay tespit edilmigtir ve ya PCB bulasmas: nedeni
ile zamanin uzatilmas: igin organizasyonun imkanlara
ulagamamast veya kimyasal dokiimler nedeni ile evlerini
bosaltmak  durumunda  kalan calisanlann  calisamamas:
sonucunu dogurur.
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Bu tarihsel maruz kalinan kayiplar hiyerarsisinin
farkinda olmak, biivitk kayipli alanfarda etkili denetim ve
islemlerin yapilmast ile birlikte, diger tehlikelere kargt uygun
koruyucu onlemlerin  alinmasini  saglamadaki uzun yolda
ilerleme yaratir.

Agdaki Koiéyca Zarar Verilebilir Noktalar

Ag ortamlart bilisim sistemi ortamundaki ve belirli bir
alanda yogunlasma yerine cografik olarak yayilmig diger birgok
bilegen ile baglidir ve bulunan bilgiye erismek isteyen galisan
sayisi artmaktadir. Bundan dolays, daha etkili yonetim
incelemelerinde bulunuimali ve basit sirali islemler yerine
yitksek  dereceli denetimler uygulanmahidir. Her  yeni
terminalin, agdaki linkin ve Aglarda organizastonu bozmak
icin diiriist ofmayan kullamcilarin firsatlart artmaktadir,

Organizasyonlardaki aglar siteler arasi geniglediginden
yangin, su ve dogal afet gibi zararlarm olugma sansi
artmaktadir. Aynica ag  bilesenlerinin  hirsizliktan  fiziksel
korunumuda snemlidir. Organizasyonu desteklemek igin ag
genislediginde kiiciikde olsa disarsdan saldirilarda olabilir.

Giavenlik  teknolojik  degil yonetimsel harekettir.
Tedbirli yonetim ag ortamindaki kaybin digerlerinden daha
bityiik oldugunu bilmesinin avantajint kullanarak ags kurarken
etkili giivenlik onlem ve denetimlerini 6ngoriir ve ag
genisliginde bu denetimlerin ince ayarint yapar.

Temel Ag Giivenlik Denetim ve Iglemleri

Hicbir iki ag tamamen aymi olmamasma ragmen,
aglarm basitlik ve karmagikligindan bagimsiz olarak
48




ILETISIM FAKULTESI DERCGISI A Giivenligi

uygulanabilecek bazi temel giivenlik denetimleri vardir. Bu
denetimler sdyle kategorize edilebilir :

Fiziksel erigsim denetimleri

Mantiksal erisim denetimleri

Organizasyonel denetimler

Personel denetimleri

Islemsel denetimler

Uygulama gelistirme denetimleri

Isistasyonu denetimleri

Veri iletim korumas

Bu sekiz denetim kategorisi ag olsun veya olmasm
herhangi bir biligim sistemine uygulanabilir.

Fiziksel Erigim Denetimi

Gogu bilisim sistemi  kurulumunda fiziksel erigim
denetimi iyi bir sekilde uygulanir. Gerekli dikkat normalde
yetkisiz kullanicilarin 6zel ve sinilanmig imkanlara erisimini
onlemek icin engel kurulmasina verilir. B disiplin yetkili
kullanicilanin kendi  yardimlarini  gerektiren  imkanlara
erigimlerini sinirlayan iglemleri kapsar. Bir cok durumda fiziksel
crigim denetimi merkezi iglem imkant tizerinde odaklanmstir.

Ag ortamu fiziksel givenlige tekrar odaklanma
ihtiyacint igaret eder ve birincil olarak ag mengeili olan
asagtdaki alanlardaki erigim kontroltine dikkat geker ;

Merkezi islem imkan: ile aym binada olan veya baska
sitede olan uzakdan tesisatlar

Bakir tel, egeksenli kablo, mikrodalga kulesi, uydu
canadt olabilen iletisim baglanti efemanlan

Arag-gereclere, baglantilara ve organizasyondaki
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bilginin iletimindeki tesisatlara ortak tagiyics ile saglanmus
erisim denetimi

Ag elemanlarint test eden, izleyen ozel ag arag-
gereclerini barindiran ag denetim merkezi

Uzmanlasmis  bolimsel  uygulamalirin tasarim  ve
isletilmesinde son kullanicilara yardim i¢in kurulan  biligim
merkezleri

Kullanicilar  tarafindan  gereksinim  duyulan iglem
manualleri, disketler, lisansl: yazilim kopyalan

Paylagimlt uzakyazici ¢ikti alanlar

Ek olarak ag elemanlar arasindaki fiziksel baglants igin
ag baglagikligr planlamal ve periyodik olarak gelistirilmeli.
Tiim ag eclemanfarini birbirine baglamakda (gtivenlik riski
artar) her zaman gerekli degildir. Ufak alt aglar kurarak belirli
isleyicilere erismek daha tedbirli bir hareket olabilir. Drsaridaki
aglara veya isleyicilere erigmek ayn bir 6nemli noktadr.

Mantiksal Erisim Denetimi

Bu denetim bilisim sistemi ortaminda énemli rol oynar.
Yetkili kullamecdanm  tammlanmast ve dogrulanmast  igin
yontem saglamast yaninda mantiksal erigim denetimi atanmis i
fonksiyonlarmi  gergeklestirmek  igin  gerekli  kaynaklara
erismede yetkili kullamadart limitler.  Etkili olmast  igin
mantiksal erisim denetim yetenegi, kaynaklarin tiimden veya
secimsel korunmasint saglamali, tim erigimlerde ve erigim
sevivelerinde tahsisat/geri alm yetkisini saglamali, uygun
yonetimi saglamali, tanimlamasi ve kullanitmast kolay olmah ve
kullantfan  kaynaklart ve atanan koruma  seviyelerini
listelyebitmelidir. :
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Asagidaki ag ortamindaki bilgiyi korumak icin en
snemli giivenlik iglemlerinden bir tanesidir. Mantiksal erigim
denetiminin uygulanmasi, iyi yonetimsel iglemleri gerektirir :

Korunacak kaynaklar: tammlama

Organizasyondaki her sahsiyeti biricik  kullanic
tanimlayicist ile tanimlama

Kullantcinin  kabul  edileblir seviyede riskistedigini
dogrulayacak giivenilir kapasiteyi saglamak. Bu her kullanici
sisteme su gekilde tanitdarak yapilabilir :

1 .Sadece kullanicinin bildigi ile - érnegin sifre

2 Sadece kullamcimin sahip oldugu ile - 6rnegin
manyetik kart

3 Sadece kullanicida olan - 6rnegin imza, parmak izi

Yetki semasini  saglamk igin kaynak sahibinin
sorumiulugunda sunlar vardir

1.Koranmus kaynaklara erigebilecek kullancilar
veya kullantal gruplarini tanimlamak

2. Her bir kullanict veya kullanter grubuna
atanan erigim yetkisini (sadece okuma veya degistirme gibi)
tanimlama

. Kaynak kullanimini kaydetme, degisiklikleri not emte,
kullanim ve degisiklikleri kullanicilarin yoneticilerine, kaynak
sahiplerine ve yetki verilmigse gitvenlik memurlarina iletmek

Normal hareketlerden  sapmalar  diizeltmek  ve
gelecekteki ihlalleri 6nlemek igin uygun yonetimsel islemleri
yapmak

Mantiksal erisim denetimleri IBM'in Kaynak Erigim
Denetim Kolayligs gibi yazihimlar ilede yapilabilir.

Dial-up portlart kullanan aglar icin ek bir mantiksal
erigimdenetim seviyesi gerekir. Bu ortamlarda sadece
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kaynaklarin kendilerine erigimi sinirlamak degil sisteme pencere
gibi olan portlanida disiinmek gerekir. "Dial-up sistemleri icin
uygun giivenlik uygulamalar dokiimant bu tiir ortamlardaki
koruma yollarin1 tartigir.

Organizasyonel Denectimler

DP'yi kullanicifardan ayirmak, DP icindeki gorevleri
ayirmak, fonksiyonel ayirtmlart  yapmak, sahsi  givenlik
sorumlulugu atamak, yénetim denetiminin uygun agiklklaring
kullanmak, uygun oldugunda gitvenlik personelini kulianmak
geleneksel organizasyonel denetimlerindendir.

Ag ortamunda, bu geleneksel denetimlere odaklanma
ihtiyact var olur, ozellikle uzak terminal tesisatlarinda, ag
nodlarinda, uygulama gelistirme kapasiteleriyle  birlikte
dagitilmis veri isleme sitelerinde bu 6nemlidir. Bir ¢ok durumda
geleneksel veri isleyen gahst ve geleneksel kullaniciyr (aynt veya
farkli kisiler olabilir) ayirmak imkansiz olmaktadir. Buna
ragmen organizasyonda oldugu gibi c¢alisanlart  sisteme
uzlastirma icin potansiyeli kaldirma veya en azindan minimize
etme sorumulugu yonetimindir.

Bazi ortamlardaki buytklik izin olanak saglar ise,
organizasyonel denetimlerin  her biri  bireysel  olarak
uygulanabilir. Cogu ortamda denetimler dengelenebilir,
Ornegin gorevleri ayirmamn uygun olmadigt yerde, yonetim
denetiminin  stiresini azaltma gerekli olabilir. Ek olarak,
beklenen olaylar topluluguna kargt gerceklestiriien daha sik
dinleme aktiviteleri uygun olabilir.
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Personel Egitimi

Celeneksel personel denetimi  Uygun  kiralama
islemlerini, seyahat ve ise donme denetimini, ¢alisan hesaplarim
sintrlamayi ve asagidaki komple bitirme iglemlerini kapsar.

Ag ortamlarinin dogasi nedeni ile yénetim is déniigtimi
ve calisanlarin hesap kisitlamalar tizerinde daha cok kuvvet
uygulamak isteyebilir. Calisan organizasyondan aynldiginda
veya calisma atamasint degistirdiginde mantiksal  erigim
denetim mekanizmasina girisi saglayan islemin varoldugunu
saglamak icin ozel ilgi gosterilmelidir. Bu islem calisanin kimlik
bilgisini ve gifresini derhal sistemden ¢ikartmalidir,

[slemsel Denetimler

Geleneksel iglemsel denetimler hatalart kont rol etme,
hata diizeltmeyi denetleme, formlar kontrol etme ve girig/cikis
ortamunt kontrol etmeyi kapsar.

Bu kontroller eger karmagiklik artar ise ag ortaminda
kritik olabilir. Hatalarin - ve ihmallerin bilgilerin kazara
degistrilmesinde veya tahrip edilmesinde en vitksek risk faktorii
olduklart kanitlandigindan yénetim bu alanda siki kortrol
isteyebilir. Hatalars kontrol etmede anahtar eleman, donanim
araglarin, yazilimy, iletigim arag/gereglerini, iletisim ortamini ve
iletisim protokollerini iceren network elemanlarinin  dogru
segimidir. Agdaki en zayif noktalardan biride hata olustugunda
bunun tesbiti ve hataya gére dizeltici islem yapmak
becerisidir. Bundan dolayr, performans karakteristiklerinin
gelistirimi yaninda, agin donanim ve yazilim olusturumu
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givenirlik, denetlenebilirlik ve hata ele alma yetenekleri ile
yaptlmalidir,

Guvenilir ag elemanlart segimine ek olarak, yonetim
yararhi problem yonetim teknik ve iglemlerini diginmelidir.
Her olusan hata tantmlanmalt ve her ditzeltici iglem problem
nedeninin  pozitif yénde ¢oziimit olmali ve birkezdaha
olmayacag garanti edilmeli. Detayli problem yénetm raporfari
problemin olus tarih ve saati, probiem rapor noktasi, problemin
etkisi, problemin kaynakfart, problemin ¢éziimiinden sorumlu
sahislar, alinan dizeltici 6nelem ve diizeltici iglem tarth ve
zamani gibi bilgileri gdstermeli.

Periyodik toplantlar (6rnegin minimum ayhk, haftalik
tercih edilir, yiuksek etkili ve yitksek hacimli problemler var ise
daha sik) problem tarihgelerinin gdzden gegirimi, agik olarak
tartismak, islem planfarim tammlamak ve ¢dziim icin amaglarn
belirlenmesi gibi islemler igin yapilmali. Bu toplantdar, hizmet
fonksiyonlarindan tim departmanianin, etkilenen tm kullanic
gruplarindan, agdaki sorunlart ¢bzmek ve aynstirmak igin
organizasyon ile calisan tiim satict veya satict acentalarindan
bir temsilci ile olur.

Uygulama Gelistirme Denetimleri

Geleneksel uygulama gelistirme denetimleri  proje
denetim sistemleri altinda proje evre ozetleri, standartlar
koyma, degisimleri denetleme, kalite kontrolti, kiitiphane
icerik denctimi  yapisal programlama ve  bekleyenlere
uygulamalarin  anlatilmast  gibi  teknolojik  tekniklerinin
programlanmasinin geligimini igerir.
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Organizasyonlar biligim aglarini kullanarak
buyidiiklerinden, egilim  biricik veya uzmanlagmis
uygulamalar gelistirecek daha fazla son kullamar yetenegi
saglamak yoniinde. Normalde, kuflantciya  yardm  ve
kilavuzluk saglamadaki bilgi ve uzmanlik ile beraber merkezi
bilisim sistemi kolayligi tarafindan desteklenir fakat isin
gereksinimlerine veya belirli departmamin ihtiyaglarina gére
uygulama gelistirme 6zgiirliigine sahiptir. Bu gilim bir ¢ok
nedenden  olusmaktadir.  Ornegin, birgok uzmanlagmig
uygulamaya ihtiyag duyan organizasyonlar bu yaklagim: tiim
uygulamalart merkezi uygulama gelistirme  bolimiinden
alamdan daha dretken buldular. Son kullaniciya uygulama
gelistirmeye izin vermekle isylikii organizasyon biitiininde
dagitilir, kullanicilar uygulamay1 sadece ne istiyorlar ise ona
gore olustururlar ve uygulamalar daha zamaninda olusur.

Uygulama gelistirme yetksini son kullanicilara dagitma
yaklasimi ile merkezi ortamda iyi kurulmus gelencksel
denetimler parcalar. Bu da sik¢a son kullanct departmanlarinin
standart olmayan vazilim elde etmeleri durumunu,
uyulamalarin  geligtiriminin =~ tm  organizasyonun  biligim
sistemine  uygun adapte edilmemesini, uygun sekilde
yedeklenmedigi icin organizasyonun blgi kaybetmesini
dogurur.

Uygulama gelistirmedeki bu dagitilmis yaklagimt segen
organizasyonlar yeni cevreyi desteklemeye hazir olmalifar. Bu
destek, politikalarin  kurulumunu, iglemleri ve béliimsel
uygulamalar gelistirmeden &nce son kullamicillarin  pratik
yapma yontemleri igin kilavuzlan icermelidir. Bu kilavuzdaki
olmast gereken bazi elemanlar soyle olmal: :
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Organizasyonun  standartlartna uyan yetkili yazibimi
elde etmek.

Yerel  geligtirilen  kodlar icin  dékiimantasyon
gereksinimi

Sert degisim glemleri

Amag kodlarin sadece ana makinadan gekilmesi

Yeni uygulamalar igin test ve tiimlestirme islemleri

Veri yedekleme denemeleri

Uyulamalann isletimi icin dékimantasyon gereksinimi

Uygulama kiitikleri icin gereksinimler

Veri bittinliigii icin gereksinimler

Uygulama sonuglarint dinletmek icin gereksinimler

Girig/gikig hatalart kiitiikleri icin gerekstmimier

Hata izolasyonu ve ¢oziimii igin gereksinimler

ls Istasyonlar: Denetimi

Geleneksel  stasyonlart  denetimi, isistasyonlarmin
fiziksel olarak karistirma ve elde etine isteklerinden korumayi
ve vyetkisiz kullanimlarr  6nlemek icin mantiksal erigim
denetimlerini icerir.

Eger istasyonlart paylasiliyor ise kullanici  sayist
isistasyonlart sayisindan daha hizli bir arug gésterir. Sonug
olarak yénetim cevreyi cok titizlikle dikkate almali ve
isistasyonlarmnin  kuruldugu  her verdeve her durumda
geleneksel  isistasyonu  denetimlerinin @ uygun  verine
getirildiginin saglanmast icin koruyucu 6nlemleri almali.

IBM tarafindan basilan iki dékiman bu alandaki

denetimler igin yarali olabilir :
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"Kigisel  Bilgisayarlar  Igin  Yararls Givenlik

It

Uygulamalan
"Mahal Disindaki Terminal Ve Yaziim Kullaniminin

Denetimi Icin Yararl Giivenlik Uygulamalart"

Veri lletim Denetimi

Veri iletim denetimi iletisim ortamt tizerinde, veri
iletim halinde iken korumak icin gereksinimleri belirler.

Mahal igindeki iletisim hatlar;, kablo baglantilar,
terminal erisim kablolar, denetim birimleri ve onlarin kablolan,
duvardaki kablo baglantilari ve modemler gibi araclara erigimi
engelleyerek iyi bir fiziksel erigim denetimi saglamaya caligir.

Veri mahal disina iletildiginde veya mahal icinde bagka
binaya iletildiginde fiziksel erisim denetimi yetersiz kalir ve bu
durumda bazi  organizasyonlar sifrelemeyi  kullanmak
isteyebilir, Sifreleme gesitli yollardan yapilabilir

Bir linkin iki ucunada sifreleme aletleri koyarak linki
fiziksel olarak sifreleme

lletilecek bilginin ana isleyici mahalde denetlenmesi ve
secilen uygulamalar igin veya secilen iletisim oturumlart icin
veri iletiminin her yapilisinda cagridmast yetenegi, tiimlesik
sifrelemedir

Sifreleme kigisel bilgisayarda veya ana isleyicide ¢alisan
belirli yazilimsal tirtinler vasitasi ile ortaya ¢ikar

Daha cok sifreleme bilgisi igin IBM'in "Sifreleme Ile
Veri Gienligi" yayimt mevcuttur.
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Ozet

Biligim  sistemleri  giivenligi  ve iyi  giivenlik
programlarinin  anahtar elemanlar, organizasyonun veriyi
islemek igin nasil aldigindan  bagimsizdir.  Aglar  iglem
kapasitesinin stnirlarini organizasyonun ttiim alanlarina kadar
hatta birgok durumda organizasyonun sinirlart disina genisletti.
Sonuc olarak, yénetim ugrasacag tamamen yeni bir cevresel
sartlar ile kargilagtr ve daha karmagik ag, daha karmagik oturum
yaratti.

Bu oturumlarla ugrasmada yardimci olmak icin bu
dekiimanin kalant yonetimi egitmek icin tasarlanmig ve varolan
cesitli uygulama seceneklerine ayrlmustir. Aglarin tiirleri olan
gelecek boliimde daha genis yazim SNA, SNA baglantis, yerel
aglar tizerinde olacaktr. Bu yéneticilere bu uygulamalarin
biricik oldugunu anlatmak i¢in bilerek yapilmistir. Ek olarak,
Ag Ortami, Ag Teknolojisi, [letim Teknikleri ve Protokolleri
adli ekler bu ag niteliklerinin ag giivenligini nigin ve nasil
etkiledigini yoneticilere daha iyi anlatma firsats verir.

Bu meteryalin incelenmesinden elde edilen bilginin
organizasyonun cevresine uygulanmasi mit edilmektedir. Bu
basarildiginda, yénetim ne kadar risk alinabilir, ne kadarindan
kacinmak mantikhidir ve riskden kaginmak i¢in hangi giivenlik
onlemleri kullamilabilir diye distiinme durumunda ofacak. Her
organizasyon aginin farkli olmasi nedeni ile karar igleminde
kullanilacak en uygun oOnlemler degisir. Bazi durumlarda
etkinlik ve verim acsindan stki yonetim kararlart gerekebilir.
Tedbirli yoneticler bu iki yayin arasinda dengeyi kuracak ve
organizasyonun biyiik riskden kaginmas: igin gerekli dnlemleri
uygulayacak.
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Sonuc olarak, ag ortamimn  karmagiklifina bagl
olmaksizin, giivenlik bir ybnetim konusudur. Cegmigte
organizasyonlart  zarardan  koruyan yararli  giivenlik
uygulamalar1  halen  kullanilabilir. Mesele  yonetimin
organizasyonlarma uyguladiklart yontemlerinin  secimi, bu
yontemlerin gerekliligini tiim galisanlara vurgulama ve
yontemlerin  bildirildigi gibi uygulandigini sagtamak icin
izlenmesidir.
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