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Ceza adaleti sisteminde gelisen teknolojiyle birlikte bilisim
sistemlerindeki elektronik belgelerin korunmasi daha fazla énem arz
etmeye bagslanmistir. Su ana kadar bilisim sistemindeki veriler
baglaminda belgede sahtecilik sucundan hiikiim kurulmus bir yargi
karart  bulunmamaktadir. Uygulamada fiziki belgeler disindaki
belgelerin belgede sahtecilik sucuna konu olamayacagina dair bir
pratik olusmustur. Buna karsilik, makalede, ayrica bir diizenleme
yvapilmasina gerek olmaksizin bazi sartlart tasiyan elektronik verilerin
(geleneksel)  belgede  sahtecilik  suguna  konu  olabilecegi
savunulmaktadir. Bu baglamda makalede, bilisim sistemindeki veriler
incelenecek hangi verilerin belgede sahtecilik su¢una konu
olusturacagi, hangilerinin ise bilisim sistemindeki verileri degistirme,
tahrif etme sugunu (M.244/2) olusturacagi incelenecektir. Giivenli

elektronik imza, e-belgeler icin olmazsa olmaz bir éneme sahip oldugu
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“Biligim Sistemindeki Veriler Baglaminda Belgede Sahtecilik Su¢u” isimli yiiksek
lisans tezinden {iretilmistir.
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icin bu imza tiiriintin ozellikleri ve islevleri incelenecek ve islak imza
ile karsilastirilacaktir. Yine Adalet Bakanligi tarafindan hazirlanan
yasa tasarisi taslagi ve ozel kanunlarda diizenlenen e-belge

diizenlemeleri arastirma kapsaminda irdelenecektir.

Anahtar Kelimeler: belge, elektronik veri, elektronik belge,

sahtecilik, elektronik imza,

DOCUMENT AND E-DOCUMENT AS A SUBJECT
OF FORGERY CRIME

ABSTRACT

The protection of electronic documents in information systems
has come into prominence through technological advancements in
criminal justice system. There has not been any verdict due to forgery
of electronic data so far. The forgery of other documents aside from
printed ones has not generally been considered as a subject of crime
in practical terms. In the article, it is claimed that the electronic data
that fulfil several conditions can be subjected to the crime of forgery
of documents without the need of any additional legal arrangement. In
this regard, the issue that which data in information system would be
subjected to the crime of forgery of documents or criminal distortion
(a.244/2) is going to be analyzed. Due to the fact that secure

electronic signature has a crucial importance for e-documents, the
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properties and functions this type of signature are going to be
explained. In addition, the types of secure electronic signature and
original signature will be compared. The draft law which is prepared
by the Ministry of Justice in July 2015 and the arrangements on e-
documents which are prepared in special laws are going to be

examined in the article.

Key Words: document, electronic data, electronic document,

forgery, electronic signature

1. BELGE

Her sucun bir konusu bulunmaktadir. Belgede sahtecilik

sugunun konusu ise belgedir.

Belge kavrami 5237 sayili Tiirk Ceza Kanunu’nun (TCK)
gerekcesinde tanimlanirken kanun metni igerisinde bir tanim
bulunmamaktadir'. Bu bosluk kanun koyucunun biraktig1 bilingli bir

bosluktur. Zira, Kanunun Adalet Alt Komisyonunda goriisiilmesi

! Tiirk Ceza Kanunu’nda belge kavraminin tamimlanmamasma karsilik Isvicre
Ceza Kanunu’nda belge kavrami tanimlanmustir. i{CK’nmin 110/5.maddesinde
“belge, hukuksal acidan onemli olan unsurlart ispat etmek icin belirlenmis olan
isaret veya bunun icin belirlenmis ve buna elverisli olan yazilardir. Ayni amaca
hizmet eden bilgisayar veya bant kayitlart yazili bicime esit tutulur.” denilerek
belge kavrami tanimlanmustir. Tezcan, D., Erdem, M. R., Onok, R. M. (2013).
Teorik ve Pratik Ceza Ozel Hukuku (10.Baski). Ankara: Seckin Yaymevi, s. 732.
14 nolu dipnot. Alman Ceza Hukuku’'nda ise belge “fikri bir muhtevast olup
diizenleyicisi anlasilabilen ve hukuki iligkiler agisindan delil olma ozelligi tasiyan
irade agiklamalart” olarak tanimlanmistir. Gokcen, A. (2013). Belgede Sahtecilik
Suglar1. (Ugiincii Bask1). Ankara: Adalet Yaynevi. s. 72.
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sirasinda bu sorun giindeme gelmis ancak yapilacak herhangi bir
tanimin gelecekte uygulamaya dar gelebilecegi diisiincesiyle belge

kavraminin tanimlanmasindan vazgegilmistir?.

Belge kavrami1 TDK sozliigiinde ise “bir gergege taniklik eden
yazi, fotograf, resim, film vb. vesika, dokiiman” olarak
tanimlanmistir®. Miilga 765 sayili Tiirk Ceza Kanunu’nda “varaka” ve
“evrak” tabirleri kullanilmisken, 5237 sayil1 Tiirk Ceza Kanunu’nda
ise belge kavrami tercih edilmistir. Varak, sozliikte yazili kagit olarak
tanimlanirken, belge varak terimini de i¢ine alan daha kapsamli bir
kavramdir. Bu terim degisikligini kanun koyucunun kavrami
Tirkgelestirmek igin yaptigi anlasilmaktadir. Ancak lafzi yorum
yontemiyle kanun yorumlanacak olursa kanunun kapsami
degisebilecek® ve genisleyebilecektir. Gergekten de birgok kanunda
belge kavrami tanimlanirken igine yazili kagittan baska, film, fotograf,

teyp ve video kaseti, elektronik ortamda kaydedilen her tiirlii bilgi,

2 Tiirk Ceza Kanunu’nun TBMM Adalet Komisyonu’nda goriisiilmesi sirasinda
belge kavraminin tanimlanmasi tartigmasi yapilmistir. Yargitay ilgili ceza dairesi
iiyesi Keskin Kaylan, belgenin tanimlanmasinin uygulamaya bir siire sonra dar
gelebilecegini vurgulamis ve bu tanimi uygulamanin yapmasinin uygulamay1
rahatlatacagini ve dogruya varmada kolaylik saglayacagini belirtmistir. (Yilmaz,
Z. (2004). Gerekge ve Tutanaklarla Yeni Tiirk Ceza Kanunu. Ankara, Seckin
Yayincilik. s.1012.) Gergekten de bu yorum ¢ok dnemli ve degerlidir. Nitekim
halihazirda kanunkoyucu da birgok maddede giivenli elektronik imza ile
imzalanan bilisim sistemindeki verilerin belge hitkmiinde oldugunu kabul ederek
belgenin kapsamini genisletme egilimindedir.

3 http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.
54e896ab97eb94.07769200, Erisim Tarihi: 21.02.2015

4 Dogan, K. (2010). Ceza Hukukunda Belge Kavrami. Ceza Hukuku Dergisi.
Aralik, 2010. Say1: 14. s. 52.
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haber ve veri tasiyicilar1 kavramlarin1 da kapsadigi belirtilmistir. O
halde denilebilir ki ceza kanununda yapilan kavram degisikligi
(varaka yerine belge kavraminin tercih edilmesi) belgede sahtecilik
suglarinin kapsamini genigletebilecektir. Burada &nemli olan husus
hangi “sey”lerin kanunlarin muteber olarak kabul ettigi “belge”

olacaginin belirlenmesidir.

TCK’nin 197 ila 212. maddelerinde diizenlenen kamu
giivenine karsi suglarin biitiiniiniin konularinin fiziki evrak olarak
ifade edilen belgelerden olustugu goriilmektedir®. Fiziki evrak olarak
nitelendirilen bu belgeler; para veya paraya esit degerler, kiymetli
damgalar, miihiirler, resmi belgeler, resmi belge hiikmiindeki belgeler

ve 0zel belgelerdir.

Tiirk Ceza Kanunu’nun 204. maddesinin gerekgesinde belge
kavraminin eski dildeki “evrak” kelimesi karsiliginda kullanildig:
belirtilmistir. Gerekgede, belgenin yazili kagit anlamina geldigi, yazili
kagit niteliginde olmayan “seylerin” ispat kuvveti ne olursa olsun

belge niteligi tasimadig1 vurgulanmaktadir®.

Belge kavrami, Hukuk Muhakemeleri Kanunu’nun (HMK)
199.maddesinde “uyusmaziik konusu vakialari ispata elverisli yazili

veya basilit metin, senet, ¢izim, plan, kroki, fotograf, film, goriintii veya

5 Arslan, C. Bastiirk, 1. (2013). Belgede Sahtecilik Sugunun Konusu Olarak
Elektronik Ortamdaki Veriler, Erciyes Universitesi Hukuk Fakiiltesi Dergisi. Cilt:
8 Say1:2 2013/12. s.200.

6 Ozgeng, 1. (2006). Tiirk Ceza Kanunu Gazi Serhi. (Genel Hiikiimler). Ankara:
T.C. Adalet Bakanlig1 Egitim Dairesi Bagkanligi. s. 938.
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ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara

benzer bilgi tasiyicilary” olarak tanimlanmustir’.

Bilgi Edinme Kanunu’nun 3. maddesinde ise belgenin “kurum
ve kuruluslarin sahip olduklari bu Kanun kapsamindaki yazili, basili
veya ¢ogaltilmig dosya, evrak, kitap, dergi, brogiir, etiit, mektup,
program, talimas, kroki, plan, film, fotograf, teyp ve video kaseti,
harita, elektronik ortamda kaydedilen her tiirlii bilgi, haber ve veri

tastyicilarin” kapsadigi belirtilmistir®,

Yargitay Ceza Genel Kurulu ise belgeyi “hukuki sonug
dogurmaya veyahut bir durumu belli veya ispat etmeye yarayan

yazilara denir” seklinde tanimlanmaktadir®.

2. BELGE TURLERI

TCK’da belge; resmi belge, 6zel belge ve resmi belge yerine
gecen belge olmak lizere li¢ gruba ayrilmigtir. TCK madde 210°da
emre veya hamile yazili kambiyo senetleri, emtiay1r temsil eden
belgeler, hisse senetleri, tahviller ve vasiyetnameler resmi belge

hiikmiinde belgeler olarak belirlenmistir.

7 6100 Sayili Kanun. Yayimlandig1 Resmi Gazete: Tarih: 4/2/2011, S: 27836.
8 4982 Sayili Kanun. Yayimlandigi Resmi Gazete: Tarih: 24/10/2003, S: 25269.
® YCGK, 21.6.1968, 97/324; YCGK 4.4.1983, 6-13/155, www.kazanci.com.
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3. BELGENIN UNSURLARI

Madde gerekgesinde belirtildigi ve doktrinin baskin sekilde
kabul ettigi sekliyle belgenin 3 temel unsuru vardir. Bunlar; belgenin
yazili olmasi, belgenin hukuki deger tasiyan bir iceriginin olmasi ve

diizenleyicisinin belli olmas1 unsurlaridirt®,

3.1. Yazili Olma

Bir belgeden bahsedebilmek i¢in oncelikle yazililik kosulunun
gerceklesmesi gerekmektedir!’. Yazi, bir irade beyaninin veya bir
olaym naklinin, bunu tespit etmeye yarayan elverisli ara¢ ve harflerle
ifade olunmasidir*2, Yazida kullamilan dilin veya araglarin bir 6nemi
bulunmamaktadir. Ancak yazinin okunabilir olmasi gerekmektedir.

Okunamayan bir yazili evrak belge olarak kabul edilemez®®,

Yazili olma sartinin gergeklesebilmesi icin bir takim sartlarin
olugmasi1 gerekmektedir. Bunlar; bir dilin kullanilmasi, yazinin

elverisli bir cisme kaydedilmesi'* ve yazinin okunabilir olmasidir.

10 Artuk, M. E., Gokcen, A., Yenidiinya, A. C. (2008). Ceza Hukuku Ozel
Hiikiimler. Ankara: Turhan Kitabevi.s. 543.

11 Artuk, Gokcen, Yenidiinya, 2008, s. 543.

2 Artuk, M. E. Gokcen, A. Yenidiinya, A. C. (2009). Tiirk Ceza Kanunu Serhi.
(5.Cilt). Ankara: Turhan Kitabevi.s. 543. Dogan, 2010, s.55.

18 Gokcan, H. T. (2010). Ozel Belgede Sahtecilik Sucu. Ankara Barosu Dergisi.

Yil: 68. Say1: 2010/1. s. 211.

Yazinin sadece kagit iizerine kaydedilmesinin belgenin varligi icin zorunlu

olmadigina, herhangi bir taginir cismin Ornegin ara¢ plakalarinda yapilan

sahteciligin de belgede sahtecilik sugunu olusturduguna dair Yargitay karari: 11.

C.D. 22.2.2007, 8681-1073, nakleden Gokcan, 2010, s.212, 17 nolu dipnot.

14
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Yazinin igeriginin herkes veya birtakim kisiler tarafindan anlagilmasi
gerekmektedir'®. Yaziyr sadece yazan kisinin anlamasi durumunda

evrak belge niteligi kazanamayacaktir.

Doktrinde bir gorlis, belgenin tagmnabilir bir cisme
kaydedilmesinin zorunlulugu fikrinden hareketle fotograf, video
kaydi, bilisim sistemindeki program ve veriler gibi belgelerin ceza
hukuku bakimindan delil olarak kabul edilseler de, konumuz olan
belgede sahtecilik suglart bakimindan yazili olma sartinin aranmasi
dolayisiyla bunlar iizerinde yapilan sahteciligin belgede sahtecilik

sucunu olusturmayacagini belirtmektedir?®.

Doktrin ve uygulamada iizerinde yazi olmayan ancak delil
degeri olan objelerin belge olarak kabul edilemeyecegi
belirtilmektedir!’. Bu sava kan lekesi veya bir fotograf drnek olarak
gosterilmektedir. Ancak ozelligi itibariyle hem yazi hem de resim
iceren bazi belgelerde resim unsurunda tahrifat yapilmas: da belgede
sahtecilik sugunun olusumuna sebebiyet verecektir. Buna 6rnek olarak

ise bir pasaportun fotograf kisminin degistirilmesi gosterilebilirt®,

15 Artuk, Gokcen, Yenidiinya, 2008, s. 545.

16 Ustiiner, A. (2013). Resmi Belgede Sahtecilik Sucu (Yiiksek Lisans Tezi, Dicle
Universitesi, 2013). Diyarbakir. s. 12. Gokcan, 2010, s. 213, (Yazarlar, bilgisayar
sistemine kayitht verilerde yapilan tahrifatin TCK’nin 244/2. maddesindeki sugu
olugturacagini belirtmektedir.)

7 Dogan, 2010, s.54.

18 Dogan, 2010, s. 54.
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Belgenin yansittig1 icerigin delil giiciine sahip olmasindan
otlirii asli gibi olmayan suretler belge sayilmayacaktir. Bu yiizden

fotokopi, faks ve e-mail ¢iktilar1 belge niteligini haiz degildir?®.

3.2. Hukuki Deger Tasiyan Bir Icerige Sahip Olma

Doktrinde baskin goriis, bir belgeden soz edilebilmesi igin
nakledilen olayin veya irade a¢iklamasinin hukuken 6nem tagimasinin
veya hukuki sonuglar iiretmeye elverigli olmasinin gerekli oldugunu
savunmaktadir. Gergekten, belgenin igerigi tahrif edilmesi halinde
cezalandirilabilen bir sahteligi olusturmayacak nitelikte ise, fiil cezai
sorumluluk dogurmayacaktir®®. Nitekim, Yargitay Ceza Genel Kurulu
da 0Ozel belgede sahtecilik sucunun olusabilmesi igin, belgenin
dogrudan hukuki sonu¢ dogurucu nitelikte olmasi gerektigini kabul

etmistir?.

Belge hukuki bir iddiaya dayanak olmali, bir davada davaliya

kars1 gegerli bir delil olarak kullanilabilmelidir?2.

Hukuken 6nemli olmayan belgeler tlizerinde yapilan sahtecilik

herhangi bir zarar tehlikesi dahi dogurmayacagindan 6tiirii bu fiiller

19 Gokean, 2010, 5.223.

20 Toroslu, N. (2010). Ceza Hukuku Ozel Kisum. Ankara: Savas Yaymevi. s. 223.

21 YCGK, 5.11.1990. 6-246/263. Kazanc1 I¢tihat Programi.

2 Tasdemir, K. Ozkepir, R. (2009). 5237 Sayihi TCK'da Agiklamal- Ictihatl
Sahtekarlik Suclari. Ankara: Turhan Kitabevi. s. 11.
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Yargitay tarafindan  “faydasiz, gereksiz  sahtecilik”  olarak

nitelendirilmektedirler?s,

3.3. Diizenleyicisinin Belli Olmasi

Belgenin hukuken gecgerli bir belge olabilmesi igin bir
diizenleyicisi olmali ve diizenleyicinin kimligi bilinmelidir. Kimin
yazdigr belli olmayan bir evrak belge vasfini kazanamayacaktir.
Belgeyi diizenleyen kisinin belli olmasi ya da belirlenebilir olmasi

belgenin garanti fonksiyonunu ortaya koymaktadir®*.

Belgeyi diizenleyen her zaman onu maddeten yazan kisi
degildir. Ornek vermek gerekirse belge bir stenograf veya sekreter
tarafindan yazilabilir. Fakat belge, belgenin adina diizenlendigi sahsa
aittir®, Belgenin diizenleyicisi onu imza eden kisi olarak kabul

edilir?,

23 n_ Diigiin esyasi (mihir senedi) cihaz hibe senedi” bashkli suca konu belgede

tanik olarak ismi bulunan miisteki adina atilmis olan imzanin sahte iddiasindan
ibaret olayda, gecerli olabilmesi i¢in her hangi bir sekil sarti ongoriilmeyen suca
konu belgenin tanik olmadan diizenlenmesi halinde de gegerli olacagi, sahte
oldugu kabul olunan imzanmin belgenin iki tanigindan birisine ait oldugu, diger
tanik ile kefile ait imzalarin sahte olduguna dair bir iddia bulunmadigi gibi
belgede bor¢lu olarak gosterilen T Y' imzasimin bulunmadigi da gozetildiginde,
tanik olarak ismi gésterilen sahis adina sahte imza atilmasimin faydasiz sahtecilik
olmasi..." 11. CD. 04.06.2012, 2011/6748- 2012/10676 (UY AP Bilgi Sistemi).

24 Dogan, 2010, s. 56.

% Soyaslan, D. (2002). Ceza Hukuku Ozel Hiikiimler (4. Bas1). Ankara: Yetkin
Yayinlar1. s. 476.

% Gokean, 2010, s. 216.
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Yazinin 6zelligi sebebiyle imzalanmasimma gerek duyulmayan
yazilar da belge olarak kabul edilebilecektir. Nitekim, tekel
bandrolleri, tiyatro ve esya piyangosu biletleri bu tip belgelere 6rnek
olusturmaktadir?’. Yazinin gegerli bir belge olmasi icin imzanin
gerekli gorildiigli durumlarda imzasiz yazi belge kabul edilemez ve

belgede sahtecilik suguna konu olmaz?,

Maddenin gerekcesinde de acgiklandigi {izere belgenin belirli
bir kisi adina diizenlenmesi yeterli olup adina belge diizenlenen bu
kisinin hayali bir kisi olmasi durumunda dahi bir belgenin varligindan
s0z edilebilir. Bir olayda Yargitay kendisini alacakli, hayali bir kisiyi
de bor¢lu olarak gosterip sahte bono diizenleyen failin sahtecilik sugcu

isledigini kabul etmistir?®.

Imza, istisnai durumlarda baska bir aracla da atilabilir. 5070
sayili Elektronik Imza Kanunu’ndaki®® (EiK) diizenlemeler bu
istisnaya  dahildir.  EIK, 3.maddesinde elektronik  imzay
tanimlamaktadir. Buna gore elektronik imza “bagska bir elektronik
veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve

kimlik dogrulama amaciyla kullanmilan elektronik veri” olarak

27 Artuk, Gokcen, Yenidiinya, 2009, s. 545.

8 Yar. CGK. 9.3.1987. 601/16.Artuk, Gokcen, Yenidiinya, 2009, s. 546.
Dipnot.122.

2 11.CD. 25.02.2009, 2008/17340 — 2009/1385. 6.CD. 25.10.1984, 5674/7520.
Gokcan, 2010, s. 217. 36 nolu dipnot.

30 5070 Sayili Kanun, Yayimlandig: Resmi Gazete Tarihi: 23/1/2004. Say1: 25355.
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tanimlanmaktadir. Bu husus asagida ayrintili olarak inceleneceginden

detaylarina bu kisimda girilmeyecektir.

4. BILISIM SISTEMINDEKI VERILER VE
ELEKTRONIK BELGE ILiSKiSi

Belgede sahtecilik su¢unun konusunu olusturan belge unsuru
incelendikten sonra konumuz baglaminda elektronik verilerin ve
elektronik belgelerin incelenmesi énem arz etmektedir. Bu veri ve
belgelerin  hukuki nitelikleri hukukun teknolojinin  gerisinde
kalmamasi i¢in net bir sekilde ortaya konulmali ve muteber olduklari
Olciide hukuki korumaya mazhar olmalidirlar. Bilisim sistemlerinin
giinimiizde yaygimligi da goz oniine alindiginda bilisim sistemlerinin
temel yapitasim1 olusturan “veri”’lerin TCK baglaminda belgeyi

olusturup olusturmayacagi irdelenmelidirsL,

Veri teriminin tanimina bakildiginda “bilisimde, olgu, kavram
ya da komutlarin, iletisim, yorum ve islem i¢in elverisli bi¢imsel
gosterimi”®? olarak tamimlandigi goriilmektedir. Kisacas1 bilgisayar
tizerinde islem yapilmasi miimkiin olan her tiirlii deger veri olarak

nitelendirilebilir3.

81 Arslan, Bastiirk, 2013, s. 204.

32 http://www.dildernegi.org.tr/TR,274/turkce-sozluk-ara-bul.html, Erigsim Tarihi:
30.7.2015

33 Arslan, Bastiirk, 2013, s. 204.
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TCK’da “veri” kavrami tamimlanmamis iken, 243.maddenin
gerekcesinde “sistem icindeki biitiin soyut unsurlar, fikrada gegen
“veri” teriminin kapsamindadir” denilerek verinin kapsami
somutlastirilmaya calisilmistir. Kisisel verileri kaydetme ve kisisel
verileri hukuk aykiri olarak ele gecirme suglarinin diizenlendigi
TCK’nin 135 ve 136. maddelerinde ve gerekcelerinde veri kavrami
tanimlanmamistir. CMK’nin  38/A-1 maddesinde®* ve HMK’nm
199.maddesinde® de veri ibaresi ge¢mesine ragmen bir tamim

getirilmedigi goriilmektedir.

Buna karsilik 5070 sayili EIK nin 3/a maddesinde “veri”ye bir
tanim getirilmistir. Maddede elektronik veri “elektronik, optik veya
benzeri yollarla iiretilen, taginan veya saklanan kayitlar” ifade eder
seklinde tanimlanmustir. 5651 sayili Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanunun 2/1-k maddesinde ise veri,
“bilgisayar tarafindan tizerinde islem yapilabilen her tiirlii degeri”

ifade eder seklinde tanimlanmastir.

34 Her tiirlii ceza muhakemesi islemlerinde Ulusal Yargi Ag1 Bilisim Sistemi (UYAP)
kullamiliv. Bu islemlere iliskin her tiirlii veri, bilgi, belge ve karar, UYAP
vasitasiyla islenir, kaydedilir ve saklanir.

35 Uyusmazlik konusu vakialar: ispata elverisli yazili veya basili metin, senet, ¢izim,
plan, kroki, fotograf, film, goriintii veya ses kaydi gibi veriler ile elektronik
ortamdaki veriler ve bunlara benzer bilgi tasiyicilart bu Kanuna gére belgedir.
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Avrupa Siber Suglar Soézlesmesi’nin® 1/b maddesinde ise
“bilgisayar verisi”, “bir bilgisayar sisteminin belli bir islevi yerine
getirmesini saglayan yazilimlar da dahil olmak iizere, bir bilgisayar
sistemindeki islenmeye uygun nitelikteki her tiirlii bilgi ve kavrami

ifade eder” seklinde hiikiim altina alinmistir.

Elektronik verilerin yukaridaki tanimlardan da anlasilacagi
tizere ayirt edici Ozellikleri bilgisayar veya makine tarafindan
islenmeleri ve depolanabilmeleridir. Elektronik veriler, geleneksel
olarak kabul edilen belgelerden bu ozellikleri sebebiyle farklilik
gostermektedir’’. Bu veriler fiziki bir evrak degillerdir. Ancak
giiniimiizde ¢ok yaygin olarak kullanilan bu verilerin gelecekte daha
da yayginlasacagi ve etkin bir sekilde korunmalar1 gerektigi aksi kabul
edilemez bir gergektir. Bu verilerin de aynen fiziki evrakta oldugu gibi
belgede sahtecilik suglarina konu olarak kabul edilmeleri ve

korunmalar diistiniilmelidir.

% Avrupa Su¢ Sorunlart Komitesi (CPDC) uzmanlar tarafindan hazirlanan
sozlesme taslagi ve ekindeki acgiklayict rapordan (explanatoryreport) olusan
Avrupa Konseyi Siber Su¢ Sozlesmesi (Convention on Cybercrimes) 23 Kasim
2001 tarihinde Budapeste’de imzaya ac¢ilmis, 1 Temmuz 2004°te yiiriirliige
girmistir. “Siber Sug Sozlesmesi Ek Protokol”
(AdditionalConventiontotheConvention on Cybercrime) ise 1 Mart 2006°da
ylritirliige girmistir. Sozlesmeyi Tiirkiye Cumhuriyeti 10 Kasim 2010 tarihinde
Strazburg’ta imzalamig, TBMM tarafindan onaylanan soézlesme 2 Mayis 2014
tarihinde Resmi Gazete’de yayimlanarak yiirlirliige girmistir. Szlesmenin metni
icin  bkz. http://conventions.coe.int/Treaty/EN/  Treaties/Html/185.htm,
Sozlesmenin Tiirkge c¢evirisi ve Meclis Komisyon raporu icin bkz.
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf

37 Arslan, Bastiirk, 2013, 5.206.
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Elektronik belge, elektronik verilerin bir araya gelerek
hukuken anlamli ve 6nemli bir biitiin olusturmasina denilmektedir®®.
Kagit belgeler, iizerlerindeki yazi ve isaretlerin tasiyicist iken,
elektronik belgeler, elektronik verilerin tasiyicisidirlar. Elektronik
belgelerin geleneksel anlamdaki belgelerden farklar1 dogrudan
algilanabilir olmamalaridir. Elektronik verilerin algilanabilmesi igin

bilgisayar vb. yardimci araglara ihtiya¢ duyulmaktadir.

Elektronik verinin orijinali, veri tagiyicisinda elektronik imzali
olarak kayitli olanidir. Bu verilerden kagitlara alinan ¢iktilar ancak
kopya olarak kabul edilir. Nitekim, bir belgenin orijinali tek olmak
durumundadir. Elektronik imza, fonksiyonu geregi belge tizerinde
yapilan degisiklikleri gosterdiginden belgenin orijinalligi e-imza
vasitast ile tespit edilebilmektedir. Bu verilerin kontrolii ancak
elektronik ortamda yapilabildiginden dolay: yazili kagit olarak alinan

ciktilar1 belge hiiviyetinde degildir.

Elektronik belgenin ekranda temsili yahut ¢iktisinin alinmasi
sadece verilerin goriilebilmesi igin yardimci arag niteligindedir®®.

Ciktilar bu anlamda belge ve delil olarak kabul edilemezler®®. Bu

8 Erturgut, M. (2004). Medeni Usul Hukukunda Elektronik Imzal Belgelerin Delil
Olarak Degerilendirilmesi. Ankara: Yetkin Yayinlari. s. 30.

39 Erturgut, 2004, s. 40.

40 Bu giktilar kagit belgelerin fotokopileri olarak degerlendirilebilir.
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nedenle elektronik imzali belgelerin ibrazi elektronik ortamda

yapilmalidir®!,

5. ELEKTRONIK BELGE
5.1. Tanim

Elektronik belge denildiginde, en basit ifadeyle elektronik
ortamda sayisal olarak kodlanmis sekilde bulunan elektronik veriler
kastedilmektedir®>.  Bu  anlamda  elektronik  belgelerden
bahsedildiginde internet ilizerinden yapilan hukuki islemler, e-mail
yoluyla goénderilen irade beyanlari, c¢esitli veri tasiyicilarina
kaydedilmis ve irade acgiklamasi igeren elektronik veriler akla
gelmektedir®®. Ancak ceza hukuku anlaminda yukarida belirtilen
verilerden hangileri elektronik belgelerin “belge” statiisiinde olacagi

Onem arz etmektedir.

Belge  kavraminin  tanimmin  yapildigt = HMK’nin
199.maddesinde elektronik ortamdaki verilerin de belge sayilacagi
hiikiim altina alinmistir. Bu tammma ek olarak Bilgi Edinme
Kanunu'nun tamimlar maddesindeki belge tanimi da gozden
kagirilmamalidir.  Bu maddede belgenin, elektronik ortamda

kaydedilen her tiirlii bilgi, haber ve veri tasiyicilarini da kapsadigi

41 Erturgut, 2004, s.48.

42 Erturgut, 2004, s. 29.

43 Erturgut, M. (2003). Elektronik imza Kanunu Bakimindan E-Belge ve E-imza,
Bankacilar Dergisi. Say1 48. s.66.
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belirtilmistir. O halde denilebilir ki, sayisal kayit ortaminda bulunan
elektronik verilerin sartlar olustugu takdirde elektronik belge olarak

kabul edilecegi hukuk sistemimizde kabul gormiistiir.

5.2. Elektronik Belgenin Onemi

Elektronik belgelerin kullanimi kiiresellesen diinyada gittikce
daha fazla artmakta ve vazgecilmez bir hal almaktadir. Kagida dayali
geleneksel iletisim modeli terk edilmekte ve modern dijital iletisim
modeline dogru hizli bir gelisim yasanmaktadir*. Sanal ortam,
fiziksel ortam ihtiyacin1 ortadan kaldirmis ve maliyetleri diisiirme
imkani saglamistir. Olusturulan program ve ara birimler sayesinde
kisilerin islemlerini kendi kendilerine gergeklestirmesi olanagi
saglanarak personel giderlerinde de ciddi bir azalma meydana
getirmistir. Sanal ortamin nimetlerinden 6ncelikle {iriin pazarlayanlar,
ardindan finans sektorii hizla yararlanmaya baglamistir. Hizmetlerini
vatandaglarina daha hizli ve etkin bir sekilde iletmek isteyen devletler
de bu riizgarin etkisine girmislerdir. Mal ve hizmet siparisleri,

elektronik bankacilik ve ozellikle elektronik devlet anlayisinin hizli

4 http:hakanalbayrak.blogspot.com.tr/2008/05/elektronik-belgelerin-delil-
olarak.html, Erigsim Tarihi: 19.03.2015
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bir evrim yasamasit hukuken Onemli kabul edilen bir¢ok islemin

elektronik yollarla vuku bulmasina sebep olmaktadir.

Soylenebilir ki belki de yakin bir gelecekte kagida dayali
belgeleme sistemi tamamen ortadan kaldirilacaktir. Nitekim Adalet
Bakanligi’nin amaglarindan birisi de kagitsiz sisteme ge¢cmektir. Ve
bu planlar HMK madde 445’in gerekcesinde net bir sekilde ifade

edilmektedir?.

4% Aslan, M. (2014). Vergilendirmede Elektronik Belgelerin  Hukuki
Gegerliliklerinin Degerlendirilmesi. Siyaset, Ekonomi ve Yonetim Aragtirmalart
Dergisi. Yil:2. Cilt: 2. S:3

4 Bkz:http://www.thmm.gov.tr/sirasayi/donem23/yil01/ss393.pdf “Adalet Bakanhg:

e-Doniisiim ve e-Devlet siirecinde gerekli tiim teknolojik gelismeleri kullanarak
...e-adaleti kurmayr amaglamaktadir. Bu ¢ergevede, kurumu kdgitsiz ofis
ortamina tasimak, hizli, etkin, giivenilir, adil, verimli, seffaf ve etik degerlere
uygun bir yargilama mekanizmasi olusturmak, dogru ve tutarl bilginin mevzuatin
tamdigy yetkiler cergevesinde istenilen zamanda hizli ve kolayca elde edilmesini
ve paylasimini, her tiirlii idari faaliyetler ile denetim, teftis ve sorusturmanin hizl
ve etkin bir gsekilde yiiriitiilebilmesini saglamak amaciyla, iiretkenligi ve
verimliligi artirmak igin gelistirilen; olceklenebilir, ¢coklu-kullanicili ve is odakli
yonetim bilisim sistemlerinden biri olan Ulusal Yargi A& Bilisim Sistemini
(UYAP) uygulamaya koymustur... UYAP ile yargi birimleri ve idari birimlerin
tiim bilgi ve belgeleri dogru ve tutarli, degismez ve giivenli bir sekilde
veritabaninda saklanmakta, yetkisiz erisimlere izin verilmemektedir ...
Ote yandan UYAP ile diger kamu kurum ve kuruluslarinin bilgi sistemleriyle
saglanan (Adli Sicil ve Istatistik Genel Miidiirligii-Adli Sicil Bilgi Sisteminden
sabika kayitlari, Niifus ve Vatandaslhik Isleri Genel Miidiirliigii-MERNIS 'ten niifis
kayitlar:, Emniyet Genel Miidiirliigii- POLNET ten ehliyet kayitlari, PTT den
tebligatlarin  akibetleri, Merkez Bankasindan déviz kurlar, KIHBI ve
POLNET’den aranan kisilerin  kayulari  gibi) entegrasyonlar sayesinde
mahkemelerin  ihtiya¢ duydugu bilgi ve belgelere elektronik ortamda
ulasilabilmektedir.
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Adil yargilama ve usul ekonomisi gibi sebeplerle elektronik
belgeler hukuk diinyasi i¢in de biiylik 6nem arz etmektedir. UYAP bu

noktada ¢ok 6nemli bir asama kat etmis bulunmaktadir.

5.3. Elektronik Belgeye Gecisteki Cekinceler

Elektronik belgelerin kullanimindaki en biiyiik sorun belgenin
iceriginin sonradan degistirilip degistirilmedigi ve tahrife ugrayip
ugramadigmin tespitidir*’. Bu sorun elektronik imza kanununda
diizenlenen  giivenli  elektronik imza  bakimindan  asilmig
goriilmektedir. Nitekim giivenli elektronik imza igerigi daha sonra da
ayrintili aciklanacagi sekliyle belgenin degistirilip degistirilmedigini
ispatlamaya yarayan, belgenin kimin tarafindan diizenlendigini tespite

imkan tantyan ve kisiye siki sikiya baglanmaya calisilan bir aragtir.

Gilivenli elektronik imzanin elektronik ticaret alanindaki
iliskileri ~ kolaylastirma, hizlandirma ve elektronik belgeleri
yasallastirma gibi cazip Ozellikleri bulunmaktadir. Ancak giivenli
elektronik imzanin ve elektronik islemlerin gilivenligi ne derece
artirtlirsa artirllsin “insan faktorii” nedeniyle kirilganliklart devam
edecektir. Ne kadar degistirilmesi zor matematiki sifrelere de
dayansalar sanal ortamda yapilan islemlerin, islemin taraflar1 disindaki

tictincii kisilerce kesinlikle goriilemeyecegini ve degistirilemeyecegini

47 Erturgut, 2004, s. 34.

S.D.U. Hukuk Fakiiltesi Dergisi C.5, S.1, Y1l 2015 161



Arif GOZEL

iddia etmek miimkiin degildir*®®. Ancak gelisen teknoloji, uluslararasi
ekonomik ve ticari iliskiler, e-devlet ve e-ticaret gibi islemleri
hizlandiran, kolaylastiran bu sistemler hemen her iilkeyi bu sistemde
yer alma konusunda zorlamaktadir. Aksi halde uluslararasi iliskilerde
yasanan hiza ve teknolojiye ayak uyduramama yiiziinden ge¢miste

karsilasilan sorunlar gelecekte de devam edecektir.

Gelisen teknoloji ve bilisim sistemlerinden
kacinilamayacagindan dolay1 bilisim sistemindeki elektronik veriler
niteligi geregi ceza kanunlar1i baglaminda da bilisim giivenligi
baglaminda da dikkatle ele alinmalidir. Ceza kanunlar1 baglaminda bu
suclarin konularinin korunmasma ciddi 6nem verilmelidir. Ceza
Hukuku bakimindan elektronik bir kaydin hukuki nitelikte bir belge
olup olmadigmin tespiti cezalandirma kabiliyeti i¢in de ¢ok

onemlidir®.

6. ELEKTRONIK BELGENIN UNSURLARI

Elektronik belgeden bahsedebilmek icin kanun gerekgesinde
belirtilen belgeye iliskin unsurlardan “kagit ve plaka gibi tasinabilir
bir cisme yazilmas1” unsurunun disindaki biitiin unsurlar elektronik bir

belgede bulunmalidir. Elektronik verilerin ceza hukuku anlaminda

48 Berber, L. K. (2000). “imzaliyorum O Halde Varim” Dijital imza, Dijital imza
Hakkindaki Yasal Diizenlemeler, Dijital imzali Elektronik Belgelerin Hukuki
Degeri. Tiirkiye Barolar Birligi Dergisi. 2000/2. s. 551.

49 Aslan, 2014, s. 25.
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belge kabul edilebilmesi i¢in belgede sahtecilik sugunun
gerekcesinden ayrilan tek unsur kagit gibi taginabilir cisme yazilmasi
unsurudur. Dolayisiyla yazili taginabilir bir belgede aranmasi gereken
unsurlardan yukaridaki istisna disindaki tiim unsurlarin elektronik

belgede bulunmasi gerekmektedir.

6.1. Elektronik Belgenin Yazililik Unsuru

Belge yukarida da deginildigi gibi genel olarak bir eylem veya
irade beyaninin veya olayin yaziya gecirilmesidir. Klasik anlamda
belge, yazinin kagida gegirilmesi ile olusturulmaktadir. Teknoloji ile
birlikte elektronik ortamlarda bulunan kayitlar da belge olarak kabul
edilmeye baslanmistir. Bir diisiincenin, olayin veya durumun fiziki
diinyaya aktarilabilmesi icin belgenin Oncelikle yazilmasi, diger bir
ifade ile diizenlenmesi gerekir. Ancak, sayisal ortamda yazi kavrami
da geleneksel anlaminin disina ¢ikmistir. Cevre birimleri araciligr ile
kisilerin iradesinin sayisal ortamda tutulabilecek sekilde girilmesi de

yazi olarak kabul edilmistir.

Elektronik kayitlarin fiziki ortamda bulunmamasi ve sadece
gérme duyusu ile algilanmasi durumu s6z konusudur. Daha sonra da
deginilecegi lizere giivenli elektronik imzanin goz ile goriilebilme

olanagi da bulunmamaktadir. Bu baglamda bir belgenin hukuki

50 Aslan, 2014, s.27.
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anlamda bir belge olup olmadiginin insan duyulan ile tespit edilmesi

imkansiz hale gelmektedir®®.

Bir goriise gore belge maddi, fiziki varlig1 olan bir seyle siki
sikiya baglilik i¢inde olmali ve duyu organlari ile algilanabilmelidir®.
Nitekim kanunun (TCK m.204) gerek¢esinde de bu unsura
deginilmistir>®>. Makalemizde ise kanun metninin gerekcesinden
ayrilarak elektronik belgeler bakimindan giivenli elektronik imza
unsurunun bulunmasi durumunda belgenin tasinabilir bir cisme
kaydedilmesi unsuru bulunmadan da sahtecilik suglari bakimindan

konu unsurunu olusturacagini savunmaktayiz.

Giivenli elektronik imzali olmayan veriler ise mevzuatimiza
gore belge olarak kabul edilemeyecek ve ancak biligim sistemindeki
verileri degistirme sucu (TCK 244/2) kapsaminda degerlendirilecektir.
Onemle belirtmek gerekir ki Adalet Bakanligi Kanunlar Genel
Miidiirligii tarafindan hazirlanan yeni tasari taslagiyla bu sugun cezasi

agirlastirilmaktadir?,

. Aslan, 2014, s.27.

52 Arslan, Bastiirk, 2013, S. 201.Tezcan, Erdem, Onok, 2013, s. 691

8 Ayrica belirtilmelidir ki, her ne kadar, belgeden séz edilen durumlarda yazili bir
kagidin varligi gerekli ise de; bazi durumlarda belgenin varligini kabul igin,
yazimin kagit iizerinde bulunmasi gerekmez. Bir metal levha iizerine yazi
yazilmasi hdlinde de belgenin varligini kabul etmek gerekir. Bu itibarla, arag
plakalart da vesmi belge olarak kabul edilmek gerekir. TCK madde 204’{in
gerekcesinden.

5 Taslaga Ulasmak I¢in: http://www.kgm.adalet.gov.t/DUYURULAR/TASARI-
alternatif%20%C3%A7%C3%B62%C3%BCm%20y%C3%B6ntemleri.pdf,
Erigim Tarihi: 19.08.2015.
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6.2. Elektronik Belgenin imza Unsuru

Hukuki bir belgenin en 6nemli unsuru imzadir. Bir belgenin
hukuk aleminde sonug¢ dogurabilmesi i¢in diizenleyeninin belli olmasi
gerekmektedir. Kimin diizenledigi bilinmeyen yazi ve verilerin belge
niteligi bulunmamaktadir®. Imza, bir belgenin diizenleyenini gdsteren

essiz bir aragtir.

Elektronik imzaya ihtiyacin ortaya ¢ikmasindaki en onemli
sebep gelisen teknolojik kosullarda elektronik ortamda yapilan hukuki
islemlerin giivenligini saglama, belgelerin diizenleyenini tespit etme

ve imzalarin inkér edilmemesini saglamaktir®®.

Elektronik bir belgenin hukuki anlamda bir belge olabilmesi
icin de belli bir kisiye izafe edilebilmesi gerekir. Mevzuatimizda
muteber kabul edilen elektronik imza c¢esidi giivenli elektronik
imzadir. Ancak gilivenli elektronik imza kullanilarak olusturulan
belgelerin kisilere izafe edilmesi sarti gerceklesmektedir. Giivenli
elektronik imza disindaki dijital imzalarla imzalanmis belgeler hukuk

diizenimiz baglaminda belge vasfin1 kazanamamaktadir.

Elektronik imza birgok iilkenin mevzuatinda ve Avrupa
Parlamentosunun 1993/93/AT sayili direktifinde tanimlanmistir.

Direktifte elektronik imza “baska bir elektronik veriye eklenen veya

5 Aslan, 2014, s. 28.
% Erturgut, 2003, s. 68.
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onunla mantiksal baglantisi bulunan ve kimlik dogrulama amacuyla

kullanilan elektronik veri” seklinde tanirmlanmaktadir.

Tiirk kanun koyucusu da EiK’da Avrupa Birligi Direktifini
esas alarak elektronik imzay1 “baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik
dogrulama  amaciyla  kullanilan  elektronik  veri”  olarak

tanimlamistir’.

Bu baslik altinda giivenli elektronik imzanin unsurlart ve

islevleri ehemmiyeti geregi ayrintili olarak aciklanacaktir.

6.2.1. Elektronik Imza Cesitleri

Elektronik  imzanin  ¢esitli  sekillerde ortaya  ¢iktigi
goriilmektedir. Bunlarin baglicalar1 sunlardir: Kisilerin biyometrik
ozelliklerine dayali yontemler (bunlar ses, géz retinasi ve parmak izi
taramast gibi yontemlerdir), PIN kodlari, elle atilmis imzanin
tarayicidan gecirilerek elektronik ortama aktarilmig hali, bilgisayar
ekranlara bu amagla yapilmis 6zel kalemlerle atilan imza veya ¢ift

anahtarli kriptografiyle olusturulan dijital imzalardir®®,

Elektronik imza uygulamalarina bakildiginda e-imzanin farkli

cesitlerde ortaya ciktig1 goriilmektedir™®. Bunlardan baslicalar1 basit

57 Elektronik Imza Kanunu, madde 3/b.
58 Erturgut, 2004, s.61.
59 Erturgut, 2004, s.61-68.
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elektronik imza, gelismis elektronik imza, giivenli elektronik imza ve
akredite edilmis sertifika hizmet saglayicisi tarafindan verilen imzadir.
Mevzuatimizda muteber kabul edilen elektronik imza c¢esidi ise
giivenli elektronik imzadir. Giivenli elektronik imza, basit elektronik
imzadan c¢esitli yonleriyle ayrilmaktadir. Basit elektronik imza
cesitlerinin bazi unsurlar1 eksik oldugu i¢in mevzuatimizda bu imzalar
muteber kabul edilmemektedir. Elektronik imza ¢esitleri kapsaminda

basit elektronik imza ve giivenli elektronik imzaya deginilecektir.

6.2.2. Basit Elektronik imza

Basit elektronik imza hukuki gegerlilik, baglayicilik ve
giivenlik gereksinimleri bakimindan bir imzanin tagimasi gereken
biitiin sartlarin tamamlanmadig1 elektronik imza tiiriidiir®®. Basit
elektronik imza ile kimlik dogrulama ve elektronik belge ile baglanti
kurma islevleri saglanabilirken basit elektronik imzali1 belgelerde bu

islevler her zaman dogru sonuclar vermemektedir.

Basit elektronik imza tiirlerine bilgisayar ekranina 6zel kalem
ile atilan imza, biyometrik imza, dijital imza, 1slak imzanin tarayicidan

gecirilerek e-belgelere eklenmesi durumlar1 6rnek olarak verilebilir®?.

80 http:hakanalbayrak.blogspot.com.tr/2008/05/elektronik-belgelerin-delil-
olarak.html, Erigim Tarihi: 19.03.2015

61 http:hakanalbayrak.blogspot.com.tr/2008/05/elektronik-belgelerin-delil-
olarak.html, Erisim Tarihi: 19.03.2015
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Biyometrik imzalar farkli tiirlerde goriilmektedir. Bunlar;
retina taramasi, imza tanimlamasi, yiiz tanimlama, parmak izi ya da
ses gibi biyolojik ozelliklerin kullanildig1 imzalardir. Bu yontemleri
sinirlayict bir sekilde tanimlamak mimkiin degildir. Zira her gegen
giin bu yontemler farkli sekillerde gelisebilmektedir®?. Basit elektronik
imza kapsaminda degerlendirilen bu yontemler, elektronik imzadan
beklenen belgenin Dbiitiinliiglinin ~ korunmasi, imza sahibinin
kimliginin tespiti gibi birtakim islevleri saglamak bakimindan yetersiz

kalmaktadir®.

HMK’ya gore (m.205/2) basit elektronik imza kapsaminda
bulunan elektronik imza tiirleri hukuken korunmadiklar1 gibi
yargilamada delil olarak kullanilamazlar. Zira sadece giivenli
elektronik imzalar hukuki islemlerde “giivenlilik sartin1” yerine getirir

ve yargilamada senet delili olarak kullanilabilirler.

Buna karsilik, Avrupa Birligi 1999/93 sayili elektronik
imzalarin diizenlenmesi hakkindaki direktifinin 5.maddesinde sadece
baz1 6zelliklerinin eksik olmasi nedeniyle basit elektronik imzalarin
yargilamada  kullanilmasinin ~ Oniline  gecilmemesi  gerektigini

belirtmektedir. Bu 6zellikler:
- bir imzanin elektronik olmasi

- akredite edilmis sertifikaya dayanmamasi

62 Acar, A. E. (2013). Medeni Muhakeme Hukukunda Elektronik imzali Belgelerin
Delil Degeri, istanbul: XII Levha Yayinlar1. s. 78.
8 Acar, 2013, 5.79.
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- akredite edilmemis bir sertifika saglayicidan temin edilmis

olmasi

- giivenli elektronik  imza  olusturma  araci ile

olusturulmamasidir.

Yukaridaki durumlarda bu imzalarin sadece bu ozellikleri
nedeniyle hukuki etki dogurmasma veya yargilamada caiz delil

olmasina engel olunmamasi gerektigini belirtilmektedir®.

6.2.3. Giivenli Elektronik imza

Elektronik imza, kisaca elektronik veriye eklenen ya da
mantiksal baglantis1 bulunan, kimlik dogrulama amaciyla kullanilan
elektronik bir veri anlamima gelmektedir®. Islak imza nasil bir kagida
atilan imzanin atan kisiye ait oldugunu ispatlamaktaysa, elektronik
imza da herhangi bir elektronik dokiimana eklenen imzalama verisinin
yetkili kisiye ait olup olmadigini ispatlamaktadir. Baz1 kaynaklarda

dijital imza olarak da gecen giivenli elektronik imzanin

64 «“Member States shall ensure that an electronic signature is not denied legal
effectiveness and admissibility as evidence in legal proceedings solely on the
grounds that it is
- in electronic form, or
- not based upon a qualified certificate, or
- not based upon a qualifiedcertificateissuedby an accredited certification-service-
provider, or
- not created by a secure signature—creation device.”
http://www.columbia.edu/~mr2651/ecommerce3/2nd/statutes/ElectronicSignature
sDirective.pdf, Erigim Tarihi: 23.3.2015. S. 256.

8 https://eteydeb.tubitak.gov.tr/eimzabilgisayfasi.htm. Erisim Tarihi: 1.10.2015.
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mevzuatimizda bu isimle tanimlanmasmin sebebi karsilastirmali
hukuktaki mevzuatla uyum icinde olma cabasidir®®. Giivenli
elektronik imza AB Direktifindeki “nitelikli elektronik imzaya”

karsilik gelmektedir®’.

Giivenli elektronik imzanin unsurlari EIK madde 4’te

belirlenmistir.
Madde 4- Giivenli elektronik imza;
a. Miinhasiran imza sahibine bagl olan,

b. Sadece imza sahibinin tasarrufunda bulunan giivenli

elektronik imza olusturma aract ile olusturulan,
c. Nitelikli elektronik sertifikaya dayanarak imza sahibinin
kimliginin tespitini saglayan,

d. Imzalanmis elektronik veride sonradan herhangi bir
degisiklik yapilip yapimadigimin tespitini saglayan, elektronik

imzadir.

6.2.3.1. Giivenli Elektronik imzanin Unsurlar

AB Direktifi'nde tanmimlanan giivenli elektronik imza,

Direktifin 5.maddesinde iiye iilkeler tarafindan 1slak imzaya esdeger

6 Belgin, D. (2009). Elektronik imzali Belgelerin Delil Degeri. Ankara Barosu
Hukuk Giindemi Dergisi. 2009-2. S.39.

67 http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31999L
0093&from=EN. Erigim Tarihi: 6.10.2015
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kabul edilmektedir. Ayrica giivenli elektronik imzanin yargilamada

caiz delil olarak kullanilabilecegi de bu maddede diizenlenmektedir®®.

Giivenli elektronik imza, Direktif’e gore gelismis elektronik

imzanin unsurlarini tagimali, nitelikli sertifikaya sahip olmali ve

giivenli imza olusturma araglari ile olusturulma sartini tagimalidir.

Gelismis elektronik imza mevzuatimizda diizenlenmemistir. Direktifin

ikinci maddesinde gelismis elektronik imzanin unsurlart belirtilmistir.

Bunlar;

- miinhasiran imza sahibine bagli olma,

- imza sahibini tanimlayabilme,

- imza sahibinin tasarrufunda bulunan araglarla olusturulma,

- veride sonradan  yapilan  degisiklikleri = gOsterme
unsurlaridir®.

% Bu durum 1999/93/EC sayili direktifin besinci maddesinde su sekilde

69

aciklanmistir:

Member States shall ensure that advanced electronic signatures which are based
on a qualified certificate and which are created by a secure-signature-creation
device:

(a) satisfy the legal requirements of a signature in relation to data in electronic
form in the same manner as a handwritten signature satisfies those requirements
in relation to paper-based data; and

(b) are admissible as evidence in legal proceedings.http://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:31999L0093&from=EN,  ErigsimTarihi:
26.5.2015.

Bu unsurlar 1999/93/EC sayili direktifin tanimlar baslikli ikinci maddesinde su
sekilde aciklanmistir: “Advanced electronic signature’ means an electronic
signature which meets the following requirements:

(@) it is uniquely linked to the signatory;

(b) it is capable of identifying the signatory;
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Hukukumuzda bu unsurlar giivenli elektronik imzanin
unsurlar1 olarak EIK madde 4’te kabul edilmistir’®. AB Direktifi ile
uyumlu olarak hukukumuzda giivenli elektronik imza, 1slak imza ile
es deger sayilmis ve bunlar gesitli kanunlarimizda yer almistir’®. Yine
Direktif dogrultusunda giivenli  elektronik imzali  belgeler
hukukumuzda muteber kabul edilip yargilamada delil olarak
kullanilabilecektir. Bu durum da mevzuatimizda kayit altina

almmustir’?.

6.2.3.1.1. Miinhasiran Imza Sahibine Baghhk

Giivenli elektronik imzanin ilk unsuru olan miinhasiran imza
sahibine baglilik, imza olusturma verisinin’® yalnizca imza sahibine
has oldugu anlamina gelmektedir. Kisiye has imza olusturma verisi ile
olusturulmus bir elektronik imza eclektronik imza sahibi tarafindan

atilmis kabul edilir. “Imza sahibi” kavrami EIK’nin tamimlar

(c) it is created using means that the signatory can maintain under his sole
control; and

(d) it is linked to the data to which it relates in such a manner that any subsequent
change of the data is detectable.”
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31999L.009
3&from=EN, ErisimTarihi: 26.5.2015.

0 Acar, 2013, S.101.

™t EIK m.5, 818 s. BK m.14, 6095 s. BK. M.15/1.

2 HMK madde 205/2, HUMK m. 295/A.

8 Imza olusturma verisi, EIK’nin tanimlar1 diizenleyen maddesinde, imza sahibine
ait olan, imza sahibi tarafindan elektronik imza olusturma amaciyla kullanilan ve
bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi veriler seklinde
tanimlanmaktadir.
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maddesinde, “elektronik imza olusturmak amaciyla bir imza

’

olusturma aracim kullanan gergek kisi” olarak tanimlanmaktadir.
Goriildiigii tizere kanunda imza sahibi olarak elektronik imza
olusturmak amaciyla bir imza olusturma aracini kullanan “gercek kisi”
kabul edilmistir. O halde, mevcut yasal diizenleme cergevesinde
elektronik  bir belge ancak, ger¢ek bir kisi tarafindan

olusturulabilecektir’.

Elektronik imza olusturma verisini igeren elektronik imza
olusturma araclar1’® Elektronik Sertifika Hizmet Saglayicilar1 (ESHS)
tarafindan kisilere teslim edilmektedir. Bunlar kart seklinde
olabildikleri gibi ¢ubuk olarak adlandirilan bir usb bellek seklinde de
olabilmektedir. Bu sekilde her imza sahibinin imza olusturma verisi

ayr1 olur ve teslim edilmesi ile imza sahibine baglanir™®.

ESHS’ler imza olusturma verisinin kopyasini ellerinde
bulunduramayacaklardir’’. Yine ESHS’ler giivenlik geregi bu verileri

3. kisilerin bulundugu ortamda bulunduramayacaklardir’®,

™ Aslan, 2014, s.35.

> Elektronik imza araci, EIK’nin tamimlari diizenleyen 3.maddesinde, elektronik
imza olusturmak iizere, imza olusturma verisini kullanan yazilim veya donanim
aracini ifade eder seklinde tanimlanmaktadir.

® Acar, 2013, 5.103.

" EIK madde 10/son: Elektronik sertifika hizmet saglayicis1 iiretilen imza

olusturma verisinin bir kopyasini alamaz veya bu veriyi saklayamaz.

EIK madde 12/b: Elektronik sertifika sahibinin izni olmaksizin sertifikay1 {i¢iincii

kisilerin ulasabilecegi ortamlarda bulunduramaz.

78
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6.2.3.1.2. Yalmzca imza Sahibinin Tasarrufunda Bulunan

Giivenli Elektronik Imza Olusturma Araci ile Olusturulma

Giivenli elektronik imza sahibi olan gercek kisi elektronik
imzasini bagkasina kullandirmamakla ve bu konuda gerekli 6nlemleri
almakla ylikiimliidiir. Ayrica imza sahibi, imza olusturma verisinin
gizliliginden veya giivenliginden siiphe etmesi durumunda ESHS’yi
derhal bilgilendirmekle yiikiimliidiir. Elektronik imza saglayicilarinin
imza sahiplerini bu konuda bilgilendirmesi gerektigi ise EiK’nin

10.maddesinde belirtilmistir’®.

Kanunda imza olusturma verisinin imza olusturma aracinin
dismma  c¢ikarilamayacagi  belirtilerek  gizliligin =~ korunmasi
amaglanmistir. Nitekim, yetkisiz olarak imza olusturma verisine
ulasilmaya c¢alisildig1 takdirde kapali anahtar olarak da adlandirilan bu

veri kendisini bloke etmektedir®®.

Imza olusturma verisinin gizliliginin yam sira giivenli
elektronik imza atabilmek igin imza sahibinin olusturdugu PIN kodu
da imzanin kisiye miinhasir olmasmi saglamaktadir. PIN kodunun

arka arkaya yanlis girilmesi durumunda PUK kodu devreye girmekte

" f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma
verisini bagkasina kullandirmamasi konusunda, sertifika sahibini yazili olarak
uyarmak ve bilgilendirmekle,

8 Acar, 2013, s. 104.
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ve yanlishk bu sifrede de tekrar edildigi takdirde giivenlik geregi

elektronik imza olusturma araci bloke olmaktadir®®.

Bu oOnlemlerle elektronik imza olusturma araci, imza sahibi

disindaki tiglincii kisilerin kullanimina kapali kalmaktadir.

6.2.3.1.3. Nitelikli Elektronik Sertifikaya Dayanarak Imza
Sahibinin Kimliginin Tespitini Saglama

Elektronik imza Kanunu, giivenli elektronik imzanmn gegerli
olabilmesi i¢in nitelikli elektronik sertifikaya dayanmasi gerektigini
sart kosmaktadir. Kanunun 9.maddesinde nitelikli elektronik sertifika
diizenlenmistir.  Elektronik  sertifikanin  tanimi  ise, kanunun
3.maddesinde yapilmistir. Tanima gore elektronik sertifika, “imza
sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine

baglayan elektronik kaydi” ifade etmektedir.

ESHS’lerden temin edilen elektronik sertifikalar ile imza
sahibinin kimligi tespit edilmektedir. Sertifikalar izerindeki ESHS nin
elektronik imzas1 vasitasiyla sertifikanin biitiinliigi ve dogrulugu

garanti altina alinmaktadir®?,

Nitelikli elektronik sertifikanin sartlar1 Kanunun 9.maddesinde

belirtilmistir. Bunlar;

81 Acar, 2013, s. 104.
82 Acar, 2013, 5.105.
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- “Sertifikamin "nitelikli elektronik sertifika" olduguna dair

bir ibare,

- Sertifika hizmet saglayicisimin kimlik bilgileri ve kuruldugu
tilke ad,

- Imza sahibinin teshis edilebilecegi kimlik bilgileri,

- Elektronik imza olusturma verisine karsilik gelen imza
dogrulama verisi,

- Sertifikanin gegerlilik siiresinin baslangi¢ ve bitig tarihleri,

- Sertifikanin seri numarasi,

- Sertifika sahibi diger bir kisi adina hareket ediyorsa bu
vetkisine iliskin bilgi,

- Sertifika sahibi talep ederse mesleki veya diger kisisel
bilgileri,

- Varsa sertifikamin  kullamim sartlart  ve kullanilacag
islemlerdeki maddi sumirlamalara iliskin bilgileri,

- Sertifika hizmet saglayicisimin sertifikada yer alan bilgileri

dogrulayan giivenli elektronik imzasi” dir.

Yukarida sayilan nitelikleri tasiyan sertifikalara sahip giivenli
elektronik imzalar sertifika saglayicilar tarafindan tescil edilmis
olurlar. Nitelikli elektronik sertifikalar Bilisim Teknolojileri
Kurulu’'na (BTK) bildirimde bulunmus ESHS’ler tarafindan
verilmektedir. Tiirkiye’de BTK tarafindan kabul edilen ESHS’ler ise
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sunlardir: E-Giiven, TiirkTrust, E-Tugra, E-imzaTR’dir. Ayrica kamu
kurumlar1 i¢in TUBITAK-UEKAE ve Emniyet Genel Miidiirliigii
Sertifikasyon Merkezi (EGMSM) bulunmaktadir®®,

Giivenli elektronik imzalarin, Tiirkiye’de yetkilendirilmis olan
ESHS’ler tarafindan saglanmis sertifikalarla atilmasi gerekmektedir.
Bu durumda yabanci ESHSler tarafindan verilmis sertifikalarla atilan
elektronik imzali belgeler hukuki anlamda belge hiiviyetini

kazanamayacaktir.

Bu noktada uyusmazliga konu olmus bir davayr incelemek
faydali olacaktir. Yargitay Ceza Genel Kurulu’nda goriilen bir davada
sanigin okudugu {iniversitedeki Ogrenci islerinde gorevli olan
memurla anlasip kendi notlarini iiniversitenin bilisim sisteminde
degistirtmesi isleminde yerel mahkeme TCK madde 244/2’den yani
bilisim sistemindeki verileri degistirmek sugundan hiikiim kurmustur.
Yargitay 11. Ceza Dairesi ise soz konusu sugun evrakta sahtecilik
kapsaminda degerlendirilebilecegini ve bunun degerlendirmesinin agir
ceza mahkemesince yapilmas1 gerektigini belirterek asliye ceza
mahkemesince verilen hiikkmii bozmustur. Yargitay Ceza Genel
Kurulu ise iddianamede atili sugun bilisim sistemindeki verileri
degistirme sugunun oldugunu dolayisiyla iddianameye konu

edilmeyen bir fiilden dolay1 (davasiz yargilama olmaz ilkesi)

8 http://www.tk.gov.tr/bilgi_teknolojileri/elektronik imza/eshs.php, Erisim
Zamant: 6.4.2015.
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yargilama yapilamayacagmi belirterek yerel mahkemeyi hakl

gormiistiir®,

Karardan anlagilacagi lizere Yargitay 11. Ceza Dairesi soz
konusu elektronik verileri degistirme isleminin belgede sahtecilik
sucunu olusturabilecegini belirtmistir. Yargitay Ceza Genel Kurulu ise
bu eylemin Dbelgede sahtecilik sucunu olusturmayacagini

savunmaktadir.

S6z konusu olayda tartisilmasi gereken husus ise bilgisayar
sistemine girilerek notlarin degistirildigi verilerin hukuki anlamda
belge olarak kabul edilip edilemeyecegidir. Konumuz olan imza
unsuru baglaminda degerlendirilecek olursa, bilisim sistemindeki bu
veriler bir sahsa izafe edilebiliyorsa yani diizenleyen olarak belli bir
kisinin gorildiigl verilerse bu verilere hukuki anlamda belge demek
miimkiin olacaktir. Ancak elektronik verilerdeki tespit ve irade
beyanlar1 herhangi bir kisiye izafe edilemiyorsa bu verilere hukuki

anlamda belge denilemez.

Ornek vermek gerekirse bir odaya birden fazla kapidan girilip
odanin i¢inde yapilan degisikliklerin hangi kapidan giren kisi
tarafindan yapildig: belli olmuyorsa burada hukuk teknigi baglaminda
belgeden bahsedilemeyecektir. Dolayisiyla bu nitelikteki bilisim

sistemlerinde yapilan sahtecilikler belgede sahtecilik sucunu degil

8 YCGK E. 2007/11-44 K. 2007/200 T. 9.10.2007.
http://www.kararara.com/forum/viewtopic.php?f=44&t=19762, Erisim Tarihi:
15.4.2015
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bilisim sistemindeki verileri degistirme sugu olan TCK 244/2’deki
sucu olusturacaktir. Nitekim, bir belgeden bahsedilebilmesi i¢in s6z
konusu verilerin diizenleyicisinin belli olmas1 ve elektronik belge
baglaminda bu diizenleyicinin giivenli elektronik imza ile tespit edilir

olmasi gerekmektedir.

Ancak yukaridaki olayla ilgili olarak Adalet Bakanligi
Kanunlar Genel Midiirliigi’niin hazirladigi kanun tasarisi taslagi
yasalagirsa bu fiil i¢in ayrica belgede sahtecilik hiikiimlerinden de
cezalandirma yapilacaktir. Nitekim tasari taslagina gore 244. maddeye
eklenmesi planlanan 5. Fikra yeni bir i¢tima hiikmii getirmektedir ve

su sekildedir:

“Ikinci ve iiciincii fikralarda tammlanan fiillerin islenmesi
suretiyle olusturulan verilere dayali olarak sahte belge diizenlenmesi
halinde, ayrica belgede sahtecilik suclarina iliskin  hiikiimler

’

uygulanr.’

6.2.4. Giivenli Elektronik Imzanin islevleri

Elektronik imzanin 1slak imzay1 ikame edebilmesi i¢in, 1slak
imzanin yerine getirdigi islevlerin elektronik imza tarafindan da yerine
getirilmesi gerekir (islev esitligi)®. Tiim fonksiyonlar bakimindan

elektronik imzanin 1slak imza ile ayni olmasi ise, her iki sekil

8 Keser Berber,L.Sekil ve Dijital Imza.http:/fenoter_hukuk.tripod.com/leyla-
keser_berber.htm, Erisim Tarihi: 27.04.2015.
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arasindaki  yapisal  farkliliklar  yiiziinden pek  miimkiin
gozilkmemektedir. Baz1 fonksiyonlar elektronik imza tarafindan daha
1yl bir sekilde yerine getirilirken, diger bazilarina ise 1slak imza ile
daha iyi ulasilabilmektedir. El yazisi ile imzanin, kimligi tespit islevi,
gerceklik islevi, sonuclandirma islevi, uyari islevi, devamlilik islevi ve

ispat islevi vardir®.

6.2.4.1. Kimlik Tespiti ve Gerg¢eklik

Imza, yer aldig1 belgede diizenleyen kisinin kimligini tespit
etmeye yarayan bir aractir. Nitekim el yazisi ile atilmig olan imza

kisinin kisisel 6zelligini yansitir ve biriciktir.

Giivenli elektronik imza, imzalama islemi sirasinda imzalayan
kisinin kimliginin dogrulanmasini saglamaktadir. ESHS’lerin bir
gorevi de, kullanmildigi anda elektronik imzanin gegerli olup
olmadigini dogrulamaktir®’. Sertifika hizmet saglayicisinin dnemi asil
olarak bu noktada yani kimligin tespiti bakimindan ortaya
cikmaktadir. Zira kendisine elektronik imzali bir metin gonderilen
kisi, bu imzanin bir kisiye Ozgiilenmis oldugunu, acik anahtar
vasitasiyla tespit edebilecektir. Elektronik sertifikaya dayanan bu
sekildeki 6zgililenme, gonderilen kisi tarafindan kisinin kimligini tespit

etmeye yarayacaktir. Kimligi tespit islevi, kisinin elektronik sertifikasi

8 Acar, 2014, 5.96, 97, 98, 99.
87 Aslan, 2014, s.39.

180 S.D.U. Hukuk Fakiiltesi Dergisi C.5, S.1, Y11 2015



Belgede Sahtecilik Suglarinin Konusu Olarak Belge ve Elektronik Belge

sayesinde gerceklesmektedir. Bu durumda, sertifika hizmet
saglayicisinin en onemli fonksiyonunun, elektronik imza sahibinin
kimligini tespit etmek oldugu sOylenmelidir. Boylece, el yazisi ile
Imzanin sagladigi kimligi tespit islevi elektronik imza ile de saglanmis

olacaktir®®,

Giivenli elektronik imza ile imzalanmis belgelerde ise belgeyi
gonderenin kimligi belge ile birlikte gonderilen elektronik imza
sertifikasindan tespit edilmektedir®®. ESHS’ler tarafindan verilmis
bulunan sertifikalarda imzalayan kisinin bilgileri bulunmaktadir. Bu
sertifikalarin  incelenmesi ile imza sahibinin kimliginin tespiti
mimkiin olmaktadir. Giivenli elektronik imzalar vasitasiyla imza

sahibinin tespiti giivenilir bir sekilde saglanabilmektedir®.

Ancak elektronik imzanin baskasi tarafindan kullanilmis olma
thtimali burada degerlendirilmelidir. Zira, bunun tespiti ¢cok miimkiin
degildir. Nitekim el yazis1 ile imzalanmig belgelerde imza imzalayanin
karakteristik 6zelligini gostermekte iken giivenli elektronik imzada bu
karakteristik ~ Ozellik, 1imza olusturma verisinin tekliginden
kaynaklanmaktadir®®. Bu nedenle giivenli elektronik imzali belgelerde
ulagilabilen veri sadece imza sahibinin bilgileridir. Her bir imza
olusturma verisi her imza sahibi i¢in farkli oldugundan dolay1 bir

belgenin elektronik imza ile imzalanmas: durumunda o belge artik

8 Erturgut, 2004, s. 113
8 Acar, 2013, 5.96.
% Acar, 2013, 5.96.
9 Acar, 2013, s.97.
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ilgili imzanin sahibi tarafindan imzalanmis olarak kabul edilmektedir.
Nitekim elektronik imza kanununun 16.maddesinde elektronik imza
verilerini igeren araglarin kisilere 6zgii oldugu vurgulanarak izinsiz

kullanimlar1 hapis ve adli para cezalari ile yaptirima baglanmistir.

Gilivenli elektronik imzalarin kural olarak inkar edilemez

olmalar da gergeklik islevinin bir sonucudur.

6.2.4.2. Sonuclandirma

Bir belgeye el yazisi ile imza atilmasi imzalayan kisinin
belgenin olusturulmasinda iradesinin oldugunu ve son halini kabul
ettigi anlamima gelmektedir®. Bu nedenle belgenin olusturulmasindan
sonra yapilan eklemeler ve degisiklikler imza sahibinin iradesini
yansitmayacak ve imza sahibini baglamayacaktir. Yani imzalayan kisi
belgenin yalnizca altina imza attii durumundaki igerikten sorumlu

olacaktir.

Bir belgenin giivenli elektronik imza ile imzalanmasi
durumunda da sonuglandirma islevi yerine gelmektedir. Zira
deginildigi iizere giivenli elektronik imzali belgede yapilan herhangi
bir degisiklik belgenin hash degeri®nin degismesine sebep olmakta ve

belgenin elektronik imzasinin kaldirilmasina yol agmaktadir®,

%2 Acar, 2013, 5.96.
9 Hash degeri, dosyalarin parmak izi gibidir. Dosyalar, karmasik algoritmalarla
taranir ve dosyanin benzersiz bir parmak izi, y1gin1
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6.2.4.3. Uyan Islevi

Atilan imzanin en Onemli islevi olarak uyari islevi kabul
edilebilir®. Imza atilmasi bir sekil kurali olup, imza atan kisinin bir
yiikiimliilik altina girdiginin uyarilmas: islevini gérmektedir. Imza
sayesinde beyanda bulunan kisi, acele hareket etmekten korunmus
olacaktir. Imza atmak kisinin imza att1ig1 belgedeki ifade ve olgularla
baglanmasi anlamina gelmektedir. Kisi imza ile bu ifade ve olgulari

kabul edip hukuki sonuglarini iistlendigini belirtmektedir.

Giivenli elektronik imza ile bir belgeyi imzalamak isteyen kisi
imza gubugunu veya kartin1 bilgisayara adapte edip, gerekli olan PIN
kodunu girmelidir. Ayrica kapali anahtar denilen metni belgeyi kripte
eden sifre girilmeden Once sertifika hizmet saglayicilarinin imzanin
1slak imza ile aymi hukuki degere sahip oldugu uyaris1 yapmasi
gerekmektedir®®. Nitekim EIK madde 10°da bu durum agik¢a ifade

edilmektedir;

Elektronik sertifika hizmet saglayicisi;

113

e) Sertifikamin  kullammina  iliskin  ozelliklerin ~ ve

uyusmazhiklarin ¢oziim yollar ile ilgili sartlarin ve kanunlarda

¢ikartilir.https://www.technopat.net/sosyal/konu/hash-nedir.3551/, Erigsim Tarihi:
30.08.2015

% Tamer, S. (2006). Teknik ve Hukuki Agidan Elektronik imza,Legal Hukuk
Dergisi, Mart 2006, Sayi: 39. (s. 697-733).

% Tamer, 2006, s. 697-733.

% Tamer, 2006,s. 697-733.
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ongoriilen stmrlamalar sakli kalmak tizere giivenli elektronik imzanin
elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden kisiyi

sertifikanin tesliminden once yazili olarak bilgilendirmekle,

) Sertifikada bulunan imza dogrulama verisine karsilik gelen
imza olusturma verisini baskasina kullandirmamast konusunda,

sertifika sahibini yazili olarak uyarmak ve bilgilendirmekle

’

yiikiimliidiir.’

Elektronik imza kanunundaki diizenlemelerle birlikte
degerlendirildiginde giivenli elektronik imzanin uyari iglevini yerine
getirdigi goriilmektedir. Hatta denilebilir ki elektronik imza ile imza
atmak 1slak imzaya nazaran daha cok islem gerektirmekte ve uyari

islevini yerine getirmektedir®’.

6.2.4.4. Devamhihik Islevi

Devamlilik  islevi, imzalanan metnin  istenildiginde

okunabilmesi ve gerektiginde incelenebilmesini ifade etmektedir®®.

Islak 1imzali belgeler mahiyetleri geregi fiziki ortamda
bulunmaktadirlar ve el ile algilanma yetenegine sahiptirler. Buna

karsilik giivenli elektronik imzali belgeler ancak elektronik ortamda

% Erturgut, 2004, s. 122-123.
% Acar, 2013, s.99.
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goriilebilmekte ve imzalarin gercekligi ancak elektronik ortamda test

edilebilmektedir.

Yazili sekil zorunlulugu, imzanin ve imzalanacak metnin
stirekli bir kontrole elverisli olmasi hususunu da gerektirir. Elektronik
ortamda imzalanan belgeler de bilgisayar hafizasinda veya diger harici
disklerde saklanabilir®®. Bu durumda devamlilik islevinin saglandig

kabul edilmelidir.

6.2.4.5. Ispat Islevi

Bir belgenin imzalanmasinin 6nemli hukuki sonuglarindan
birisi de ispat islevidir. El yazisi ile imzalanan metin bir uyusmazlik
durumunda yazili seklin varligina ve taraflar arasinda kurulan
sozlesme 1iliskisine kanit saglar. Elektronik imza kanunu ve diger
mevzuatimizdaki diizenlemeler geregince ise gecerli olarak imza
edilen belgeler de bu manada ispat sartin1 haiz olacaklardir. HMK’da
giivenli elektronik imza ile imzalanan belgelerin senet hiikmiinde
olacagi belirtilmektedir. Bor¢lar Kanunu’nda ise giivenli elektronik
imzanmn elle atilan imza ile ayni ispat giiciine sahip oldugu
belirtilmistir. Yine CMK’nin 38/A maddesinin 5.fikrasinda elektronik
imzal1 belgenin elle atilan imzal1 belgeyle ¢elismesi halinde UYAP’ta

kayith olan giivenli elektronik imzali belgenin gegerli kabul edilecegi

9 Tamer, 2006,s. 697-733.
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belirtilmistir. Dolayisiyla giivenli elektronik imza ispat islevini yerine

getirmektedir denilebilir.

Giivenli elektronik imza ile imzalanmamis bir elektronik belge
ise medeni usul yargilamasinda ancak delil baslangic1 teskil

edecektirl®,

6.3. Elektronik Belgenin Zaman Unsuru

Bir belgenin hukuki sonu¢ dogurabilmesi i¢in belgenin hukuki
sonu¢ dogurmaya yonelik olarak daha onceden diizenlenmis olmasi
gerekmektedir. Gilivenli elektronik imza, imzalanan belgenin
olusturuldugu zamanin bilgisini de tutmaktadir. Belgenin olusturulma
zamanini tespit etmek imzanin tespit edilmesiyle miimkiin hale

gelecektir.

EIK’nin 3.maddesi, elektronik verinin iiretildigi, degistirildigi,
gonderildigi, alindigi, veya kaydedildigi zamanin tespiti amaciyla
ESHS tarafindan saglanan aract “zaman damgasi” olarak
adlandirmaktadir. EIK, diizenlenme zamaninin tespiti giivenli
elektronik imza ile miimkiinken belgenin gecerliligi adina ayrica
zaman damgasint da zorunlu tutmaktadir. Zaman damgasi
bulunmayan giivenli elektronik imza ile imzalanmis belgelerde yer

alan tarih/zaman bilgisinin belgenin diizenleme zamani olarak kabul

100 Acar, 2013, 5.100.
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edilip edilmeyecegi bu konuda ileride ortaya ¢ikacak yargi igtihatlar

ile sekillenecektir'®®,

7. ELEKTRONIK BELGELERDE SAHTECILIK VE
KANUNILIK UNSURU

Avrupa Siber Suclar1  Sozlesmesi’nin'®  7.maddesinde

103

elektronik verilerde sahtecilik fiili diizenlenmistir S6zlesmenin

aciklayic1 raporunda ise bu maddenin amacinin fiziki belgelerde

sahtecilige paralel bir sug ihdas etmek oldugu belirtilmektedir®.

101 Aslan, 2014, 5.34.
Sozlesmenin metni igin bkz. http://conventions.coe.int/Treaty/EN
[Treaties/Html/185.htm, So6zlesmenin Tirkce c¢evirisi ve Meclis Komisyon
raporu igin bkz. https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf
Taraflardan her biri, ozgiin olmayan verilerle sonu¢lanan yeni veri girme,
verileri degistirme, silme veya engelleme eylemlerinin, soz konusu verilerin yasal
agidan ozgiin verilermis gibi kabul edilmesi, veya islem gérmesi niyetiyle, kasten
ve haksiz yere gergeklestirildigi zaman, verilerin dogrudan okunabilir ve
anlasuabilir olup olmadigina bakilmaksizin, bu eylemlerin kendi i¢ hukukunda
cezai sug¢ olarak tamimlanmast igin gerekli olabilecek yasama tedbirlerini ve
diger tedbirleri kabul edecektir. Taraflardan her biri, cezai yiikiimliliigiin
dogmasi icin, eylemin hile veya benzer bir sahtekarlik niyetiyle gerceklestirilmig
olmasini sart kosabilir.https://www.tbmm.gov.tr/sirasayi/
donem?24/yil01/ss380.pdf, Erisim Tarihi: 31.7.2015. Not: Tiirkiye Cumhuriyeti
anlagsmayr onaylarken bu maddedeki su¢ taniminin gergeklesmesi igin
dolandirma ve  hileli davranig kasti gerektirdigini beyan etmistir.
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf,  Erisim  Tarihi:
31.7.2015.
104 Koca, M. (2003). Avrupa Konseyi Siber Suc Sézlesmesi, Bilgi Toplumunda
Hukuk Unal Tekinalp’e Armagan, Cilt: III. Istanbul: Beta Yaynevi. S. 803.

103
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Mevzuatimizda elektronik verilerde yapilan sahteciligin
belgede sahtecilik suglar1 baglaminda degerlendirilecegine yonelik

acik bir hiikiim bulunmamaktadir.

Bir goriis, kanunilik ilkesi geregi elektronik veriler bakimindan
ayr1 ve acik bir diizenleme yapilmadigi siirece bu verilerin geleneksel
sahtecilik suglarmma konu olamayacagini belirtmektedir. Bu goris
elektronik verilerin sahtecilik suclar baglaminda
degerlendirilebilmesi i¢in bu verilere ceza kanunlarinda belge vasfi

verilmesinin zorunlu oldugunu vurgulamaktadir 1%.

Diger bir goriis ise belgede sahtecilik suclarinin niteligi geregi
sadece maddi varhiga sahip belgeler bakimindan s6z konusu
olabilecegini belirtmektedir’®®. Dolayisiyla bu goriis elektronik
belgelerin  belgede sahtecilik suglarina  konu olamayacagini

savunmaktadir.

Elektronik belgelerde sahtecilik fiilleriyle ilgili olarak miistakil
bir diizenleme yapilmadig: bir gergektir. Ancak savundugumuz goriise
gore bazi elektronik verilerde yapilacak sahteciliklerin yeni bir
diizenleme yapilmasi gerekmeksizin geleneksel belgede sahtecilik

suclarina konu olacagidir. Nitekim, ceza kanunundaki sahtecilik

105 Bilindigi iizere kanunilik ilkesi kanunda agik¢a suc olarak tanimlanmamuis bir fiil
icin kimsenin cezalandirilamayacagini ifade eden ceza hukukunun temel
ilkelerinden birisidir. Arslan, Bastiirk, 2013, s. 208.

106 Giingér, D. (2010). Resmi Belgelerde Sahtecilik Sucu. Ankara: Yetkin Yayimnevi,
s. 50.
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suclarini diizenleyen maddelerin elektronik belgelere

uygulanamayacagini gosteren bir diizenleme de bulunmamaktadir®’.

Gergekten, daha once de belirtildigi gibi ceza kanununda
belgenin tanimi  yapilmamistir. Giivenli elektronik imza ile
imzalanmis elektronik belgeler 1slak imzali belgelere nazaran -
yukarida aciklandig iizere- daha iyi korunmaktadirlar. Dolayisiyla
elektronik belgelerin bu suclar baglaminda degerlendirilmesi kiyas

yasag1 ve kanunilik ilkelerine ters diismemektedir!®®,

Diger yandan, elektronik imza kanununun besinci maddesinde
diizenlenen “giivenli elektronik imza, elle atilan imza ile aynm hukuki
sonucu dogurur” hikkmii belgelerin yalnizca fiziki evraklarin “belge”
olarak kabul edilecegi fikrini yanlislamaktadir. Nitekim 1slak imza
unsuru digindaki tiim unsurlari tasiyan giivenli elektronik imzali e-

belgeler geleneksel anlamda belge ile ayn1 hukuki korumaya sahiptir.

7.1. 765 Sayih ve 5237 Sayih TCK’larda Durum

765 sayili miilga TCK’nin 525/c maddesinde “hukuk alaninda
delil olarak kullanilmak maksadiyla sahte bir belgeyi olusturmak igin
bilgileri otomatik olarak isleme tabi tutan bir sisteme, verileri veya

diger unsurlari yerlestiren veya var olan verileri, diger unsurlar

07 Tekin, N. (2014). Resmi Belgede Sahtecilik Sugunda Bazi Ozel Durumlar,
TAAD, Yil:5 Say1 19, Ekim 2014. s. 935
108 Tekin, 2014, s. 935.
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tahrif eden kimseye bir yildan ii¢ yila kadar, tahrif edilmis olanlar
bilerek kullananlara alti aydan iki yila kadar hapis cezasi verilir”
hiikmii diizenlenerek elektronik veriler bakimindan ayr1 bir diizenleme

yapilmisti.

Ancak 5237 sayili yeni TCK bdyle bir hilkkme yer vermemistir.
Yukarida deginilen goriis kanunilik ilkesi geregi yeni TCK’ya gore
elektronik verilerin belgede sahtecilik suguna konu olusturmayacagini,
yalnizca 244/2.maddede diizenlenen verileri degistirme veya yok etme

sugunu olusturacagim belirtmektedir!®®,

Bu makalede savunulan diistince, herhangi bir diizenleme
yapilmasa dahi yeni TCK’nin giivenli elektronik imza ile imzalanmis
elektronik verilerin sahtecilik suglarma konu olusturacagidir. EIK’da
diizenlenmis olan giivenli elektronik imzali belgelerin madde 5/1
uyarinca'® 1slak imzal belgelerle aym degerde oldugunu kabul etmek
zorunludur. Nitekim 1slak imza ile gerceklestirilebilecek her tiirlii
islem  elektronik  ortamda  giivenli  elektronik imza ile
yapilabilecektir'!!. Bu belgelerin hukukumuzun itibar ettigi belgeler

olmasi sebebiyle bu belgelerde yapilan tahrifatlar, ceza kanunlari

109 Bu yorum kabul edilecek olursa failler ddiillendirilmis olacaktir. Nitekim birgok
elektronik verinin hukuki anlamda biiyiikk degerleri vardir. Yazicioglu, R.Y.
(2005). Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Degerlendirilmesi, Yeni
Tiirk Ceza Kanunu Sempozyumu, Istanbul, s.107.

110 EfK madde 5/1: Giivenli elektronik imza, elle atilan imza ile ayn1 hukuki sonucu
dogurur. Borglar Kanunu madde 15: Giivenli elektronik imza da, el yazisiyla
atilmis imzanin biitiin hukuki sonuglarin1 dogurur.

11 Tekin, 2014, s. 932.
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baglaminda belgede sahtecilik suglarina da sebep verebilecektir. Bu
sahteciliklerin belgede sahtecilik kapsaminda degerlendirilmesi kiyas
anlamina gelmeyecek ve su¢ ve cezada kanunilik ilkesine aykirilik da
teskil etmeyecektir. Zira gilivenli elektronik imza ile imzalanmis ve
nitelikli sertifikayla onaylanmis her elektronik veri belge kavraminin

tiim unsurlarma sahiptir'?.

7.2. Yeni Kanun Tasaris1 Taslag

Temmuz 2015 tarihli bir bildirgeyle Adalet Bakanlig
Kanunlar Genel Midiirliigliniin duyurdugu yasa tasarisi taslagi bu
konu ile ilgili olarak 6zel bir diizenleme yapilacagini

gostermektedir!®?,

Hazirlanan taslakta TCK 244/2°de dizenlenen verileri

degistirme, bozma sugunun cezasi arttirilmaktadir!'4. Eski halinde “6

112 Tekin, 2014, s. 935.

13 http://www.kgm.adalet.gov.tr/DUYURULAR/TASARI-alternatif%20%C3%A7
%C3%B62%C3%BCm%20y%C3%B6ntemleri.pdf, Erisim Tarihi: 1.8.2015
Tasar1 taslagindaki madde gerekgesi su sekildedir:

“Maddeyle, Tiirk Ceza Kanununun 244 iincii maddesinde degisiklikyapilarak,
sistemi engelleme, bozma, verileri yok etme veya degistirme eylemleriyle
ilgilicezalar caydiriciligin saglanmasi ve bu suc¢larla etkin miicadele edilebilmesi
amaciylaartiriimaktadir.

Diger yandan, Sozlesmenin 7 nci maddesinde, klasik anlamdaki evrakta
sahteciliksuguna paralel bir sekilde bilisim ortaminda saklanan verilerde
sahtecilik yapimasimin dacezalandwrilmast ongoriilmektedir. Bu dogrultuda
maddeye besinci fikra eklenerek, ikinci ve tiiincii fikralarda tamimlanan fiillerin
islenmesi suretiyle olusturulan verilere dayali olaraksahte belge diizenlenmesi
halinde, ayrica belgede sahtecilik su¢larma iliskin hiikiimlerinuygulanacag
ongoriilmektedir.

114
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aydan 3 yila kadar” olan hapis cezasi taslakta “1 yildan 5 yila kadar”

olarak diizenlenmistir.

Taslak, 6nemli bir degisiklik olarak, maddeye yeni bir fikranin
daha eklenmesini de Ongormektedir. Yapilacak diizenlemede
degistirilen, bozulan, yok edilen vb. elektronik verilere dayali olarak
sahte belge diizenlenmesi durumunda ayrica belgede sahtecilik

suclarindan da cezaya hiikmedilecegi kayit altina alinmugtir!®,

Tam bu noktada Yargitay’in bir kararmi hatirlamakta fayda
bulunmaktadir!®®, Yargitay Ceza Genel Kurulu dgrenci isleri bilgi
sistemine girilerek kalmis derslerin hukuka aykir1 olarak gecilmis
olarak gosterilmesi eyleminde TCK 244/2’den hiikiim kurmus,
belgede sahtecilik kapsaminda degerlendirmemistir. Ancak yazilan
kars1 oylarda bilisim sisteminde degistirilen verilerin sahte belge
(diploma/mezuniyet  belgesi) olusturmak amaciyla yapildig
belirtilerek belgede sahtecilik kapsaminda degerlendirilmesi gerektigi

belirtilmistir. Kars1 oy yazisinda fikri i¢ctimanin tartisilmas: gerektigi

Diizenlemeyle hukuki islem ve belgeleri de kapsayan hukuki iligkiler agisindan
onemliolabilecek  dijital verilerin  giivenligi ve giivenilirligi saglanmak
istenmektedir. Bu suretleSozlesme hiikiimleriyle wyum saglanmaktadr.”
http://www.kgm.adalet.gov.tr/DUYURULAR/TASARI-alternatif%20%C3%A7
%C3%B62%C3% BCmM%20y%C3%B6ntemleri.pdf, Erisim Tarihi: 21.08.2015
Tasari taslagi ile maddeye eklenmesi planlanan fikra su sekildedir: "(5) fkinci ve
tigiincii fikralarda tanimlanan fiillevin islenmesi suretiyle olusturulan verilere
dayali olarak sahte belge diizenlenmesi halinde, ayrica belgede sahtecilik
su¢larna iliskin hiikiimler uygulanir.”

116 T.C. Yargitay Ceza Genel Kurulu, E. 2007/11-44 K. 2007/200 T. 9.10.2007.

Erisim: www.legalbank.net.
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belirtilmistir. Yasa tasarisi taslagi bu noktadaki tartismay1 bitirmeye

yonelik onemli bir gelisme olarak degerlendirilebilir.

7.2.1. Yeni Tasariya Thtiyac Var m?

Bu makalede savunulan diisiinceye gore higbir degisiklik
yapilmasa dahi giivenli e-imza ile imzalanan elektronik belgeler klasik
belgede sahtecilik sucunun konusunu olusturabilir. Ancak uygulamada
klasik anlamda evrak olarak adlandirilan fiziki belgeler haricindeki
belgelerde yapilan sahteciliklerin bu suglara konu edilmedigi ve
sadece bilisim sistemindeki verileri degistirme suguna konu edildigi
goriilmektedir. Bu durum da ceza adaletini saglamada olumsuz

sonugclar ortaya ¢ikarmaktadir.

Yapilmas1 planlanan diizenleme birkag acidan faydal
olacaktir. Ilk olarak uygulamada e-imzali olan belgelerde yapilan
sahteciliklerin geleneksel anlamda belgede sahtecilik suglar
kapsaminda degerlendirmesinde bulunulan ¢ekince kaldirilmis olacak

ve kanundaki 6zel diizenleme uygulayicilar rahatlatacaktir.

Diger yandan TCK 244/2’de diizenlenen bilisim sistemindeki

verilerde yapilan sahtecilik sug¢larimin cezast —yaptirim agisindan-

117

uygulamada bir ddiillendirme olarak kabul edilmektedir**’. Tasariyla

cezalarin list sinirinin yiikseltilmesi ve alt sinirla iist sinir arasindaki

17 Arslan, Bastiirk, 2013, s. 210.
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marjin acgilmasi ceza adaleti agisindan daha adil sonuglar doguracak ve

hakimlerin takdir yetkisi daha 6nemli hale gelecektir.

7.3. Ozel Kanunlarda Elektronik Belge ile Ilgili Yapilan

Diizenlemeler

Yukarida deginildigi gibi Elektronik Imza Kanunu'nda
elektronik belge diizenlenerek giivenli elektronik imza ile imzalanmis

belgelerin elle atilan imza ile ayn1 sonucu doguracagi diizenlenmistir.

HMK madde 199°da “belge”, uyusmazlik konusu vakialari
ispata elverisli yazili veya basili metin, senet, ¢izim, plan, kroki,
fotograf, film, goriinti veya ses kaydi gibi veriler ile elektronik
ortamdaki veriler ve bunlara benzer bilgi tasiyicilar olarak
tanimlanmistir. Goriildiigli tizere maddede elektronik veriler belge
olarak kabul edilmistir. HMK 205/2.maddede ise giivenli elektronik
imzal1 belgelerin senet olarak kabul edildigi belirtilmistir. Dolayisiyla
senet olarak kabul edilen bu belgelerde yapilan sahtecilikler, TCK’nin
207 ve 208.1'® maddelerinde diizenlenen &zel belgede sahtecilik

suclarmi olusturacaktir™®. Yine HMK’nin 445/2.maddesinde UYAP

118 TCK’nin 210.maddesinde diizenlenen resmi belge hiikmiindeki belgeler TTK
madde 1526 ve EIK 5/2 uyarinca elektronik imza ile diizenlenememektedirler.

119 Diilger, M. V. (2014). Tiirk Borglar Kanunu, Tiirk Ticaret Kanunu ve Hukuk
Muhakemeleri Kanunu’ndaki Bilisim Alanina iliskin Diizenlemelerin Ceza
Hukukuna Yansimalari. Ankara Barosu Dergisi. 2014/1. s. 141.
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islemleri diizenlenmis ve giivenli elektronik imza ile imzalanmis

belgelerin fiziki belge ile ayn1 degerde oldugu vurgulanmastir.

Ceza Muhakemesi Kanunu’nun (CMK) 38/A maddesine
“kanunlarda gosterilen istisnalar hari¢ olmak iizere, dosyalar giivenli
elektronik imza kullanilarak UYAP 'tan incelenebilir ve her tiirlii ceza
muhakemesi islemi yapilabilir’ hikmi getirilerek kanunun giivenli
elektronik imzali belgelere verdigi deger gosterilmistir. Maddenin
S5.fikrasinda elektronik imzali belgenin elle atilan imzali belgeyle
celismesi durumunda giivenli elektronik imzali belge gegerli kabul

edilir, denilerek elektronik imzal belgelere iistiinliik tanimmustir*?°,

fcra iflas Kanununun (iiK), 8/A maddesinde giivenli
elektronik imzali belgelerin elle atilan imzali belgeler gibi oldugu

diizenlenmistir.

Tiirk Ticaret Kanunu’nda (TTK) tacirler arasindaki bazi
islemlerin giivenli elektronik imza vasitasiyla kayitli elektronik posta

(KEP) sistemiyle yapilacagi diizenlenmis ve bu verilere belge vasfi

121

verilmistir<". Yine TTK’ya gore tacirler giivenli elektronik imza

120 Unver, Y. (2013). Ugciincii Yargi Paketinin Degerlendirilmesi. Marmara
Universitesi Hukuk Arastirmalar: Dergisi. Cilt: 19 Say1: 2. s. 420.

2L Arslan, Bastiirk, 2013, S. 213. Yeni TTK 1526/1 uyarmca polige, bono, cek,
makbuz senedi, varant ve kambiyo senetlerine benzeyen senetler giivenli
elektronik imza ile diizenlenemez. Ancak maddenin ikinci fikrasina goére
konigmento, tagima senedi ve sigorta poligesi elle imzalanabilecegi gibi imza,
faksimile baski, zimba, 1stampa, sembol seklinde mekanik veya elektronik
herhangi bir aragla da atilabilir denilmistir. Orel, G. (2011). Elektronik imza ve
Elektronik Sertifika Hizmet Saglayicisinin Hukuki ve Cezai Sorumlulugu,
Ankara: Adalet Yayinevi, s. 55.
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vasitasiyla e-fatura diizenleyebilmektedirler'??. Diger yandan tacirler
giivenli elektronik imza ve zaman damgasi vasitasiyla e-defter
tutmakta ve bu defterler denetlenmektedir. Yine elektronik ortamda
sirket toplantis1 yapilabilmesi de yeni TTK’nin giivenli elektronik
imzaya verdigi degeri gosteren faktorlerden birisidir. Nitekim e-
toplantiya katilan iyeler gilivenli elektronik imza vasitasiyla

oylamalara katilmaktadirlar.

Vergi Usul Kanunu’'nda ise elektronik defter ve elektronik
faturalarla ilgili diizenleme yapilmig olup Maliye Bakanlii’nin
cikarmig oldugu tebliglerde bu belgelerin giivenli elektronik imza ile

imzalanmalar1 diizenlenmistir.

6572 sayili kanunla Aralik 2014’te Noterlik Kanunu’na
eklenen 198/A maddesiyle noterlik islemlerinin giivenli elektronik

imza kullanilarak elektronik ortamda da yapilabilecegi diizenlenmistir.

Yukarida deginilen mevzuatlarda giivenli elektronik imza 6n
plana ¢ikarilarak elektronik ortamdaki bu verilere kanunlarla belge
niteligi verilmistir. Dolayisiyla bu verilerde yapilan degisiklikler ve
tahrifatlar mevzuatta bir degisiklik yapilmaksizin geleneksel belgede
sahtecilik sucuna konu olabileceklerdir. Giivenli elektronik imzali

olmayan elektronik belgeler TCK 244’teki sucgu olustururken giivenli

122 Keser Berber, L. (2011). Dijital Sirkete Gegmek Igin Sekiz Yasal Gerekge,
Regesta Dergisi. Istanbul Ticaret Odasi. s.60.
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e-imzali belgelerde yapilan sahtecilikler TCK 204 vd. diizenlenen

belgede sahtecilik suglarini olusturacaktir.

Buna karsilik Aile Hekimleri Kanunu’nun (AHK), 5.maddenin
3.fikrasinda elektronik ortamda tutulan kayitlar resmi evrak
niteligindedir denilmis ancak giivenli elektronik imzadan hig
bahsedilmemistir.  Bu  diizenleme  doktrinde  hakli  olarak

elestirilmistir'?3

. Nitekim giivenli elektronik imza ile imzalanmamis
verilerin biitiinligiiniin saglanmasi noktasi sorunludur. Boyle verilere

resmi belge niteligi tanimak ise uygun degildir.

8. SONUC VE DEGERLENDIRME

Bilisim sistemindeki veriler bakimindan belgede sahtecilik
hiikiimlerinin uygulanmasi halihazirdaki mevzuatla sadece giivenli
elektronik imzali e-belgeler bakimindan miimkiindiir. Nitekim
yukarida deginildigi tlizere birgok ©6zel kanunda giivenli elektronik
imzalar muteber kabul edilerek 1slak imzali belgelerle ¢elismeleri
durumunda bu belgelerin gecerli kabul edilecekleri vurgulanmstir.
Diger yandan giivenli elektronik imzali olmayan elektronik verilerde
yapilan sahtecilikler ancak TCK 244/2°de diizenlenen bilisim
sistemindeki verileri tahrif etme sucuna sebebiyet verecektir. Bu
duruma ornek verilecek olursa, failin niifus kayitlarinin tutuldugu

sisteme girerek gercege aykirt verileri sisteme eklemesi veya

123 Arslan, Bastiirk, 2013, s. 215.
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sistemdeki verileri tahrif etmesi halinde TCK 244/2°de diizenlenen
bilisim sistemindeki verileri degistirme sugu olusmus olacaktir.
Buradaki veriler eger diizenleyeni belli olan (glivenli elektronik
imzal1) bir e-belgede yapilan sahtecilikle tahrif edilmis ise ancak o
zaman ayrica TCK 204 ve devaminda diizenlenen belgede sahtecilik

hiikiimlerine bagvurulabilecektir.

Diger yandan giivenli elektronik imza ile imzalanmamis bir
elektronik veride yapilan sahteciligin bir belge diizenlenmesine
dayanak yapilmasi durumunda halihazirda belgede sahtecilik sug¢larina
gidilemeyecektir. Buna karsilik Adalet Bakanlhigi Kanunlar Genel
Miidiirliigii’niin hazirladig1 yasa taslagi olumlu bir diizenleme yaparak
ceza adaletinin saglanmasina yonelik onemli bir adim atmistir.
Diizenlemeye gore elektronik ortamdaki bir veri glivenli elektronik
imza ile imzalanmasa dahi sahte bir belge olusumuna dayanak
yapilmigsa bu verileri tahrif edenler hakkinda ayrica belgede sahtecilik
hiikiimlerinden cezalandirma yapilabilecektir. Belirtmek gerekir ki
ceza adaletinin saglanmasi bakimindan bu diizenlemenin yasalagmasi
ile uygulamacilarin tereddiitleri de giderilmis olacak ve uygulamadaki

onemli bir eksiklik kapanmis olacaktir.

Yasa tasaris1 taslagit ile TCK 244’de diizenlenen bilisim
sistemindeki verileri tahrif etme sugunun cezasinin arttirilmasi ise
doktrinin de {lizerinde durdugu 6nemli bir adimdir. Gergekten biligim

sistemindeki verilerin gelisen cagda Onemine bakildigi zaman bu

198 S.D.U. Hukuk Fakiiltesi Dergisi C.5, S.1, Y11 2015



Belgede Sahtecilik Suglarinin Konusu Olarak Belge ve Elektronik Belge

verileri tahrif edenler bakimindan verilen cezalar adeta ¢diillendirme
olarak kabul edilmekteydi. Adalet Bakanligi’nin hazirladigi tasari

taslagi bu sorunu ¢6zmede 6nemli bir adim olarak degerlendirilebilir.
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