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OZET

2019 yilinda Cin'de ortaya g¢ikan ve tiim diinyay1 etkisi altina alan Covid-19 salgini ile bilgi sistemleri {izerinde
degisen calisma kosullarin1 daha giivenli bir ortam haline getirme ihtiyact artmistir. Bu ihtiya¢ arastirmacilari
bilgi sistemlerini kullanan kiginin gercek kisi olduguna dair dogrulama sistemi gelistirmeye itmistir. Gelistirilen
Klavye Davranis Analizi programi ile her biri farkli aligkanliklara sahip kullanicilarin verileri toplanmakta ve
belirlenen 6rnekler derin 6grenme ile yapay zekada kullanmak (zere analiz edilmektedir. Bu analizlerin
sonuglari, bilgisayarlar1 ele geciren kotl niyetli saldirganlar tarafindan kullanildiginda kimlik dogrulama
yontemi ile tespitinin yapilmasi konusunda literatiire katki saglamaktadir. Coklu kimlik dogrulama, kullanicilarin
sahip olduklar1 kimliklerinin farkli kombinasyonlar ile bilgi sistemlerinde onaylanma yontemidir. Coklu kimlik
dogrulamanin yonii, tekli kimlik dogrulama ile atlatilabilecek sistem agikliklarinin giivenligini saglamaktir. Bu
¢alismanin amaci, iyi bir derin 6grenme yontemi ile kullanicilarin klavye davranis analizlerini ¢ikarmak ve bilgi
sistemlerine giriglerde kimlik dogrulamasi yapmaktir.

Anahtar Kelimeler: Kullanic1 davranmigi analizi, klavye kullanim aliskanliklari, siber giivenlik 6nlemleri, siber
savunma yontemleri, makine 6grenmesi, derin 6grenme.

KEYBOARD BEHAVIOR ANALYSIS IN CYBER SECURITY

ABSTRACT

With the Covid-19 epidemic that emerged in China in 2019 and affected the whole world, the need to make the
changing working conditions on information systems a safer environment has increased. This need has prompted
researchers to develop a verification system that confirms that the person using information systems is a real
person. With the developed Keyboard Behavior Analysis program, the data of users with different habits are
collected and the determined examples are analyzed for use in artificial intelligence with deep learning. The
results of these analyzes contribute to the literature in detecting computers by means of authentication when used
by malicious attackers. Multiple authentication is a method of confirming the identities of users in information
systems with different combinations. The aspect of multiple authentication is to secure system vulnerabilities
that can be circumvented by single authentication. The aim of this study is to analyze the keyboard behavior of
the users and to authenticate the logins to the information systems with a good deep learning method.

Keywords: User behavior analysis, keyboard usage habits, cyber security measures, cyber defense methods,
machine learning, deep learning.
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1. GIRiS

Siirekli biiyliyen ve gelisen teknolojinin yani sira, kamu saghigini tehdit eden Covid-19 hastaligi ile birlikte
bulasicilig1 azaltmak adina insan temasini simirlayan dijital islemler daha fazla hayata dahil olmustur. Online
aligveris islemleri, dijital egitim-ogretim faaliyetleri, fiziki olarak kurumda bulunma sarti tasimayan bir¢ok
sektoriin uzaktan calismasi ile birlikte hizla artan islemler, tim kurum ve kuruluslarin siber giivenligin
saglanmasina verdigi 6nemi daha da artirmistir. Calisanlar kurum igerisinde iken kurumun bilgi giivenligi
kurallarin1 daha fazla benimsemekte ve mahremiyet sinirlarini daha rahat ¢izebilmektedir. Uzaktan ¢aligmayla
kisilerin aile bireyleri ile ayni ¢aligma ortamlarmi paylasmasi, kafeterya gibi digarda calisma ortami yaratan
mekanlarda bulunmasi, kurum ve sahsi islemlerin tek bir bilgisayar zerinden yapilmaya baglanmasi gibi
durumlar bilgi giivenlikgilerini uzaktan galisma risklerini degerlendirmeye ve pandeminin siber giivenlige etkisi
tizerinde ¢aligmalar yapmaya itmektedir. Siber tehditlere karsi teknik giivenlik 6nlemleri ne kadar saglansa da
zincirin en zayif halkasi olan insan faktorii iizerinde daha fazla durulmasi gerekmektedir. Diigiik farkindaliga
sahip calisanlara egitim vermek gibi farkindalik artiric1 faaliyetler yapilsa bile teknik onlemler ile birlikte bu
kanaldan gelen tehditleri bertaraf etmek gerekmektedir. Insanlar tarafindan yapilan bilgi giivenligini tehdit eden
davranislar; bilgisayarlarini kilitlemeden masalarindan ayrilmalari, uzaktan ¢aligmanin artmasi ile kamuya agik
alanlarda arkadaglar ile sohbet ederken bilgisayarlarinin ekranini agik unutmalari, parolalarint not defterleri gibi
herkesin erigebilecegi yerlere yazarak temiz masa temiz ekran politikalarina uymamalar1 ve benzeri durumlar
bilgilerin ifsasina sebep olabilecek siber saldirilara zemin hazirlamaktadir. Bu sebeplerden dolayr uzaktan
calisma risklerinin degerlendirilmesi elzem hale gelmistir. Parolalar ¢cok uzun zamandir bilgisayar sistemlerine
erisimin birincil kontrol ydntemi olarak kullanilmakta fakat kullanicilarin kimliklerini dogrulamak i¢in oldukca
zayif bir mekanizmadir. Yapilan arastirmalar kullanicilarin, parolalarini unutmamak igin hayatlarinda karsiligi
olan kavramlari igeren basit parolalar segmeye egitimli oldugunu gostermektedir (Monrose ve Rubin, 2000).
Siklikla kullanilan parola sikilastirma politikalar1 hemen hemen tim sistemlerde aynidir (Monrose ve ark.,
2002). Blyuk-kiigiik harf, en az bir say1 ve 6zel karakter ile 8-10 karakter uzunluktan olugmaktadir. Olabilecek
tim parolalarin kiigiik bir alt kiimesi ile kolaylikla tahmin edilebilir niteliktedirler. Bu gibi durumlar bilgi
koruyucularimi erisim sistemlerine giriste ikincil hatta dcuncll dogrulama yodntemlerini arastirmaya
stiruklemektedir.

Biyometrik sistemler, tanimlama ve kimlik dogrulama altyapisinda 6nemli bir rol oynamaktadir. (Rahman ve
ark., 2021). Yapilan ¢aligmayla vurgulanmak istenen nokta; ¢oklu kimlik dogrulama y6ntemlerinin ele gegirilme
ihtimalleri yiksek olan SMS ve e-posta kanallarindan kurtarip ayn1 zamanda parmak izi gibi Kisisel Verilerin
Korunmasi Kanunu (KVKK) tarafindan ayr teknik ve idari 6nlemler ile degerlendirilen biyolojik verilerin de
almmamasini saglamaktir. Bu sayede hem gergek verilerle dogrulama yapilir hem de hassas kisisel verilerin
alinmasi gibi yiiksek sorumluluklara girilmez. Bu dogrultuda siber saldirgan, yakindan veya uzaktan Personel
Computer (Kisisel Bilgisayar-PC)’1 ele gecirmek igin klavyeyi kullandiginda, gelistirilen program PC
kullanicisinin - davranigini 6grenmis olacagindan farkli davramigi (siber saldirganin hareketlerini) tespit
edebilecektir. Calismanin bir sonraki asamasinda farkli davranisi tespit edecek program, iirettigi log ile birlikte
merkezi log sistemine alarm olusturacak ve saldir1 tesebbiisiinden Security Operation Center (Guvenlik
Operasyon Merkezi-SOC) ekiplerini haberdar edebilecektir. Siber guvenlik alt yapisinin proaktif olarak
yonetildigi kurumlarda alarm ile birlikte ilgili PC’nin karantina Virtual Local Area Network (Sanal Yerel Alan
Ag1-VLAN)’a alinmasi, sirket agindan ¢ikarilmasi, internet erigsimlerinin kesilmesi veya kullanici hesaplarinin
pasife alinmasi gibi birgok aksiyonu insan midahalesi gerektirmeden otomasyonla yapilmasi saglanabilecektir.

Caligmada, Klavye verilerinin toplanmasi ve datasetlerinin olusturulmasi icin kullanici bilgisayarlarina
yiiklenilmek iizere bir agent programi gelistirilmistir. Kullanicilardan toplanan verilerin analiz sonuglar1 gorsel
araglar ile paylasilmistir. Derin 6grenme algoritmalari incelenmis ve LSTM ile analiz yapilmistir. Gergek 10
kisiden 3 aylik siire ile alinan klavye hareketleri algoritmaya 6gretilerek farkli islere sahip iki kisinin (yazilime,
izlemeci) LSTM algoritmasi ile farkliliginin tespiti yapilmistir. Boylece kullanicilardan alinan klavye verileri ile
makine 6grenmesi yapilarak kisilerin tespit bagaris1 6l¢ilmiistiir.

Bu arastirmada, kullanicilarin klavye kullanim aligkanliklarinin derin 6grenme ile analiz edilerek kimlik
tespitlerinin yapilmasi amaglanmistir. Bunun i¢in ek bir yazilim ve donanim masrafi olmadan kisisel verilerle
kullanici kimligini dogrulayan bir yontem modellenmistir. Daha once literatiirde yer alan bilimsel ¢aligmalarda
mouse(fare) takibi ve klavye kullanimi ile kimlik dogrulama ¢alismasi yapildigi goriilmiis fakat derin 6grenme
algoritmalar1 ile konuyu inceleyip detaylica ele alan bir calisma goriilememistir. Bu makalede kullanici
aligkanliklar1 modellenmis ve deneysel testler ile analizlerinin sayisal sonuglari gosterilerek bu eksikligin
giderilmesi hedeflenmistir.
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2. ILGILi CALISMALAR

Mondal ve Bours (2017)’un yaptiklart arastirma hem gelistirilen projeye yakin oldugundan hem de diger
makalelere gore daha kapsamli oldugu igin referans alinmis, yazarlar ile iletisime gegilerek yeni bir model
olusturulmustur. ilgili calisma ilk basta dogrulama yontemlerinden bahsetmekte ve bu yontemleri iki tipe
ayirmaktadir. Static Authentication (Statik Dogrulama-SA), bu tip yontemlerde kullanici basarili bir sekilde
oturumu actiysa kullaniciyr sistemin icine almakta ve oturum slresi dolana kadar sistemlere erigimini
saglamaktadir (Mondal ve Bours, 2017). Continuous Authentication (Devamli Dogrulama-CA), bu tip
yontemlerde kullanici sisteme basarili bir sekilde giris yaptiktan sonra ya belli zaman araliklarinda ya da dinamik
olarak kullanicinin  kimligini kontrol etmektedir. Kullanici tespit edilmedigi durumlarda oturum
sonlandirilmaktadir (Mondal ve Bours, 2017). Bunlara dayanarak hem daha guvenilir olmasi hem de tus
verilerinin kullaniciy1 rahatsiz etmeden kontrol edilmesi kolay oldugundan devamli dogrulama tipi uygulanmaya
karar verilmistir.

Ulkemizdeki uzun calisma saatleri calisanlarda bir siire sonra yorgunluk yaratabildiginden, bu da dolayl1 olarak
klavye kullanimin etkileyebileceginden false positive (hatali onaylanmis) alarm olusmamasi i¢in ¢alismamizda
1. yontem amaclanmis fakat basarili sonuglarindan dolayr 2. yontem teknikleri lizerinde durulmustur. CA tip
yontemlerden bazilar1 periyodik zamanlar araliklarinda kullanici kimligini kontrol etmektedir. Periyodik
yontemlerde, belirlenen periyodik zaman dilimi igerisinde bagka bir kullanicinin (veya saldirgan) sisteme giris-
¢ikisi tespit edilememektedir. Bu yiizden, bu ¢alismada Periodic Authentication (Periyodik Dogrulama-PA) degil
dinamik CA yontemlerinin kullanilmasina karar verilmistir.

PA tip yontemlerinin basarisini 8lgmek i¢in kullanilan parametreler (Raul ve ark., 2020):
- FMR: False Match Rate (Yanlis eslesme orani)

- FAR: False Acceptance Rate (Yanlis kabul oran1)

- FNMR: False Non Match Rate (Yanlis eslesmeme orani)

- FRR: False Rejection Rate (Yanlig reddetme orani)

- EER: Equal Error Rate (Esit hata oran1)

Bu parametrelerden Esit Hata Orani'nin (EER) degerini diigiirme anlaminda, tus vurusu dinamiklerine dayal1 bir
kimlik dogrulama algoritmasinin verimliligini artirma olanaklarini analiz eder. Mesafe yontemi ile, kullanicilar
arasindaki benzerligi hesaplamak icin kullanilir (lapa ve Cretu, 2021).

Dinamik CA tip yontemlerinin basarisin1 6lgmek icin makalede énerilen parameterler:
- ANIA: Average Number of Imposter Actions (Ortalama taklit islem sayisi).
- ANGA: Average Number of Genuine Actions (Ortalama gergek islem sayist).

Dinamik CA gergeklestirmek i¢in dinamik ve esnek bir kontrol sistemine ihtiyag¢ vardir (Singh, 2018). Makalede
onerilen sistem bu sekilde ¢alismaktadir. Kullanici verilerini alip 6grendikten sonra bir kullanici profili
olusturulmakta ve dogrulama sistemi devreye girmektedir. Her bir tus verisi (Action) geldikten sonra gelen
sayiy1 profildeki sayilarla karsilastirmaktadir. Sayilarin benzedigi durumda arti puan vermekte (Reward) ve
genel kullanici puanma eklemektedir. Sayilar benzemedigi durumda eksi puan vermekte (Penalty) ve genel
kullanici puanindan ¢ikartmaktadir. Tek bir formidl ile hem Reward hem de Penalty puanlan
hesaplanabilmektedir (Mondal ve Bours, 2017). Bu modeli kullanarak 49 kullanici verisinden alinan 6n sonuglar
Tablo 1°deki gibidir (Mondal ve Bours, 2017).

Tablo 1. CA sistemi igin gelistirilmig performans raporlama 6rnegi.

Users

Category(Kategori) (Kullamicilar) ANGA ANIA
++ 41 99
+/- 4 807
-+ 3 4630 164
-/- 1 90936 512
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Summary(Ozet) 49 45929 329

Keystroke Dynamics (Tus Dinamikleri-KD) iizerinde toplanan veriler: Hold time (tutma zamani) ve seek time
(arama zamani). Referans caligmada modeli egitmek icin 4 yontem 6nerilmistir (Mondal ve Bours, 2017);

VP-1 internal (ig): Model, her kullanici igin kurumdaki biitiin kullanicilarin verilerini imposter (taklitgi) olarak
egitmektedir.

VP-2 mixed (karisik): Model, her kullanict icin kurumdaki bazi kullanicilarin verilerine benzer olarak
egitmektedir. Dogrulama asamasinda ise hem daha once karsilastigi hem de hi¢ karsilasmadig veriler ile test
etmektedir.

VP-3 external (dis): Model, her kullanict i¢in kurumdan bagimsiz bir kullanici datasetin (veri seti) verilerini
taklitci olarak egitmektedir. Dogrulama asamasinda daha 6nce hi¢ kargilasmadig: veriler ile test etmektedir.

VP-4: KD igin VP-3 ve MD VP-1 kullanilmaktadir.

3. MATERYAL VE METOT

Literatiir taramalarindan sonra asagidaki asamalar kullanilarak ¢alismanin genel ¢ercevesi belirlenmistir.

Veri Toplama: Kullanic1 aliskanliklarimin tespit edilebilmesi icin ilk asamada veri setlerinin olusturulmasi
gerekmektedir. Bu veri setlerini olusturmak icin C# tabanli bir keylogger (tus kaydedici) program (KDA agent)
gelistirilmistir. Gelistirilen programin ¢alisma akis diyagrami Sekil 6’da verilmistir. Bu program kullanici
bilgisayarlarina yerlestirildikten sonra farkli tip verileri (Tus basma zamani ve siklig1, tuslar arasinda ki gegis
zamam ve sikligi, kullanilan programlar ve kullanma siireleri) toplanmis ve ana veri tabanina (bu g¢aligma
kapsaminda gelistirici PC) bir Application Programming Interface (Uygulama Programlama Arayulzi-API)
izerinden kaydedilmistir. Kullanicilarda kurulu olan programin arayiiz goriintiileri Sekil 1°de verilmistir. Bu
stireci kontrol etmek i¢in bir web uygulamasi gelistirilmis, onu kullanarak veri toplama istatistikleri ve olusacak
hatalar izlenebilir hale gelmistir.

KDA

@ PCismi=> -

e 68:00 ¢ 17:00

il

CALISIYOR ¢

RUNNING
A u m z Q)

Sekil 1. Kullanicida kurulu KDA agent program.

Veri Analizi ve Model Olusturma: Sekil 2°de gosterilen veri yapisinda veri setleri olustuktan sonra ¢ikan veriler
temizlenip (hata giderme, tekrarlar1 silme vb.) analiz edilmeye baglanmigtir. Analiz ederken bazi teknikleri
kullanip (veri gorsellestirme, raporlar ¢ikarma) dngoriilemeyen hatalar veya sonuglarin tespiti yapilmistir.
Ardindan ¢ikan sonuglara gore veri setleri tekrar diizenlenmis ve derin makine 6grenmesi kullanilarak bir model
olusturulmustur. Gelistirilen model ile yeni veriler test edilmis ve basar1 oran1 dlgiilmiistiir.
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Sekil 2. Veri seti yapisi.

Modeli Kullanacak Yazilimi1 Gelistirme: Model ortaya ¢iktiktan sonra kullanicilarda ¢alisan yazilima entegre
edilmesi, yazilimin yaptigimiz ¢alismada kullanici aligkanlarini 6grenip ikinci asamada kullanici tespiti yapmaya
baslamasi ve strekli bir sekilde log ve data kaydetmesi gelecek ¢alisma igin planlamstir.

3.1. KDA Agent Calisma Mantig1

Tus kaydedici gorevi goren bu program kullanici bilgisayarlarina yerlestirildikten sonra; Sekil 5°te belirtilen
bicimde tug basma zamani ile siklig1, tuslar arasinda ki gegis siklig1 ve gecis siireleri toplanmigtir. Tus vurus
dinamiklerinden yararlanarak kimlik dogrulamada;

- Key Up: Tusa basma olaymi,

- Key Down: Tusu birakma olayini ifade eder (Di Tommaso ve ark., 2019).

Sekil 3’te ana bilesenleri gosterilmis olan programin ¢alisma mantigt Sekil 4’te gorseller tizerinden adim adim
gosterilmistir.

Key Event

(&)
™
<)
)
=
7]
>
Lt
~

B Al
Sekil 3. KDA agent ana bilesenleri.

Kullanicinin - Sekil 4’te gosterilen tuslara bastigim ve tuslarin siras1 ile buffer listesine kaydedildigi
varsayilmaktadir. ‘A’ harfine tus vurusu yapilip {1) sonra tus vurusundan parmagin g¢ekildigi (T) an1 sirasiyla
aramakta ve arada gecen zamani vurus hizi olarak almaktadir. ‘A’ harfinden sonra basilan harf iki karakter
arasinda gecen siire olarak kaydedilmekte olup listedeki tiim tuslar ayni mantik ile yeni listeye (Keystrokes)
dizilmektedir. Sekil 4’te ki gorselde iki harf icin ¢alisma sekli resmedilmistir.
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Sekil 4. iki harf icin KDA calisma mantig1.
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Sekil 5. KDA analyzer topladig: veriler.

Buffer'den (Down, Up) bilgilerini @

birlestirerek List<Keystroke> olustur.

Buffer'i bosalt.

l

List<Keystroke>'den ge¢is zamanlari
hesapla.

|

Yeni
tug
basild:

KeystrokeData[] objesini (RAM veya deg_ifti 1
Disk)den alarak yeni List<Keystroke> mi¢ Tusu bul
ve gecis zamanlar ile giincelle. l
Tus tipini bul
List<Keystroke=>" bogalt. l
1 Buffer’e ekle
KeystrokeData[] objesini diske yaz.

Sekil 6. KDA agent (keylogger) calisma akis diyagramu.

3.2. Veri Taban1 Tasarimi

Kullanicr bilgisayarina yuklenen KDA program ile birlikte toplanacak farkli tipte klavye bilgileri Sekil 8’de
semasi verilen veri tabanina eklenmistir. Veriler su basliklar altinda toplanmustr;

Users: Arastirmaya dahil olan kisilerin atanan 1D ve isim bilgileri tutulur.

Sessions: Verilerin saatlik olarak saklanmast i¢in olusturulan session bilgileri tutulur.

Keys: Arastirmada verisi tutulan tuslarin isimleri ve ID’leri tutulur.

KeyCombinations: ki tus arasinda olabilecek tiim gecis kombinasyonlari, Sekil 7°de gosterildigi sekilde From-
To olarak tutulur.
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To

~— —

( A A>A | A>B [A>C|A>D| ASE | A>F |A>G | A>H
B B>A|B>B | B>C|B3sD|B3E|B>F |B>6|B3H
c c>A|c»B|csc|csp| csE | c3F|cs6 | CcsH
D D>A|D>B [D>C|D>D| D>E | D>F|D>G | D>H
E E>A | E>B | E>C | E>D [ ESE | E5F | ESG | ESH
F F3A | FsB [ F3c | F>D | F3E | F3F [ F>6 | F>H
G G>A | G>B | G>C|G>D|62E | G>F | G636 | GH
H H>A | H>B [H>C|H>D | H>E | H>F [ H>G | H>H

\

Sekil 7. Tuslar aras1 gegis matrisi.

SessionKeys: Bir sessionda basilan tiim tuslarin verileri (ilgili tusa basildi veya basilmadi bilgisi) tutulur.
HoldTimesNumbers: Her SessionKey i¢in tusa basilan slireden, tusu birakma siiresine kadar gegen sire bilgisi
tutulur.

SessionCombinations: Bir sessionda yapilan tim tuslar arasindaki gegis bilgisi tutulur.

Sessions
———a, .
-
tndfins
Uerid
SessionCambinations
L
SessionCombinationNumbers D
i HoldTimeNumbers
_— PRrs— "
Wwwontombnearis fitemains Vaue
| e

Sekil 8. Veri tabani yapisi.

3.3. Verileri Veri Tabanina Kaydeden Kodlari Gelistirmek

Kullanict bilgisayarindan agent ile toplanan verilerin, binary dosyalarindan veri tabanina aktarilan kodlar1 ve
SQL sorgular1 olusturulmustur. Birinci asama, verileri veri tabanina kaydeden ve veri tabanindan ¢ekilmesini
saglayan, verilerin saklanacag1 veri yapis1 modeli gelistirilmistir. Ikinci asama, verileri modele aktardiktan sonra
modelleri veri tabanina kaydetmek icin bir C# class’1 olusturulmustur. Bu class’ta verileri SQL veri tabanina
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gondermek icin kullamlan dapper kiitiiphanesine yazilan fonksiyonlarin kodlar1 yazilmistir. Ugiincii asamada
toplanan verileri veri tabanina girmek i¢in SQL sorgulari stored procedure olarak gelistirilmistir.

3.4. Derin Ogrenme Kullanarak Kullame Tespiti

Makine 6grenmesi, makinenin bilyiik veri setlerini kullanarak 6grenmesini saglar. Derin 6grenme ise bir makine
o6grenme yontemidir. Derin 6grenme siirecinde hedeflenen basari orani belirlenen seviyeye ulagsana dek siirekli
o0grenme icin tekrarlanir. Verilen veri kiimesi ile sonuglari tahmin edebilecek yapay zekanin gelistirilmesine
imkan saglar.

3.4.1. Derin Ogrenme Mimarileri

Derin 6grenme algoritmalari iginde en yaygin kullanilanlar, convolutional neural network (konvoliisyonel sinir
aglari-CNN), recurrent neural network (tekrarlayan sinir aglari-RNN), long-short term memory (uzun kisa siireli
hafiza aglar-LSTM)’dir. Bu algoritmalar ile modellemeler glglendirilip makine 6grenme adimlari
yapilmaktadir. Derin 6grenme mimarileri yapay zeka problemlerinin ¢ozim i¢in pek ¢cok yaklagim sunmaktadir.

2.4.1.1. CNN (Konvollusyonel Sinir Aglarr)

Makine 6grenmesinde CNN goriintiilerin analiz edilmesine basariyla uygulanmis derin ileri beslemeli yapay
sinir agidir. CNN ile goriintiiyli siniflandirma, nesneleri tanimlama, goériintii segmentasyonu gibi islemler basarili
olarak yapilmaktadir. insanlarm gorme sistemini ornek olarak benimseyen bu sinir aglar1 ile yapay zeka
sistemlerde, nesnelerin algilanmasi, tanimlanmasi ve smiflandirilmasi amaglanmustir (TUfekgi ve Karpat, 2019).

2.4.1.2. RNN (Tekrarlayan Sinir Aglari)

Tekrarlayan sinir aglari, diigiimler arasindaki baglantilarin yonlendirilmis bir dongii olusturdugu yapay sinir
agidir. Bu agda asil amag ardisik bilgileri kullanmaktir. Gizli katman ¢iktisini ayni yere girdi olarak génderen
derin 6grenmedir (Dogan ve Tiirkoglu, 2019).

24.1.3. LSTM (Uzun Kisa Sireli Hafiza Aglari)

LSTM, uzun vadeli bagimhiliklar1 dgrenebilen 6zel bir RNN tiiriidiir. Insan zekasindan 6rnekleyecek olursak
uzun siireli bilgileri hatirlamak miicadele ile siirekli 6grendigimiz degil varsayimsal bir davranisimizdir. LTSM,
uzun veya kisa periyotlar1 hatirlar. Farkli tlirdeki problemlerde ¢ok iyi ¢alistiklarindan ¢alismalarda yaygin bir
sekilde kullanilmaktadir (Uzun / Kisa Siireli Bellek, 2017). Tablo 2’de derin 6grenme algoritma platformlar
kiyaslamali olarak verilmistir.

Tablo 2. Derin 6grenme karsilagtirma (Zhu ve ark., 2018).

Tpetiin) Variant Network structure Applications
(Varyant) (Ag Yapisi) (Uygulamalar)
Input Layer(Giris Image
Katmant) processing(Goriinti
isleme)
Output Layer(Cikis
Katmani) Speech
CNN signal(Konugma
LeNet Hidden Layer(Gizli Sinyali)
Katman)
Natural Language
(Dogal Dil)
Processing(Isleme)
Input Layer(Giris Time series
Katmani) analysis(Zaman serisi
RNN analizi)
Output Layer(Cikis
LSTM Katmant) Emotion
analysis(Duygu
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Hidden Layer(Gizli
Katman)

analizi)

Natural Language

Processing

Bir bilgisayarla etkilesim kurmanin en 6nemli yollarindan biri klavye ve faredir. Klavye etkilesimi yalnizca
davranissal verileri (yazma hiz1 gibi) degil, ayn1 zamanda biligsel ve dilsel verileri de igermektedir (Juola ve ark.,
2013). Derin 6grenme algoritmalari ile klavye {izerindeki davranigsal verilerin analizinin ¢ikarilmast i¢in yeni

modeller gelistirilmistir.

4. BULGULAR

Toplanan veriler ile ilgili dogru sonuglarin tahminini yapabilmek i¢in deneme calismalari1 yapilmistir. Tiklama
sayisini gorsellestirmek i¢in kodlama yapilmis ve monitoring (izleme) yapan bir ¢alisana ait tus vurus sayisinin

¢iktist Sekil 9’da gosterilmistir.

Escape A 2 5 9

7 8 9 - Insert
e (11111 Pon e
EEEEE W EE
LshiftKey z x e v 8 - - 6 ¢ > RshiftKey vp
= - I - v (1] o)

Sekil 9. Tiklama sayisin1 gésteren arag.

N7 N8 N9

N4 NS N6

N1 N2 N3
NO Decimal

Tiklama Sayisi

17234

6000

4000

1500

900

500

100

Tiklama sayis1 verilerini gézlemledikten sonra tuslarin basili kalma siireleri arasindaki farklar incelenmistir.
Monitoring calisan (series1) ve kod yazan yazilimci ¢alisan (series2) arasindaki backspace ve enter tuslari basili

tutma sure farki Sekil 10 ve Sekil 11°de gosterilmistir.

3000

Sekil 10. IKi kisinin backspace tusu basili tutma strelerinin karsilastirilmast.
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Enter Tusu icin Basili tutma zamaninin karsilastirlmasi

1500
1000
500

0

L T B I = T e O T e = T e Ot T T = 1 O i D e = s O s T T 5.5
— NS S Wy W M~ 00 0 D NN M s ) W P~ 00
= I = I B B I I B |

——Spripg] e—Series?

Sekil 11. iki kisinin enter tusu basili tutma siirelerinin karsilastirilmas.

Izleme yapan (series 1) ¢alisana ait klavye kombinasyonlar1 ve kombinasyonlara kullanma sayilari Sekil 12°de
gosterilmistir.

1200 Tu§

1000 kombinasyonu
gegis
sayisl

800
600

400

Tus kombinasyonlan

FALLRAEAFTSTAERNETSE N SN 7 X A
FE LTIV LI FIFF I EF LIS S S E
& O & & O o R < I K R o o8 &
A &S S 7 & & 0 Rl
g ¥ V& ¢ © & P &
¥ N ¥ $ 3
G K © 2 g
& O &
& ¥

Sekil 12. Series 1 kullanici klavye kombinasyonlari ve gecis sayilar.

Calismanin odak noktasma uygun yeni bir derin 6grenme modeli olusturulup farkli davramislara sahip
kullanicilarin klavye tus vuruslari géz oniine alinmistir. Bir kullanicinin davraniglarii 6grenen algoritma ile
kimlik dogrulama yapmasini ve bir siber saldirganin sisteme giris denemelerinin tespit edilmesi incelenmistir.
Olusturulan algoritmalarin performansi, arastirmada iki derin 6grenme modeli ile kiyaslanmistir. RNN ve LSTM
algoritmalar1 denenmis, sonuglar1 paylasilmistir. Veri setleri 3 ay boyunca teknoloji sirketinde galisan 10 kisiden
gelistirilen tus kaydedici program ile alinmistir. Algoritmalar, 10 kisilik veri havuzundan 6grendigi davranislarla
2 kisinin verisini birbirinden %90 Uzerinde ayirabildiginin ¢iktist Sekil 13 ve Sekil 14’te gdsterilmistir.

Sekil 13. RNN algoritma ¢iktisi.
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Layer (type) Output Shape Param &
lstaso (M) (ove, 1, 128) a13696
lstm_60 (LSTM) (None, 64) 40408
dense_80 (ﬁense] (ﬁone.réd} 4160

Total params: 467,394
Trainable params: 467,394
Non-trainable params: @

None
Train on 344 samples, validate on 148 samples
Epoch 1/3@

344/344 [=====s=zzzzzszszssssazzzzzzzzz] - 45 13ms/sample - 1oss: 0.6763 - acc: 0,7006 - val_loss: 0.6523 - val_acc: 0.7095
Epoch 2/30
344344 [===z====zzz=szzs=sss=zss=====z] - Q5 336us/sample - loss: @.5657 - acc: 0.8605 - val_loss: ©.5382 - val_acc: 0.7568
Epoch 3/30
344/344 [=====s=szsszsssssssssszs==zz=z] - @5 319us/sample - loss: ©.3922 - acc: 0.8924 - val_loss: 0.3802 - val_acc: 0.8446
Epoch 4/30
344/344 [=====z=zz=z==zzs=ssz=z=zz=zz=z] - 05 331us/sample - loss: 0.2150 - acc: 0.9564 - val_loss: @.2295 - val _acc: 0.9324
Epoch 5/30
344/344 [=====z=z=zzzczzcazzssszzzz==zzzz] - 05 328us/sample - loss: ©.0914 - acc: 0.9797 - val_loss: 0.2052 - val _acc: 0.9392
Epoch 6/30
344/344 [======zz=zzzzsszsszsszz=zzz==z] - @5 336us/sample - loss: 0.1043 - acc: 0.9651 - val_loss: 0.2464 - val _acc: 90.9257
Epoch 7/30
344/344 [=====z=ssss=sszsssszszsssazs=z] . @5 383us/sample - loss: 0.0661 - acc: 9.9767 - val_loss: 0.2618 - val_acc: ©.9324
Epoch 8/3¢
344/344 [====zs==zzs=zzz=ssszazzzzzzz=z] « 05 333ys/sample - Joss: 0.0401 - acc: 9.9797 - val_loss: 0.2429 - val _acc: 9.9392
Epoch 9/3@
344/344 [========zzszszsssassazzzzzazzz] - 05 331us/sample - loss: 0.0402 - acc: 0.9826 - val_loss: 9.2597 - val_acc: ©.9459

Sekil 14. LSTM algoritma ¢iktisi.

LTSM algoritmasi en basarili accuracy (dogruluk) degerine 9. epoch (adim) denemede, RNN algoritmasi ise 30.
denemede yaklagmisgtir.

Tablo 3. Algoritma karsilastirma.

Epoch Users Loss Accuracy
Algorithm(Algoritma) (Adim) (Kullan (Kayip) | (Dogruluk)
cilar)
LSTM 9 10 0.0402 0.9826
RNN 30 10 0.0381 0.9767

Tablo 3’teki degerlere gore iki algoritmanin performans kargilastirmast verilmistir. LSTM algoritmasinin daha
basarili sonug verdigi dogruluk degerinin 1 sayisina yakinlagmasi ile gériilmiistiir. LSTM ile 1. adimda kayip
degeri 0.6763, dogruluk degeri 0.7006 iken 3.adimdaki kayip degeri 0.3922 olarak azalmis, dogruluk degeri ise
0.8924 olarak artig1 goriilmiistiir. Algoritmay1 egitmeye devam ettigimizde 9.adimdan sonra kayip degeri 0.0402,
dogruluk degerimizde 0.9826 degerlerine ulagmistir. RNN algoritmasinin 21.adimindan itibaren incelediginde
kayip degeri 0.0316, dogruluk degeri 0.9884 olarak goriilmiistiir. Bu sonuglar, kayip degeri 0’a, dogruluk degeri
de 1’e yaklastiginda algoritmalarin basarili olarak 6grenme siirecini gergeklestirdigini gostermektedir. LSTM 9.
adiminda kayip degerini 0’a, dogruluk degerini 1’e, RNN ise 30.adiminda bu degerlere yaklasabilmistir. Bu
kiyas 1s181inda ¢abuk 6grenme gosteren LSTM algoritmasiin daha basarili oldugunu gérmekteyiz.

5. TARTISMA

Tus vurug dinamiklerine dayali parola giiglendirmesini hedefleyen ¢alismada, parola giivenligini artirmak igin
tus vurus dinamikleri kullanilmaktadir (Monrose ve ark., 2002). Buradaki eksiklik derin 6grenme teknikleri ile
kimlik dogrulamanin kullanilmamis olmasidir. Derin 6grenme algoritmalar1 ile modeller gelistirilerek
literatiirdeki bu bosluk tarafimizca doldurulmustur.
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Klavye ve mouse vuruslarini biyometrik kimlik dogrulama yontemi olarak kullanan calismanin veri seti
olusturma asamasinda veri toplama programi tus verilerini sirali bir sekilde aldigi i¢in kullanicilarin verileri
bilgilere doniistiiriilebilir (Mondal ve Bours, 2017). Kullanicinin sistemlere girisi esnasinda kullandigi hesap
parolalari, aligveris yaparken girdigi kredi karti bilgileri ve e-devlet islemleri sirasinda vatandashk bilgileri
sistem yoneticileri tarafindan goriilebilir ve bu durum istenmeyen giivenlik agikliklarina sebep olabilir. Bu agig1
kapatmak icin ¢alismamizda verilerin sirasiz bir sekilde tutulabilmesi géz Oniine alinarak yeni bir veri yapisi
gelistirilip literatiire katki sunulmustur.

Tus vurusu dinamigi tabanhi Kimlik dogrulama mekanizmasini inceleyen g¢aligmada, bir grup yazarin tus
vuruslart analiz edilerek benzersiz yazma kaliplar oldugu goriilmiis ve bu sonuglardan kullanicinin gergekligini
dogrulamak i¢in yararlanilabilecegi one siiriilmiistiir (Raul ve ark., 2020). Burada veri setlerin incelenmesi i¢in
orneklem alinan grup sadece ayni yetkinliklere sahip yazarlardan olugmaktadir. Bunun farkli sektorlerde basarilt
sonuglar vermesi beklenilemez. Bu eksikligi gidermek i¢in tarafimizca farkli tipte kullanicilardan veri setleri
toplanmis ve (izerinde analizler yapilmistir. iki farkli 6rneklem kiyaslanmis ve yine literatiire katki sunulmustur.

Bir dizi tus vurusu ozelligi kullanilarak farkli kullanicilar arasinda ayrim yapmak i¢in mantiksal zamansal
oOzelliklerle model kontrolunli kullanan ¢alisma yapilmigtir (Di Tommaso ve ark., 2019). Destek vektor
makineleri algoritmasi, tanimlama ve dogrulama gorevlerinde iyi sonuglar gostermistir fakat degerlendirmeleri
kendi veri kiimelerinden ¢ikarilan bir dizi kisith &zelliklerdir. Bu kisiti agmak i¢in ¢aligmamizda kullanicilardan
tim klavye tus ve kombinasyonlarmndan alinan veri setleri Gzerinde analizler yapilmistir.

Klavye, fare ve web sitesi ziyaret sikligma bakilarak davranis analizi ¢ikaran calismada, kimlik dogrulama
konusunda incelemeler yapilmistir (Juola ve ark., 2013). Bu ¢alismada, veri setlerini toplamak igin klavye ve
fare Uzerine sensorler yerlestirilmistir. Bu sensorler ekstra donanmim ve yazilim maliyeti olusturdugundan
tarafimizca KDA agent adindaki keylogger program gelistirilmis ve bu sayede klavye hareketleri masrafsiz
olarak toplanmustir.

Kigisel verilerin yasal olmayan yollar ile elde edilmesinin artmasi ve (lkemizde bu konudaki regulatif
diizenlemelerle ifsalarin daha ¢ok glindeme gelmesi, kullanicilarin klavye hareketlerinin analiz edilmesini
istememesine sebep olmustur. Bu da ¢alismanin daha biyik veri setlere ulagsmasinda en blylk sorunu
olusturmustur.

6. SONUCLAR VE ONERILER

Bu ¢aligmada kullanicilardan saglanan klavye verileri ile makine 6grenmesi yapilarak kisilerin klavye kullanim
farkliliginin tespit basaris1 Ol¢lllp kiyaslanmigtir. Kullanicilardan toplanan verilerin analiz sonuglar1 ile
kullanicinin klavye aligkanliklari tespit edilmistir. Derin 6grenme algoritmalarindan LSTM ve RNN incelenmis
ve analizlerde kullamlmustir. Bu analizlerin ¢iktilar1 klavye kullanimlarmin kisilerde benzersiz oldugunu
gostermistir. Kisilerin klavye kullanim sekli kisinin kendisi hakkinda bilgi sahibi olmamizi saglamistir. Bu bilgi
siber savunma yontemlerinde kullanilabilecek degerli bir parametredir. Kigiik bir drneklemde elde edilen
sonuglara gore ¢aligmanin daha blyuk veri setlerle yapilarak kurumlarda kimlik dogrulama yontemlerinde
kullanilabilecegi ve bu sayede siber giivenligi artirabilecegine dair literatiire katki saglanmastir.

Sonraki ¢aligmalar i¢in daha genis veri setleri elde edilerek, algoritmanin bu veri setleri ile basarili sonuglari
incelenebilir ve model gelistirilebilir. Bu modeller sayesinde siber guvenlik perspektifinden degerlendirilip
kisilerin sistemlere girisleri (MFA- Multi Factor Authentication) birden fazla yontem ile dogrulanabilir. MFA’ya
ek olarak, dinamik analiz ile birlikte siirekli takip edilen kullanici makinesine fiziken veya uzaktan erigen siber
saldirgan farkli klavye davranisi sergileyecegi i¢in programdan alarmlar dretilebilir ve alarmlar merkezi log
sistemine gonderilip ilgili giivenlik ekiplerine bilgi verebilir. Bilgisayarlar, kullanici tarafindan oturum agildiktan
sonra erisim boyunca sistemde ayni kisinin oldugunu varsayar ve kisi oturumu kapatana kadar aymi kisi
oldugunu varsaymaya devam eder. Dinamik dogrulama ile anti viriis sistemleri mantiginda kullanici hareketleri
stirekli taranabilir ve dogru kisinin erisimi olup olmadigi kontrol edilebilir. Bu ¢aligmanin yukarida bahsedilen
alanlarda yapilacak genis capli glivenlik streglerine referans olacagi goriilmiistiir.
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