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OZET

Genel olarak ozgiirliik ve giivenlik arasinda siirekli bir gerilimin var
oldugu goriisii, ozgiirliik ve giivenlik dengesini agiklamakta kullanilagelen temel
varsaymmdir. Kural olarak ozgiirliik ve giivenlik arasinda bir dengenin varlig,
hem temel hak ve ozgiirliiklere sayginin siirdiiriilmesi hem de giivenligin devlet
ve bireyler acisindan en iyi gekilde saglanmasi anlamina gelmektedir. Ancak
devletlerin terorle miicadeledeki temel yanlighklari, herhangi bir terér riski soz
konusu oldugunda giivenlik tedbirlerini artirwrken oOzgiirliiklerde belli bir
kisitlamaya giderek dengenin bozulmasina yol agmalaridr. ABD’de 11 Eyliil
sonrast yiiriirliige giren, kolluk giiclerinin sorusturma ve aragtirma yetkilerinin
olduk¢a genisleten, ev ve igyerlerinin habersiz aranmasim yasallastiran, kisilere
ait finans, saghk ve egitim ile ilgili kayitlara izinsiz giris yetkisi veren, iletisimin
denetlenmesi ve internet iletisimini izleme dahil elektronik gozetim alanlarinda
da yiiriitmeye genis yetkiler tantyan, yargisal denetimi zayiflatarak yiiriitmeye
olduk¢a genis yetkiler tantyan ve yiiriitmeye herhangi bir politik grubu terérist
olarak tamimlamaya imkan saglayan Patriot Kanunu, denge yaklasimindaki
yerlesik anlayisi bozmamistir. ABD de yiiriirliige giren anti teror kanunlari,
terdrii onlemeye yonelik olarak tasarlanmis olsa da terorizmle iliskisi olmayan
ABD vatandaglarimin, azinliklarin ve ozellikle yabancilarin ozgiirliiklerinde
ciddi fkisitlamalar getirmistiv. ABD, bir taraftan teror eylemelerini onlemek
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isterken diger taraftan masum insanlarin haklarim da ihlal etmistir. Ozellikle
elektronik gézetim alaminda yiiriivliige giren diizenlemeler kigilerin ozel
yasamina miidahale ettigi yoniinde ciddi elestiriler almistir. Birey ve devlet
giivenligini saglamaya yonelik yiiriirliige konan Patriot Kanunu, ozgiirliiklerde
ciddi kisitlamalar getirmis ve ozgiirliik ve giivenlik arasindaki dengeyi ozgiirliik
aleyhine bozmustur.

Anahtar Kelimeler: [/ Eylil Saldirilari, Vatanseverlik Kanunu,
Ozgiirliik ve Giivenlik Dengesi, Anti-Terérizm Diizenlemeleri, Onleyici Amagh
Iletisimin Denetlenmesi, ABD’de Elektronik Gozetim, Ti rade-off Yaklasimi,
Yabanci Istihbarati Gozetim Kanunu, Teror, Ulke Ici

MEASURES AIMED TO PREVENT TERROR IN
TERMS OF THE BALANCE OF FREEDOM AND SECURITY
IN US AFTER SEPTEMBER 11 ATTACKS / ESPECIALLY
THE RESTRICTIONS WHICH ARE BROUGHT BY THE
PATRIOT ACT

ABSTRACT

Generally, the idea of the existence of a continuous tension between
freedom and security has been the main assumption used to explain the balance
between freedom and security. As a rule of thumb, the existence of a balance
between freedom and security means both continuing the respect for the basic
rights and freedom, and providing the best security for the state and its citizens
at the same time. However, the main mistake of the governments in fighting
against terror is that they disrupt the balance by increasing the security meas-
ures while limiting certain freedoms whenever there is a risk of any terror. Pa-
triot Act, which came into force after September 11 attacks, and which in-
creased the extensive interrogation and investigation rights of the security
forces, legitimized the searching of homes and offices without any notice, pro-
vided access to personal records in finance, health and education without any
approval, authorized the surveillance of communication, internet and electronic
monitoring, weakening the judicial review by giving the governmental executive
very broad powers, and allowing the government to define any political group
as terrorist; did not disrupt the existing perception in the approach of the bal-
ance. Although the anti-terrorism laws that came into force in US were designed
to prevent terror, these laws brought serious restrictions to the freedom rights of
US citizens with no connection to terrorvism, the minorities and especially fo-
reigners. US, on the one hand while trying to prevent terror acts on the other
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hands has violated the rights of innocent people. Especially the regulations
which came into force in the field electronic surveillance have received serious
criticisms due to interfering with people’s privacy life. Patriot Act, which was
promulgate to ensure the safety of the individual and the state that it brought
serious restrictions in the freedoms rights and disrupted the balance between
freedom and security in favor of security, against freedom.

Keywords: September 11 attacks, Patriot Act, Balance of Freedom and
Security, Anti- Terrovism Regulations, Measure of Preventive Purposed Inter-
ception of Communication, Electronic Surveillance in USA, Trade-off Approach,
the Foreign Intelligence Surveillance Act, Terror, Domestic Terror.

L. GIRiS

11 Eylil, glivenlik ve insan haklar1 arasindaki karsilikli iligkinin
degisimi bakimindan 6nemli bir doniim noktasi olmustur. Yine 2002 ve 2005°de
Bali’de, 2003°de istanbul’da, 2004’ de Madrid’te ve 2005°te Londra’da yapilan
teror saldirilart nedeniyle Batili devletlerce alinan tedbirler, insan haklar1 ve
ozgiirliiklerin toplum/devlet giivenliginin saglanmasi ugruna
asindirilabilinecegini ve agar1 oranda sinirlandirilabilecegini gostermistir. Nasil
ki 11 Eyliil saldirilar1 ABD igin terdrle miicadelede farkli bir yol seciminin
miladi olmussa, s6z konusu diger terdr saldirilar1 da Batili devletlerin terdrii
ciddi bir sorun olarak kabul etmeleri ve radikal terdrle miicadele kanunlarini
yiiriirliige koymalarinda 6nemli bir faktoér olmustur.

ABD, 11 Eyliil sonrasinda terérle miicadele etmeye basladigindan beri
terdr faaliyetleriyle ilgili bilgi sahibi olduguna inanilan kisileri sorgulamak ve
gbzaltinda tutmak i¢in polise ve istihbarat kurumlarma esi goriilmemis yetkiler
veren yeni radikal kanunlar yiiriirlige koymustur.] Aym zamanda ABD, teror
siiphelilerini iskence yapilan yerlere gondermekle, Guantanamo’da ve Irak’ta
iskence uygulamakla su¢lanmustir.

! CAVOUKIAN, Ann, “National Security in a Post-9/11 World: The Rise of Surveillance ... the
Demise of Privacy?”, Green College University of British Columbia, Ontario, s. 2, (May 2003),
(http://www.ipc.on.ca /images/Resources/up-nat_sec.pdf, 14.08.2011); SCHULHOFER, Stephen J.,
“No Checks, No Balances: Discarding Bedrock Constitutional Principles”, in: Richard C. Leone ve Jr.
Greg Anrig, (eds.) The War on Our Freedoms: Civil Liberties in an Age of Terrorism, The Century
Foundation, New York, (2003), s.74; MICHAELSON, Christopher, “Antiterrorism Legislation in
Australia: A Proportionate Response to the Terrorist Threat?”, Studies in Conflict & Terrorism, Volume
28, Issue 4, (July 2005), s. 321-339.

2 Bu konuda ayrintili bilgi i¢in bkz. HERSH, Seymour M., Chain of Command: The Road from 9/11 to
Abu Ghraib, Australia, Allen Lane, 2004; BAL, fhsan, Terérle Miicadele, ABD ve Guantanamo,
USAK Yaynlari, Ankara 2006, s. 93-94; ROSE, David, Guantanamo Amerika’mn Insan Haklarina
Karst Savagi, Cev. Sule Giilmen, Birinci Basim, 1001 Kitap Yayinlari, 2005; OZKAN, Emre ve
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Diger taraftan Avrupa’min giivenligi bakimindan terdrle miicadele,
Soguk Savag’in devam ettigi yillardan giiniimiize kadar Batili iilkelerin ve
Avrupa Birligi’nin (AB) giindeminde olan bir konudur.’ Terérle yakindan
iligkili olan yasa-dis1 go¢, uyusturucu madde kacake¢iligi ve orgiitlii suglar Soguk
Savas sonrasi Avrupali devletlerin miicadele etmesi gereken konular olarak
giindeme gelmeye baslamigtir. Dolayisiyla AB’nin orgiitsel gelisimi iginde
terdrizm ve terdrle baglantili olan bu konulara kars1 hukuki ve kurumsal alanda
cesitli mekanizmalar gelistirmisti. Ancak 11 Eyliil saldirilar1 ve daha sonra
Avrupa’da gerceklesen teror saldirilari, terdrle miicadelede yeni bir donemin
baslamasina neden olmustur.4

11 Eyliilden sonra ABD ve Ingiltere basta olmak iizere Bati
demokrasileri, benzer saldirilara tekrar maruz kalmamak icin yeni yasal
diizenlemeler yiirlirliige koymuslar, mevcut yasal diizenlemelerdeki giivenlik
tedbirlerini genigletici yeni diizenlemeler getirmigler ve baz1 oOzgiirliikleri

KOTAN, Omer Faruk, “Ebu Gureyp Hapishanesi: Terorle Miicadelede Yanlis Strateji”, Thsan BAL
(der.), Terdrizm, Teror, Terdrizm ve Kiiresel Terorle Miicadelede Ulusal ve Bélgesel Deneyimler,
USAK Yayinlari, Ankara, 2006, s. 49-77;, Human Rights Watch, “The Road to Abu Ghraib”, 8 June
2004, (http://www.hrw.org/en/reports/ 2004/06/08/road-abu-ghraib, 25.06.2011); The Center for
Constitutional Rights (CCR), “Torture and Cruel, Inhuman, and Degrading Treatment of Prioners at
Guantanamo Bay, Cuba”, Report, (July 2006), (http://ccrjustice.org/files/Report ReportOn
Torture.pdf, 10.07.2011);“Guantanamo'da iskence itirafi”, 14.01.2009, (http://yenisafak.com.tr/
Dunya/?t=14.01.2009&i=162785, 10.07.2011).

ingiltere terorle ilgili mevzuatin1 1970’lerden itibaren olusturmaya basladi. Genis bilgi icin bkz.
GOLDER, Ben ve WILLIAMS, George, “Balancing National Security and Human Rights: Assessing
the Legal Response of Common Law Nations to the Threat of Terrorism”, Journal of Comparative
Policy Analysis, Vol. 8, No. 1, (March 2006), s. 45; ROACH, Kent, “The Criminal Law and
Terrorism”, in: Victor RAMRAIJ, Michael HOR ve Kent ROACH (eds.), Global Anti- Terrorism Law
And Policy, Cambridge University Press, 2005, s. 131; WILLIAMS, David, “Terrorism and The Law
in The United Kingdom”, University of New South Wales Law Journal, Vol. 26, No. 1, (2003), s. 179-
190.

Ayrmtil bilgi i¢in bkz. KEDIKLI, Umut, “Avrupa Birligi’nin Terdrizmle Miicadele Politikalar1 ve
Hukuki Boyutu”, Uluslararast Hukuk ve Politika, Cilt: 2, Sayi: 7, (2006), s. 54-55; ABD Patriot Ka-
nunu yiiriirliige koyduktan sonra, ingiltere “Anti-terrorism Crime and Security Act 2001”i, Kanada
“Anti-terrorism Act 2001”1 ve Yeni Zelanda “Terrorism Suppression Act 2002”1 yiirirliige koydu.
Avustralya farkli tedbirleri igine alan bir dizi kanun yiriirlige koydu. Bunlarin en onemlileri
“Security Legislation Amendment (Terrorism) Act 2002” ve “Australian Security Intelligence
Organisation Legislation Amendment (Terrorism) Act 2002”dir. Giiney Afrika Hitkiimeti 2004 so-
nunda yiirirliige giren “Protection of Constitutional Democracy Against Terrorist and Related
Activities Bill (2003)” kabul etti. Bkz. GOLDER ve WILLIAMS, s. 46; Fransa 31 Ekim 2001 tarihin-
de parlamentonun anti-terdr kanununu onaylamast ile terérle ilgili Avrupa’da 11 Eylil sonrasi ilk dii-
zenlemeyi yapan iilke oldu. HAUBRICH, Dirk, “September 11, Anti-Terror Laws and Civil Liberties:
Britain, France and Germany Compared”, Government and Opposition, Vol. 38, No. I, (Winter 2003),
s. 10; SKINNIDER, Eileen, “Counter-Terrorism Measures and the Impact on International Human
Rights Standards in the Field of Criminal Justice”, Report, International Centre for Criminal Law Re-
form and Criminal Justice Policy, July 2004, s. 7, (http://www.icclr.law.ubc.ca/Publications/Reports/
Counter%?20terrorism%20measures.pdf, 14.08.2011).
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kisitlama yoluna gitrnislerdir.5 Batili devletler, aldiklar1 bu tedbirlerle kolluk
kuvvetleri ile istihbarat birimlerinin gorev ve yetkilerini biiyilk oranda
arttirmuslardir. Bunun yaminda adi gegen iilkeler, bilgisayar ve elektronik ortam
arsivlerini inceleme, adli ve 6nleme amach iletisimin denetlemesi, verilere el
koyma ve gozalti siirelerini uzatma gibi tedbirlerin kosullarim zayiflatarak
hukuk devletine uygun arastirma ve sorugturma sartlarim hafifletmislerdir.
Yabancilarla ilgili konularda ise belirtilen tedbirlerdeki kosullar daha da
agirlagtirilmigtir.  Yabanct dernekler daha siki denetime tabi tutulmaya
baglanmus® ve s disi etme ile ilgili yasal diizenlemeler genisletilmistir.’
Terorle miicadele ya da gilivenlik adina iskence ve kotii muamele yasagi,
miiltecilerin iskence veya koti muamele gorebilecekleri iilkelere geri
gonderilmemesi (non-refoulement) gibi insan haklariin temel ilkelerinin bu
iilkelerde yogun bicimde ve acikca ihlal edilmeye baslandigr goriilmiistiir. Cok
sayida insan, insan haklar1 acisindan biyiik riskler tasiyan {ilkelere geri
gonderilmigstir. Boylece, daha 6nce gelismekte olan iilkelere insan haklar
ihlalleri gerekcesiyle miidahaleyi ahlaki bir sorumluluk olarak géren ABD ve
Batili devletler, kendi giivenlikleri s6z konusu oldugunda, insan haklarinda asir1
simirlandirmalar yapma egilimine girmislerdir.® S6z konusu diizenleme ve
tedbirler sonunda ABD ve bazi1 Batili {ilkelerde 6zgiirliik ve giivenlik dengesi,
ozgiirliikler aleyhine bir degisim gostermistir. Liberal demokrasilerde meydana
gelen bu paradoksal degisim sonrasinda temel hak ve ozgiirliikler ile giivenlik
tedbirleri arasindaki iliski, denge anlayis1 agisindan daha fazla tartisilir hale
gelmistir.

Bu c¢aligmada ozgiirliik ve giivenlik dengesiyle ilgili doktrinde iler
stiriilen yaklasimlar ele alindiktan sonra ABD anti-ter6r mevzuatindaki 6zellikle
temel hak ve 6zgiirliiklerin ihlalinin yasal temelini olusturan 6nemli kanunlar ele
alinacaktir. Bu kanunlardan ozellikle Patriot Kanunu ile yiiriirliige konan
tedbirler insan haklar1 agisindan incelenecektir.

* HAUBRICH, s. 3.

Almanya’da terdrle miicadele kapsaminda derneklerle ilgili diizenlemeler igin bkz. TURHAN, Faruk,

“Almanya’da Terérle Miicadele I¢in Ceza Kanununda Yapilan Degisiklikler”, Hukuki Perspektifler

Dergisi, Sayi: 5, (Aralik 2005), s. 133-136.

7 METIN, Yiiksel, “Terdrle Miicadele ve insan Haklar”, Hukuki Perspektifler Dergisi, Sayi: 5, (Aralk
2005),s. 118.

8 Aym yonde goriisler i¢in bkz. BALZACQ, Thierry ve ENSAROGLU, Yilmaz, Insan Haklari ve
Giivenlik: Tiirkiye, Ingiltere ve Fransa, TESEV Yayinlari, (May1s 2008), s. 7.
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II. OZGURLUK VE GUVENLIK ARASINDAKi DENGE
SORUNU

11 Eyliil sonrast Patriot Kanunu ile yiiriirliige giren degisikliklerin
ozgiirlik ve giivenlik dengesini bozdugu goriilmektedir.” Ancak bu konun
basinda 6zgiirliik ve glivenlik dengesinden ne anlagilmasi gerektigi, 6zgiirliik ve
giivenlik arasindan bir dengenin bulunmasi gerekip gerekmedigi sorunlarini ele
alip bu konudaki goriisleri incelemek gerekmektedir.

Terorle miicadele baglaminda 6zgiirliik ve giivenlik dengesi, genelde
karsilikli 6zel iki olgunun (6zgiirliik ve giivenlik) bagdagsmadig1 yanlis varsayim
iizerinde temellendirilmektedir. Kisacasi, devlet ve bireyler igin maksimum
giivenligin saglanabilmesi i¢in ozgiirliiklerin kisitlanmasi gerektigi yoniinde
yaygin bir kanaatin; devletlerin de giivenligi saglarken bu kanaati haklilagtiran
uygulamalar1 nedeniyle bir dengenin var olamayacag goriisii yaygindir. ABD
de, Patriot Kanunu vasitasiyla bu yaygin goriisii ispatlayict nitelikteki
uygulamalar1 ile Ozgiirlik ve gilivenlik arasinda olmasi gereken dengeyi
bozmustur. Ozgiirliik ve giivenlik arasindaki karsilikl1 iliskiyi anlamak igin bu
konudaki diislincelerin tarihi gegmisine kisaca géz atmak gerekmektedir.lo

1. Ozgiirlik ve Giivenlik Dengesi Anlayisimn Tarihi Ge¢misine
Kisa Bir Bakis

Giivenlik kavraminmi hukuk ve siyaset felsefesinin merkezine oturtan
Hobbes’e gore, devletin olusturulmasinin en dnemli mesruluk kaynagi ve amaci,
devletin “sivil barig” ihtiyacim gidermesidir. Hobbes’a gore, sivil barig ve
giivenlik ihtiyacinmin saglandig1 ve kisilere giivenli bir ortam sunuldugu 6lgiide
devletin mesru oldugu kabul edilir.'" Mutlakiyet¢i goriise sahip olan Hobbes,
aslinda totaliter devleti hatirlatmaktadir. Hobbes’un bu bakis agisi, liberalizmin

Aym yonde goriisler igin bkz. POSNER, Richard A., “Security Versus Civil Liberties,” The Atlantic
Monthy, Vol. 288, No. 5, December (2001), s. 46-48. POSNER, Richard A., “A Privilage or A
Right?”, in: A. ETIZONI ve H. J. MARSH (eds.), Rights vs. Public Safety After 9—11, Rowman Litt-
le Field Publisher, New York, 2003, s. 25; JIPSON, Art, “The Post-September 11th Era: Interpretati-
ons of Security And Civil Liberties in The Political Margins of The Left And Right”, Journal of the
Institute Of Justice & International Studies, Number 3, (2003), s. 43; ROSSLER, Thomas, “A New
Mission And New Challenges: Law Enforcement And Intelligence After The Usa Patriot Act”, Jour-
nal of the Institute Of Justice & International Studies, Number 3, (2003), s. 70-77; GOLDEN, s. 400-
425.

1" Bu konuda bkz. MICHAELSEN, Christopher, “Balancing Civil Liberties Against National Security?
A Critique of Counterterrorism Rhetoric”, University of New South Wales Law Journal, Vol. 29, No.
2,(2006), s. 3.

""" COSKUN, Vahap, “Giivenligi Ozgiirlikte Aramak”, Dicle Universitesi Hukuk Fakiiltesi Dergisi,
Sayi: 8-9-10-11, (2003-2004), s. 1.
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iki temel ilkesi olan, kiginin devlete kars: ileri siirebilecegi haklar1 oldugu ilkesi
ile kuvvetler ayrilig1 ilkesini reddetmektedir. '

Locke gore ise, insanlar doga halinden “uygar” siyasi topluma gecerken
dogal haklarm sakli tutmuglar ve devleti bu haklar1 korumakla gérevlendirip
yetkilendirmislerdir.” Gergekten de, 17. ve 18. yiizyillarda meydana gelen
Ingiliz, Amerikan ve Fransiz devrimlerinin kokleri, Locke’un dogal hukuk
doktrininden esinlenmistir. Locke’un savundugu temel ilkelerin Amerikan ve
Fransiz devrim belgelerine, hayata, miilkiyete ve Ozgiirliiklere saygi seklinde
yansidigi goriilmektedir.'* Diger taraftan liberal felsefe analyisinda, devleti
ortaya ¢ikaran sebeplerden biri olarak gosterilen toplum sdzlesmesinin diger bir
amaci da, devletin giiciinii sinirlamak ve kurallara baglamaktir."

Gecmisten giiniimiize sivil 6zgiirliikler ve terdrle miicadelede, 6zgiirlitk
ve giivenlik arasinda karsilikli bir iliski bulunmaktadir. Modern siyasal agidan
Hobbesyan goriis, giivenlik i¢in ozgiirliigiin karsilikli degis tokusunda giivenlik
yonii agir olan bir “denge” anlayis1 ortaya koymaktadir. Fakat Locke gore, doga
durumu, “mutlak ve keyfi gii¢”iin olmadig1 “miikemmel 6zgiirliik” durumudur.'®
Locke, keyfi gli¢ taleplerine kars1 6zgiirliigiin korunmasini ve 6zgiirliik yonii
agir basan bir “denge” yaklasimuni, siyasi bir goriis olarak ortaya koymaktadir."”

Liberalizmin bir siyasi teori olarak dogmasinda belki de en biiyiik pay
Locke’a aittir. Liberalizmin en temel fikirlerinden biri bireyciliktir."®
Liberalizmin ortaya attigi fikirlerin tarihsel gelisimine kisaca bakildiginda
ozgirlik, giivenligin Onkosulu olarak diigliniildiigii goriilmektedir. Ayni
zamanda, belirli bir diizeydeki kisisel giivenligin 6zgiirliiklerin gerceklesmesi
icin vazgecilmez oldugu da anlagilmaktadir. Hobbesyan agidan ise devletin esas
amact giivenliktir. Buna karsin liberal felsefeye gore, devlet, bireysel
ozgirliikleri korudugu oranda mesru olmaktadir. Ancak bu liberal ilke
gormezden gelinerek 6zgiirliigiin temel sartinin kisi giivenligi ve ulusal giivenlik
oldugunu vurgulayan goriisler de ortaya ¢ikmustir.”” Keza 11 Eyliil sonrast ABD

GOZE, Ayferi, Siyasal Diisiinceler ve Yonetimler, Genisletilmis 7. Basi, Beta Yayinlari, istanbul,

1995, s. 141

3 ERDOGAN, Mustafa, “Liberalizme Yeniden Bakis: Tarihi ve Felsefi Temelleri”, Liberal Diisiince,
Sayi: 56, Yil: 14, Giiz 2009, (http://www.liberal.org.tr/incele.php?kategori=%20MTg=&id=NTEy,
05.11.2010).

Y GOZE, s. 168-169; KABOGLU, Ibrahim O., Ozgiirliikler Hukuku Insan Haklarinin Hukuksal Yapis:
Uzerine Bir Deneme, AFA Yayincilik, Istanbul, (1994), s. 29.

'S CETIN, Halis, “Liberalizmin Tarihsel Kokenleri”, C.U. Iktisadi ve Idari Bilimler Dergisi, Cilt: 3,
Sayi: 1, (2002), s. 230.

'S MICHAELSEN, s. 3; NEOCLEOUS, Mark, “Security, Liberty and the Myth of Balance: Towards a
Critique of Security Politics”, Contemporary Political Theory, Vol. 6, (2007), s. 134-135.

7 NEOCLEOUS, s. 134-135.

'8 ERDOGAN, (http://www.liberal.org.tr/incele.php?kategori=%20MTg= &id=NTEy, 05.11.2010).

' MICHAELSEN, s. 3.
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ve bazi Batili lilkelerde terdrii dnlemeye yonelik alinan tedbirler, bireylerin
s0zde daha Ozgiir yasayabilmeleri i¢in gerceklestirilmistir. Ancak bu tedbirlerin
tali etkisi nedeniyle kisi hak ve ozgiirliiklerinde ciddi kisitlamalara neden
olmustur. Bireylerin gilivenligini saglama ugruna oOzgiirliikkler feda edilerek
ozgiirliik ve gilivenlik dengesinde giivenlik lehine bir kayma yasanmistir. Bu
durum, gilinlimiiz liberal demokrasilerin terér riskiyle karsilastiklarinda
verdikleri tepkilerin, Ozgiirlik ve giivenlik dengesi ac¢isindan celigkili bir
durumu ortaya ¢ikardigim gostermektedir

2. Ozgiirliik ve Giivenlik Arasinda Bir Dengenin Bulunmasi
Gerekip Gerekmedigi Konusundaki Tartismalar

Yukarida belirtildigi tlizere, devletin varlik nedeni, ozgiirliiklerin
korunmasi, giivenligin kimin ya da ne i¢in gerekli oldugu gibi 6zgiirlik ve
giivenlik dengesine kaynaklik eden goriigler ve bu kavramlarin karsilikli iligkisi,
ozellikle, 11 Eyliil saldirilar1 ertesinde ABD’de hak ve ozgiirliikleri agir bir
sekilde sinirlayan tedbirlerin yiiriirliige konmasindan sonra daha yogun olarak
tartigilmaya baslanmigtir. Denge anlayisina farkli agilardan agiklik getirmeye
calisan bircok goriisiin ortaya atildigim goérmekteyiz. Asagida bu konudaki
onemli goriigleri kisaca inceleyecegiz.

a) Didier Bigo’nun Goriisii

Bigo, ozgiirlik ve giivenlik kavramlarina farkli anlam ya da farkh
agirlik yiiklenmesi halinde dengenin bozulabilecegini one stirmektedir. Bigo’ya
gore, kavramlara verilen agirlik oraninda, toplumun siyasal yapilanmasi
skalanin her iki ucunda konumlanan anarsizm ve fasizm arasinda bulunan
diizlemlerde yer alabilir. *° Hatta her iki kavrama verilen anlam agirligimn fark:
ve kavramlarm 6nemi, toplumun idari yapilanmasini tayin edici unsurdur. Yani
giivenlige daha fazla 6nem atfeden devletler fasizan yapiya kayarken, dzgiirliige
daha fazla 6nem atfeden devletler ise liberal yapiya kaymaktadir. Bu durumda
ozgiirliik ve giivenlik dengesi, devlet/yonetim yapisini, seklini belirleyen temel
unsur olarak karsimiza ¢ikmaktadir. Gergekten de “hukuk™un devletin temel hak
ve oOzgirliikler karsisinda konumunu belirleyen aragsal yapisi/ozelligi ve
ozgiirliikkleri bireylere sunug sekli, bahsedilen dengeyi belirleyen asli unsurdur.
Bu da devletin yapilanma bigimini olusturur. Yine Bigo’ya gore, ozgiirliik,
ozellikle sdylemde daimi olarak devletler tarafindan dile getirilmektedir. Ancak
soylemde O©ne c¢ikan bu kavram, tehlike ve risk durumlarinda giivenlik
kavrammin arkasina itilmektedir. Oyleki tehlike ve risk durumunda giivenlik
tercih edilen bir kavramken, 6zgiirliik ise giivenligi tehlikeye atan bir kavram

2 BIGO, Didier, “Liberty, Whose Liberty?, The Hague Programme and The Conception of Freedom”,
Security versus Freedom?: A Challange for Europe’s Future, Thierry BALZACQ ve Sergio
CARRERA (eds.), Ashgate Publishing Company, Aldershot, (2006), s. 38-42
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olarak ortaya cikmaktadir. Bu baglamda devletler, gilivenligi saglamak adina
ozgirliighi glivenlik i¢ine hapsederek daha fazla gozetim, denetim ve kontrol
yapmaktadirlar. Bu da oOzgiirliigi tali unsur, gilivenligi asli unsur haline
getirmektedir. Kendilerini liberal devlet olarak niteleyen devletler gercek bir
tehdit ve riskle karsilagtiklarinda Bigo’nun skalasinda® fasizme dogru
kaymaktadir. Bu durumda yiiksek giivenlik anlayisi, ozgiirliiklerden daha
sempatik bir ara¢ haline gelmektedir. Aksi durumda ise devletler anarsizme
dogru kaymaktadir.*

b) Jeremy Waldron’un Goriisii

Waldron’a gore” ise, sivil ozgiirliiklerde meydana gelen degisimi
aciklayan ve haklilastiran olgu, kisilerin giivenligini tehdit eden zararlarin
biiyiikliigii ve niteliginde meydana gelen faklilasmadir. Bu durum “6zgiirliik ve
giivenlik arasinda yeni bir dengenin kurulmasi”ni en iyi sekilde anlatan bir
stirectir. Denge terimi, ahlaki ve siyasi alanda bir sorunun iki ayr1 ucunda yer
alan kavramlar1 (6zgiirliik-giivenlik) isaret etmek amaciyla kullanilmaktadir. Bu
baglamda Waldron, bu degerler veya gerekceler dizisini, birbirinin ziddi olan
kaygilarin dengelenmesi seklinde ifade edildigi zaman sdylenmek istenen seyin
ne oldugu ve denge durumunun degistigini sdylerken neyin ima edildigi
sorusunu yoneltmektedir. Waldron, 6zgiirliigiin belli durumlarda daha az veya
daha ¢ok sorunu oldugunu kabul etmektedir. Ornegin, bir kisi seyahat
ozgiirliigiinde herhangi bir kisitlama olmaksizin seyahatini daha az ya da daha
¢ok gercgeklestirebilir. Yine bir kisinin 6énemli kamu alanlarma veya onemli
kamu dairelerine yaklagilmasina izin verilebilecegi gibi bunlardan uzak da
tutulabilir. Bu durumda en azmndan birbirlerinden farkli 6zgiirliik diizeyleri
arasinda sirali bir karsilastirma yapilabilir. Ornegin bir kisinin 6zgiirliigii ile
bagka bir kisinin 6zgiirliigli arasinda veya aym kisinin bugiinkii ve ertesi giinkii
ozgiirliik diizeyi arasinda karsilagtirma yapilabilir.**

Giivenlik ve 0zgiirliik arasindaki dengenin 10 Eyliil 2001 tarihinde tam
da bulunmasi gereken noktada oldugunu varsayan Waldron, ertesi giin belli
diizeydeki bir 6zgiirliiglin getirecegi risklerin, aslinda bireyler tarafindan daha
once diigiiniilenden daha yiiksek oldugunun farkina varildigim belirtmektedir.
Yani yazar, 10 Eyliilde sahip olunan 6zgiirliik diizeyinin 11 Eyliilde tahmin
edilenden daha yiiksek oldugunu vurgulamaktadir.”

21 BIGO, devletlerin dzgiirliik ya da giivenlige verdikleri agirliga gore, anarsist goriisten fasist goriise

kadar bir siralama yapmustir. BIGO, s. 39.

2 BIGO, s. 38-42.

2 WALDRON, Jeremy, “Security and Liberty: the Image of Balance”, The Journal of Political
Philosophy, Vol. 11, No. 2, (2003),s.192.

* WALDRON, s. 193.

> WALDRON,s. 193.
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Waldron, denge degisimini gostermek i¢in 10 Eyliil ile 12 Eyliiliin
giivenlik ve oOzgiirliik diizeyleri arasinda karsilastirmali bir hesaplama
yapmaktadir. Bu hesaplama sonrasi ulastifi sonuca gére Waldron, toplumun
sahip oldugu 6zgiirliigiin bir sonucu olarak belli bir azami risk seviyesinin kabul
edilmesinin zorunlu oldugunu belirtmektedir. Ayrica yazar, belli bir 6zgiirlik
seviyesinden kaynaklanan riskin diisliniilenden daha yiiksek hale geldiginde ise
insanlarin 6zgiirliiklerinin daha diisiik bir diizeye ¢ekildigini vurgulamaktadir.”

Bu baglamda Waldron birka¢ oneride bulunmaktadir. Giivenlige karsi
ozgiirliiklerin dengelenebildigini, ancak ozgiirliiklerde gercek azalmanin bazi
insanlar1 digerlerinden daha fazla etkiledigini bu nedenle daha dikkatli olunmasi
gerektigini vurgulamaktadir. Yazara gore oOzgiirliikteki bir azalma devlet
giiclinde bir artigla elde edilmektedir. Bu sekilde artirilan gii¢, terdrizmle
miicadelede kullamlmaktadir. Azaltilan 6zgiirliik terdrizme karst giivenligi
artirsa bile devlete karsi giivenligi azaltma ihtimali de bulunmaktadir.”’

¢) Eric Posner ve Adrian Vermeule’nin Gériisleri

Tartigmalarin devaminda Posner ve Vermeule’in 6zgiirlik ve giivenlik
dengesine “Ozgiirlik ve giivenlik simir1” agisindan bakan yaklasgimim da
incelemek gerekmektedir. Posner ve Vermeule gore™, dzgirlik ve giivenlik
arasinda trade-off” yapilabilecegi goriisii aslinda oldukga eski bir teoridir.
Ozgiirlik ve giivenlik, bireyin mutluluk ve refahina katki yapan gercek
degerlerdir. Ancak bu degerlerden biri olmaksizin digeri maksimize edilemez.

Refah ekonomisinde “S6zlesme Egrisine” gore,”’ siireklilik arzeden bir
kazanma (win-win/kazan-kazan) yoktur. Her iki tarafin ayn1 anda kazandig1 bir
durum s6z konusu degildir. Yani bir taraf kazamrken diger taraf kaybedebilir.
Ancak durumun bu sekilde olmamalidir.”

0 WALDRON, s. 193.

27 WALDRON, s. 194.

 POSNER ve VERMEULE, s. 21-22.

» Kelime anlami bir seyi elde etmek i¢in baska bir seyden vazgegmektir. Ozgiirliik ve giivenlik dengesi
agisindan trade-off modeli; giivenligi saglamak i¢in 6zgiirliikten vazgegme veya ozgiirliigii saglamak
i¢in giivenlikten vazgegmektir. POSNER ve VERMEULE, s. 21.

Denge durumunda tiim girdi ve ¢ikt1 piyasalarinda arz - talep esitligi eszamanl olarak saglanir. Tiike-
ticiler, denge fiyatlar1 veri iken belli bir biitge kisit1 altinda faydalarini, firmalar ise karlarini maksimi-
ze ederler. Bu sekilde ulasilan denge genel dengedir. Temel olarak Pareto Optimalite Kriterine gore,
hi¢ kimsenin refahini azaltmaksizin bazi bireylerin refahim artiran her tiirlii degisiklik toplumun refa-
hint artirir. Buna gore, mallarin ve tiretim faktorlerinin dagiliminda bir degisiklik, kimsenin refahini
azaltmadan en az bir kisinin refahini arttiriyorsa toplumsal refah artacak, baskalarmm durumu degis-
meden en az bir bireyin durumu kétiilesiyorsa toplumsal refah azalacaktir. “Genel Denge ve Refah
Ekonomisi”, (http://www.ekodialog. com/Acik_ ogretim_ iktisat/refah_ekonomisi_genel denge.html,
24.11.2010).

' POSNER ve VERMEULE, s. 27.

30
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Ozgirliik ve giivenlik siurma gore,” giivenlikteki herhangi bir
yiikselme, 6zgiirliikteki bir diisiisii gerektirecek ya da tam tersi olacaktir. Sosyal
bakis agisindan burada ortaya c¢ikan handikap, en uygun olan durumu se¢me
(optimizasyon) sorunudur. Optimizasyonun saglanmasi ise, Ozglrlik ve
giivenligin — ikisinin birlikte — bilesik faydalarinin maksimize edildigi en uygun
yapiyt se¢mektir. Ne oOzgiirliik ne de gilivenlik agisindan 6nceliklerine bagl
olarak “o6zgiirliigiin maliyetsiz”, giivenligin ise “pahali” kabul edilebilinecegi bir
durum iddia edilemez.”

Ozgiirlik ve giivenlikte optimum tercih noktasinin ne oldugu
toplumdaki insanlarin tercihlerine ve degerlerine baglidir. Giivenligi belirli bir
diizeye ylikseltmenin 6zgiirliikten belirli bir diizeyde feragat etmeye deger olup
olmadigi, insanlarin isteklerine baglidir. Ancak Ozgiirliikteki bir artis, basit
sekilde gilivenlikte belirli bir azalmayr saglamaktadir. Bunun tersi de tercih
edilebilmektedir.**

Refah ekonomisinde, birbirine alternatif olabilecek birden fazla
ekonomik durum arasindan hangisinin toplumsal agidan en uygun tercih oldugu
aragtirtlir. Bu secenegi belirlemek icin de “Pareto optimalite kriteri”
kullanilmaktadir.”® Buna gére, denge durumunda tiiketiciler faydalarini, firmalar
ise karlarim maksimize etmektedirler. Piyasadaki bir degisimin ya da iiretim
faktorlerinin dagilimi en az bir bireyin durumunu kétiilestirmeden diger bir
bireyin durumunu iyilestiriyorsa toplumsal refahin artti§1 ya da tam aksine, bir
bireyin durumu degismeden bir baskasimin durumu kotiilesiyorsa toplumsal
refahin azaldig: kabul edilmektedir. Bu baglamda 6zgiirliik ve glivenligin, kisiler
arasinda da kiyaslanabilir oldugu varsayilabilir. Ornegin A’min dzgiirliigiindeki
az bir azalma B’nin giivenligindeki daha yiiksek artisla kiyaslanabilinmektedir.
Kiyaslamanin yapilabiliyor olmasi, hiikiimet politikalarinin sonucunda toplam
refahin artip artmadigr ile ilgili anlamh ipuglar1 da verebilir.*® Devletin
yiirilirliige koydugu anti-terér kanunlari, toplumda belli bir kesimin giivenligini
saglarken bir baska kesimin Ozgiirliiklerine miidahale ediyorsa bu durumda
toplumsal refahin arttigindan bahsedilemez. Ornegin, bir devlet vatandaslarinin
giivenligini saglarken toplumun geri kalan kismimin ya da azmliklarin veya
yabancilarin  6zgiirliiklerini ihlal ediyorsa bu durumda toplumsal refahin
dengede oldugu sdylenemez.

> POSNER ve VERMEULE, s. 27-28.

** POSNER ve VERMEULE, s. 27.

** POSNER ve VERMEULE, s. 27.

» “Genel Denge ve Refah Ekonomisi”, (http://www.ekodialog.com/Acik ogretim_iktisat/refah
ekonomisi_ genel_denge.html, 24.11.2010).

* POSNER ve VERMEULE, s. 28.
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d) Roger D. Golden’1n Goriisii

Golden, ozgirlik ve giivenlik dengesi Tizerindeki kavramsal
caligmasinda, 11 Eyliil terér saldirilarim Ornekleyerek saldir1 Oncesi ve
sonrasinda Ozgiirlik ve gilivenlik dengesinin durumunu ortaya koymaya
caligmustir. 11 Eyliiliin hemen akabinde yiiriirliige konan Patriot Kanunu’ndan
hareketle Yazar, ozgiirlik ve giivenlik dengesine farkli bir agidan yaklagmstir.
Ozgiirliik ve giivenligi diiz bir cizgi lizerinde yer alan ve devam eden bir siireg
olarak kabul eden Golden’in yaklagimina gore, Ozgiirliik ve giivenlik
olgularindan biri azaldiginda digeri yilikselmektedir. Tiim bireylerin minimum
giivenligi yani, bireyler {izerinde giivenlik amacli denetim ve yaptirimlarin en
aza indirilerek 6zglirliigiin maksimize edilmesi, anarsi olarak karakterize edileb-
ilir. Bu ortamda her birey, devlet tarafindan kisitlanmaksizin istedigini yapmakta
serbesttir. Boylece herhangi bir insan diger insanlarin zararina veya aleyhine de
olsa ozgiirliigiinii simrsiz kullanabilir. Insanlarin 6zgiirliigiinii sirsiz bir
bicimde kullanabilmesi ise anarsiyle sonuclanir. Cizginin diger ucuna
bakildiginda ise devlet, bireylerin 6zgiirliiklerini ciddi bir sekilde sinirlama
yoluyla maksimum gilivenligi saglayabilme kapasitesine sahiptir. Devlet
vatandaglarimin yasamlarimi kontrol ve gbzetim altinda tutarak onlar1 korumaya
caligabilir. Boyle bir devletin eninde sonunda diktatorliik yapilanmasina gitmesi
muhtemeldir. Bir devlette giivenlik ve 6zgiirliik arasindaki saglikli bir dengenin
saglandigini gdsteren siireg modeli asagidaki gibidir.”’

Anarsi Diktatorlik

Ozgiirliik @

Sekil I.1: Ozgiirliik ve Giivenlik Arasinda Saglikli Denge

Kaynak: GOLDEN, Roger D., “What Price Secuity? The USA Patriot Act and
America’s Balance Between the Security and Freedom”, in: Russell HOWARD,
James FOREST, Joanne MOORE (eds.), Homeland Security and Terrorism, New
York: The Mcgraw-Hill Homeland Security Series, Hill Books, (2006), s. 402
(Figure 1)’den alinmuistr.

37 GOLDEN, Roger D., “What Price Security? The USA Patriot Act and America’s Balance Between
the Security and Freedom”, in: Russell HOWARD, James FOREST ve Joanne MOORE (eds.), Ho-
meland Security and Terrorism, The Mcgraw-Hill Homeland Security Series, Hill Books, New
York, (2006), s. 401.
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Golden’a gore, ozgiirliikler yiikseldiginde giivenlik asagiya iner ve de-
vlet anarsiye dogru kayar. Tersine, giivenlik arttiginda da, 6zgiirliik diiser; devlet
diktatorliik yoniinde hareket eder. Ornegin, Amerika’nin tarihsel siiregte
ozgiirlik ve giivenlik arasinda saglikli bir dengeyi buldugu iddia edilebilir.
Ancak 11 Eyliil saldirilar1 sonucunda, Amerika yelpaze iizerinde giivenlige
dogru hareket etmistir. Sonug olarak giivenlik yiikselmis 6zgiirliik azalmis ve
ABD sagliksiz bir dengeye dogru hareket etmistir. Bu hareket yansimasi Sekil
2’deki gibi farkli bir yonde gergeklesmistir. Amerika’da 11 Eyliil saldirilaria
kars1 bir tepki olarak 6zgiirliik ve giivenlik arasindaki dengede sagliksiz bir
kayma gerceklesmistir. ABD’de diktatorliige dogru bir kayma meydana
gelmistir.

Anarsi Diktatorlik

Ozgiirliik

T

Ter6r Krizi

Sekil 1.2: Ozgiirliik ve Giivenlik Arasinda Sagliksiz Denge

Kaynak: GOLDEN, Roger D., “What Price Secuity? The USA Patriot Act and
America’s Balance Between the Security and Freedom”, in: Russell HOWARD,
James FOREST, Joanne MOORE (eds.), Homeland Security and Terrorism, New
York: The Mcgraw-Hill Homeland Security Series, Hill Books, (2006), s. 402
(Figure 2)’den degistirilerek alinmistir.

e) Trade-off Yaklasim

Konunun daha iyi anlagilabilmesi i¢in dzgtirlik ve giivenlik dengesi ile
ilgili olarak trade-off yaklasimimin da incelenmesi yerinde olacaktir. Ozgiirliik
ve giivenlik dengesi acisindan trade-off, giivenligin saglanmasi i¢in dzgiirliikten

3% GOLDEN, s. 401.
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ya da Ozgiirliigiin saglanmasi i¢in gilivenlikten vazgecmektir. Trade-off tezinin
varsayimindan biri, 6zgiirlik ve giivenligin karsilagtirilabilir (kiyaslanabilir)
oldugudur. Yani giivenlik alaninda bir artisin 6zgiirliikler alaninda yol agacagi
azalmanin nisbi degerleri hakkinda karar verilmesidir.” Terérizm iizerine
yapilan tartigmalar genellikle oOzgiirliikkleri elde etmek igin gilivenlikten
vazgeeme, giivenligi elde etmek i¢in de Ozgiirliikkten vazgecme (trade-off)
seklinde cergevelendirilmistir. Aslinda, bu farkli agilardan hatali bir yaklagimdar.
[k olarak birgok dzgiirliik, giivenlikle esit/denk olmaktan uzaktir. Gergekten de
devletin gorevlerinden biri toplum i¢in iyi olan degerleri gelistirmektir. Liberal
demokrasilerde bir kisi, hakkindaki suglamalar karsisinda kendini savunma
hakki hem insan onurunun bir unsuru hem de gergegin ortaya ¢ikarilmasinin
geregidir. Yine hiikiimetin kararlarim alirken kamuoyunu dikkate almasi,
seffaflik ve hesap verilebilirlik acisindan oOnemlidir. Benzer sekilde ifade
Ozgiirligli, sadece kisinin kendini ifade etmesini degil, aym1 zamanda farkli
goriiste olan ve bariscil degisim kanallarimin elverigliligini saglayan istikrari
tesvik etmektedir. Bu ve diger sebepler yiiziinden terdrle miicadele adina
ozgiirliikklerden vazgecmek sadece anayasal bir trajedi degil; aym zamanda
terorle miicadele kanunlarinin amacina zarari dokunan bir durumdur. ikinci
olarak siyasiler, sivil ozgiirliiklerin terdrle miicadeleye gergekten engel olup
olmadigmi tam olarak analiz etmeden c¢ogunlukla temel hak ve Ozgiirliikleri
simirlandirma  girisiminde bulunmaktadirlar. Ornegin, ABD yodnetimince 11
Eyliiliin altinda yatan sorunlar tammlanmadan Patriot Kanunu yiiriirliige
konulmustur. Ugiinciisii, ulusal giivenlik ile ilgili algilanan ya da gergekten var
olan gelismeler s6z konusu oldugunda ozgiirliik yerine giivenligin tercih
edilmesi ve giivenligi saglamak icin yapilacak bagka alternatifler varken temel
hak ve 6zgiirliiklerde kisitlama yoluna gidilmesi yanlistir.*

Sivil ozgiirliikler ile giivenlik arasindaki uyusmazhigr ¢dézmeyi veya
elverigli ya da uygun bir konuma getirmeyi “trade-off” modeli yani, giivenligi
saglamak icin oOzgirliiklerden vazgegme ya da Ozgiirliigli saglamak igin
giivenlikten vazgecme yaklasimi basaramaz. Teroristlerin siddet igermeyen
protestolari1  simirlayarak konumlarimi daha da mesrulastiracak yasal
diizenlemeler veya cesitli ozgiirliikleri zayiflatacak ya da azaltacak yontemlerin,
terdrle ve suglulukla miicadelede tamamen basarisizlifa gotiirebilecegi ileri
siiriilmektedir.*' Devlet, herhangi bir problemle/tehditle yiizlestiginde, temel hak
ve Ozgirliiklerdeki azalma ve gilivenligin yiikselisindeki fayda ve maliyet

** POSNER ve VERMEULE, s. 28.

4 DEMPSEY, James X., “Civil Liberties in a Time of Crisis”, American Bar Association, (http://
www.abanet.org/irr/hr/winter02/dempsey.html, 12.08.2009).

4 WILKINSON, Benedict, “Getting The Balance Right: Is There A Trade-Off Between Security And
Civil Liberties?”, 22 May 2009, (http://goa-intelligence.org/ main/intelligence/2009/05/getting-the-
balance-right-is-there-a-trade-off-between-security-and-civil-liberties, 21.10.2009).
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analizini 1iyi hesaplamalidir. Aslinda, vatandaslarin Ozgiirlikleri terdrle
miicadele tedbirlerine kurban edildigi i¢in, devletlerin tehditlerle miicadelesi
kismi ya da gegici olarak basarili gdziikmektedir. Bu durum ise hem terdristlerin
elini giiclendirmekte hem de terérle miicadeleye zarar verebilmektedir.*
Ornegin, ABD askerlerinin Guantanamo Ussii'nde ve Irak’ta uluslararasi
hukukun ve insancil hukukun sagladigi korumalar1 yok sayarak
gerceklestirdikleri insanlik dis1 kotii davramslar, Ingiltere’de 1970’lerde Irlanda
Cumhuriyet Ordusu (Irish Republican Army - IRA)* iiyelerinin mahkemeye
¢ikarilmaksizin uzun siire gézaltinda tutulmalari, terdrle miicadelede devletlerin
tercih ettikleri yontemlerin ve uyguladiklar giivenlik tedbirlerinin basarisizligini
gostermektedir. Dahasit tiim bu durumlar, sorunu daha da arttirmakla
kalmamakta aym zamanda teroristlerin eylemlerinin mesrulastirilmasina da
yardim etmektedir.** Bu baglamda Donohue, terér tehdidi halinde devletlerce ilk
yapilanin 6zgiirliiklerin simirlandirilmast oldugunu, bunun da terdrle miicadele
de istenen etkiyi vermedigini 6ne siirmektedir.* Bu nedenle potansiyel bir terér
tehdidinin varligi 6zgiirliiklerin ihlalini haklilastirmamalidir.*® Yani giivenligin
saglanmasi i¢in ozgiirliikler ya da hukukun evrensel ilkeleri kime - terorist ya da
suclu - ait olursa olsun feda edilmemelidir. Bunlarin feda edilmesi, terorle
miicadele konseptinin terdriin kendisinden daha fazla tehdit edici bir unsur
olarak hak magduriyeti ortaya ¢ikaracagi anlamina gelmektedir.

Trade-off yaklasgimimin, giivenlikteki her bir artisin sivil 6zgiirliiklerde
mutlaka bir azalmayr Onerdigi goriilmektedir. Aslinda trade-off modeli, bir
devletin terérizme verdigi tepkiyi, uygunluk ve orantililik agisindan yeterli bir
sekilde degerlendirebilmek icin yanlis anlasilan bir cergevedir. Temel olarak

42 WILKINSON, (http://goa-intelligence.org/main/intelligence/2009/05/getting-the-balance-right-is-
there-a-trade-off-between-security-and-civil-liberties, 21.10.2009).

IRA ve diger teror orgiitleri hakkinda bilgiler i¢in bkz. DAVIES, Barry, Terdrizm Ortadogu’da Siddet
Diinyada Terér, Cev. Pmar Bulut, Truva Yayinlari, 1. Baski, Istanbul, 2006, s. 51-103.

Genis bilgi igin bkz. ARAJ, Bader, “Harsh State Repression as the Cause of Suicide Bombing: The
Case of the Palestinian—Israeli Conflict”, Studies in Conflict and Terrorism, Volume 31, Issue 4, (April
2008), s. 284-303; PARKER, Tom, “Fighting an Antacan Enemy: How Democratic States Uninten-
tionally Sustain the Terrorist Movements They Oppose”, Terrorism and Political Violence, Vol. 19,
No. 2, (2007), s. 155-179; SCHMID, Alex S., “Terrorism and Human Rights: A Perspective from the
United Nations”, Terrorism and Political Violence, Vol. 17, Issue 1-2, (Winter 2005), s. 25-35; WIL-
KINSON, (http://goa-intelligence.org/ main/intelligence/2009/05/getting-the-balance-right-is-there-a-
trade-off-between-security-and-civil-liberties, 21.10.2009).

DONOHUE, Laura K., “Security and Freedom on the Fulcrum”, Terrorism and Political Violence,
Vol. 17, No. 1, (2005), s. 69-87.

WOLFENDALE, Jessica, “Terrorism, Security and the Threat of Counterterrorism”, Studies in Con-
flict and Terrorism, Vol. 30, No.1, (2007), s. 76.
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giivenlik, ozgiirliik i¢indir. Bu formiiliin terdrle miicadele tedbirlerinin ortaya
¢ikardigt olumsuz sonuglarim tolere edecek bir sekilde genisletilmesi gerekir.*

III. ABD’'DE  OZGURLUKLERI SINIRLAYAN PATRIiOT
KANUNU VE DiGER DUZENLEMELER

1. Patirot Kanunu ve Onleme Amach Diger Diizenlemelerin
Yiiriirliige Konma Nedenleri

ABD, kendi topraklarinda ugradifi saldiriyla birlikte, terdrle
miicadeleye salt insan haklar1 ve demokrasi penceresinden bakmaktan
vazgecmis, lilke ve ulus biitiinligiinii, kamu diizenini ve kamu giivenligini
koruma gibi degerleri 6n plana c¢ikarmistir. ABD’nin degisen bakis agisini
gosteren en temel gosterge ise 11 Eyliil sonras1 kabul edilen, ulusal giivenligi
asli ama¢ kabul eden ve bu amaci gergeklestirmek i¢in de Ozgiirliiklerin ihlal
edilebilecegini gdsteren yeni terdrle miicadele mevzuatidir.*

ABD, 11 Eyliil saldirilar1 sonrasinda ciddi bir gilivensizlik ve korku
yasamaya baglamis ve panige kapilmistir. Bu korku ve panigin en biiylik
gostergesi ise saldirilarin hemen ertesinde c¢ikarilan olduk¢a sert yeni
diizenlemelerdir. ABD, asir1 kaygi nedeniyle yeni kanunlar yiiriirliige koymus,
kolluk ve istihbarat giiglerini olaganiistii yetkilerle donatmustir. S6z konusu
yasal diizenlemelerin genis bir alana yayilmis olmasi, ABD’nin neredeyse her
alanda denetimi arttirmak, kontrol mekanizmasini genisletmek ve etkinlestirmek
istemesinin bir gostergesidir. 11 Eyliil’iin kanunlar ¢ercevesinde getirdigi en
onemli degisiklik, yliriitmenin yetkilerinin terérle daha etkin miicadele
edebilecek sekilde genisletilmesi ve kolluk gliglerinin yetkilerini artiran birtakim
diizenlemelere gidilmesidir.*

Bu amacla, ABD’nin 11 Eyliil saldirilar1 sonrasinda terdrle miicadele
tedbirleri kapsaminda olusturdugu yeni diizenlemelerden en Onemlisi,
Vatanseverlik Kanunu (Patriot Act)’dur. Bu kanunu bir dizi diizenlemenin™

47 WILKINSON,(http://goa-intelligence.org/main/intelligence/2009/05/getting-the-balance-right-is-

there-a-trade-off-between-security-and-civil-liberties, 21.10.2009).
* MUDERRISOGLU, Ruhsar, 11 Eyliil ile Birlikte Yeni Diinya Diizenine (!) Dogru”, Osman Metin
OZTURK (der.), Uluslararas: Terérizm ve Dis Politika, Biltek Yayinlari, Ankara, 2002, s. 17-20.
4 YAMAN, Didem, “I1 Eylil Sonrasinda ABD: Algilamalar, Psikolojik Yansimalar ve Yasal
Diizenlemeler”, Uluslararast Hukuk ve Politika, Cilt: 1, No: 1, (2005), s. 136.
Diger kanunlar sunlardir: istihbarat Reformu ve Terdrizmin Engellenmesi Kanunu 2004 (Intelligence
Reform and Terrorism Prevention Act 2004), Mali-Anti-Terorizm Kanunu (Financial Anti-Terrorism
Act), Havaalan1 ve Ulastirma Giivenligi Kanunu (Airport and Transportation Security Act) ve Tero-
rizm Risk Koruma Kanunu (Terrorism Risk Protection Act). Sayilan kanunlar harig, terérizmle ilgili
olarak yaymlanmis 20 kadar Kararname, Yonetmelik ve Deklarasyon bulunmaktadir. DEDEOGLU,
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izledigi degisikliklerin gergeklestirilmesinin temel nedeni, terdr Orgiitlerinin
ortadan kaldirilmasi, terér saldirilarmmin Onlenmesi, terdr iyelerinin tespit
edilmesi ve yargillama siireglerinin hizlandirilmasidir. 11 Eylil saldirilar
oncesinde ve saldirilar sirasinda yapilan hatalarin tekrarlanmasini engellemek ve
bu baglamda muhtemel saldirilar1  gergeklesmeden Onlemek, yeni
diizenlemelerin arkasinda yatan diger 6nemli nedenlerdir.”’

11 Eyliil terdr saldirilar1 sonrasinda, saldirilara zemin olusturdugu
gerekcesiyle glindeme gelen temel konulardan biri, ABD’deki o6zgiirliik
ortaminin terdrist eylemlerin hazirlanmasi ve uygulanmasi i¢in rahat bir ortam
olusturdugu diisiincesidir. Bu faktorler, 11 Eyliil saldirilar1 sonrast ABD
yetkililerinin  dzglirliiklerin  siirlarina  yonelik bir takim sorgulamalarda
bulunmalarma yol ac¢mustir. Bu tartigmalar kapsaminda giivenlik adina
ozgiirlikler aleyhine bir takim  kisitlamalara  gidilmesi  gerektigi
vurgulanmugtir.”

S6z konusu saldirilarin 6nlenememis olmasinda ABD’nin kendi i¢
giivenlik yapisindan kaynaklanan birtakim zafiyetlerin de etkili oldugunu
diisiiniilmiis ve bu dogrultuda da bazi tedbirlerin almmasi yoluna gidilmistir.>
Saldir1 sonrasinda, ABD kamuoyunda giindeme gelen ikinci husus ise istihbarat
birimlerinin yeterli bilgi ve donamima sahip olmamalar1 ve bu birimler arasinda
diizgilin bir istihbarat akiginin saglanmamasi nedeniyle, 11 Eyliil saldirilarinin
onlenemedigi goriisidiir.

Yapilan diizenlemeler sonrasinda tiim savunma birimleri, i¢ giivenligin
saglanmasina yonelik faaliyetlerine hiz vermistir. Cikarilan yasalarmn biiyiik bir
kismm, istihbarat paylasimi, istihbarat edinimi ile ilgili tedbirler, acil durum
planlari, siur giivenligi ve terdrii dnleme gibi kamu gilivenligini arttirict

Beril, “Terdrizm Uzerine Karsilastirmalar: Bermuda Seytan Uggeni”, Beril DEDEOGLU (der.), Diin-
den Bugiine Avrupa Birligi, 1. Bask1, Boyut Yayincilik, Istanbul, (2003), s. 450.
*' YAMAN, s. 136.
2 YAMAN, s. 136.
3 KAYA, Sezgin, “Kiiresel Terérizmle Miicadelede Alternatif Rejim Modelleri”, Stratejik Arastirmalar
Dergisi, Sayi: 5, Yil: 3, (Temmuz 2005), s. 23.
Istihbarat kurumlar1 arasindaki iletisim ve koordinasyon eksikligi ise, kurumlarin basarisizhgimin
diger bir nedeni olarak gériilmektedir. 11 Eyliil Saldirilart’na iliskin istihbarat konusunda, bazi yazar-
lar, yabanci tilkelerdeki istihbarat birimlerinin verdigi istihbarat bilgilerini de degerlendirmedigi ge-
rekgesiyle ABD’yi elestirmektedir. Buna gore, Israil gizli servisi MOSSAD, Alman istihbarat sevisi
BND ve Rus istihbarat biriminin, telefon kayitlar1 ve elde ettikleri bazi bilgilere dayanarak ABD’de
ugak kullanilarak gerceklestirilecek teror eylemleri konusunda CIA, FBI ve NSA’y1 uyardig iddia
edilmektedir. Bkz. HENSHAL, Rowland ve MORGAN, lan, Amerikan Yalanlari: 11 Eyliil ve Mede-
niyetler Catiymasi, Cev. Giines Ayas ve Bora Alioglu, Salyangoz Yaymevi, 2006, s. 208-209;
OZEREN, Siileyman ve CINOGLU, Hiiseyin, “Terérizm ve Amerika Birlesik Devletleri: 11 Eyliil
Oncesi ve Sonrasi Terdrle Miicadele Politikalarmin Degerlendirilmesi”, Thsan BAL (der.), Terérizm,
Teror, Terorizm ve Kiiresel Terorle Miicadelede Ulusal ve Bolgesel Deneyimler, USAK Yayinlari,
Ankara, (2006), s. 183.

54

S.D.U. Hukuk Fakilltesi Dergisi C.I, S.1, Yil 2011 63



Faruk TURHAN — Muharrem AKSU

tedbirlerle ilgilidir. Ayrica Onleyici tedbirler baglaminda, ortaya cikabilecek
bagka terorist faaliyetler i¢in de diizenlemeler yapilmustir.

2. Patriot Kanunun Kapsam

S6z konusu kanunlar i¢inde en fazla elestiri alan, yiirtirliikteki bircok
kanunda degisiklik™® yapan ve Federal Hiikiimetin cesitli kolluk ve istihbarat
birimlerine 6zellikle bilgi toplama yoluyla gelecekte olmasi muhtemel terdrist
eylemleri Onleyebilme ya da faillerini tutuklayabilme imkam veren ve
sorusturma yetkileri oniindeki engelleri kaldiran® “Terorizmi Engellemek ve
Durdurmak Igin Gereken Uygun Araglar1 Saglayarak ABD’yi Birlestirmek ve
Giiglendirmek Kanunu - Vatanseverlik Kanunu” (Provide Aggropriate Tools
Required to Intercept and Obstruct Terrorism - Patriot Act)’dur.

Kisaca Patriot Kanunu olarak adlandirilan bu kanun, yiirlitme ve yargi
organlarimin izleme, gdzetim ve arastirma yetkilerini genisletmekte, Federal
Hiikiimete herhangi bir politik grubu “terdrist” olarak tamimlama yetkisi
vermektedir. Diger taraftan bu Kanun, ev ve igyerlerinin habersiz aranmasini
yasallastirmas1 ve kisilere ait finans, saglik ve egitim ile ilgili kayitlara izinsiz
girig yetkisi vermesi yaninda, telefon dinleme ve internet iletisimini izleme
alanlarinda da yiiriitmeye genis yetkiler tammaktadir.” Tek ciimleyle bu Kanun,
hiikiimetin giiciinii daha once olmadig kadar arttirmustir. Kanun, giivenlik
giiclerinin faaliyetleri {izerindeki yargi kontroliinii devre dis1 birakabilecek

* YAMAN, s. 136.

26 Ekim 2001 tarihinde Baskan Bush tarafindan imzalanarak yiiriirlige giren Kanun, 15’in iizerinde
kanunda 6nemli degisiklikler yapmustir.

7 GOLDEN, s. 400.

% Patriot Kanunu’'nun orijinal tam metni igin bkz. “USA PATRIOT ACT 20017,
(http://epic.org/privacy/ terrorism/hr3162.html, 10.05.2010). Bir nevi olaganiistii hal kanunu olarak
tasarlanan ve dort yil yiiriirliikte kalmasi planlanan Kanun, Temsilciler Meclisi, 21 Temmuz 2005°te
16 maddesinden 14’{iniin siirekli olarak ytiriirliikte kalmasini kabul etti. SAFAK, Erdal, “USA Patriot
Act (ABD Yurttashk Yasasi) Terorle Miicadele Terorii”, Hukuki Perspektifler Dergisi, Sayi: 5,
(Aralik 2005), s. 109; Patriot Kanunu’nun ilgili kanunlarda degisiklik yaptigi, Section 202, Section
209, Section 212, Section 217, Section 220 ve bunlarla birlikte 16 adet degisiklik 31 Aralik 2005°de
sona erecek sekilde yiriirlige girmistir. Fakat bu hiikiimler ‘“USA PATRIOT Improvement and
Reauthorization Act of 2005 ile 10 Mart 2006’ya kadar tekrar uzatilmistir. USA PATRIOT Act Addi-
tional Reauthorizing Amendments Act of 2006 adli Kanunu ile tekrar 31 Aralik 2006’ya kadar
uzatilmustir. Sonrasinda ise yine (206. ve 215. md. ve Lone Wolf uygulamasi) 31 Aralik 2009’a kadar
kalict hale getirilmistir. YEH, Brian T. ve DOYLE, Charles, “USA PATRIOT Improvement and
Reauthorization Act of 2005: A Legal Analysis”, CRS Report For Congress, Updated 21 December
2006, s. 1. Ug uygulamayla ilgili olarak tekrar 28 Subat 2011°e kadar ardindan da 1 Haziran 2015’¢
kadar uzatilmistir. LiU, Edward C., Amendments to the Foreign Intelligence Surveillance Act (FISA)
Extended Until February 28, 2011, CRS Report for Congress, February 10, 2011,
(http://assets.opencrs.com/rpts/ R40138 20110228.pdf, 05.09.2011); LiU, Edward C., Amendments
to the Foreign Intelligence Surveillance Act (FISA) Extended Until June 1, 2015, CRS Report for
Congress, June 16, 2011, (http:/www.fas. org/sgp/crs/intel/R40138.pdf, 05.09.2011).

*¥ YAMAN,s. 137.
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mekanizmalar {iretmis, kamunun hesap verilebilirligini ve kolluk giiclerinin
arama yetkilerine kars1 hukuk yoluna bagvurma imkanini azaltmstir.”

Patriot Kanunu, sug¢ islediginden siiphelinenen insanlari, gayri adil
sorusturma ve asilsiz suglamalardan koruyan pek c¢ok kurali gevsetmistir.
Kanun, yabancilarin ve vatandaslarin evlerinde ve miilklerinde, bilgi
verilmeksizin arama yapma yetkisini de genisletmistir.”’ Kanun’da, 6zel hayatin
gizliligine ve iletisim Ozglirliigiine aykirilik olusturan diizenlemelere de yer
verilmistir. Kolluk giiclerine, siipheli kisilerin evlerini ve bilgisayarlarim gizlice
izleme ve inceleme, kisilerin iletisim ve maillerini izleme (md. 210-216), kisiye
haber verilmeksizin mali ve egitim kayitlarii inceleme (md. 507, 508),
kiitliphane ve kitap¢i kayitlarini inceleme (md. 215) gibi yetkiler de verilmistir.
Boylelikle kolluk giicleri, kisilerin 6zel hayati ve ilgileri hakkinda bilgi toplama
yetkisine sahip olmuslardir.®

Diger taraftan Kanun, su¢ olmamasi gereken bazi ifade tiplerini,
terorizmi tesvik edici ifade olarak kabul ederek cezalandirmaktadir. Kanun’da
boylece ifade hiirriyetini kisitlayan ve sivil 6zgiirliikleri tehdit eden bir takim
tanimlamalara yer verilmigtir. ABD, adi gecen Kanun vasitasiyla elektronik
gbzetim (madde 201), terdrizmin finansmani (madde 302), gé¢menlik (madde
401-405) gibi alanlarda yaptig1 diizenlemelerle terdrii 6nlemeye odaklanmustir.
Kanun’un o6nemli bir boyutu da, terdr faaliyetlerinin sorusturulmas: ve
kovusturulmasiyla ilgili olarak yerel (eyalet) kolluk gii¢leri ile federal kolluk
giicleri arasinda bilgi paylasimimi arttiran  “bilgi paylasim  sistemini
genisletmesi”dir (madde 701).%

% ROPER, Mary Catherine, “ABD’de Simirlanan Yurttas Haklar”, Ceviren: Giil Okutan, in: Hukuki
Perspektifler Dergisi, Sayi: 5, (Aralik 2005), s. 117; BALCI, Kerim, “Ozgiirliiklere Yasal Gélge”,
Aksiyon Dergisi, Sayi: 562, 12.09.2005, (http://www.aksiyon.com.tr/aksiyon/haber-13543-26-
ozgurluklere-yasal-golge.html, 12.10.2010); genis bilgi i¢in bkz. DULIN, Adam, “USA PATRIOT
Act And The War on Terrorism”, Journal of the Institute Of Justice & International Studies, Number
3,(2003),s.215-222.

! DWORKIN, Ronald, “Vatanseverlige Yonelik Tehdit”, Cev. Atilla Yayla, Liberal Diisiince, Cilt: 7,
Sayi: 25-26, (2002), s. 260.

2 ARNWINE, Selin Eren, “11 Eyliil Saldirilarindan Sonra Bati Demokrasilerinde Cikarilan Yeni Teror-
le Miicadele Yasalarinin Temel Haklara Etkisi: ABD ve ingiltere Ornekleri”, Ankara Barosu Hukuk
Kurultay1-2006, Cilt I, 1. Bask1, Ankara, 03-07 Ocak 2006, s. 193.

% PARKER, Ellen, “Implementation of the UK Terrorism Act 2006: the Relationship Between
Counterterrorism Law, Free Speech, and the Muslim Community in the United Kingdom Versus the
United States”, Emory International Law Review, Volume 21, Issue 2, (2007), s. 720-721; KEITH,
Dana, “In the Name of National Security or Insecurity?: the Potential Indefinite Detention of
Noncitizen Certified Terrorists in the United States and the United Kingdom in the Aftermath of
September 11, 20017, in: Florida Journal of International Law, Vol. 16, No. 2, (2004), s. 407.
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3. Patriot Kanunu’nda Elektronik Gozetim Yoluyla Ozel Hayat ve
Haberlesme Ozgiirliigiine Getirilen Kisitlamalar

Patriot Kanunu'nda hak ve ozgirliikleri en ¢ok simirlandiran
diizenlemelerin basinda elektronik gozetim* tedbirleri gelmektedir. Bu nedenle
burada kanunun elektronik gozetim kapsamunda yer alan onleyici amagli
iletisimin denetlenmesi®® ve diger elektronik gozetim konularinda kolluk
giiclerine verilen yetkiler inceleme konusu yapilacaktir.

a) Onleyici Amach iletisimin Denetlenmesi Tedbiri ile Tlgili
Degisiklikler

11 Eyliil’iin hemen akabinde ABD Kongre’si tarafindan kabul edilen ve
terdrle miicadelede kolluk giiglerine yeni araglar saglayan ve terér orgiitlerinden
ABD’ye gelebilecek farkli tehditlere cevap verebilmesi i¢in daha esnek olarak
dizayn edilmis olan Patriot Kanunu, Yabanci/Dis Istihbarati Gozetim
Kanunu’'ndaki (The Foreign Intelligence Surveillance Act = FISA)®
kisitlamalar1 daha da azaltarak birgok degisiklik getirmistir.

# Tirk hukukunda iletisimin denetlenmesi tedbirine karsiik gelebilecek elektronik gozetim, kablo

vasitasiyla (wire-coaxial cablo), radyo vasitasiyla (radyo dalgasi - uydu vasitasiyla) ve diger elektro-
nik yollarla yapilan her tiirlii iletisimin icerigine ulasilmasi ya da igeriginin elde edilmesi anlamina
gelmektedir. ABD iginde ve disinda uluslararasi terdristlerin iletisimin denetlemek ve tespit etmek
i¢in kritik bir diizenlemedir. ROSENBACH, Eric, ve PERITZ, Aki J., Confrontation or Collaborati-
on? Congress and the Intelligence Community, Cambridge, Mass: The Belfer Center, Harvard Univer-
sity, (June 2009), s. 68.

% Tiirk hukukunda 6nleyici amagli iletisimin denetlenmesi tedbirinin temel hak ve 6zgiirliikler agisindan
Onleyici Amagl {letisimin Denetlenmesi Tedbiri”, Uluslararast Davras Kongresi, Kiiresel Dialog,
ekitap, Isparta, 24-27 Eyliil 2009, s. 2202-2226.

% Kanunun orijinal adi, The Foreign Intelligence Surveillance Act of 1978 (“FISA” Pub. L. No. 95-511,
92 Stat. 1783, enacted October 25, 1978). 1978 yilinda yiiriirliige giren FISA Kanunu, kolluk kuvvet-
lerinin 6nleyici amagl iletisimin igeriginin dinlenmesi ve izlenmesi amaciyla diizenlenmistir. D1g is-
tihbarat bilgilerinin elde edilmesi amaciyla ABD’de igindeki yabanci giiglerin ya da onlarin ajanlari-
nin iletisimlerinin igeriginin dinlenmesini (denetlenmesini) diizenlemektedir. Ayrica kanun, Elektro-
nik gbzetim (electronic surveillance) ile ilgili diizenlemeler 1801-1812 maddeleri arasinda yer almak-
tadir. Fiziksel aramalarla (physical searches) ilgili diizenlemeler ise, 1821-1829 maddeleri arasinda
diizenlenmektedir. Yabanci istihbarat amaciyla pen registers and trap & trace devices araglarinin (Pen
Registers and Trap & Trace Devices for Foreign Intelligence Purposes) kullanimu ile ilgili diizenleme-
ler 1841-1846 maddeleri arasinda, yabanci istihbarat amaciyla is kayitlarina ulagma (access to certain
business records for foreign intelligence purposes) ise 1861-1863 maddeleri arasinda diizenlenmistir.
FISA hakkinda genis bilgi i¢in bkz. WHITNEY, Justin W., “FISA’s Future: An Analysis of Electronic
Surveillance in Light of the Special Needs Exception to the Fourth Amendment”, Washburn Law
Journal, Vol. 47, (2007), s. 138 vd.; SCHWARTZ, Paul M., “Warrantless Wiretapping, FISA Reform,
and the Lessons of Public Liberty: A Comment on Holmes’s Jorde Lecture”, California Law Review,
Vol. 97, (2009), s. 407 vd.; SEAMON, Richard Henry ve GARDNER, William Dylan, “The Patriot
Act And The Wall Between Foreign Intelligence And Law Enforcement”, Harvard Journal of Law &
Public Policy, Volume 28, Issue 2, (2005), s. 337 vd.; DONOHUE, Laura K., “Criminal Law Anglo-
American Privacy And Surveillance”, The Journal of Criminal Law & Criminology, Vol. 96, No. 3,
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Patriot Kanunu ile kisaca FISA olarak adlandirilan Yabanci Istihbarati
Gozetim Kanunu’ndaki yapilan baslica O6nemli degisiklikleri su sekilde
siralamak miimkiindiir:®’

- Madde 206°da belirli bir kiginin kullandig1 tiim iletisim cihazlarinin
denetimine imkan veren bir diizenleme olan mevcut “roving tap”la® ilgili
degisiklik yapilmistir. Kanun, “roving” ya da “multipoint wiretap” diizenlemesi
getirerek, ozellikle bir telefon numarasinin, bilgisayarin ya da belirli bir yerin
izlenmesinden ziyade bir kisinin kullandig1 tiim cihazlarin denetimini saglayan
diizenlemeyi yiiriirlige koymustur (50 U.S.C. § 1823(¢c)(2)(B). Bu tedbir ile kisi
stirekli olarak iletisim araglarimi degistirse bile kisinin kullandig1 biitiin iletigim
araglarmin takip edilebilmesini saglamaktadir (50 U.S.C. § 1823(c)(2)(B).”

- Madde 207 ile elektronik gbzetim i¢in yiiriitmeye daha fazla zaman
saglamak amaciyla, ABD vatandasi olmayan yabanc1 bir giiclin ajaninin gozeti-
min siiresini 90 giinden 120 giine ¢ikarilmistir (Patriot Kanunu 207(a)(1), (50
U.S.C. § 1805(e)(1)). Yine aym1 madde ile fiziksel aramalarla ilgili siire, 45

(2006), s. 1103 vd.; ADLER, Andrew, “The Notice Problem, Unlawful Electronic Surveillance, and
Civil Liability Under the Foreign Intelligence Surveillance Act”, University of Miami Law Review,
Vol. 61, No. 2, (2007), s. 9 vd.; KERR, Orin S., “Updating the Foreign Intelligence Surveillance Act”,
The University of Chicago Law Review, Vol. 75, (2008), s. 225-243; HENDERSON, Nathan C., “The
Patriot Act’s Impact On The Government’s Ability To Conduct Electronic Surveillance Of Ongoing
Domestic Communications”, Duke Law Journal, Vol. 52, (2002), s. 185 vd.; PIKOWSKY, Robert A.,
“An Overview of the Law of Electronic Surveillance Post September 11, 20017, Law Library Journal,
Vol. 94, No. 4, (Fall 2002), s. 611 vd.; ROSENBACH ve PERITZ, s. 68-74 vd.
87 Patriot Kanunu ile FISA’da yapilan degisiklikler hakkinda ayrintil bilgi icin bkz. KHAN, Zmarak,
“The National Security Agency (NSA) Eavesdropping on Americans: A Programme that is Neither
Legal Nor Necessary”, Utrecht Law Review, Vol. 2, No. 2, (December 2006), s. 70-71; MART, Susan
Nevelow, “Protecting the Lady from Toledo: Post-USA PATRIOT Act Electronic Surveillance at the
Library”, Law Library Journal, Vol. 96, No. 3, (2004), s. 451 vd.; EPSTEIN, Benjamin, “The Patriot
Act: Implications for Lawful Interception”, White Paper, AQSACOM, (May 2006), s. 4-9,
(http://www.aqsacomna.com/us/  articles/LIPatriotact amendments wiretap-vl.pdf,  18.02.2010);
Electronic Frontier (http://w2.eff.org/ privacy/Surveillance/Terrorism/20011031 _eff usa_patriot
analysis.php, 24.02.2010)
Gezici takip sistemi ya da ¢ok noktali iletisimin denetlenmesi (roving or multi-point wiretaps) olarak
bilinen uygulamaya gore, izlenecek yer ya da bilgisayar, e-mail ya da telefon hatt1 belirtilmeksizin
herhangi bir kisinin tiim iletisimleri ve cihazlarim denetlenebilmektedir. Daha dogrusu, herhangi bir
yer ya da telefon hatt1 belirtilmeksizin yapilan bagvuru ya da verilen kararlarda, bir sorusturmanin he-
defi olan herhangi bir kisinin tiim iletisimlerini denetleme imkani saglanmaktadir. Y. KAMISAR et
al., Basic Criminal Procedure: Cases, Comments, and Questions, 2005, s. 479’den aktaran, KHAN, s.
70; KENNEDY, Charles H., ve SWIRE, Peter S., “State Wiretaps and Electronic, Surveillance After
September 117, Hastings Law Journal, Vol. 54, (April 2003), s. 113-114; YARDIMCI, 101.
% YARDIMCI, s. 101; DOYLE, Charles, Terrorism: Section by Section Analysis of the USA PATRIOT
Act, CRS Report for Congress, Updated December 10, 2001, s. 7 (http://epic.org/privacy/terrorism/
usapatriot/RL31200.pdf, 12.09.2010).
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giinden 90 giine, eger yabanci giiclin ajam1 (ABD vatandasi olmayan yabanci
giicilin iiyesi ya da ¢aligam) ise siire 120 giine ¢ikarilmigtir (50 USC §1824(d).70

- Madde 208 ile FISA Mahkemesinin’' tiye sayis1 7°den 11°e ¢ikarilmis
ve bunlarin 3 tanesi Kolombiya Eyaleti Bolge Mahkemesi’nin (District of Co-
lumbia) 20 mil igerisinde bulunmasi zorunlulugu getirilmistir (50 USC §
1803(21)).72 Bu degisiklik ile mahkemenin iiye sayisinin arttirilmasi amaci ise,
FISA Kanunu kapsaminda, FISA Mahkemesine iletisimin denetlenmesi ya da
diger tedbirler ile ilgili olarak yapilacak bagvurularin derhal sonuglandirilmasi
ve daha hizl1 karar alinmasini saglamaktir.

- Kanunun getirdigi degisikliklerden biri de, “pen register and trap and
trace” uygulamalar1 prosediiriinii basitlestirmesidir. Madde 214 (a) (1) hitkmii
ile Federal Hiikiimetin, “pen register””” emri elde etmeden dnce gdzetlenecek
hedefin yabanci bir giiclin ajan1 oldugu konusundaki ispat yiikiinii ortadan
kaldirmaktadir (50 U.S.C. § 1842(c)(3)). “Pen registers or trap and trace devi-
ces”m kullamlabilmesi i¢cin ABD ceza kanunlarim ihlal eden gizli istihbarat
faaliyetleri ya da uluslararasi terdrizmle baglantili kisiler tarafindan
kullanilmakta olan hattin/aracin izlenebilmesi icin sebebin gosterilmesi
gerekmekteydi. Yapilan degisiklikle bu gereklilik kaldirilmistir.  Yeni
diizenlemeye gore, elde edilecek muhtemel bilginin {ilkeyi uluslararasi terérizme
kars1 koruyacak bir sorusturmayla ilgili oldugu veya ABD vatandasi olmayan ya
da ABD’de daimi ikamet eden kisilerle ilgili olmayan yabanci istihbarat bilgisi
elde etmenin muhtemel oldugunun gosterilmesi yeterlidir (50 U.S.C.

" DOYLE,s. 7.

"I Mahkeme, yedi iiyesi Anayasa Mahkemesi Baskam tarafindan atanan ve 7 yil gérev yapan 11 bolge
hakiminden olusmaktadir. FISA kapsamuinda bir elektronik goézetim/iletisimin denetlenmesi karari,
FISA Mahkemesi (Foreign Intelligence Surveillance Court- FISC) olarak bilinen 6zel ve gizli bir
mahkeme tarafindan verilmesi gerekmektedir. FISA Mahkemesi, kendine has bir yargilama yapisina
sahiptir. ABD iginde elektronik gozetim basvurularimin onaylanmasi, sikayet ve basvuru
degerlendirmelerini yapan tek yargi yeri olarak gérev yapmaktadir. STEVENS ve DOYLE, s. 46;
DAM ve LIN, s.409; Electronic Privacy Information Center (EPIC), Foreign Intelligence
Surveillance Act (FISA), (http://epic.org/privacy/terrorism/ fisa/, 24.02.2010); ADLER, s. 11;
SEAMON ve GARDNER, s. 338-339; YARDIMCI, Mehmet Murat, Amerika Birlesik Devletleri
Hukuku, Avrupa insan Haklari Mahkemesi Igtihatlar1 ve Tiirk Hukukunda Iletisimin Denetlenmesi,
Birinci Baski, Seckin Yayincilik, Ankara, (2009), s. 98-99.

7 DOYLE,s. 8.

3 Genel hatlariyla, telefon numarasi tespit cihazi (pen register), giden aramalara iliskin bilgileri, rota
tespit cihazi (trap and trace device) ise gelen aramalara iliskin bilgileri kaydeden cihazlardir. Numara
ve Rota Tespit Kanunu’na (The Pen/Trap Statute) gore, “Pen register” ve “Trap and trace” araglarinin
kullanim, sabit bir yerdeki telefon islemleri ile ilgili olarak o telefon numarasiin islemlerini (gelen-
giden aramalar) kaydetmek igin tasarlanmustir. YARDIMCI, s. 83; OZDOGAN, Ali, “Teknik
Dinlemeye Dair! Gizli Dinleme Kanunlarina ve Uygulamalarina Dair Bir Arastirma”, Emniyet Genel
Miidurligi iDB Yayinlart, Ankara, (2004), S. 20 - 24,
(http://papers.ssrn.com/sol3/papers.cfm?abstractid=953472, 20.10.2009); DONOHUE, Criminal
Law..., s. 1096 (dipnot 204).
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1842(c)(2).”* Bu diizenleme ile gozetlenecek hedefin servis saglayicinin
hizmetlerinden yararlanma sekli, hedefin servis sunucusunun ne kadar siiredir
miisterisi oldugu, hedefin hizmet i¢in 6demeyi nasil yaptigi (hedefin banka
hesab1 ya da kredi karti numaralar1), hedef tarafindan kullanilmakta olan IP
adresi (Internet Protocol Address), telefon numaralari, hedefe sunulan hizmetin
tirii gibi hedefe ait bilgileri iletisim sunucusu tarafindan zorunlu olarak
agiklanabilmesinin yolu acilmis oldu.”” Bu durum, iletisim Szgirliigiinii ve
mahremiyet hakkim ihlal eden bir baska diizenlemedir. Madde 214 (a) (3)
hiikmii, “pen registers or trap and trace devices”n kullanilmasini, telefonlar ve
e-mailler gibi elektronik iletisim araclarim kapsayacak sekilde genisletmistir
(Patriot Kanunu 214(a)(3), (50 USC § 1842 (b)(2)(A).” Madde 214(b) hitkmii,
Federal Adalet Bakani’ni, bir mahkeme karari alinma siireci devam ederken
bile, acil durumlarda “pen register or trap and trace device’in kullanabilmesi
konusunda yetkilendirmistir, (Patriot Kanunu 214(b), (50 U.S.C. § 1843 (a) ve

(b)(1)).

- Yine Patriot Kanunu, “terorle ilgili arastirmalara yon verecek her sey”
(tengible items) bi¢ciminde ¢ok genis olarak yasalastirdigi bir diizenlemeyle
herhangi bir kisi hakkinda arastirma ve fisleme yapabilme imkanini arttirmstir.
Kolluk gii¢lerinin herhangi bir kisi hakkinda istihbari bilgi toplayabilmeleri i¢in
yiiriittiikleri arastirmayla ilgili yani uluslararasi terore karsi korunmak igin
gerekli oldugunu belgelemeleri yeterli olmaktadir (Patriot Kanunu md. 215).
Diger bir deyisle kolluk giicleri, terérle ya da kriminal bir faaliyetle baglantisi
olduguna dair herhangi bir delil géstermeksizin herhangi bir kisi hakkinda, bir
bagka kisi ya da kurumdan — doktorlardan, kiitiiphanelerden, kitapgilardan,
iiniversitelerden — bilgi toplama imkanina sahip olmuslardir (50 U.S.C. § 1861-
1863).77 Yapilan bu degisiklik, kisilerin 6zel hayatina ne kadar agir bir

™ PIKOWSKY, s.612; BULZOMI, Michael J., “Foreign Intelligence Surveillance Act: before and after
the USA Patriot Act - Legal Digest”, FBI Law Enforcement Bulletin, 10 July 2010,
(http://www.findarticles. com/p/articles/mim2194/is 6 _72/ai_105477700/, 18. 08. 2010);
JORGENSEN ve Digerleri, s. 91.

”® EPSTEIN,s. 6.

" Patriot Kanunu'nun yaptigi degisiklikle ABD’nin herhangi bir yerinde olan iletisim aracinmn
denetimine izin veren bu diizenleme sayesinde kolluk giiglerine, belirli bir bilgisayarin tanimlayicist
olan IP (Internet Protokol Address) adreslerinin de kaydedilmesine izin verilmistir. Bu degisiklik,
gelisen mobil ve bilgisayar teknolojisine paralel bir sekilde polisin gozetim yetenegini artirici bir
ozellik olarak ortaya gikmaktadir. BLOSS, William, “Surveillance and Criminal Justice”, Part 1,
Surveillance & Society, Special Issue, Volume 4, No. 3,s.216.

" ARNWINE, s. 193-194; ROPER, s. 117; PIKOWSKY, s. 615; genis bilgi igin bkz. RUBEL, Alan,
“Privacy And The USA PATRIOT Act: Rights, The Value of Rights, And Autonomy”, Law and Phi-
losophy, Vol 26, (2007), s. 125; GROENEWOLD, s. 69; Electronic Frontier Foundation,
(http://w2.eff.org/Privacy/Sur  veillance/Terrorism/20011031_eff usa_  patriot_analysis.  php,
24.02.2010). 2010 yilinda yabanci istihbarat amaciyla is kayitlarina ulagmak i¢in 96 bagvuru
yaptlmigtir. Bu rakam 2009°da 21°dir. AFTERGOOD, Steven, “Domestic Intelligence Surveillance
Grew in 20107, (http://www.fas.org/blog/secrecy/2011/05/2010_fisa.html, 09.09.2011).
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miidahaleye izin verildigini acikca gostermektedir. Bu diizenleme, FBI'ya
kiitiphanelerden (6rnegin FBI, belirli kitap tiirlerini inceleyen veya belirli giin
iizerinde kullanan herhangi biri hakkinda kayitlar1 isteyebilmektedir),
kitapcilardan, hastanelerden, internet servis saglayicilarindan, kredi
biirolarindan, hastanelerden, otellerden ve siyasi kuruluslardan, kisisel resim ve
goriintiilerden kisisel evrak ve belgelere kadar her tiirlii ispat belgesini isteme ya
da bunlara el koyma yetkisi vermektedir. Ustelik bu islemlerin hakim karari
aranmaksizin idari bir kararla yapilabilmesi, 6zgiirliikler agisindan oldukga riskli
bir durum ortaya g¢ikarmaktadir. Oyle ki bu tip belge ve bilgilere el koyma
uluslararas1 terérizmle iliskilendirildigi takdirde, ilgili kisiye bilgi verme
yiikiimliliigii de ortadan kalkmaktadir.”

- Madde 218 ile elektronik gozetim ve fiziksel aramalara iliskin
mahkemeden almacak izin ile ilgili basvurularda degisiklik yapilmaktadir. Bu
madde ile mahkemeden fiziksel arama ve elektronik gdzetim izni almak i¢in
bagvuru sertifikasinda bulunmasi zorunlu olan “amac” ile ilgili bir degisiklik
yapilmistir. Getirilen degisiklikle, FISA’da elektronik goézetim ve fiziksel
aramalar i¢in gerekli olan “primary purpose” “Oncelikli/birincil amag¢” terimi
“Onemli amag¢” “significant purpose” olarak degistirilmistir (50 U.S.C.§ 1804
(a)(7)(B) ve § 1804 (a)(7)(B). Kisacas1 mahkemeden izin alabilmek i¢in artik
yabanci istihbarat bilgisi elde etmenin amaci “Oncelikli” olmas1 yerine “6nemli”
olmas: yeterlidir.” Bu degisiklik ile yabanci istihbarat ile ilgili elektronik
gbzetimin kullanimi daha da genisletilmis oldu. Bu ifade degisikligi ile elektro-
nik gozetim tedbirine bagvurulmasinin kosullarinda genellik saglanarak® Fede-
ral Hiikiimetin, iletisimin denetlenmesinde elini kolaylastiran uygulamalarin
kapis1 aralanmustir.

b) E_lektronik Gozetim Yoluyla Ozel Hayat ve Haberlesme
Ozgiirliigiine Miidahaleler

Patriot Kanunu’nu madde 201 ile iletisimin denetlenmesine imkan ve-
ren sug listesine yeni suglar eklemistir. Buna gore, kimyasal silah gelistirme ve
kullanimi, denizasir1 bolgelerden Amerikalilara kars1 siddet suglari, kitle imha
silahlar1 gelistirilmesi, ¢cok uluslu terdrizm, terérizm sponsoru olarak belirlenen
bir iilke ile finansal islemler, terdristlere ya da terorist gruplara maddi destek

8 DEMPSEY, (http:// www.abanet.org/irr/hr/winter02/dempsey.html, 12.08.2009). Bu maddeyle ilgili
olarak Temmuz 2003’te American Civil Liberties Union tarafindan diisiinceyi serbestge agiklama
hakkina, 6zel hayata saygi hakkina ve hukuk devletine iliskin giivencelere (ABD Anayasasi’nin 1., 4.
ve 5. Eklerine) aykirt oldugu ileri siiriilmiistiir; bkz. METIN, s. 119-120; ARNWINE, s. 193-194.

" PIKOWSKY, s. 616; GROENEWOLD, s. 69; JORGENSEN ve Digerleri, s. 93.

% EPSTEIN,s. 7.
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saglama gibi suclarla ilgili olarak federal giicler iletisimin denetlenmesi
tedbirine basvurabileceklerdir.gl

Ozel hayata miidahale kapsaminda Patriot Kanunu’nun getirdigi 6nemli
degisikliklerden biri 202. madde ile Bilgisayar Sahtekarlig1 ve Kétiiye Kullanim
Kanunu’nun (Computer Fraud and Abuse Act) degistirilmesidir. Kanunda
yapilan bazi degisikliklerle internet tabanli yeni suglar (bilgisayar tabanlh ¢ocuk
pornografisi, kimlik hirsizlig1) eklenmistir. Yapilan bu degisiklikle Bilgisayar
Sahtekarlig1 ve Kotiiye Kullanim Kanunu’nun ihlal edilmesi halinde, sorusturma
boyunca ilgili kisinin elektronik posta ve telefon konugmalarinin denetlenmesine
imkan saglanmstir. Degisiklik 6ncesinde iletisimin denetlenmesi ile ilgili sug
katalogunda bu kanunun kapsamindaki suglar yer almiyordu.** Bu degisiklikle,
hakkinda iletisimin denetlenmesi tedbirine bagvurulabilecek suglarin sayisi
arttirdig1 gibi, web, elektronik posta ve diger internet tabanl suglarda iletigimin
denetlenmesi usuliinde de birtakim degisiklikler yapilmustir.*’

Madde 209, sesli mesajlarin (voicemail) elde edilmesi ile ilgili
diizenlemelere sahip olan Telekulak Kanunu'nda (Wiretap Act) 18 U.S.C.§
2510(1) ve Depolanmig Komiinikasyon Kanunu’nda (Stored Communication
Act) 18 U.S.C. § 2703 degisiklik yapmistir. Buna gore, kolluk giicleri artik sesli
mesajlara ulasabilmek icin gerekli olan hakim iznini, Depolanmis Iletisim
Kanunu’nda belirtilen kosullardan daha hafif kosullara dayanarak
alabileceklerdir.™

Depolanmus Iletisim Kanunu’nda degisiklik (18 U.S.C. § 2703(c))
yapan madde 210, kolluk gii¢lerine, herhangi bir telefon sirketine ya da internet
servis saglayisina abone olan herhangi bir kisinin bilgilerine hakim karar1
olmaksizin ulagmasina imkan vermektedir. Degisiklik 6ncesinde kisinin telefon
faturas1 bilgilerine, abone adina, adres ve telefon numarasina ancak bir
mahkeme karariyla ulasilmasi miimkiinken bu degisiklikle hakim denetimi

81 EPSTEIN, s. 4; DOYLE, s. 4.

82 Bkz. PIKOWSKY, s. 609; Electronic Frontier Foundation,
(http://w2.eff.org/privacy/Surveillance/Terror ism/20011031_eff usa_patriot_analysis.php,
24.02.2010); JORGENSEN, S., C. CAPEK, S. GUSTAFSON ve J. KADZBAN, The Patriot Act-An
Impact Analysis, Department of Computer Science And Information Systems Grand Valley State Uni-
versity, 11  December 2003, s. 89, (http://scholar.google.com.tr/scholar? ~ Clus-
ter=17382376343348581508&hl=tr&as_sdt=2000&as vis=1, 05.04.2010).  Yabanci istihbarat
amaciyla elektronik gdzetim ve fiziksel arama yapabilmek i¢in 2010 yilinda FISA Mahkemesine
1.579 bagvuru yapilmigtir. Bu rakam 2009°da 1.376, 2008°de ise, 2.082’dir. AFTERGOOD,
(http://www.fas.org/blog/ secrecy/2011/05/2010_fisa. html, 09.09.2011).

% EPSTEIN, s. 4.

8 PIKOWSKY, s. 609; Electronic Frontier Foundation, (http://www.eff.org/Privacy/Surveillance/
Terrorism/ 20011031_eff usa_patriot_analysis. php, 24.02.2010); JORGENSEN ve Digerleri, s. 90;
EPSTEIN, s. 4.
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yerine gegen “subpoena”™ vasitasiyla elektronik iletisim ve kullanici bilgilerine
ulasmak miimkiin hale getirilmistir. Yeni diizenlemeye gore hakim, sadece
“subpoena” vasitasiyla iletisim verilerinin teslim edilmesinden kagiilmasi
halinde rol oynayacaktir.*® Madde 210 ile banka hesaplar1 ve kredi karti gibi
konular da bu kapsama eklenmistir. Ayrica ayn1 madde, telefon iletisimi ile ilgili
bilgileri ve internet protokolii adresleri ve aktif kullanim siireleri gibi internet
kullammu ile ilgili bilgilerin elde edilmesine de imkan vermektedir.”” Bu
diizenleme, Kkisilerin iletisim bilgilerinin 6grenilmesinde gerekli olan yargi
denetimini hafifleterek, yliriitmeye, kisilere ait bilgileri kolaylikla 6grenilebme
yetkisi vermektedir.

Kablolu iletisim servis saglayicilar1 tarafindan depolanan miisteri
kayitlarina erisimin saglanmasi i¢in madde 211 ile Kablo Kanunu’nda (Cable
Act) degisiklik yapilmustir (47 U.S.C. § 551). Kablo Kanunu, esasen kablo
sirketleri vasitasiyla televizyon kanali satin alan miisterilerinin mahremiyetini
korumak i¢in yiiriirliige konmustu. Degisiklik oncesi kolluk gii¢lerinin kablo
sirketlerindeki miisterilere ait kayitlar1 gorebilmeleri mahkeme iznine baglh olan
ve olduk¢a agir yiikiimliiliikleri olan bir diizenleme igermekteydi. Degisiklik
sonrast miigteri kayitlarina erisim kolaylagtirilmigtir. Giiniimiizde kablo
sirketleri internet ve telefon hizmeti de vermektedir. Bu nedenle degisiklik,
kisinin ne izlediginin yam sira iletisimini de takip edecek diizeyde 6zel yasamin
gizliligi agisindan riskli bir uygulama haline gelmistir.*

Kanun ile getirilen bir degisiklik de madde 212°de yer almaktadir. Bu
hiikiim ile internet servis saglayicilar: tarafindan, acil durumlarda ifsa edilecek
konularla ilgili olarak Depolanmus iletisim Kanunu’nun ilgili maddelerinde
degisiklik (18 U.S.C. § 2702-03) yapilmistir. Buna gore bir abone hakkinda
yakin bir ciddi fiziksel yaralanma ya da Oliim tehlikesinin tespit edilmesi
halinde, internet servis saglayicilaria abone hakkindaki iletisim bilgilerini ifsa

% Delillerin ortaya ¢ikarilmasi ya da taniklar vasitasiyla ifade vermeye zorlayici yetkiye sahip olan bir

mahkeme ya da hiikiimet organi tarafindan verilen yazili emir. “Subpoena”, (http://en.wikipedia.org/
wiki/Subpoena, 12.11.2010).

8 THAMAN, Stephen C., “ABD’de 11 Eyliil Agisindan Onleyici ve Baskilayict Tedbirler”, Hukuki
Perspektifler Dergisi, Sayi: 5, (Aralik 2005), s. 114, PIKOWSKY, s. 609; Electronic Frontier
Foundation, (http://w2.eff.org/Privacy/Surveillance/Terrorism/20011031_eff usa_ patriot_analysis
.php, 24.02.2010); JORGENSEN ve Digerleri, s. 90.

8 PIKOWSKY, s. 609; Electronic Frontier Foundation, (http://w2.eff.org/Privacy/Surveillance/
Terrorism/ 20011031 _eff usa_patriot_analysis. php, 24.02.2010); EPSTEIN, s. 5-6.

8 PIKOWSKY, s. 609; JORGENSEN ve Digerleri, s. 90; Electronic Frontier Foundation,
(http://w2.eff.org/  Privacy/Surveillance/Terrorism/20011031  _eff usa_ patriot_analysis.php,
24.02.2010).
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etme yiikiimliiliigi getirilmistir. Dolayisiyla bu uy§ularnada da hakim karar
olmaksizin inceleme yapabilme imkam getirilmistir.®

Kanun, Numara ve Rota Tespit Kanununda (Pen Register or Trap and
Trace Devices Act) da madde 216 ile degisiklik yapmistir. Onceki kanunda
geleneksel telefonlarla ilgili diizenlemelerin c¢ergevesi ¢izilmigti. Madde
degisikligi ile kolluk giiglerine IP adresi gibi elektronik postayla ilgili bilgileri
elde edebilmemle imkani saglanmistir. Bu degisiklik ile “pen register or trap and
trace” araclarimin kullanmimu ile ilgili bir emrin ulusal diizeyde etkisi
bulunmaktadir. Diger bir deyisle, sorusturma kapsaminda bir su¢ iizerinde
yargilama yetkisine sahip bir mahkeme tarafindan verilen bir emir ile “pen re-
gister or trap and trace” araglar1 gerekliyse diger yargilama alanlarinda da
kullanilabilmektedir. Bu mahkeme emri diger yargilama alanlarinda da gegerli
olmaktadir (Patriot Kanunu madde 216 (b)(1); 18 U.S.C. § 3123(a)). Bu nedenle
kolluk gii¢leri artik genis ¢apli sorusturmalarda birden fazla mahkemeden bu
uygulama ile ilgili izin ¢ikartmak zorunda degildir. Ayrica 216. maddenin
getirdigi bagka bir degisiklik, “pen register or trap and trace” araglarinin
tanimini, yazilim programlarii ve diger mekanik cihazlar1 da kapsayacak
sekilde genisletmistir (18 USC §3121(c)). *°

Bilgisayarlara izinsiz girme (computer trespasser) suclarmin
sorusturulmasiyla ilgili olarak internet servis saglayicilarin kolluk giiclerine
yardimi konusunda Telekulak Kanunu’nda (Wiretap Act) Patriot Kanunu madde
217 (2) ile degisiklik yapilmistir (18 U.S.C. § 2511). Yeni Kanun, bilgisayarlara
izinsiz giren kisilerden gelen ve giden iletisimlerin kolluk giicleri tarafindan
izlenmesine imkan vermektedir. Yeni diizenlemeye gore iletisimleri
izleyebilmenin makul sebebi, kolluk giiclerinin sdz konusu iletisimlerin
sorusturmastyla ilgili olduguna dair herhangi bir kanaate sahip olmasidir.”’
Kisacasi kolluk gii¢leri, bilgisayarlara izinsiz girenlerin iletisimlerini kolaylikla
izleyebilirlerken, yetkili kullamicilarin iletisimini izleyebilmeleri ancak
sorusturmayla ilgili makul sebeplerin varlig1 halinde miimkiindiir.

Diger taraftan herhangi bir abonenin elektronik posta kutusunda
depolanmig bulunan elektronik postalarmin kolluk gii¢leri tarafindan elde
edilebilmesi i¢in gerekli olan arama izniyle ilgili olarak da Depolanmus iletisim
Kanunu’nda (Stored Communication Act) degisiklik yapilmistir. Patriot Kanunu

8 PIKOWSKY, s. 610; JORGENSEN ve Digerleri, s. 90-91; Electronic Frontier Foundation,
(http://w2.eff.  org/Privacy/Surveillance/Terrorism/20011031  _eff usa_ patriot_analysis.php,
24.02.2010).

% PIKOWSKY, s. 610; GROENEWOLD, Kyle M., “USA PATRIOT Act of 2001: We Deserve Less”,
14th Annual Illinois Conference for Students of Political Science, (April 7, 2006), s. 68;
JORGENSEN ve Digerleri, s. 92.

' PIKOWSKY, s. 610; JORGENSEN ve Digerleri, s. 93.
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madde 220, (18 U.S.C. § 2703). Federal Ceza Kanunu’nun eski diizenlemesine
gore, arama izninin kapsami, arama iznini veren bolge mahkemesinin yargilama
yetkisi ic¢indeki alanla smurli kalmaktaydi. S6z konusu degisiklikle iilkenin
herhangi bir yerinde bir internet servis saglayicisi vasitasiyla depolanan e-
maillere ulasabilmek i¢in sorusturulan sugla ilgili herhangi bir yerdeki
mahkemenin verdigi bir karar yeterli olmaktadir. Boylelikle kolluk giicleri, in-
ternet servis saglayicisinin bulundugu yerdeki mahkemeden bir arama izni
almak zorunda degildir. Bu yeni diizenlemeye gore kolluk gii¢leri, herhangi bir
yerdeki mahkemeden elde edecekleri bir kararla, iilke ¢apinda elektronik
postalar1 denetleme iznine sahip olmustur.”

¢) Patriot Kanunu ile Getirilen Diger Onemli Simrlamalar

Yukarida belirtilen sinirlamalar diginda Patriot Kanunu terdr tammnu ile
FBI'in arama ve elkoyma yetkilerinin genisletilmesi konularinda da onemli
degisiklikler yapmustir.

Kanun ile yapilan degisikliklerden biri, siipheli kisilere ait veriler ile
hassas istihbari bilgilerin devlet kuruluslar1 arasinda paylagimim kolaylagtirarak,
kisilerin 6zel hayatinin mahremiyetini ihlal edebilecek bir diizenlemeye yer
vermesidir (md. 203).”

Bir diger 6nemli degisiklik de, kolluk giiglerine, sahibine dnceden haber
vermeksizin 6zel konut ve esyada miilkte (ev ya da bilgisayar gibi) fiziksel ya da
elektronik arama yapabilme imkanini saglayan diizenlemedir. Madde 213 ile
kolluk giicleri, esya sahibi olmasa bile arama izni ile eve ya da is yerine
girebileceklerdir.”* “Sneak and peak” yOntemiyle, bilgisayar verilerinin
incelenmesi  ve indirilmesi, belgelerin  kopyalanmasi, dokiimanlarin
fotograflanmasi, girilen yerin gozlemlenmesi, koklanmasi gibi islemlere
basvurulmasinin 6nii agilmustir. Bu tip tedbirlerin kisiye uygulandigina dair bir
bildirim ise, mahkemenin, bildirimin ilgili kisiye iletilmesine gerek gérmedigi
yoniinde kanaati devam ettikce zorunlu da degildir. Ozellikle bir kisinin fiziksel
biitiinliigiine ya da yasamina yonelik bir tehdit bulunmasi, ilgili kisinin ka¢gma
ihtimalinin olmasi, delillerin yok edilmesi ya da karartilmasi tehlikesinin
bulunmasi, potansiyel taniklarin korkutulmasi, sorusturmayi ciddi bir sekilde

%2 PIKOWSKY, s. 610; GROENEWOLD, s. 68; JORGENSEN ve Digerleri, s. 93.

> HENDERSON, s. 179; TURAN, Tuba, “War on Terror in The US and UK: An Evaluation With
Regard to Civil Liberties”, USAK Year Book of International Politics And Law, Volume 1,
International Strategic Research Organization (USAK), Ankara, (2008), s. 37-38; THAMAN, s. 113;
DULIN, s. 215-222; O’BRIEN, David M., “Reflections on Courts And Civil Liberties in Times of
Crisis”, Journal of the Institute Of Justice & International Studies, Number 3,(2003), s. 17, EPSTEIN,
s. 4; DOYLE, s. 5.

% DEMPSEY, James X., “Civil Liberties in a Time of Crisis”, American Bar Association, (http://
www.abanet.org/irr/hr/winter02/dempsey.html, 12.08.2009). DOYLE, s. 9.
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tehlikeye diistirecek ya da yargilamayr haksiz yere geciktirecek olmasi gibi
risklerin bulunmasi durumunda ilgili kisiye bildirim yiikiimliligi askiya
almabilinmektedir.”

Ayrica 505. madde ile Federal Sorusturma Biirosu’na (FBI) herhangi
bir sug iglendigine dair delile veya mahkeme kararina gerek olmaksizin kisilerin
internet servis_saglayicilarindaki bilgilerine (adi, adresi, servisin siiresi, vb.),
mali ve isletme kayitlarina serbestce ulagabilme yetkisi verilmistir. Kablolu ya
da elektronik iletisim servis saglayicilari vasitasiyla gerceklesen miisteri iletisim
kayitlarina FBI’mn ulagsmasim saglamak icin Depolanmis Iletisim Kanunu’nda
degisiklik yapilmigtir. Yeni diizenleme, FBI'm bu tip bilgilere ulasgimi
konusunda oncelikle elde etmesi gereken hakim karari zorunlulugunu ortadan
kaldirmistir. FBI’1n sadece sebebin, karsi-istihbarat arastirmasiyla ilgili bir yetki
oldugunu bildirmesi ve makul sebebin yabanci bir gii¢ ya da yabanci bir giiciin
ajani ile ilgili bilgi arastirmasi oldugunu onaylamasi yeterlidir. Kisacas1 FBI1n,
servis saglayicilarina bu bilgileri igeren bir belge vermesi yeterlidir.”®

Yine Patriot Kanunu, ilgili kisiler hakkinda elinde bilgi bulunan
kurumlara ve abone listelerine ulagma izni veren, Ulusal Giivenlik Mektuplari
(National Security Letters — NSL)”’ gonderme yetkileri konusunda da
kisitlamalar1 hafifletmistir. Ustelik Ulusal Giivenlik Mektubu alnus kisi ya da
kurum, kolluk giilerine béyle bir bilgi verdigini agiklamamak zorundadir.”® Bu
noktada bireylere bir konuda agiklama yapmasi cebren istenirken diger taraftan
da yaptig1 aciklamanin ifade edilmemesi istenerek ifade Ozgiirligi
kisitlanmaktadir.

Patriot Kanunu, kisi 6zgiirliigli ve glivenligini ihlal edebilecek tedbirlere
de yer vermistir. Bu kapsamda, uluslararasi terérizmin tersi bir kavram olan
“lilke i¢i terorizm” (domestic terrorism) kavramu ile terdrizm tammu oldukga
genisletilmis ve simirlar1 belirsiz bir hale getirilmistir. Bu sekilde, iilke ici
terorizm/yerli terérizm gibi yeni terim ve kavramlarla yeni sug¢ tipleri
olusturulmustur. Kanun’un 802. maddesine gore iilke i¢i terdrizm, bir eylemin;

% FALK, Richard, “Encroaching on the Rule of Law: Post-9/11 Policies within the United States”, in:

Alison BRYSK ve Gershon SHAFIR (eds.), National Insecurity and Human Rights Democracies
Debate Counterterrorism, University of California Press, London, (2007), s. 34-35; THAMAN, s.
115; genis bilgi igin bkz. RUBEL, s. 120 vd.; GROENEWOLD, s. 67; Electronic Frontier
Foundation, (http://w2.eff.org/  Privacy/  Surveillance/  Terrorism/20011031_eff usa
_patriot_analysis.php, 24.02.2010).

% PIKOWSKY,s. 611.

7 NSL, FBI tarafindan kaleme alinan, milli giivenlikle ilgili konularda bilgi temin edilmesini amaglayan
yazili bir talimattir. YARDIMCI, s. 87. FBI, 2008°de 14 bin 212 ABD Kkisisiyle ilgili bilgi talep etme
amaciyla 24 bin 287 adet Ulusal Giivenlik Mektubu gondermistir. Bu rakam 2009°da 6 bin 114 ABD
kisisiyle ilgili olarak 14 bin 788, 2008°de ise 7 bin 225 kisiyle ilgili olarak 24 bin 744’tii. AFTER-
GOOD, (http://www. fas.org/blog/secrecy/ 2011/05/2010_fisa.html, 09.09.2011).

% ARNWINE, s. 193-194; ROPER, s. 117; YARDIMCI, s. 88.
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1) Sivil bir halka baski yapma ve korkutmaya, ii) Baski ya da korkutma yoluyla
hiikiimetin bir politikasim etkilemeye, iii) Insan kagirma ya da 6ldiirmeye veya
genis tahribat yoluyla hiikiimet idaresini etkilemeye yonelik kasith olarak
islenmesidir. Kisacas1 “insan hayatina tehlike olusturan” eylemler, Federal ve
eyalet ceza kanunlarma aykir1 bir sekilde ABD’nin yargi alaninda islenmesi
halinde iilke i¢i terdrizm tanimina dahil olmaktadir. ABD Yd6netimi, bu hitkme
dayanarak “hiikiimetin veya sivil halkin kanaat ve yargilarim siddet yoluyla
yonlendirme amaci giittiigli hissini veren” her tiirlii su¢ unsurunu terér olarak
tammlamaktadir. Bu muglak tamim, Kanun’un yliriirliie girmesinden sonra
terdr suclarindan daha cok siradan suglar i¢cin de uygulanmasimn yolunu
agmustir.” Bu aym zamanda propaganda yoluyla veya daha aktif bir sekilde
kendi siyasi hedeflerini topluma yaymak isteyen farkli siyasal kitleler ile
eylemci kampanya ve organizasyonlarin faaliyetlerinin iilke i¢i terdrizm
tammina dahil edilmesi tehlikesini de tasimaktadir.'"® Bu hiikiim dogrultusunda
Greenpeace, Operation Rescue, Vieques Island ve The Environmental Liberati-
on Front gibi kuruluglarin eylem ve protestolarimin da filke i¢i terérizm tanmimina
dahil olabilecegi ileri siiriilmiistiir.'”' Bir eylemin bu nitelikte olup olmadiginin
tayin edilmesi ise yiirlitmenin inisiyatifine birakilmistir. Kanun’un terdrizm
tanimin1 genis yapmasi, bir eylemin terér eylemi niteliginde olup olmamasini
yiirlitmenin tayin etmesi gibi durumlara hiikiimetin yetkisini 6l¢iisiiz kullanma
olasiligi da eklendiginde, en hassas temel hak ve ozgiirliiklerin ihlal edilmesi
ihtimali de artmaktadir.'” Bu diizenleme, ceza hukukunun en temel ve evrensel
ilkesi olan sucta ve cezada kanunilik ilkesinin agik¢a ihlali anlamma da
gelmektedir. Diger taraftan Bush yonetimi, terdr tanimunin yapildigi bu maddeyi
bahane ederek siyasal politikalarina ve terdrle miicadeleye karsi ¢ikan birey ve
kisi gruplarimi, gozetlemek ve yildirmak amaciyla kullandigi yoniinde
elestirilmistir.]o3

Kanun’un en riskli boliimii ise Amerikan vatandasi olmayan zanlilarin
herhangi bir su¢ ithanminda bulunmadan gdzaltina alinmalarimin ve zanlhilara bir
su¢ isnadi yapildiktan sonra yargilama yapilmaksizin siiresiz tutuklu

% BALCI, (http://www.aksiyon.com.tr/aksiyon/haber-13543-26-ozgurluklere-yasal-golge.html,
12.10.2010); genis bilgi i¢in bkz. Foreign and Commonwealth Office, Counter-Terrorism Legislation
and Practice: A Survey of Selected Countries, A Research Project Funded by the Sixth Framework
Research Programme of DG Research (European Commission), October 2005, s. 33; KEITH, s. 407.
American Civil Liberties Union (ACLU), “How the USA PATRIOT Act redefines “Domestic
Terrorism”, (6 December 2002), (http://www.aclu.org/ national-security/how-usa-patriot-act-
redefines-domestic-terrorism, 05.08.2010); ARNWINE, s. 201; genis bilgi i¢in bkz. FALK, s. 35.
THAMAN, s. 112; American Civil Liberties Union (ACLU), (http://www.aclu.org/national-
security/how-usa-patriot-act-redefines-domestic-terrorism, 05.08.2010).

American Civil Liberties Union (ACLU), (http://www.aclu.org/national-security/how-usa-patriot-act-
redefines-domestic-terrorism, 05.08.2010).

ARNWINE, s. 201.

' ROPER, s. 117.
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. . 104 . . [ . w e
kalmalarimn miimkiin olmasidir.'™ Patriot Kanunu’nun getirdigi yeni terrizm

tanimu ¢ergevesinde, bir yabancinin terorist olduguna veya terére yardim ettigine
dair “makul sebeplerin”'” oldugu Adalet Bakan: tarafindan beyan edilirse, ilgili
kisi yedi giine kadar gozaltinda tutulabilmektedir. Dahas1 herhangi bir yabanciya
terdrle ilgili bir su¢ ithami yapilmasi halinde Adalet Bakani, “yabancinin serbest
birakilmasinin ABD’nin ulusal gilivenligini veya toplumun veya herhangi bir
kisinin emniyetini tehdit edecegi” siiphesini tagirsa, bir yabancinin alt1 aya kadar
gozaltinda tutulmas: miimkiindiir. Ayrica Adalet Bakani, ilgili kisinin serbest
birakilmasimin milli giivenlik ya da herhangi birinin giivenligini tehdit edecegi
kanaatini tasidig1 takdirde ilave alti aylik periyotlar halinde gozalti siiresi
uzatilabilmektedir (madde 411-412).'%

Patriot Kanunu’nun 6énemli maddelerinden birka¢1 da (md. 316, 317,
319) terorist Orgiitlerin para kaynaklarmin kurutulmasi igin gerekli tedbirlerin
almmasi ve mallarin miisaderesiyle ilgilidir.'"”’ Dahasi 355. ve 356. madde
hiikiimleri, finansal kurumlara miisterilerinin siipheli mali hareketlerini bildirme
zorunlulugu da yiiklemektedir.'®

Bu Kanun, aslinda teror ve terorle ilgili konular i¢in ¢ikarilmig olmasina
ragmen terdrle ilgisi olmayan yiizlerce para aklama, riisvet, zimmete gecirme ve
kredi kart1 sahtekarlig1 suglarinda da kullandig1 belirtilmektedir. Ilging olan, 11
Eyliilden sonra ABD Kongresi’nden birka¢ giin i¢inde gegirilen kanunlarin he-
men hemen tamaminin daha dncede Kongre’ye gelmis, fakat insan haklarina
aykirt olduklart gerekgesiyle reddedilmis olmalaridir.'” Yine federal bir

1% KEITH, s. 407; BALCI, (http:/www.aksiyon.com.tr/aksiyon/haber-13543-26-ozgurluklere-yasal-
golge.html, 12.10.2010).
Makul sebepler, s6z konusu kisinin, casusluk ya da sabotaj yaptigina ya da yapacagina, terér eylemi
yaptigina ya da yapacagina, hiikiimeti devirme girisiminde bulunduguna ya da bulunacagina, ulusal
giivenligi tehdit eden faaliyetlerle iligkili olduguna dair bir inancin olugmasini saglayacak nedenlerdir.
DWORKIN, s. 259; ARNWINE, s. 195-196; DEMIRAY, Muhittin ve ISCAN, Ismail Hakki, “Ulusla-
rarast Sistemde Guivenlik Kavrammin Degisimi Ekonomik Ve Jeopolitik Arka Plam”, Dumlupinar
Universitesi Sosyal Bilimler Dergisi, Sayi: 21, (Agustos 2008), s. 150; Foreign and Commonwealth
Office, s. 34-35; 1P, John, “Comparative Perspectives on the Detention of Terrorist Suspects”,
Transnational Law & Contemporary Problems, Vol. 16, (Spring 2007), s. 823; FALK, s. 35; ROPER,
s. 117
Oldukgea tartismali ve kisi haklar1 agisindan agir ihlalleri igeren bu diizenlemeler ayri bir ¢alismay1
gerektirecek kadar kapsamhidir. Ulkemiz de 2001 yili Eyliil aymndan itibaren terdrle miicadele
cabalarinda ozellikle kara para aklama ve terorist faaliyetler arasindaki iligkilere odaklanmustir.
Malvarliklarinin dondurulmast islemleri ise yiiriirliikte bulunan 213 sayili Vergi Usul Kanunu, 1918
sayili Kacak¢iligin Men ve Takibi Kanunu, 4208 sayili Karaparanin Aklanmasinin Onlenmesi
Hakkinda Kanun, 4422 sayili Cikar Amagh Sug Orgiitlerinin Onlenmesi Hakkinda Kanun, 3713 sayili
Terdrle Miicadele Kanunu gergevesinde gergeklesmektedir. ALKAN, Necati, “Terdr Orgiitlerinin
Finans Kaynaklar1”, s.11, (http://www.egm.gov.tr/ temuh/terorizm10_makale5.htm, 12.08.2011)
THAMAN, s. 111.
1 OZEREN ve CINOGLU, s. 186; BALCI, (http://www.aksiyon.com.tr/aksiyon/haber-13543-26-
ozgurluklere-yasal-golge.html, 12.10.2010).
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mahkeme 2004 yilinda verdigi bir kararda, kolluk gii¢lerine internet servis
saglayicilardan miisteri kayitlarimin ve miisterilerin bazi ticari faaliyetlerinin
yargl gozetimi olmaksizin elde edilmesinin ABD Anayasasi’nin ifade, basin ve
toplant1 Ozgiirliikklerini glivence altina alan Birinci Degisikligi’ne (First
Amendment) ve Kkisilerin kendilerinin, ev ve esyalarmmin makul olmayan
aramalara ya da alikonulmalara konu olmasini yasaklayan Dordiincti Degisiklige
de (Fourth Amendment) aykir1 oldugunu vurgulamugtir.''’

11 Eylil saldirlarindan sonra ABD’de, ozellikle yabancilara ve
Miisliiman goriiniimlii kisilere karsi insan haklar ihlallerinin arttigt pek c¢ok
kaynak tarafindan da dile getirilmektedir. Yine yabancilar ve azmnliklarin 11
Eyliil sonrasinda tehdit olarak algilanmasinda artislar gdzlenmistir.'"' Aznlik
durumunda olanlar ile Miisliimanlar, ayn1 suglardan dolay1 be]yazlara oranla
daha fazla tutuklanmus veya daha agir cezalara garptirlmuslardir.'* Gergekte, bu
diizenlemelerin temel hedefi Miislimanlardir ve yiiriirlige giren kanunlar
neredeyse tamamen Miisliiman ve Arap uyruklu kisilere kars1 uygulanmustir.

IV. SONUC

ABD’de 11 Eylilin hemen akabinde yiiriirliige giren anti-teror
kanunlari, kisilerin 6zel hayatin1 ve iletisim ozgiirliiglinii, miilkiyet hakkini,
yayin Ozgiirliiglinii, ifade 6zgilirliiglinii, toplanma o6zgirliiglini ve 6zgiirlik -
giivenlik hakkim ihlal etmektedir. Ozellikle kisilerin mahkemeye ¢ikarilmadan
uzun siire gozaltinda tutulmasinin uluslararasi sozlesmelere aykirilik tasidigi
sliphesizdir. Bu durum, ABD’nin onayladigi Birlesmis Milletler Siyasi ve
Medeni Haklar Sozlesmesi’nin 14. maddesinde diizenlenmis olan adil
yargilanma hakkina ve 9. maddesinde diizenlenmis olan 6zgiirliik ve giivenlik
hakkina, AIHS’nin 5. maddesinde diizenlenmis olan 6zgiirlik ve giivenlik
hakkina ve 6. maddesinde diizenlenmis adil yargilanma hakkina acikca aykirilik
teskil etmektedir. Elbette kisiler, kamu diizeni ve gilivenligi nedeniyle
tutuklanabilirler ve hakim karsisina ¢ikarilmadan belli bir siire gozaltinda
tutulabilirler. Ancak bu durum BM Sézlesmesi’nin 9., AIHS nin 5. maddesinde
diizenlenen 6zgiirliik ve giivenlik hakkina aykir1 olmamalidir. Ancak ABD’deki
uygulamalar, bu soézlesmelerin hiikiimlerini karsilamadan tamamen uzak
goriinmektedir. Bir kisinin terorle ilgili oldugu gerekgesiyle siiresiz gdzaltinda

110 ARNWINE, s. 194.

" CICEKLI, s. 174.

"2 patriot Kanunu’nun yiiriirlige girmesinden sonra gegen dort yil iginde hemen tamami Arap ve Pakis-
tan asill1 13.000 Miisliiman ya tutukland1 ya da sinir dis1 edildi. Bunlarm ancak yiizde birlik bir kismi
hakkinda resmi su¢lamada bulunuldu ve ancak ¢ok kiigiik bir kismu hakim karsisina ¢ikarildi. BALCI,
(http://www.aksiyon.com.tr/aksiyon/haber-13543-26-ozgurluklere-yasal-golge.html, 12.10.2010).
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tutulmast ve hakim karsisina ¢ikarilmasmin geciktirilmesi, uluslararasi
sozlesmelere ters diismektedir. AIHM’ye gore, hakim Oniine ¢ikarilmadan bir
kisinin dért giinden fazla 6zgiirliigiinden yoksun birakilmasi, AIHS md. 5/3’i
ihlal edebilmektedir.'"’

Patriot Kanunu ile ABD’de terdrle ilgili oldugu diisiiniilen kisiler hak-
kinda daha kolay bir sekilde elektronik gézetim ve arama karar1 alinmaya bag-
lanmasi, terdr siiphelisi kisilere iliskin verilerin istihbarat ve polis birimleri ara-
sinda paylasiminin kolaylastirilmasi, kolluk giiclerine, herhangi bir telefon sir-
ketine ya da internet servis saglayicilarina abone olan herhangi bir kisinin bilgi-
lerine hakim karar1 yerine “subpoena” vasitastyla ulagilmasina imkan verilmesi,
Kanun’un terdrizm tanimini1 genis yapmasi ve bir eylemin teror niteliginde olup
olmadigmin tayin edilmesinin yliriitmenin inisiyatifine birakilmasi, kisilerin
tutuklu kalmasinin yiiriitmenin kanaatine birakilmasi, hakim karari olmaksizin
idari bir kararla FBI’yin kiitiiphanelerden, kitapcilardan, hastanelerden, internet
servis saglayicilarindan, kredi biirolarindan, hastanelerden, otellerden ve siyasi
kuruluslardan, kisilere ait her tiirlii veriyi isteme ya da bunlara el koyma yetkisi-
nin bulunmasi, gilivenlik gii¢lerinin faaliyetleri iizerindeki yarg:1 kontroliinii ha-
fifleten mekanizmalarin olusturulmasi, 6zgiirliikler acisindan oldukca riskli
durumlar ortaya ¢ikarmakla kalmayip, Amerikan Anayasasi ve uluslararasi soz-
lesmelerce glivence altina alinan hak ve 6zgiirliikleri asindirmus, yasama, yiiriit-
me ve yargl arasinda bulunan kontrol ve dengelere zarar vererek anayasal de-
mokratik kazammlarda bir geriye déniise sebep olmustur.'™*

Kanunun getirdigi kisi hak ve oOzgiirliiklerini zedeleyen en riskli
uygulamalardan biri olan yliriitmenin inisiyatifiyle kisilerin 6zellikle, Amerikan
vatandagi olmayan zanlilarin haklarinda herhangi bir su¢ ithaminda bulunmadan
gozaltina alinmalar1 ve zanlilara bir su¢ isnadi yapildiktan sonra yargilama
yapilmaksizin siiresiz tutuklu kalmalari, devletlerin uygulamalarina kars1 bireyi
koruma amaciyla olusturulan insan haklar1 ve demokratiklesme konusunda ortak
bir anlayis1 olugturmak i¢in en temel uluslararasi belgelerde koruma altina
almmis degerlere ve evrensel normlara aykirilik tagimaktadir.

11 Eyliil sonras1 terére karsi bireyi, toplumu ve devleti korumak i¢in
olusturulan anti-terdrizm diizenlemeleri belli oranda militarist bir yap1 olustur-
mustur. Gergekte bu yeni militarizm, hiikiimetin artan bir sekilde toplumu gozet-
leme ve denetleme manifestosu seklinde gergeklesmistir. Asir1 denetim ve goze-

"> Bu konuda genis bilgi i¢in bkz. TURHAN, Faruk, “Avrupa insan Haklart Mahkemesi (AIHM) Karar-
lar Isiginda Kisi Ozgiirliigii ve Tiirkiye/Gozaltinda Kayiplar, Hakim Oniine Cikarma ve Gozalt1 Siire-
leri”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, Cilt: IV, Sayi: 1-2, (Haziran- Aralik 2000), s. 204-
258.

"4 Ayni yonde goriisler i¢in bkz. MART, s. 469.
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tim nedeniyle iletisim 6zgilirliigli gibi temel haklarin kisitlanmasi, demokratik
degerlerin ve kurumlarin sarsiimasina neden olmaktadir.'"

Demokratik ve liberal toplumlarda terér ve teror benzeri tehditlere karsi
olusturulan giivenlik tedbirlerinin, anayasal demokratik degerlere ve hukuk
devletinin temel ilkelerine uyumlu olarak hayata gegirilmesi gerekmektedir.'"®
Zira devletlerin en kiiciik bir risk halinde Ozgiirlikleri ciddi bir sekilde
kisitlamas1 ve giivenlige asir1 bir sekilde 6nem atfetmesi rasyonel bir ¢dziim
degildir. Devletlerin hukuksal yapisi ve 6zgiirliikleri bireylere sunum big¢imi ve
toplumun ne kadar giivenlige ihtiyact oldugunun orantilhi olarak teshis
edilebilmesi ozgiirliik ve giivenlik dengesini belirleyen asli unsurlardir.
Devletlerin, birey ve topluma kars1 bir riskin varligi halinde, giivenligi saglama
adma ozgiirliikleri giivenlik tedbirlerinin i¢ine hapsetmeleri halinde bahsedilen
denge bozulmaktadir. ABD’de 11 Eylill sonras1 yiiriirliige giren degisiklikler,
ozgiirliiklerin, gilivenlik tedbirlerinin golgesinde kalmasina neden olmustur.
Dahast temel hak ve oOzgiirliikklerin sirlandirilmasi, en gelismis liberal
demokrasilerin dahi herhangi bir terdr riski durumunda insan haklarmi ve
ozgiirliikkleri bir likks olarak gorebildiklerinin, devletlerinin yapisini tayin eden
demokratik kiltiir, hukuk devletinin temel dinamiklerini ve evrensel insani
degerleri kolaylikla zayiflatabileceklerinin bir gostergesi olarak okunabilir. Li-
beral demokratik devletlerin giivenlik tehdidi altinda dahi bireylere dokunulmaz
6zel bir alan birakmasi gerekirken ve bu alanlarin giivencesinin saglanmasi da
devletlerin temel gorevi iken bu alanlarin gilivenlik riski nedeniyle daraltilmasi
ciddi bir celiski olarak kargimiza ¢ikmaktadir. 11 Eyliil sonrast ABD’nin teror
tehdidine verdigi tepki tam olarak bu ¢eliskiyi gostermektedir. ABD, teroristlere
kars1 saglayamadigi giivenligi, bahsi gecen Kanun ve uygulamalarla
ozgiirliikleri kisitlayarak saglayacagina inanmis bir devlet profili ¢izerek hukuk
devletinden uzaklagmustir.

11 Eyliil sonras1 ABD’de Patriot Kanunu’nun ortaya ¢ikardigi genel
durum, giivenligin asli unsur, Ozgiirliiklerin ise tali unsur oldugudur.
Ozgiirliiklerin tali unsur oldugu bir hukuksal yapi igerisinde ise zgiirliik ve
giivenligin dengede oldugu sodylenemez. Keza ABD’nin yeniden bir terdr
saldirisiyla ylizlesmemek igin gosterdigi reaksiyon, giivenligi saglamak igin
ozgiirliikklerden vazgegme (trade-off) seklinde ger¢eklesmistir. Bu durumda
terorii Onlemeye yonelik mevcut diizenlemelerin ortaya cikardigi riskler ile

'"* GIBSON, Tobias T., ALBARELLO, Juan Gabriel Gémez ve HENDERSON, Frances B., “The
Absence of The Sacred: Democracy in The Age of Militarism”, Journal of the Institute Of Justice &
International Studies, Number 3, (2003), s. 34.

16 CICEKLI, Biilent, “Uluslar arasi Terérizm ve Uluslararast Gog: 11 Eyliil Sonrast Terdr Tehdidi ve
Gog Kontrol Politikalarinin Terorizmle Miicadelede Kullanimi”, Avrasya Dosyasi, Cilt: 9, Sayi: 2,
(Yaz 2003),s. 172.
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ozgirliikler arasindaki karsilikli paradoksal iligki, ol¢iilillik ve orantililik
acisindan da dengeyi saglayabilecek yetenekte olmadigi goriilmektedir. Son
tahlilde ABD’de Patriot Kanunu'nun getirdigi ulusal gilivenlik tedbirleri
vasttastyla Ozgilirlikler asindirilmug; bireysel ozgiirliik ve gilivenlik arasinda
olmas1 gereken ya da var oldugu kabul edilen denge, giivenlik Iehine
ozgiirliikler aleyhine bozulmustur.
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