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OZET

Internette Islam dinine ve Tiirkiye'ye hakaret eden sitelere Tiirk hackerlar tarafindan
saldirilar yapilmaktadir. Bu yazi, hacker saldirilarini, siber-terorden ayr olarak tanim-
lamay1 amaclamaktadir. Aktivist soylemci hacker, gecici olarak bir toplumsal durumu
protesto amaciyla sitenin goériiniimiinii degistirir ve kalic1 zarar vermemektedir. Ayyildiz
Grubu veya Bozkurt Grubu Tirk askerlerinin sehit haberleri, Danimarka karikatiir krizi,
Tiirk-Yunan ve Mavi Marmara saldirist gibi durumlara protesto amaciyla miidahale et-
mektedir. Yaptiklar1 hasar gecicidir, soylemleri evrensel barig ve kardeslik tizerine ku-
ruludur. Bu nedenle siber teror degil, aktivist soylemsel hackerlerdi.
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GIRiS
Internet iizerinde gesitli aglar ve siberalanlarda faaliyet gostermekte olan Tiirk ko-

kenli siberaktivist hacker gruplar1 diinya ¢apinda belli bir goriintirliige ve faaliyet
alanina sahipler. Hi¢ beklenmeyen siber eylemin yaratti$1 genis capl korku nedeni
ile Ttirk hacker hareketlerinden Batili medya korkuyor ve onlari terdrist olarak ad-
landiryor. 11 Eyliil olaylari sonrast diinyada Islam’a kars1 hakaret iceren batili site-
lerin sayisindaki artisin karsisinda Tiirk hackerlar tarafindan diizenlenen saldirilar
sonucu zaman iginde bu tiir siteler internetten yok oldular. Bu ¢alisma Tiirk hacker-
lar tarafindan yapilan bu tarz saldirilara ait endiselere kars: terorist olmayan, 6ziin-
de diizensiz olan, kalic1 zarar vermeyen, bilgi ve veriyi kamuyla paylasmay1 amac-
layan bu aktiviteleri kavramsal olarak tanimlamayi, siniflandirmay ve agikliga ka-
vusturmay1 amagliyor. Aktivist hackerlar, daha ¢ok sitelerin goriiniimiinii gecici
olarak degistirmek ve verileri aciga ¢ikarma tiirii faaliyetlerde bulunuyorlar. Ayyil-
dizlar veya Bozkurtlar gibi vatansever isimler kullaniyorlar. Soylemsel faaliyetleri
Tiirk - Yunan iligkileri, Tiirk askerlerinin sehit haberleri, Tiirk-Sirp futbol karsilas-
malar1, Danimarka karikatiir krizi ve Mavi Marmara saldirisi gibi olaylar ile ategle-
nebiliyor. En fazla seyirci kitlesine ulasabilmek i¢in SONY gibi uluslararas: marka-
larin sitelerine saldiriyorlar. Verdikleri zarar finansal olmuyor ancak fikri mesajlari-
n1 Siber aktivismi siber teror olarak tanimlamaktan vazgec¢meli ve ideolojik hacker
saldirilarinin sdylemsel faaliyet analizi yapilmalidir.

Siberterorizm: Tanimlar

Siber-teror, radikal faaliyetler ile teknoloji arasindaki bir kesisme noktasidir. Gii-
niimiizde birg¢ok terdrist grubun asil amaci, etnik veya dine dayal farkliliklar: ko-
ritkleyen kendi kimliklerini tiim digerlerine {istiin goren bir siddet alam yarat-
maktir. Ge¢miste, diisman tanimlanabiliyor veya cografi olarak kusatiliyor, hap-
sedilebiliyor ve yok edilebiliyordu. Ama simdi ter¢r faaliyeti yapan diismani ayirt
edebilecek keskin smirlar bulunmamakta ciinkii teknolojinin nimetlerinden fay-
dalanabiliyorlar. Bu yeni yiizii ile terdrizm daha tehlikeli; ¢linkii baslangi¢ noktas:
kesin degil ve herhangi bir ulus-devlet ile iliskisi yok. Bugiiniin terdristleri sal-
dirmak icin ugaklara, bombalara ve diger patlayicilar1 kusanmus silahli orduya ih-
tiya¢ duymuyor. Bir iilkenin belki de bir kitanin ekonomik, politik ve askeri kay-
naklarmi barindiran ve hayati 6nem tasiyan bilgisayar sistemlerine viriis gonde-
rebiliyorlar. Internet {izerindeki terérist érgiitlerin varliklarimin artmasi ve siber-
uzaydaki teror giinlimiiziin en 6nemli sorunlarindan biri. Potomac Enstitiisiinde
calisan teror uzmani Yonah Alexander biyolojik, kimyasal, niikleer gibi geleneksel
olmayan silahlara karsi bir saldir1 olabilecegi konusunda uyarida bulunuyor ve
siber-terorizm ile “suclular gii¢ kaynaklarina ve hava trafigine bir tusa basarak za-
rar vermeye calisacaklar.” (Alexander, Swetman, 2001: 4). Siber-terérizmin yarat-
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tig1 potansiyel tehdit kitlesel medyada, politikada, giivenlik gili¢lerinde ve bilgi
teknolojileri sektoriinde genis capta tartisilageldi. Bu korku 6zellikle kamuda ko-
ritkklenmekte; ¢linkii modern zamanin en biiyiik korkulardan ikisi siber-terérizm
caginda belirlendi. Siberterérde korku siddetli magduriyet (can-mal kaybi) ve
huzursuzluk hissiyle birlikte bilgisayar teknolojisi ile ne zaman nerede ortaya ¢i1-
kacag1 beli olmadan kendini gosterir (Weimann, 2004).

Siber-alem (internet ve cep telefon aglar1) terdristler i¢in oldukga ¢ekici bir alan
teskil eder. Ciinkii daha ucuz ve geleneksel terdrizm metotlarindan daha kimlik-
siz. Hedeflerin cesitliligi ve biiytikliigii oldukca genis ve siber-terdrist kendini hig
belli etmeden yonetim saglayabilir ki bu 6zellikle tercih sebebidir. “Siber-terorizm
geleneksel terorizm standartlarina gore ¢ok daha az fiziksel ¢alisma, psikolojik ya-
tirim, Olim riski ve seyahat zorunlulugu gerektiriyor. Bu durum terorist orgiitler
icin insan ¢ekmeyi, kazanmay1 kolaylastirtyor.” (Wiemann, 2004: 5). Siber-
terorizm geleneksel terdrist orgiitlenmelere oranla daha fazla insana etki etmeye
basladigindan beri kamuda daha fazla varlik gosteriyor ve medyanin daha fazla
dikkatini ¢ekiyor ki terdristlerin istedigi de buydu.

Ancak, bu yeni tip terérizme olan agir1 ilgiye ragmen sasirtici bir sekilde bu te-
roristlerin karakteristik 6zellikleri ve esas internet kullanim amaglar1 bilinmiyor.
Bu nedenle, “siber-terdrizm” {izerine bu yapilan ilk 6nemli tanimlamadir.

Siber-terdrizm, terdrizm ile siber alemin kesisme noktasidir. “Yasal olmayan
saldirilar ve bilgisayarlara, aglara ve bilgi depolarina, devletin veya insanlarinin
toplumsal durumlarin veya siyasal konumlarin1 goz korkutarak ve baski altinda
tutmak igin yapilan saldirilar” (Denning, 2000: 1) olarak tanimlaniyorlar. Ek ola-
rak, insanlara veya miilke yapilan bir saldir1 siddet ile sona ermeli veya en azin-
dan korkuyu saglayabilmek adina yeterli zarar1 vermeli ki onun adina siber-tero-
rizm denilebilsin. Stratejik olarak dnemli bir altyapiya yapilan ciddi saldirilar da
siber-terdrizm olarak adlandirilabilir. Ancak saldirilar stratejik onemi olmayan
hizmetlere duraksatiyor veya kurum imajina yonelik ideolojik sdylem igeren so-
run yaratan aktivizm ise siber-terdrizm kategorisinde sayilmiyor. Siber-teroristle-
rin kullanabilecegi metotlar oldukca genis:

- saldirilan ag1 ¢okertmeye ya da o ag lizerinde kontrol kurmaya izin veren
muhtelif cesitlerde saldirilar;

- bilgiye zarar vermeye ya da yeniden diizenlemeye ya da bilgisayar sistemle-
rindeki islemi engelleyen ag kurtlarin1 (worm) da barindiran bilgisayar virtisleri;

-mantiksal bombalar; programlarin igine yerlestirilen ve baz1 zamanda aktive
edilen bir kod;

-tehlikeli sistemlerin sahibi hakkinda bilgi sahibi olmadan gercek hareketleri
oldiirmeye izin veren “Truva Atlar1” (kendini bilgisayar kullanicisin sifreleri dahil
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tiim bilgilerini Internetten viriislii bir site {izerinden farkli hedeflere génderen
Truva atlar1 (Trojan) su anda oldukca yaygin); Yani siber-teror aglar aras: bilgi
degis tokusuna engel olmak i¢in hazirlanir. (Golubev, 2001: 4).

Kitlesel medya ve film sektorii, siber saldir1 korkusunun canlandirilmasina se-
bep oldu. 2003 Temmuz'unda, Washinton Post ilk sayfa mansetinde sunu yayinladz:
“Uzmanlar Al Qaeda Feared tarafindan diizenlenen siber saldirilar i¢in kan akitma
araci olarak internet kullaniminin esigindeki terdristler olduklarmi soyliiyor.” Film
sektortinden Golden Eye, Swordfish, Die Hard 4.0 gibi filmler ve popiiler televizyon
dizisi 24 yalnizca bazi 6rnekler. Kitlesel medya hackleme olaylarin siber-terérizm
olarak etiketlemeye egilimli. Bu nedenle “hackleme” ve “siber-terdrizm” arasinda
bir ayrim yapmak onemli. Hackleme “online ve gizlenerek gizli olan1 agiga ¢ikar-
mak, kendi g¢ikan i¢in kullanmak veya bagka bir yolla bilgisayar isletim sistemleri
ve diger yazilim agiklarindan yararlanmak i¢in arama yapan aktiviteler” olarak ta-
nimlaniyor. Diger yandan, hackerlar yalnizca kargasa ile 6¢ almak isterken siber-
teroristler oldiirmeyi ve dehset yaratmayi amagliyor. Terorist gruplarin hackerlar
taraflarma gekip istihdam etmeleri halinde, hackleme ile siber-terdrizm arasmndaki
fark o kadar da net olmamaktadir. Bu durumda hackerlar siber-teroristlere doniige-
bilirler ve bu doniisiim para ile veya prestij ile saglanabilir. Geng ve egitimli insan-
lar olarak terOrist gruplarin oyunlarina gelebiliyorlar, bu yeni jenerasyon siber-
terdrizmin davranislarini uygulayabilme yetenegine sahip olacaktir.

11 Eyliil sonras1 donemde Amerikan Hiikiimeti siber-terérizmi bir problem
olarak goriip ciddi bir bicimde ele ald1 ve internete kati1 kurallar getirdi. 11 Ey-
lill’den sonraki 45 giinde Amerikan Kongresi yeni anti-terorizm kanunu ile tiim
iilkeyi koruyan bir kurumsal yaklasima gecti. “Siber-terérizm” kanunda ad1 gegen
yeni bir tanim olmustur. Kanuna gore siber-terérizmin agilimi “ulusal savunmay1
yonetmek veya ulusal giivenligi saglamak i¢in bir devlet kurumu tarafindan kul-
lanilan bilgisayar sisteminde hasar olusmasi ve vatandaslar, tiizel kisiler veya hii-
kiimet yetkilileri de dahil olmak {izere korunan bir bilgisayarin aglarmna cesitli
nedenlerle zarar verilmesi” olarak kaydedildi

2002 yihinda, Siber Giivenligi Arttrma Kanunu, I¢ Giivenlik Kanunu'na dahil
edildi. Bu kanun, bagkalarimin hayatlarim diisiincesizce tehlike altinda birakan ko-
tiiliikcti bilgisayar hackerlarini 6miir boyu hapis cezasi ile cezalandirtyor ve internet
baglantisinda siirmekte olan bir saldir1 varsa ya da “ulusal giivenlik menfaatini
tehdit eden ani bir saldir1” varsa mahkeme izni olmadan smirsiz olarak gozetim al-
tinda tutma izni veriyor (Cullagh, 2002). Bu, ayrica devletin sahsa ait 6zel bilgilerine
ulagimini ve gozetleme giiclinii artirirken terdrist aktivitelerin tanimini genisletiyor.

Avrupa tilkeleri benzer bicimde siber-alemi kontrol eden kurallar1 uygulamaya
koymustur. Ornegin, Avrupa Konseyince 23 Kasin 2001’de kabul edilen siber-sug
Anlasmas siber-suglara ilk yasal ve usulen bakis agis1 getirilen anlasmadir (Con-
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vention, 2001). Bu sozlesme ulusal ve hiikiimetler arasi seviyede bilgisayar tize-
rinden islenen yasadisi faaliyetleri 6nlemeyi amaglayan yaptirimlar: sart kosuyor.

Devletler bazinda internetin teroristler i¢in cekici bir alan olarak kullanilabile-
cegi korkusunun temelleri bulunmaktadir. Ciinkii internet:

- kolay erisim sunuyor,

- kural, sansiir veya hiikiimet kontroliiniin ¢ok az ve hatta bazen hi¢ barmndirmyor,
-diinyaya yayilmis potansiyel seyirci kitlesi var,

-iletisimde anonimlik saglayabiliyor,

-hizli bilgi akisi var,

-karsilikli etkilesim miimkiin,

-sanal varlik ucuz bir yolla yaratabilip korunabilmekte,

-fakl1 medya tiirleri icerebilmesi (metin, grafik, ses kaydi ve video yapma ola-
nag1 ve kullanicilara film, sarki, kitap, poster vs. ylikleme kapasitesi)

-haber kaynag1 olarak Interneti gittikge daha fazla kullanan geleneksel kitlesel
medyanin gazetedeki yerini sekillendirme olanag;.

2000 sonras1 ortaya ¢ikan internet toplumunun bilgi teknolojilerine kars: artan
bagimlilig1 teroristlere siber-alemi kullanma sans: vererek yeni hassasiyetler ya-
ratt1. “Bir iilke ne kadar ¢ok teknoloji ile gelistiriliyorsa o kadar c¢ok altyapisimna si-
ber-saldir1 ugranmasi riskini tasir.” (Weimann, 2004: 2).

Bugiiniin siber-terorizmine bagl gerceklere dayanarak bakildiginda siber-tero-
rizm {izerine kanun koyucular tarafindan algilanan tehdit orantisiz olarak abarti-
labilmektedir. Uluslarin kritik altyap: sistemlerine yapilan bazi aktivist sdylemsel
siber-saldirilar terdristler tarafindan liderlik edilmeyen ve siber-teror derecesinde
zarar vermeyen faaliyetlerdir. Bu kavram karisikliginin daha 6nceden ciddiyetle
irdelenmemesinin sebepleri gesitlidir;

[lk olarak, siber-terérizm su anda giindemde insanlarin hayallerinde orantisiz
bir tehlike olarak goriilmekte ve bu 6zelligi ile bir dizi popiiler film, TV sovlar1 ve
romanlarda yer almaya devam ediyor.

Ikincisi, kitlesel medya hackleme ve siber-terdrizm arasindaki farki belirle-
mekte basarisiz oluyor ve bircok hackleme aktivitelerini siber-terdrizm eylemi
olarak adlandiriyorlar.

Uclincii sebep ise toplumsal bilingsizliktir. Siber-terérizm bircok insann ta-
mamiyla anlayamadigi, bu nedenle korku egilimi duyduklari iki alanda meydana
getiriliyor-teknoloji ve terdrizm. Dordiinciisii, siyasetgilerin bu korkuya zaman
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zaman kendi glindemlerini ilerletmek igin yaptiklar1 aciklamalar ile katkida bu-
lunmasidir. Besinci faktor ise siber-terorizmin anlasilmamasi ve kamu zihninde
karmasaya ve binlerce efsane olusmasina yol agan farkli anlamlar barindirmasi.

Tiirk Hackerlerin Ayricalikli Durumu

Bu calismaya, su arastirma sorular1 sorularak baglanilmisti: Tiirk hackerlerinin soy-
lemsel faaliyetleri siber-terorizm olarak adlandirilabilir mi? Bu faaliyetleri ne sekilde
batidaki muadillerinden ayrilir? Bu eylemlerin ardinda nasil bir sylem vardir? Tiirk
hacker faaliyetlerini teror faaliyetleri olarak adlandirmak siber hackleme aktiviteleri-
nin tamaminin siber terdr sayilip sayillamayacagina dair tartismaya tekrar diismemize
neden olmaktadir. Siber terdr, tipki teror eylemlerinin konvansiyonel tiirleri gibi bir
iilkenin devlet ya da 6zel kurum web-sitesini hackleyip yurttaslarim etkileyerek far-
kindalik, caresizlik ve korku yaratmay1 amaglar. Ancak, saldirganlarin dogrudan
amaci korkutma yahut panige yol agma olmaz ise ve Tiirk hackerlar durumunda ol-
dugu tizere yalnizca farkindalik yaratmak olsa da bu hala siber terérizm olarak ad-
landirlabilir mi? Bizim goriistimiiz sudur ki; bu tiir hackleme faaliyetleri siber teror
aktiviteleri degil, aktivist soylemsel hackleme faaliyetleridir.

Yontem olarak bu eylemlerin elestirel sdylem analiziyle incelenmesi faaliyetle-
rin aktivist yoniine isaret edecektir. Bu ¢alismada 6rnek vaka, Tiirk hacker grubu
Ayyildiz ekibinin faaliyetleridir. Bu grubun web-sitesi siber faaliyetlerinin ardin-
daki soyleme dair bir 6ngorii saglamaktadir.

a. Grup Kimligi

Ayyildiz Grubu tiiyelerinin kullandig1 takma adlar ad: genellikle Tiirk milliyetgili-
ginin mitolojisindeki Ayyildiz, Bozkurt gibi isimlerden etkilenmektedir. Ayyildiz.
org sitesi beg ayr1 dilde faaliyet gostermektedir: Tiirkge, Ingilizce, Almanca, Fran-
sizca ve Arapga. Bu diller popiiler diller olmakla birlikte, Tiirk kokenli gogmenler
cogunlukla bu dillerin konusuldugu tilkelerde yasamaktadir ve bu hizmet onlarin
da siteye erisimini kolaylastirmaktadir.

Ayyildiz ekibi diinyanin tiim bolgelerinden gelen hackerler tarafindan olustu-
rulmustur. Bir¢ogu gelismekte olan {ilkelerdeki yazilim miihendislerine yurttaghk
veren sanayilesmis iilkelerdendir. Ornegin Batuhan (Avustralya), Barbaros (Ka-
nada), Atakan (ABD), Kahraman (Fransa), Cagabey (Isvicre) iilkeleri iizerinden
ekibe katimigtir. Sitelerindeki manifestolarinda kendilerini Tiirk ordusunun
1920'lerdeki Istiklal Savasini andiran bi¢cimde konumlamaktadirlar. Grubun ku-
rucu tiyelerinden biri olan Batuna, 2008'de hayatim1 kaybetmistir ancak grup hala
operasyona devam etmektedir, hatta operasyonlarma dair 6zel bask: ve el altin-
dan dagitilan bir kitap bile yaymlamislardir.
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b. Saldir1 Faaliyetleri ve Bi¢imleri

Bir siteye miidahale ederek goriiniimiinii degistirmek Tiirk hackerlerinin en genel
ozelligidir. Kullanilan semboller, Tiirk bayrag: veya Tiirkiye Cumhuriyeti'nin ku-
rucusu Mustafa Kemal Atatiirk’iin fotografi gibi belirgin milliyetci sembollerdir.
Ayrica grup, Islam dinine kargi diismanlik yapan sitelere karsi Islam’1 savunmak
ve 1rkcilik yapan sitelere kars1 yurtdisinda yasayan Tiirkleri ve yurtdisindaki Tiir-
kiye imajin1 savunmak tiirii faaliyetler gostermektedir.

Dini toleranssizlik 6rneginde, grup 2006 yilinda Danimarkali karikatiir kri-
zinde Danimarka’daki pek ¢ok nefret soylemi igeren web-sitesini zarar vermek ya
da yok etmek amaci ile degil yalmzca Islam’1 ve Tiirkleri yanhs tanittig1 icin pro-
testo etmek amaci ile hacklemistir. Benzer sekilde Birlesmis Milletler sitesini Filis-
tin-Israil sorunlar1 ve Liibnan’a diizenlenen Israil saldirilarina tepki olarak hack-
lemistir. Hatta ekip saldirilarinin bagka bir sebebi olarak sunu ekledi: “Birlesmis
Milletler, Afrikali insanlarin 6liimlerini izliyor”. Ayyildiz grubu web-sitelerinde,
savunmalarina iki tane daha sorunu faaliyet alan1 olarak gordiiklerini belirtmistir.
Bunlardan biri Ermeni soykiriminin kabul edilmesi ve ikincisi Kiirt TV kanali Roj
TV’deki Tiirkiye aleyhtar1 yayimlarinin Danimarka’da desteklenmesi.

Grubun diger bir saldiris1 ise Almanya’ya olmustur. Bu saldirilarin sebebi Al-
manya’da yasayan Tiirklere gosterilen irk¢i tutumdur. Benzer sekilde Avusturya
hiikiimetinin 500 sitesine Tiirk elgiligine yapilan saldir1 nedeniyle ve Avusturya
polisinin tutumu ile PKK’ya verilen desteginin sonucu olarak hacklenmistir. Grup
bu faaliyetleri Viyana Kusatmasi olarak adlandirir.

Bulgar web-siteleri Osmanli anitlarin1 yok etmeleri ve Tiirk karsiti irke
ATAKA Partisi'nin ayrimc politikalari, Bulgar ve Balkan Tiirkleri {izerindeki
baskilar, PKK destegi ve bir Tiirk balik¢inin bir Bulgar sahil gorevlisi tarafindan
oldiiriilmesinin nedeni ile hacklenmistir.

Grup, Suudi Arabistan gibi bir Islam iilkesine de miidahale etmistir. Suudi hii-
kiimet ve {iniversite siteleri hacklenir. Suudi Arabistan, Amerikan emperyalizmi
ile ortak hareket etmek ile suglanir, kar amacryla Hristiyanlara Islam topraklarini
yonetmek igin izin vermek ve bir Tiirk genci olan Sabri BOGDAY hakkinda 6liim
cezasinin onaylanmasi grubun tepkisine neden olmustur.

En agir saldir1 ise Yunanistan'a karsidir. Ayyildiz ekibi sitelerinde bu tilkeyi bir
numarali hedef ilan etmistir. Yunanistan’in PKK terorist kamplarina destegi, Ma-
kedonya’da yasayan Tiirklere baski uygulanmasi, Yunan sahil gorevlisinin Tiirk
bir balik¢iyr yakmasi, Yunanistan'mn Kibris politikasinin Yunanistan’in Ermeni
soykiriminin ispatlanmasini desteklemesi ve tarih boyunca Tiirklere kars: siiren
diismanlik nedenler arasindadir. Ayyildiz Grubu, Yunan Parlamentosu, medya
organizasyonlar1 ve hiikiimet sitelerine saldirmistir. Grup ayrica Tiirk hiikiimeti
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sitesinde sizarak casusluk yapan Yunan siber terorist gruplarini1 da ihbar etti. Bu
hareket tarzi Ayyildiz Grubu gibi Tiirk hacker ekiplerinin aktivist soylemci faali-
yetlerinin protestocu ve korumaci oldugunu ve terérist olmadigini gosterir.

Ornegin, Ayyildiz ekibinin evrensel temalar iizerindeki faaliyetleri ken-
dini gosteriyor ki Israil hiikiimeti sitelerine saldirdiklarinda onlar1 “uluslararast
hukukun daimi ihlali ve ABD'nin Orta Dogu’daki goriinen ytiziine kars: hareket-
lerdir”(Ayyildiz Ekibi web-sitesi). Grup bu saldirty1 baska hacker gruplar: alt ka-
demesinde bir ordu gibi kullanarak diizenlemistir. Grup 1920’lerdeki Kurtulus
Savasi’'ni andiran bir organizasyon semas: ile riitbe vererek hackerleri kumanda
etmistir. Bu katmanli hackleme faaliyetleri Tiirkiye karsiti soylemi olan MSN
ftalya ve Italyan Hava Kuvvetleri web-sitelerine kargi kullanilmigtir. Ayyildiz
Grubu Italya saldirilarinin nedeni olarak bu iilkenin PKK destegini ve Tiirkiyenin
AB tiyeligine engel olmasini gosterir.

¢. Grubun Soylemi ve Mesaj1

Bu saldirilarda sdylemlerinin farkli katmanlar1 vardir;

1. Bu saldirilar sdylemsel bir kars: eylem tarafindan tetiklenmistir. Ttrklugt
ya da Islam gururunu incitecek ve bu faaliyetlerin oldugu iilkelerin devletleri ge-
rekli tedbirleri almadig1 zaman grup miidahale etmistir. Danimarka'daki karika-
tiir olay1 ve Israil-Liibnan krizi buna drnektir.

2. Saldirilar aktif olarak PKK faaliyetleri ve Ermeni Soykirimi iddialar1 karsi-
sinda tavir almayan tiilkelere kars1 da uygulanmaktadir.

3. Saldiriy1 yapanlar, saldirilar1 tanimlamak tizere Osmanli askeriyesinde ol-
dugu flizere kusatmaya dair terimlerden olusan, Avrupa'nin ortacag kalelerinin
kusatilmasini animsatan bir dil kullanir. Yahut tekzip, diizeltme, kelimesi 6rnegin
soykirim gibi suglamalarin yanlis oldugunu gostermek, dogru yorumu ortaya
koymak igin kullanilir.

4. Grup saldirilarinin gegici ve zarar vermeyen sdylemsel eylemler oldugunu
ozellikle vurgular. Bu faaliyetlerin terdrist saldirilar olmadiklart maddi ya da
bagska tiirde higbir kayip olusturmadiklarin belirtirler. Ayrica, Ayyildiz Ekibi, co-
cuk pornosu gibi illegal eylemleri engellemekle 6viinmektedir.

d. Grubun Etkileri

Ayyildiz Ekibi' nin bat1 devletine ve 6zel kurum sitelerine saldirilarindan sonra,
kurumsal ve kisisel olarak gelen cevaplar saldiranlar1 genellikle "Islami Terdrist
Saldir1" ya da "Tiirk teroristleri devlet sitesine saldirdi" seklinde yansittilar (Borst
2008: 130). Bu hack eylemleri otuz dakika civari siirdii ve eylemciler “Trojan’ ya-
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hut “Logic Bomb” yiiklemediler ama web sitelerinin IP'lerini kontrol ettiler. Web
adminleri IP'yi degistirdi ve ardindan orijinal sayfalar geri ytiklendi. Finansal ya
da maddi kayip meydana gelmedi. Sok ve sitelerin kullanicilariyla sahiplerinden
gelen erisememeye dair tepkiler ise gegiciydi. Ote yandan ise, hackerlerin amact
olabilecek en genis kitleye ulagsmak ve hedef kitleye Tiirkliik ve Islam konusun-
daki cehaletleri konusunda bir ders verebilmektir. Herhangi bir zarar verilmemis
ve evrensel kardeslik mesaji verilmistir.

SONUC

Tiirk Siber Hack Gruplari igin, siber terdriin tanimi gegerli degildir. Yeni gesit bir
siber eylem tanimi yerine aktivist soylemsel hackleme tanimlamasi, bu saldirilarin
kaygilarini belirtmesi agisindan daha dogru bir tanim olacaktir.

Son Not:

Do¢. Dr. Murat AKSER, Ogretim Uyesi, Kadir Has Universitesi, ileti§im Fakiiltesi, Yeni
Medya Béliimii Bagkan:.
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