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O2Z: Siber korsanlar hedef sistemleri ele gegirme, gegici olarak servis disi birakma, tamamen kapatma,
verileri silme gibi bircok farkli amag igin saldirilar diizenlemektedirler. Bu saldirilara ¢dziim olarak
givenlik duvarlari, ag izleme sistemleri vb. gibi bir¢ok uygulamalar ile tedbirler alinmaya
calisilmaktadir. Giinlimiizde aslinda belki bu saldir1 yontemlerinden ¢ok daha etkili olan bir yontem
olarak kullanilan tekniklerden biride Sosyal Miihendisliktir. Sosyal Miihendislik; insan iligkilerini ve
insanlarin dikkatsizliklerini kullanarak, ikna etme, etkileme, aldatma gibi faktorlerle sistem, kurum ya
da kisiler hakkinda siradan yontemlerle elde edilemeyecek bilgilerin ele gecirilmesi islemidir. Bilisim
sistemlerinin giivenlik problemlerinde aslinda korunmasi en zor olan yontemlerden biride budur. Klasik
saldir1 yontemleri cesitli giivenlik yazilimlar ile bertaraf edilirken burada saldir1 yapanda hedef olanda
insanin kendisidir. Bu ¢alismada tiim masatistii ya da web tabanli uygulamalar i¢in kullanilabilecek bir
web servis gelistirilmistir. Bu web servis Dogal Dil Isleme teknikleriyle kargidaki kisiyi tanimaya caligir.
Karsidaki aslinda goriistiigii diisiiniilen kisi degil ise, farkl1 amaglar1 var ise kullanici uyarilir. Bu sayede
sistemlerde Sosyal Miihendislik ile yapilan saldirilara da énlem alinmis olur. Calisma site i¢i mesajlasma
ve email ile mesajlasma uygulamalarinda basariyla test edilmis ve olumlu sonuglar alinmstir.

Anahtar Kelimeler: Sosyal Miihendislik, Siber Korsanlar, Dogal Dil Isleme

Web Service Development For Restricting Attacks Done By Social Engineering With Natural
Language Processing Techniques

ABSTRACT: Cyber hackers execute attacks with the many goal such as seizing target systems, leaving
temporarily out of service, shutting down completely, and deleting data. In order to protect against those
attacks, many applications such as firewalls and network monitoring systems are used. Today, in fact
there is one technique that is much more effective than those hacking activities, which is Social
Engineering. This term explains the action of seizing information about systems, institutions or
individuals by using human relationships and people's carelessness, and persuasion, influence, and
deception, which otherwise cannot be achieved by ordinary methods. This is actually one of the most
difficult-to-protect methods in IT system security problems. While traditional hacking methods are
eliminated by various security software, here the one who attacks and the one who is being attacked are
both human itself. In this research, a web service which could be used both on desktop and web-based
applications was developed. This web service tries to identify the opposite person by Natural Language
Processing techniques. User is warned about it if the opposite person is actually not the person we think
we are talking and has some different aims. Therefore, precaution could be taken against attacks done by
Social Engineering. This service was tested on on-site messaging and e-mail applications and positives
results were observed
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GIRiS INTRODUCTION)

Gilintimiizde teknoloji kullaniminin artmasiyla birlikte kullanilan bu teknolojinin giivenligi
konusunda her gecen giin daha da 6nem kazanmustir. Bu da bilisim giivenligi kavraminin ortaya
¢itkmasina neden olmustur. Bilisim giivenligi denilince ilk akla gelen, sanal ortamda saklanan verilerin
erisim izni olmayan kisiler tarafindan erisilmesini onlemek, sistemlere tiglincii sahislarin girmesini
engellemek, gonderilen verilerin sorunsuz bir sekilde kars: tarafa gonderilmesini saglamak gibi konular:
icermektedir Glintimiizde bir ¢ok kurum, kendi i¢inde ve diger kurumlarla olan haberlesmelerini
internet tabanli uygulamalar iizerinden yapmaktadirlar. Hem kurumsal hem de bireysel ihtiyaclar icin
kullanilan yazilimlar siirekli olarak saldirilara hedef olmaktadir. Bu saldir1 yontemlerinden bazilari
Cookie Hi-Jacking, ActiveX Saldirilari, TELNET saldirilari, FSO saldirilari, Hizmet aksatma saldirilar
SQL injection saldirilar1 vb. olarak kategorilendirilebilir. Bu saldir1 yontemlerinde genel olarak amag
hedef sistemi tamamen ele gecirme, gegici ya da siirekli olarak hizmet dis1 birakmadir. Bu tiir saldirilara
giivenlik duvarlar1 yazilimlar1 kurularak, sunucu, ag ve yazilim icinde yapilan iyilestirilmelerle 6nlemler
alinmaya c¢alisilmaktadir. Glintimiizde bu saldirilardan farkli olarak hedefin sistem degil insan oldugu
bir saldin tiirii vardir. Bu saldir tiirti Sosyal Mithendisliktir.

Sosyal miihendislik ile yapilan saldirilar hedef kisiyi kandirarak, onun dikkatsizliklerinden
yararlanarak normalde erisemeyecegi bilgilere eriserek sisteme ya da bireye zarar vermeyi amaclayan
saldirilardir. Giintimiizde sosyal miithendislik yontemiyle gerceklestirilen saldirilardan bazilari asagida
yer almaktadir:

Yetkili kisi aldatmacasi: Bir firmadan hosting, domain ya da sunucu hizmeti alinmis olsun. Aslinda
firma ile siirekli haberlesilen yetkili bir firma emaili mevcut ve o firma emaili iizerinden siirekli
haberlesme saglanmakta. Ancak ilerleyen zamanlarda o firmanin adini tasiyan gmail ya da hotmail
uzantili bir emailden mesaj alinir. Bu email ile gonderilen mesajlar ilk zamanlar alinan hizmetle ilgili
genel bilgiler igerir. Ornegin “Sunucularimizda bugiin bakim yapilacak siteniz kisa siireli kesintiye
ugrayabilir” ya da “Degerli miisterimiz sitenizin daha hizli agilmasi icin index.html dosyasin1 optimize
edin”. Bir siire bu tip emailler gelmeye devam eder. Bu sirada firmadan hizmet alan kisi o emaili
firmanin yetkili emaili olarak kabul eder. Daha sonra kendisinden sistemle ilgili bazi bilgiler istenir.
Ornegin : “Degerli miisterimiz, sitenizin config.php dosyasinda bir hata tespit edildi. Hatamn
diizeltilmesi i¢in FIP kullanuc1 adimiz1 ve sifrenizi liitfen génderin”. Birey uzun zamandir firma ile bu
email {izerinden haberlestigini sandig icin FTP kullanici adini ve sifresini yine bu email adresine yollar
ve sosyal miithendislik tabanli bu saldiriya diismiis olur.

Arkadas aldatmacas:: Giiniimiizde en ¢ok kullanilan sosyal miihendislik saldir1 tiirlerinden biri de
arkadas aldatmacasidir. Email tizerinden belirli araliklarla yazisilan bir arkadas isminden, bir siire sonra
farkli bir email hesabindan yine genel igerikli emailler gondermeye baslar. Ornegin “Bugiin nasilsin,
sinavlarin nasil gecti”. Hedef birey uzun bir siire bu email ile haberlesmeye devam eder. Daha sonra
siber korsan bu bireyden acil bir durum oldugunu ve kendisine bir miktar gondermis oldugu hesaba
O0deme yapmasini ister. Hedef bireyde durumun farkinda olmadig1 icin 6demeyi yapar.

Kars1 hesaplarin ele gegirilmesi: Bu teknikte saldirganlar ele gecirdikleri bir facebook, twitter, email
ya da site i¢i mesajlasma uygulamasi hesabiyla o bireyin tiim listesindeki kisilerle iletisim kurmaya
devam ederler. Karsidaki bireylerin hesabin ele gegcirildiginden haberi yoksa rutin olarak mesaj
paylasimlarina devam ederler. Bir siire sonra hesabi ele gegiren siber korsan, bireyin arkadaslarindan
maddi bir menfaat talep edebilir. Karsidaki bireylerin bu durumdan haberi yok ise 6deme yapabilir ve
aldatilmis olurlar.

Sosyal miihendislik ile yapilan saldirilar tamamen karsidaki bireyi aldatmaya (Can, 2008) yonelik
oldugu icin ¢ok fazla yontem ve teknik bulunabilir. Karsidaki kisinin zaaflar1 kullanilabilir. Onunla ilgili
onceden tespit edilmis bilgiler kullanilabilir. Ornegin “Ben uzun yillardir goériismedigin ilkokul
arkadasin”. Kullanic1 bu aldatmacaya inanabilir. Sosyal miithendislik dijital saldirilarin aksine aslinda
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gliniimiizde en ¢ok zarar veren ve ¢Oziimii ¢ok ta kolay olmayan bir saldir1 ¢esidi olmaya devam
etmektedir.

Dogal dil isleme, ana islevi dogal bir dili ¢bziimleme, anlama, yorumlama ve iiretme olan bilgisayar
sistemlerinin tasarimini ve gerceklestirilmesini konu alan bir bilim ve miihendislik alanidir (Delibas,
2008). Dogal dil isleme teknikleri ile dilin gesitli 6zelliklerinden faydalanilarak bir¢ok alanda cesitli
calismalar yapilmaktadir. Literatiirde dogal dil isleme ile ilgili yapilan bazi calismalar genel olarak
kategorilendirilmek istenirse “Yazar Tanima” (Levent ve Diri, 2014; Yasdi ve Diri, 2012; Kaban ve Diri,
2008; Amasyal1 ve Diri, 2006; Tiirkoglu ve dig., 2007; Diri ve Amasyali, 2003), ), “Metin Siniflandirma”
(Altinel ve dig., 2013, Dural ve Diri, 2013; Cetin ve Amasyali, 2013; Cingiz ve Diri, 2012; Biricik ve dig.,
2012 ), ), “Soru Cevaplama” (Agan ve Diri, 2012; Topcu ve dig., 2012;), “Metin Ozetleme” (Giiran ve
dig., 2014; Sami ve Diri, 2010; Uzundere ve dig., 2008) vb. olarak gruplandirilabilir. Bireyler aslinda
herhangi bir konu hakkinda metin tabanli igerikler olustururken (tez, makale, kose yazisi, email, site igi
mesaj, yorum, sms) biling altlarina islemis kendi karakterlerine ve kendi desenlerine uygun bir bigimde
yazi yazarlar. Ornegin bazi bireyler devrik ciimle kullanmay1 ¢ok sever, bazi bireyler noktalama
isaretlerini hi¢ kullanmaz, bazi bireyler tiim metni biiyiik harfle yazmayi sever, bazi bireyler
mesajlarinin sonuna mutlaka “giiliiciik” eklerler. Bu ve buna benzer kisiye 6zgii birgok 6zellik vardar.
Dogal dil islemedeki bazi tekniklerde kisilere 6zgii olan bu 6zelliklerden faydalanarak icerige ait yazarin
kim oldugunu tespit etmeye calisirlar.

Bu calismada dogal dil islemenin yazar tamima teknikleri kullanilarak web servis destekli bir
uygulama gelistirilmistir. Bu wuygulamaya email ve mesajlasma uygulamalar1 ile baglanti
kurulabilmektedir. Baglant1 yapilan yazilimlar ilk olarak belirli bir siire bu yazilima mesaj/email
gonderen kisiyi ve mesajin1 metin olarak kaydetmektedir. Yazilim bu bilgileri belirli bir siire takip edip
analizler gerceklestirerek kisiye ait bir desen ¢ikarmaya calismaktadir. Mesaj gonderen kisiye ait
yeterince igerik toplandiktan sonra ve analizler gerceklestirildikten sonraki siire¢lerde kisilerin
gondermis oldugu her mesaj 6nceki desenleri ile karsilastirilmakta ve uyumsuz oldugunda “mesaji alan
kullanicrya, karsidaki kisinin aslinda goriistiigiinii diisiindiigii kisi olmadigina” dair bilgi verilmektedir.

MATERYAL VE METOT (MATERIALS AND METHOD)

Calismanin uygulama kisminda dogal dil isleme ¢alismalarinin yazar tanima tekniklerinden bazilar:
kullanilarak, kisinin géondermis oldugu metinleri analiz eden ve kisiye ait bir desen ¢ikarmaya calisan
bir motor yazilim yer almaktadir. Bu yazilim C# ile gelistirilmis bir masaiistii uygulama olup Web
Sunucusuna kurulmaktadir.

Yazar dogrulama iglevi 4
1. Bireye mesaj gonderen kiginin simdiki ve onceki mesajlanni kargilastir
2. Dogrulama sonucu bireye ilet

—_—

Sunucu igensindeki dogal dil isleme ile yazar tanima yazilim

Sekil 1. Gelistirilen yazilimin ¢alisma prensibi
Figure 1. The principle of the developed software
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Sekil 1'de calisma prensibi goriilen uygulama web servis destegi ile diger uygulamalara aciktir.
Herhangi bir email hizmetinden ya da herhangi bir site i¢i mesajlasma hizmetinden uygulamaya
baglanilabilir ve veri gonderip analiz edilebilir. Uygulama analiz edilen kisinin bilgilerini saklayabilmek
ve es anlaml kelimeleri karsilastirabilmek amaciyla, es anlaml kelimelerinde bulundugu bir MS SQL
veri tabanina sahiptir. Uygulamanin sunucu iizerinde ¢alisan ana yazilimi hazirlandiktan sonra verileri
test edebilmek amaciyla klasik ASP tabanli bir site i¢i mesajlasma uygulamasiyla, ASP.NET tabanl
POP3 destegiyle email gonderen, posta kutusuna gelen emailleri okuyabilen bir web uygulamasi
gelistirilmistir. Bu uygulamalar dogal dil isleme tabanli yazilim ile web servis iizerinden iletisim
kurabilmektedirler. Bir kullamici diger kullanictya mesaj ya da email gonderdiginde gonderen
kullanicinin kim oldugu ve hangi mesaji yazdigi ayn1 zamanda bu yazilima da gonderilmektedir.
Yazilim yeterince bilgi topladiktan sonraki asamalarda kullaniciya bir mesaj ya da email geldiginde
kendi sayfasinda kullaniciy1 bilgilendirebilecek bir uyari mesaji gostermektedir. Bu uyari mesajinin
yazilimdan alinmasi da yine bir web servis aracilig: ile yapilmaktadir.

Sunucuda Calisan Yazilim (Software Runnig on the Server)

Dogal dil isleme ile yazar tamima tekniklerinden biri de ozellik (attribute) ¢ikarimi ile yazar
tanimadir. Metin icerisinde belirlenen Ozellikler her alan, her konu, her sart ve durum ig¢in aym
olmayabilir. Ozellik ¢ikarim islemleri genel olarak her seferinde amaca uygun olarak optimize
edilmektedir. Ornegin “Dogal Dil Isleme” ile yazar tanima isimli bir ¢alismada (Nesibe, 2013) 30 yazarin
40 kose yazisindan olusan 1200 makalelik bir veri seti hazirlanmistir. Bu veriler asagidaki o6zelliklere
gore incelenmistir;

e Ortalama paragraf uzunlugu (Bosluklu): Yazida bulunan tiim paragraflarin ortalama uzunlugu

e Ortalama paragraf uzunlugu (Bosluksuz): Yazida bulunan ve bos olmayan paragraflarin
ortalama uzunlugu

e Ortalama ctimle uzunlugu: Yazidaki tiim ctimlelerin uzunluklarinin ortalama uzunlugu

e “Fakat” ve “Ancak” kelimelerinin sayist: Yazidaki “fakat” ve “ancak” kelimelerinin say1s1

e Bos paragraf ylizdesi: Bos paragraf sayisinin tiim paragraf sayisina oran

e Birinci tekil kisi say1st: Birinci tekil kisi ile gekimlenmis climle sayis1

e Basligin uzunlugu: Bashgin kag karakterden olustugu

e Kag adet say1 igerdigi: Yazida kag adet say1 bulundugu

e Kag adet paragraf icerdigi: Yazida bulunan paragraf sayisi

o  Ogzel isim yiizdesi: Yazidaki 6zel isim sayisinin tiim kelime sayisina orani

e Yildiz isareti(*) yiizdesi: Yazidaki y1ldiz isareti sayisinin tiim noktalama isaretlerine oramn

e Nokta () ylizdesi: Yazidaki nokta sayisinin tiim noktalama isaretlerine orani

e Virgiil isareti(,) ylizdesi: Yazidaki virgiil isareti sayisinin tiim noktalama isaretlerine oran

e Basliktaki noktalama isareti sayisi: Yazinin baghginda bulunan noktalama isareti sayis1

e (izgi (-) sayist: Yazidaki ¢izgi sayisinin tiim noktalama isaretlerine orani

e Cift tirnak isareti(”) yiizdesi: Yazidaki ¢ift tirnak isareti sayisinin tiim noktalama isaretlerine
orant

e Ugnokta isareti(...) yiizdesi: Yazidaki ii¢ nokta isareti say1sinin tiim noktalama isaretlerine orani

e Unlem isareti(!) ylizdesi: Yazidaki iinlem isareti sayisinin tiim noktalama isaretlerine oram

e Soru isareti(?) yiizdesi: Yazidaki soru isareti sayisinin tiim noktalama isaretlerine orani

e Noktalama isaretleri yiizdesi: Yazidaki noktalama isaretlerinin tiim harf ve sayilarin toplamina
orani

e Noktali virgiil isareti(;) yiizdesi: Yazidaki noktali virgiil isareti sayisinin tiim noktalama
isaretlerine orani

e Stop-words yiizdesi: Yazida bulunan alt baglik sayisinin toplam kelime sayisina orani

e Altbaslik yiizdesi: Yazida bulunan alt baslik sayisinin toplam paragraf sayisina orani

e Undefined word ytizdesi: Yazidaki tanimlanmamis kelimelerin toplam kelime sayisina orani
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e “Neden”, “Nigin” ve “Niye” kelimelerinin sayisi: Yazi igerisinde ge¢en “neden”, “nigin” ve
“niye” kelimelerinin sayis1

¢ Basliktaki kelime sayis1: Yazinin baslhiginda bulunan kelime sayis1

¢ Ortalama kelime uzunlugu: Yazidaki kelimelerin uzunlugunun ortalamas

e Kelime uzunluklariin varyansi: Yazidaki kelimelerin uzunlugunun varyansi (Nesibe, 2013)

(Nesibe, 2013) yaptig1 bu calismada verimli 6zelliklerin belirlenmesi ve her bir yazara ait ¢ok fazla
sayida makalenin de olmasiyla %70 ile %80 oraninda yazar tespit eden sonuglar elde edilmistir.

Ancak sunucu igin gelistirilen yazilim, ¢ogunlukla kisa metinleri analiz edecegi icin bu 6zellikler
tekrar gozden gecirilmis ve verimlilikleri de test edilerek asagidaki sekilde calismaya uyarlanmistir.
Calismada kullanilan 6zellikler asagidaki gibidir;

e Konu bashigl uzunlugu ortalamasi (Bazi bireyler igerigi her ne olursa olsun, tiim mesaj ve
emaillerinde “selam”, “merhaba”, gibi ifadeler kullanirken bazi bireyler mesajlarinin igerigine
uygun konu baslig1 yazmaktadirlar)

e Konu bashgindaki “selam”, “merhaba” gibi kelimelerin frekanslar:

e Mesaja giris ciimlelerinde sik kullarulan ifadeler. Ornegin her attig1 mesajin ilk ciimlesinde
“Merhaba, nasilsin?” gibi ifadelerin kullanim orani

e Mesaj sonunda, mesaji bitirdigi ciimlede gecen kelimelerin sayisi. Ornegin : “tekrar goriisiiriiz”,
“kendine iyi bak”

e Mesaj igerisinde, satirlar arasi bosluk birakip birakmadigi. Enter tusuna kag defa basildig:.

e Mesajlarda duygu (emotion) ifadelerinin kullanim oranlari.

e Hangi duygu ifadesinin ne kadar siklikla kullandig:

e Renkli, kaln, italik ifadeler kullanip, kullanmadig1

e Mesaj igerisinde virgiil (,), li¢ nokta(...), soru isareti (?) gibi ifadelerin kullanip/kullanmadigi, ne
kadar siklikla kullandig1

e Esanlamli kelimelerden hangi kelimeyi daha gok kullandig1, ya da es anlaml1 diger kelimeyi hig
kullanip kullanmadig: (Tiirkgedeki es anlaml kelimeler yalin halleri ve ekleriyle birlikte veri

tabaninda bir tabloda tutulmustur)

Makale, kose yazisi vb. uzun metinlerde ¢ikarilabilecek bir ¢ok 6zellik var iken igerigi kisa olan
mesajlarda bu imkan oldukga kisithdir ve baska ozellikler tespit edilmesi gereklidir. Yapilan ¢alismada
yukaridaki 10 6zellik ile kisiler taninmaya galisilmigtir.

Ancak Ozellik sayisinin az olmasi ve hata oramin yiiksek olabileceginin de diisiiniilmesiyle
kullaniciya verilen uyar1 mesajlarinin yaninda “Hayir bu kullanici dogru sistemi egitmeye devam et”
oOzellikleri gelistirilmistir. Bu sayede gelistirilen yazilim kisiyi tanima adina siirekli olarak kendini
egitmeye devam edebilmektedir. Ornegin giiliiciik duygu ifadesi igin bircok mesajinda “:)” ifadesini
kullanan bir kisi “:))” ifadesini kullandiginda bu siipheli bir durum gibi goriinebilir. Ama bu uyar1y1
goren kisi mesajda bir siiphe yok ise “Hayir bu kullanici dogru sistemi egitmeye devam et” segenegini
secerek kisinin desenine bu duygu ifadesini de eklemis olur. Gonderilen mesajlardaki metinlerin analizi
icin C# string smifindan yararlanilmistir. Her metin ilk olarak bosluklarina gore kelimelere ayrilmais,
noktalama isaretler, kelime frekanslari, enter tusu kullanim frekanslar: tespit edilmistir.
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ot Sosyal Mihendislik Engelleme Sunucu Yazilinm v1.0 =NNCN X

Ozeliiler Seqimi | Takip Edilen Kisiler

[ Konu bash@l uzunlugu ortalamas:

[ Konu bashé kelime frekans:

[] Mesaja giris cimleleri

[] Mesaj bitis cimleler

[] Mesajig. satr aras: bosukdar

[] Mesajlarda duygu fadeler kullarum oranlan

[] Hangi duygu ifadesini ne kadar siklida kulandig
[] Renkli, kahn ve italik fadeler

[ Moktalama isaretler kullarm orami

[] Es anlaml kelimeler takibi

Sekil 2. Sunucu yazilimi arayiizii
Figure 2. Server software interface

Sekil 2’de goriilen sunucu yazilimi arayiiziinde takip edilen 6zelliklerin giincellenebilecegi, takip
edilen mesaj ve email kisilerinin ve hangi site iizerinden takip edildiginin gozlemlenebilecegi iki farkh
sayfa bulunmaktadir. Bu yazilim web servis iizerinden birden fazla web uygulamasma destek
verebildigi i¢in her bir kullanic1 verisi site adresli olarak saklanmaktadir. Kisiye ait ¢ikarilan 6zellikler
istenirse bu ara yiizden sifirlanabilir. Bu sayede o kisiyi tanimak i¢in gerekli olan egitim tekrar baslamis
olur.

YAZILIMIN TEST EDILMESI (Software Testing)

Gelistirilen yazar tamima yazilimi web servis destegi ile tiim uygulamalar iizerinden
kullanulabilmektedir. Sistemin “Yazir tamitma” ve “Yazar dogrulama” olmak tizere iki farkli webservis
hizmeti yer almaktadir. Bu servisler aracilig ile herhangi bir uygulama iginden erisilebilme imkanina
sahiptir. Bu ¢alismada site i¢i mesajlasma ve email okuma/yollama uygulamasi olmak tizere iki farklh
uygulama iizerinden test edilmistir.

Site I¢i Mesajlasma Uygulamasi (Site Messaging Application)

Guniimiizde facebook, twitter vb. basta olmak iizere bir¢ok sosyal agda site i¢ci mesajlasma
uygulamasi yer almaktadir. Gelistirilen yazilimin site i¢i mesajlasma uygulamasi ile entegreasyonunu
test edebilmek i¢in kullanici adi bazli mesaj gonderen ASP tabanli bir mesajlasma uygulamasi
gelistirilmistir. Uygulamaya tiye olan kullanicilar birbirleriyle site igerisinden mesajlasabilmektedirler.

Sekil 3’'te site i¢ci mesajlasma uygulamasmin arayiizii goriilmektedir. Uygulamaya {iiye olan
kullanicilar goriinen ekrandan “kime”, “konu” ve “mesaj” bilgilerini girerek mesajlarini karsidaki
kullaniciya yollayabilmektedirler.
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Kime Iahmet
Konu |merhaba, nasilsin?

Ahmet merhaba, Nasilsain ? :I
Mesaj Epeydir gdrigemedik.Haber

bekliyorum senden...

Gorigmek lzere kendine iyi bak :)) _V_I
Gonder | Temizle

Sekil 3. Site i¢i mesajlasma uygulamasi arayiizii
Figure 3. Messaging application interface within the site

<3

' Bu kodlar bireyin kargidaki kigive gbnderdigi mesaji
' veri tabaninaz kaydetmek igin

set rs = server.createobject ("ADCDB.Recordset™)
rs.open "SELECT * FROM MESAJLAR",baglanti, 1,3
rs.addnew

r3 ("MESAJALICI")=request.form("kime")

r3 ("MESAJYOLLAYAN")=ses3sion("kullanici")

r3 ("KONU")=request.form("konu")
rs("MESAJ")=request.form("mesaj")

r3 ("TARIH")=now()

rs.update

rs.close : set rs = nothing

' Asadidaki kodlar mesajin bir kopyasini sunucudaki
' Dogal Dil Igleme ile Yazar tanima yazilimina gonderen kodlar
sunucu = "http://localhost/ddi.aspx"”

gonderensite = "http://localhost”
bilgi = "<Send><Gonderen>"s& session("kullanici")
bilgi = bilgi & "</Gonderen><GonderenSite>"& gonderensite &"</GonderenSite><Mesaj>"

bilgi bilgi & request.form("mesaj") &"</Mesaj></Send>"
Set xmlhttp = server.Createobject ("MSXML2.ServerXMLHTTE")
xmlhttp.Cpen "POST", sunucu, false
xmlhttp.setRequestHeader "Content-Type™, "text/xml"
xmlhttp.send bilgi

>

Sekil 4. Site i¢i mesajlasma uygulamas: kodlar1
Figure 4. Messaging application code within the site

Sekil 4’te site i¢i mesajlasma uygulamasinin kodlar1 goriilmektedir. Kodlarin iist kisminda site igi
mesajlasma uygulamalarinda veri tabaninda mesaji alan/yollayan kullaniciya gore saklayan kodlar yer
almaktadir. Her mesaj “alic1”, “yollayan”, “konu”, “mesaj” ve “tarih” bilgileri ile veri tabanina
kaydedilmektedir. Kodlarin alt blogunda mesajin bir kopyasin1 sunucu tiizerindeki dogal dil isleme
yazilimina gonderen kodlar yer almaktadir. Mesajin kopyasi gonderen kisi ve gonderen site bilgisi ile
birlikte sunucudaki yazilima gonderilir. Sunucudaki yazilim bu mesaji aldiktan sonra kisiyi tanimak igin
egitilmek iizere mesaji kaydeder.

Mesaj gonderildikten sonraki karsidaki birey kendi ekraninda mesaji okuma sayfasinda dogal dil
isleme yazilimma baglanip yazar dogrulamas: yapan bazi degisiklikler yapilmustir. Sekil 5'te mesaj
okuma araytizii goriilmektedir.
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Kimden Mehmet

Konu merhaba, nasilsin?

Ahmet merhaba, Nasilsin ?

Epeydir gorigemedik.Haber bekliyorum

Mesaj

senden...

Gortgmek lizere kendine iyi bak :))

Génderen Kisi Mehmet Deg

Sebep 1: Mehmet simdiye kadar géndermis oldugu 78
Yazar Dogrulama mesajin hic birinin girisinde "merhaba" iceren bir giris
Raporu yapmad.

Sebep 2 : Mehmet simdiye kadar géndermis oldugu 78

mesajin hic hirinde ":))" kullanmad

Hayir bu kullanici degru sistemi egitmeye devam et
Islemier Evet bu kulflanici bilgisi supheli sistem egitimine bu

mesajl dahil etme

Mesaji Sil

Sekil 5. Mesaj1 alan kullanic1 arayiizi
Figure 5. User interface who take message

Bu arayiizde standart mesaj uygulamalarindaki “kimden”, “konu”, “mesaj” bilgilerine ek olarak
“yazar dogrulama” ve “islemler” secenekleride yer almaktadir. Bu ekranda kullanicinin gondermis
oldugu mesajdaki 6zelikler 6nceki mesajlariyla karsilagtirilir. Onceki mesajlarindaki 6zellikleri ile yeni
gondermis oldugu mesajdaki 6zeliklerde farkliliklar var ise bu tespit edilip kullanici uyarilir. Ornegin
Sekil 5'te kullanicrya bazi uyarilar verilmistir. Mesaj1 gonderen kisi 6nceki mesajlarindan farkl: bir mesaj
girisi yapmis ve onceki mesajlarinda simdiye kadar hi¢ kullanmadig1 bir duygu ifadesi kullanmistir. Bu
durum tespit edilmis ve kullamiciya bildirilmistir. Bu gibi durumlarda her zaman siipheli islem
olmayabilir. Kullania1 ilk defa boyle bir giris yapmus veya ilk defa boyle bir duygu ifadesi de kullanmig
olabilir. Bu sebepten dolay1 mesaji okuyan kisi bilgilendirilir ve ondan bir islem yapmasi istenir. Mesajt
gonderen kisiden siiphelenmiyorsa ve onun dogru kisi oldugundan emin ise “hayir bu kullanict dogru
sistemi egitmeye devam et” linki tiklanir. Bu sayede bu mesajda sisteme ilk asamada farkli gelen
ozelliklerde mesaj gonderen kisiyle iliskilendirilmis olur. Ama eger gergekten siipheli bir islem var ise ve
mesaji gonderen kisi dogru degil ise bu mesaj degerlendirmeye alinmaz.

Site Ici Mesajlasma Uygulamasi Testi (Site Messaging Application Test)

Calismadaki site i¢ci mesajlasma uygulamasinin verimliligini ve kullanilabilirligini test edebilmek
amaciyla 20 kisi ile 3 giin siiren bir uygulama yapilmistir. Her kullanicidan sisteme iiye olduktan sonra
giin igerisinde cesitli kullanicilara en az 20 mesaj atmas1 istenmistir. Mesaj igerikleri tamamen kisilere
birakilmistir. Sistemde ilk 3 giinde yaklasik olarak 1.200 mesaj alisverisi yapilmistir. Her bir mesaj
gondericisine ait yaklasik 60 mesaj kaydedilmistir. Bu mesajlar kaydedilirken gelistirilen yazilim kisinin
yazdig1 mesajlari, metin 6zellikleri cikarimi yontemiyle analiz edip kisileri tamimaya galigmustir. Tlk 3
ginliik siirenin sonunda, 20 kisilik grubun 10 kisisinin kendi aralarinda kullanici adlar1 ve sifrelerini
karsilikli degismesi istenmistir. Kullanici adlar ve sifrelerini karsilikli degisen kisiler ile kullanic1 adlar1
ve sifrelerini kullanmaya devam eden grup 4. Giinde kendi arasinda mesajlasmaya devam etmistir.
Testin gergeklestigi 4. giin mesajlasma islemleri devam ederken, mesaj alan kisilerden 6 kisinin
ekranlarinda Sosyal Miithendislik saldirisi tespit edildigi uyarilar sik sik gézlemlenmistir. Deney grubu
olarak farkl1 hesaplardan 10 kisinin 6 tanesinin sahte kisiler oldugu basarili bir sekilde gézlemlenmistir.



Sosyal Miihendislik fle Yapilan Saldirilarin Dogal Dil Isleme Teknikleri fle Engellenmesine Yonelik Web Servis Gelistirilmesi 119

Email Uygulamasi (Email Application)

Calismadaki yazilimin email gonderme / alma uygulamalari tizerinden test edilebilmesi i¢in POP3
lizerinden gelen emailleri okuyabilen / yeni email gonderebilen bir yazilim gelistirilmistir. Bu yazilim C#
tabanli olup masatistii uygulama seklinde calismaktadir. Burdaki tiim teknikler tiim web tabanli email
gonderme/alma servislerinede entegre edilebilir. Gelistirilen yazilimin email gonderme sayfasinda
yukarida yer alan mesajlasma uygulamasindaki gibi email gonderildikten sonra aymi emailin bir
kopyasinmi sunucu yazilimima web servis araciligi ile génderen kodlar yer almaktadir. Ayni zamanda
bireylerin gelen emailleri okumus oldugu sayfada da mesajlasma uygulamasindaki ekrandaki bilgiler
goriintiilenmekte, email gonderen kisi, email konusu ve email igerigi disinda “Yazar Dogrulama
Raporu” ve “Islemler” secenekleri eklemistir. Bu uygulamanin tiim calisma prensibi mesajlasma
uygulamasi ile benzer sekildedir

SONUC ve TARTISMALAR (RESULTS and DISCUSSIONS)

Bilisim diinyasinda internet kullanan tiim birey ve kurumlar her giin farkli saldirilara maruz
kalabilmektedirler. Bu saldirilarin bir¢ogu hizmet aksatma, hizmeti gecici veya siirekli engelleme,
bilgileri ele gecirme, bilgileri degistirme vb. gibi sistemlere, yazilimlara, web sitelerine yapildig1 gibi
gliniimiizde bunlara ek olarak dogrudan bireyleri hedef alan “Sosyal Miihendislik” isimli saldirilarda
popiiler hale gelmistir. Bu saldir1 yonteminde karsidaki bireyin dikkatsizliklerinden yararlanarak,
karsidaki bireyi aldatarak bireye zarar verme hedeflenmektedir. Diger tiim siber korsan saldiri
cesitlerinde sistemleri savunabilen yazilimlar giivenlik duvarlar1 kullarulabilirken “Sosyal Miithendislik”
te yapilabilecek bir sey olmamaktadir. Ciinkii bu dogrudan bireyi hedef alir.

Dogal dil isleme giintimiizde metin 6zetleme, metin siniflandirma, metin igerisinden duygu analizi,
metni yazan yazari tanima vb. gibi bir¢ok alanda kullanilabilmektedir. Dogal dil islemede bu islemleri
yapabilmek i¢in bir¢ok farkli teknik bulunmaktadir. Bu ¢alismada dogal dil islemenin yazar tanima
tekniklerinden bazilar1 kullanilarak mesaj gonderen bireyler bir siire sistem tarafindan takip edilmis ve
onlara ait baz1 Ozellikler c¢ikarilmistir. Bu sayede kisi sonraki mesajlarinda, &nceki mesajlariyla
karsilastirilarak gergekten mesaj yazan kisi o mu yoksa bagka biri o hesab1 ele gecirip mesajmi yaziyor
tespit edilmesi hedeflenmistir.

Calismada sunucu iizerinde ¢alisan web servis destekli yazar tanima algoritmalari iceren bir yazilm
yer almaktadir. Bu yazilima ilk basta kisi ve kisiye ait mesajlar gonderilmis, kisinin yazilim tarafindan
taninmas: amaclanmistir. Mesajlar istenilen sayiya ulastiktan sonraki asamalarda ise, mesaji alan
kullaniciya, mesaji gonderen kullanici ile ilgili doniitler verilmistir. Ornegin siirekli mesajlasan iki
kisiden birinin hesabi calindiginda ve digeri bu durumdan haberdar olmadiginda, mesaji alan kisi,
mesaji gonderen kisinin sistem tarafindan taninmasiyla uyarilmistir.

Calisma site i¢i mesajlasma ve email uygulamalar: ile ¢ok kez test edilmistir. Site i¢i mesajlasma
uygulamasi ile yapilan 20 kisilik ve 1.200 mesajlik bir testte %60 oraninda basari saglanmistir. Bu
calismadaki yazar tanima algoritmalar1 ve yontemleri ihtiyaglar dogrultusunda degistirilebilir veya
gelistirilebilir. Calisma bu amag¢ dogrultusunda yapilacak sonraki ¢alismalara model olma niteliginde
hazirlanmistir. Bu ¢alisma 1s1$inda site i¢i mesajlasmalar ve email uygulamalar: i¢in yazar tamyici
sistemler gelistirilip, entegrasyon gergeklestirilebilecektir. Sosyal miihendislik saldirilarini engelleme
adina bundan sonraki ¢alismalara da rehber olacag: diisiiniilmektedir.
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