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0z: Yasam, bazen kendi norm ve kurallarina uygun sekilde bazen de belirli
kurallar olmadan akista bulunurken, insanlarin hayatlarini da dogrudan veya
dolayli yollardan etkilemektedir. Yasam, insanlarin hareket kabiliyetlerini,
kendilerine olan glven, baghhk ve beklentilerini, kullandigi araglari,
kendilerini koruma aletlerini (silah vb.), teknolojik ilerleme kapasitelerini,
yasadiklari ilke ve cevreleri biyiik &lciide etkilemektedir. insanlarin
yasamlarina etki eden onemli faktorlerin gesitli degisimleri meydana
getirmesinde ‘veri ve bilgiler’ énem arz etmektedir. insanlarin farkli bakis
acilari gelistirebilmelerine zemin hazirlayan veriler, yagamlarina da olumlu
etki ederler. insanlar yasamlarinda bir bulusu ortaya koyabilmek, ellerindeki
araglar gelistirebilmek, hayatlarinin akiglarini degistirebilmek amaciyla veri
ve bilgiyi kullanirlar. Veriler, glinimuzde birgok bilgi ve belgeyi olusturan
anlamli pargalardir. Veriler, gesitli ¢alisma alanlarina ayrilabilir; teknik veri,
kiltiirel veri, sosyal veri vb. farkli veri gesitleri birbirleriyle kaynasarak
diizenlenebilecekleri gibi, birbirinden ayri olarak da kullanilabilirler. insanlar
yasadikga veriler de sirekli akmaya devam etmektedir. Verilerin bir araya
gelmesi ve anlamh bir bitin olusturmasiyla bilgi ortaya g¢ikmaktadir.
CGalismada, diinyada her gecen giin siddet dozunu yikselterek yasanmaya
devam eden gesitli faaliyetlerden dolayli veya dolaysiz yoldan etkilenen
devletlerin, bu duruma bagh olarak vatandaslarini her tiirli maddi ve/veya
manevi sorunlardan koruyabilmek amaciyla degistirdikleri ulusal ve
uluslararasi givenlik konseptlerinde bilgi paylasimi, bilgi gtivenligi, kulttrel
istihbarat vb. faktorler Gzerinde durulmustur. Arastirma verilerine katki
saglamak amaciyla ¢esitli veri kaynaklarindan elde edilen bilgiler
aktarilmistir. Bireysel guivenlige yansimalari bakimindan bilgi glivenliginin,
istihbarat ile olan iligkisi irdelenmis ve bu iliski baginin gelistirilmesi
konusunda oneriler ortaya koyularak ¢alisma sonlandiriimistir.

Anahtar Sézciikler: Bilgi Givenligi, Bilgi Paylasimi, istihbarat, Kiiltiirel
istihbarat, Veri Giivenligi.

ABSTRACT: While life sometimes flows in accordance with its own norms
and rules and sometimes without certain rules it also affects people's lives
directly or indirectly. Life greatly affects people's mobility, self-confidence,
loyalty and expectations, the tools they use, the tools they use to protect
themselves (weapons, etc.) their technological advancement capacity and
the countries and environments they live in. Data and information is
important for the important factors affecting people's lives to bring about
various changes. Data, which lays the groundwork for people to develop
different perspectives also have a positive impact on their lives. People
use data and information in order to reveal an invention in their lives, to
improve their tools and to change the flow of their lives. Data are
meaningful parts that make up many information and documents today.
Data can be divided into various fields of study; technical data, cultural
data, social data etc. Different types of data can be organized by fusing
with each other or they can be used separately from each other. As people
live, the data continues to flow continuously. Information emerges as the
data come together and form a meaningful whole. In the study,
information sharing, information security, cultural intelligence in national
and international security concepts which are changed by the states that
are directly or indirectly affected by the various activities that continue to
be experienced by increasing the dose of violence every day in the world
in order to protect their citizens from all kinds of material and/or moral
problems etc. factors are emphasized. In order to contribute to the
research data, information obtained from various data sources was
transferred. The relationship between information security and
intelligence was examined in terms of its reflections on individual security
and the study was concluded by making suggestions to improve this
relationship.
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Cultural Intelligence, Data Security.
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GIRIS

Veri, anlamli/anlamsiz  bilgiler toplulugudur. “Veri
herhangi bir isleme tabi tutulmadan, gézlem veya él¢iim
yéntemleri ile ortamdan elde edilen her tiirlii degerdir”
(Seker, 2013, s. 3). Bu tanimdan, toplanan verilerin her
zaman anlamli bir bitlinliik veya ise yarar bir bilgi tasimak
zorunda olmadigi gorulmektedir. Daginik sekilde retilen
veya toplanan verilerin anlamh bicime dondirilerek,
islevselliklerinin artirilmasi gerekmektedir. Yilmaz’a gére
ise veri (2009, s. 7) “tek basina anlam ifade etmeyen veya
kullanilamayan, bununla birlikte enformasyona ve bilgiye
temel olusturan iliskilendirilmeye, gruplandiriimaya,
yorumlanmaya, anlamlandiriimaya ve analiz edilmeye
gereksinim duyulan ham bilgi” seklinde tanimlanabilir.
Veriler ve verilerden elde edilen bilgiler, gliniimiizde
bircok bilgi ve belgeyi olusturan anlamli btlinlesmis

kahplardir.

Veriler, cesitli ¢calisma alanlarina ayrilabilir; teknik veri,
kilturel veri, sosyal veri, kitiphane verisi, arsiv verisi,
istihbarat verisi vb. Farkli veri cesitleri birbirleriyle
kaynasarak diizenlenebilecekleri gibi, birbirinden ayr
olarak da kullanilabilirler. insanlarin kullanim durumlarina
bagh olarak, insanlar yasadikca veriler de sirekli akmaya
devam etmektedir. Verilerin bir araya gelmesi ve anlaml
bir bitlin olusturmasiyla bilgiler de gelismektedir. Veri
glvenligi, bilgi teknolojisinde siirekli olarak 6nemli bir
sorun olmustur. Veri givenligi ve gizlilik korumasi
sorunlarinin ¢6zimi agisindan, donanim ve yazilimlar 6n

plandadir.

Bu nedenle bulut teknolojilerindeki verileri korumak igin
hem yazilim hem de donanim agisindan farkli giivenlik
teknikleri ve zorluklar goézden gecirilmelidir. Daha

guvenilir bulut ortami igin veri guivenligini ve gizlilik

korumasinin gelistirilmesi amaglanmalidir (Sun vd., 2014,
s. 5). Organizasyonel kavram, stratejileri, kiiltiirQ, yapisi ve
politikalari gibi bir kurulusu temsil eden 6zellikler olarak
tanimlanabilir.

Kurumsal yapilarda bilgi glvenligi acisindan
organizasyonel ve c¢evresel riskler bulunur. Bu
organizasyon ve teknik verilerin de korunmasini gerektirir.
Organizasyonlarda yo6netim mekanizmalari, kurumsal
glvenlik  uygulamalarini  ve  kdltGrand,  glvenlik
planlamasini, glvenlik politikasini  ve risk azaltma
stratejilerini  tanimlamalidir.  Bliylk verinin getirdigi
gilivenlik ve mahremiyet sorunlarina iliskin organizasyon
kiltura ve farkindalik, verileri insan kaynakli ihlallerden
korumada dikkate alinmasi gereken 6nemli bir faktordir
(Salleh vd., 2016, s. 8). Acik kiiltlirel ve sosyal veriler sosyal
medya platformlarinda ve web platformlarinda
yayinlanabilmektedir. Sosyal medyada bilgi yayinlamak,
kisisel ve gizli bilgilerin kamusal alana sizabilecegi populer
bir faaliyet durumundadir. Sonug olarak, sosyal medya, bir
kurulusun veri ihlaline maruz kaldigina dair bir gosterge
olan bilgileri de igerebilir. Son zamanlarda, taninmisg
kuruluslara yonelik siber saldirilarin sayisi 6nemli 6lglide
artmistir. Veri hirsizhgi ve finansal hirsizlik hem musteriler
hem de kuruluslarin mali kayiplarini artirabileceginden

dolayi oldukga zararlidir.

Musterilerin ugradigit mali kayiplar, itibarlarin zarar
gdrmesine neden olabilir. itibar zararlari, miisterilerin
kurulusa olan glivenini kaybettigi icin aninda ve gelecekte

is kaybina neden olmaktadir (Ullah vd., 2020, s. 6).

Bilgi akisinin surekli sekilde takip edilebilmesi, istihbarat
faaliyetlerini ortaya ¢ikarmaktadir. Clink( bilgilerin stirekli
sekilde ve ¢ok gizli olarak (sir halinde) saklanabilmesi pek
mimkin degildir. Bilgilerin yer degistirmesi veya cesitli

teknik uygulamalarla dost-diismanlar tarafindan ele
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gecirilebilmesi miimkiindir. Bu nedenle veri ve bilgilerin

de korunmasi Onem arz etmektedir. Veri ve bilgi

givenliginin  saglanmasi, istihbarat  calismalariyla
mumkundur. Var olan bilgilerin ve/veya potansiyel bilgi
akigsinin givenli sekilde saglanmasi ve onemli verilerin
korunmasi amaciyla, istihbarat kuruluslari cesitli teknik
yontemlerle c¢alismaktadir. Zaman gectikce degisen
konseptlere uygun olarak, istihbarat galismalari da her
gecen gin farkh sekiller ve igerikler kazanmaktadir.
Ozellikle karsi dost/diisman devletlere karsi yiiriitiilen her
tarli  psikolojik ve fiziki tehditlerden korunabilmek

acisindan istihbarat toplama énemli bir faaliyettir.

Calismada literatiirde belirtildigi (izere teknik veri, kiltirel
veri, sosyal veri gibi her tiirden verinin insan kaynakli
ihlaller nedeniyle gerek kurumlar gerekse devletler
arasinda transfer edilebilecegi, bunun illegal olmasi
nedeniyle siber suglar kapsaminda degerlendirilebilecegi,
bu veri ihlallerinin kultirel, askeri, endustriyel olarak
istihbari  sekilde  mUmkin  olabilecegi  Uzerinde

durulmustur.

TEORIK CERGEVE

istihbarat faaliyetlerinin ilk rnekleri, insanligin baslangic
kadar geriye gidebilir. ilk caglarda hayatini devam ettiren
insanlar, hayatta kalabilmek ve vyasam kalitelerini
artirabilmek amaciyla karsilarina ¢ikan sorunlara ¢6ziim
aramislardir. Bu amaglarla bilgi edinme ihtiyaglarini
giderebilmek maksadiyla, farkli yerlerden bilgi kazanmak
icin miicadele etmislerdir. Avcilik, toplayicilik, korunma
ihtiyaci ve diger rakip kabileler veya devletler tarafindan
asimilasyon olma tehlikeleri vb. nedenlerden dolayi
istihbarat faaliyetler ortaya ¢ikmistir. Antik Cag’da ¢ok ilkel
kosullarda da olsa, istihbarat faaliyetleri hayata
gecirilmistir. Zaman igerisinde bu faaliyetler daha
sistematik bir bicim almis ve gelistirilmistir. “Bilginin

kaynagini olusturan haber alma ve haber toplama

yetenedi de bireysel cabalar ve teknolojilerden daha ileri
bir seviyeye gelmistir” (Seren, 2017, s. 8). Bu hizl gelisimin

sonucu olarak, istihbarat faaliyetleri de hizlanmistir.

istihbarat kavrami cesitli dillerde birbirinden farkl sekilde
tanimlanabilir. Bu tanimlarin ortak noktasi ‘acik ve/veya
gizli sekilde bilgi edinme faaliyetleridir’. Karsi taraftan
Ogrenilebilen her tirla bilgi ve veri dnemlidir. Her ne
sekilde olursa olsun 6grenilen bilgiler, gelecekte bir amag
ugruna rahathkla karsi tarafin aleyhine kullanilabilir
ve/veya farkli devletlere de sizdirilabilerek ¢ok kapsamli

sorunlara da yol acabilir.

istihbarat teriminin tanimi farkli sekillerde ele alinabilir.
istihbarat kavrami koken olarak, Arapca ‘istihbar’
kelimesinin ¢ogulu olup; ‘yeni 6grenilen bilgiler, duyumlar,
bilgi toplama, haber alma’ anlamlarina gelmektedir.
ingilizce literatiirde mevcut veya muhtemel dismanlar
hakkindaki gizli bilgiler’ anlamina da gelmektedir. Bir
baska ingilizce sézliik olan International Dictionary of
Intelligence’da istihbarat terimi; “mevcut ve muhtemel
durumlar ile yerel ve yabanci faaliyetlere iliskin kosullar
hakkinda bilgi toplama ve isleme siirecinin sonucu olarak
yer almaktadir” (Turk Dil Kurumu Sozligi, 2021; The
American Heritage Dictionary of the English Language,

2021; Carl, 1990, s. 9).

Tanimlardan anlasilabildigi gibi, istihbari faaliyetlerin
yurtilmesiyle birlikte aktif ve/veya potansiyel diismanlar
hakkinda bilgiler elde edilir. Dismanlarin sakladigi ve gizli
tuttuklar bilgiler de istihbarat faaliyetleri ile 6grenilebilir.
Dismanlarin her tirli faaliyetleri takip edilerek, dismanin
hareket tarzi da tahmin edilebilir. istihbarat bir nevi
satran¢g oyunu gibidir, sirekli stratejiler ve yon
belirlemeler s6z konusudur. Bu konuda Unlu filozof Sun
Tzu'nun Ogretileri 6n plana alinabilir. Sun Tzu ‘savas
aldatmadir, savas stratejidir’ demektedir. Sun Tzu’nun da

ifade ettigi gibi, karsi devletleri manipile edebilmek ve
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onlara zarar verebilmek acisindan istihbarat gayet

kullanigh bir ¢alisma alanidir.

istihbaratin  farkli tirleri de ele alinabilir. “Batili
perspektiften ‘istihbarat’ profesyonel bir disiplin olarak
glinimiizde g disipline bagl olarak incelenebilir:
diplomasi, askeri kesif ve i¢ givenlik. Bu alanlar ve
istihbarat arasindaki  sinirlar  olduk¢a  belirsiz  ve
geciskendir. Istihbarat tarihi ve askeri tarih ya da
diplomasi tarihi kaynaklari ortaklastigi icin yéntemlerde

de benzerlikler oldugu kaydedilmistir”

(Warner, 2007, s. 11). Yabanci bir devlet hakkinda gizli
olan istihbaratin verimli sekilde takip edilebilmesi icin
oncelikle i¢ guvenlik protokollerinin ve uluslararasi
diplomasinin kurallarinin digina g¢ikilabilmesi énemlidir. Bu
noktada askeri kesif 6n plana gelmektedir. Her devlet
kendi askeri glicini saklamaya cahlsirken, karsisindaki
dostu veya dismaninin hakkinda istihbarat toplama
faaliyetlerinde bulunmaktadir. istihbarat diinyasinda
gercek anlamda dost veya disman kavrami yoktur. Sadece
cikar iliskileri 6n plandadir. Clinkii devletler arasindaki
iliskiler, pamuk alevine benzer sekildedir ve tim istihbarat
teskilatlari asil amag olarak karsidakine zarar verebilmek

amaciyla kurulurlar.

Planlama
Dagitim ~ ve

Yonetim

Analiz Toplama

~_

Isleme
degerlendi
rme

Sekill. istihbarat Dongiisii (Akman, 2019, s. 5)

Sekil 1'de gorildigu gibi her istihbarat faaliyeti bir dongi

sureci izlemektedir. Bu déngiide, ‘Planlama ve Yonetim,
Toplama, Isleme/Degerlendirme, Analiz, Dagitim’
suregleri birbiriyle baglantih sekilde islemektedir. Bu
sureclerin dengeli sekilde takip edilmesi sonucunda
verimli bir bilgi saglama agi kurulabilir. ‘Toplama asamas/’
cesitli kaynaklardan verilerin toplanmasi faaliyetleridir. Bu
sureg, isleme/degerleme asamasiyla’ devam etmekte ve
diger silireclerle de tamamlanmaktadir. “Bu disiplinlerin
hangisinin én planda olacadi, ele alinan vakanin 6zgiil
sartlarina ve dogasina baglidir. Yukarida genel anlamda
bilginin, 6zel anlamda bilimsel bilginin nasil toplumla i¢ ige,
etkilesim halinde oldugu gériilmiistiir” (Akman, 2019, s. 7).
‘Planlama ve Yonetim’ faaliyetiyle baslatilan genel
‘Istihbarat D&nglisii Suireci’; ‘Analiz ve Dagitim’ siirecinin
tekrar ‘Yonetim’ asamasina baglanmasiyla devam
ettirilmektedir. Eger istihbarat faaliyetinin ‘Yonetim’
asamasinda verimli bir sekilde bilgilenim elde edilemedigi
hissedilirse, sureg tekrarlanabilir ve/veya degistirilebilir.
Clnku her sekilde asil amag, ‘istenen bilgilere herhangi bir

sekilde’ ulasabilmektir.

Devlet kurumunun ilk olarak olusturulmasindan itibaren
gecen binlerce vyil igerisinde devletin glvenliginin
saglanarak, devletin ayakta tutulmasi en 6nemli amag
olmustur. Bu noktada ‘ulusal glivenlik’ terimi 0n
plandadir. Ulusal glivenlik, devletin kendi i¢ organlarinin
ve yurttaslarinin givenligini saglamak i¢in 6n plana aldigi
her tarli givenlik uygulamasidir. Bu uygulamalar bazen
uluslararasi kanunlara uygun, bazen de uluslararasi
hukukun kurallarina teget gecebilen, bazen de sadece
devletin i¢ hukukuna uygun sekilde olusturulmaktadirlar.
Ulusal glivenlik vyasalarinin  veya uygulamalarinin,
toplumun genel geger diinya goriisiine ve ulusal tehdit
algisina yonelik bicimlerde olusturulduklari
gorialmektedir. Ulusal glvenligin verimli olusturulmasi,
takip edilmesi, devamliligi vb. her agilardan topluma

yonelik, toplumun yasamini dogrudan etkileyen 6zelliklere

sahiptir.
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Ulusal glvenlik dis ve i¢ glvenlik seklinde
incelenmektedir. i¢ glivenlik, devletin i¢ tehditleri 6ncelikli
olmak Uzere, dis tehditlerle de desteklenerek kamu
diizeninin bozulmasinin 6nlenmesi calismalaridir. “Eger
anayasal gercevede giivence altina alinan temel hak ve
6zgiirliiklere karsi bir tehdit s6z konusu ise gerekirse
sikiyénetim ve olaganiistii hdl ilan edilerek i¢ giivenlik
saglanir. Dis giivenlik ise yabanci devletlerin ortaya
koyacadi saldiri politikalarina karsi koyma halidir” (Ozalp
ve Asker, 2017, s. 18). Ozalp ve Asker’in de bahsettigi gibi,
Ulkeler disaridan gelebilecek olan tehditleri askeri gliclerle
karsilarken; iceriden gelebilecek sorunlarda da
sikiydnetim ve olaganUsti hal yasalariile (6rn. 15 Temmuz
2016 Hain Darbe Girisimi sonrasinda cikarilan yasalar)
¢O6zim bulabilmektedirler. Ulusal glivenligin sadece silah
ile savasl icermedigi, ayni zamanda asimetrik bir savas

durumunun da var oldugu gorilmektedir.

GUnlmuzde bir savas ve ¢atisma durumunda, o Ulkenin
tim unsurlarn ile micadele edilmektedir. Bu unsurlar
icerisinde insan ve kiltlir faktorii de 6nem arz etmektedir.
istihbarat siirecinin hizlanmasi ve siirecin gelismesi
amaciyla internetin ve bilgisayar aglarinin toplumun tiim
birimlerini inceleyebilmesi 6nemlidir. Topluma yayilan
sistemlerden farkl olarak, toplumun siklikla kullandig
sistemlerden daha gelismis ve gizli araglardan istihbarat
orgutleri yogun olarak yararlanmaktadirlar. Ginimizde
diinyadaki bircok Glke siber saldin tehdidi altinda
yasamaktadir. Bu tehditleri bertaraf edebilmek amaciyla
surekli siber suglarla miicadele edebilecek uzmanlara
ihtiyac vardir. Bu uzmanlarin hazirladigi raporlar, o6zel
kodlama araclari, siber saldiri yontemleri vb. aslinda
dlinyada siber istihbaratin inanilmaz boyutlara ulagtigini
gostermektedir. Tim bu sebeplerden dolay: istihbarat
kurumlari glinimiizde siber istihbarat calismalari alaninda

oldukga yogun ¢alismaktadirlar.

Her gecen gilin istihbarat faaliyetlerinin arttirilmasi ve

cesitlenmesi acisindan, ‘kiltirel istihbarat’ 6n plana
¢tkmaktadir. Tim Ulkenin ulusal giivenlik politikalarinin bu
felsefelere uygun sekilde dizenlemesi icin ¢alismalar

yapilmaktadir. Kiltirel istihbarat konusu genis bir sekilde

ele alinarak, diinyadaki genel istihbarat faaliyetleri ile olan
bagi incelenebilir. Kaltlrel istihbaratin icerigi, klasik
istihbarat ile baglantihdir. Ylzyillardir siiregelen klasik
istihbarat yontemleri, geleneksel savaslarin basarisinda
onemli bir yer tutmakta iken, ‘toplum-merkezli’
catismalarin yogunlasmasi ile ‘kiiltir kavrami’ da 6n plana
cikmaya baslamistir. “Devlet yénetiminde ve/veya asker?
harekétlarda karar vericiler/komutanlar ézellikle askeri
istihbaratin varligina 6nem verirlerken, istihbaratin
kiiltiirel yéniinii  ¢ogunlukla géz ardi etmislerdir.
Afganistan ve Irak harekétlarinda su durum ortaya
citkmustir ki, yerel halkin  ‘kalpleri ve zihinleri’
kazanilmadan, salt askeri istihbarat teknikleri ile saglanan
tedbirler, 6zellikle terérizm ile miicadelenin basarisini kisa
émiirli kilacaktir” (Ozer, 2018, s. 3). Kiiltirel olarak bir
toplumun benligi etkilenemezse, o toplumun elde
tutulabilmesi ve o toplumun diismanca tavirlarindan geri
durabilmek mumkin olamaz. Bu dogrultuda kiltirel
istihbarat cesitli sekillerde tanimlanabilir. Ozellikle
yabanci literatiirde kiltlrel istihbarat; kdltiirel bilginin,
harekat planlamalarinin, diismani ve harekat cevresini
nasil etkiledigini ve yonlendirdigini analiz etmeyi
hedefleyen bir istihbarat disiplini (aktaran Ozer, 2018, s.
11) olarak tanimlanabilir. “Kiltirel istihbarat, bir harekat
bolgesine gerceklestirilecek harekat oncesinde veya
harekat esnasinda, o bolgede bulunan kiltlrin taninmasi
ve anlasilmasi maksadiyla toplanan kdltlrel bilginin tasnif
edilmesi, degerlendiriimesi ve analiz edilmesidir”
(Wunderle, 2007, s. 21). Kilttrel istihbaratin terérizmle
miicadeledeki roli g6z ardi edilemeyecek derecede
onemlidir. Harekat alaninda bulunan toplumun kalplerini
ve zihinlerini kazanmak maksadiyla gelistirilen politikalarin

basarisi, dogru ve zamaninda elde edilen istihbarat ile
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mimkindir. “Istihbaratin temel amacinin bilinmeyene
iliskin sis perdesini aralamak ve onu gériiniir kilmak
oldugu diistiniildiigiinde; kiiltiirel istihbarat ile bireysel ve
toplumsal  kiiltiire  iliskin  bilinmeyenlerin  ag¢iga

kavusturulmasi saglanmaktadir” (Saydam, 2010, s. 6).

Kiltirel istihbaratin ilk asamasi ‘bilginin toplanmasl’
asamasidir. Bu asamada kdaltirel farkindalik ve kiltirel
edinim 6n plandadir. Bu asamada, karsi tarafin kiltiri ve
kiltirel baglantilarinin ¢dziimlenmesi gerekmektedir.
Boylece karsi taraflardan ilk bilgilerin nasil toplanabilecegi
lzerine fikir yUratilir. Daha sonra elde edilen bilgilerin
anlasilmasi ve uygulanmasina yonelik olarak ‘kiltirel
farklarin ayirt edilmesi’ asamasi takip edilir. Bu takip
edilen iki asamada da kiltir, henlz islevsel hale
getirilmemistir. iki asamada ele alinan kiiltiirel farkindalik
durumu, bir sonraki safhada ‘kiltirel bilginin elde
edilmesi’ sirecine gecis vyapar. Ozellikle savas
durumlarinda, harekat alaninda kullanilabilir ve karar
vericilerin olumlu/olumsuz kararlarini etkileyen bir stireg
on plandadir. Bu asamada, karsi taraftan bilginin akmasi
ve karsi tarafa karsi yapilan bir istihbarat sireci hayata
gecmektedir. “Istihbarat birimleri, diismanin askeri imkéan
ve kabiliyetlerinin yani sira degerlerini, inanglarini,
davranislarini, bir baska ifade ile kiiltiiriinii 6Grenmek ve
analiz edip harekdt kapsaminda kullanmak durumundadir.
Kiiltiirel istihbarat eksikligi, askeri harekdtlarda diismanin
ve bélgedeki halkin yanls algilanmasi ve yanhs
yorumlanmasina neden olabilmektedir” (Ozer, 2015, s. 7).
GUnimuzde dlnyanin bircok yerinde devam eden
savaslarin basarili olmasina yardimci olabilmesi agisindan

kilturel istihbarat faaliyetleri takip edilmektedir.

VERI VE BiLGi GUVENLIGi KAVRAMI

Bilgi, wverilerin ulasilmak istenen hedeflere uygun

bicimlerde farkli streglerden gecerek faydali ve anlamh

olabilecek veriler topluluguna déniismesi olarak

tanimlanabilir. Bilginin gelismesi ve bilgilenen insanlarin
topluma adapte olabilmesi 6nemlidir. Bireyler, kamu
kurumlari, ©6zel kuruluslar ve devletin yapisi bilgi
toplumuna doénusirken; bilginin her tlrli getirisinden
etkilenmekte ve bilgiye dayali vatandaslar ve kurumlar
olma yonilinde ilerlemektedirler. Bilgi alanindaki bu
gelismeler bilginin mahiyetini, icerigini ve anlamini da
degistirmektedir. “Bilgi, zaman igerisinde stratejik bir
kaynak olarak kurumun yenilik yaratma potansiyelini
artiran bir faktér olarak énem kazanmaktadir” (Bensghir,
2011, s. 7). Bilgi, ihtiyagc duyan herkese ulastirilabildigi
slrece anlamhidir ve dnemlidir. Bilginin Gretimi, gelismesi
ve paylasimi 6n planda olmakla birlikte, bilginin korunmasi
ve bilgi glivenligi daha 6n planda olmalidir. Clink{ bilginin
gelecek kusaklara ulasabilmesi ve kotl niyetli taraflarin
eline gegmemesi agisindan ‘bilgi glivenliginin’ her daim 6n
planda olmasi gerekmektedir. Bu amagla yasal mevzuat ve
toplumsal yapi da uygun duruma getirilebilir. Gerektiginde

bilginin paylasimi da kisitlanabilir.

GUnumiuzde bilgisayar ve iletisim sistemlerinin gelismesi,
yapay zeka, nesneler interneti, otonom arag, hibrit
otomobil vb. kavramlarinin giinlik dile girmesi, enerji
Uretim ve depolama sorunlarinin ¢ozilmesi faaliyetleri
beraberinde biliylik teknolojik gelismeleri de ortaya
cikarmigtir. Bu tur degisimler toplum yapisini, hukuki
normlari, insan-tretim iliskilerini ve kultirel normlari da
degisime ugratmistir. Bilginin Uretimi, yonetimi, glivenligi
ile yayimi konusunda yeni yontemler tartisilir olmustur.
“Bilginin tek bir merkezden iiretilerek dagitildigi diizen
artik multidisipliner bir yaklasimla, farkli uzmanhklarin ve
alanlarin katiimi ile (retilmekte ve bircok kanaldan
diinyanin her yerine ayni anda daditilabilmektedir”
(Gibbons ve baskl., 1994, s. 9). Gibbons’un da ifade ettigi
gibi bilginin paylasimi ve bilginin 6zellestirilerek korunmasi
konusunda diinyada ulkeler arasinda genel bir micadele
hakimdir. Diinyada farkli Glkelerin uyguladigi askeri

doktrinler, stratejik doktrinler, savas doktrinleri vb. her
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gecen gin degisime ugramaktadir. “Artik giiniimiizde,
kara, deniz, hava ve uzayin yani sira siber ortam da yeni
bir miicadele alani olarak ortaya

ctkmistir” (Cifci, 2013, s. 12).

Bilgi glvenliginin saglanmasi gilinlimizde devletlerin
temel hedefidir. Bu amagla askeri, blrokratik ve sivil
temelli bircok girisim ve atiim yapilmaktadir. Guvenlik,
tarihi ¢aglarin en basindan itibaren devletlerin dikkat ettigi
onemli bir konu olmustur. “Giivenlik, insanhk tarihi ile
birlikte ele alnan ve insanoglunun doga ile
miicadelesinde, psikolojik yapisinda, sosyal yasaminda,
siyasal yapilanmasinda, ekonomik iliskilerinde, kisacasi
yasamin her boyutunda davranislarini etkileyen bir
kavramdir” (Dedeoglu, 2003, s. 12). Guvenlik, kisisel
guvenlik, kurumsal givenlik, bilgi guvenligi, evrak
givenligi, devlet givenligi, ulusal glvenlik, uluslararasi
givenlik vb. alt ve 6zel alanlar igerisinde de incelenebilir.
Guvenlik tanimlarn incelendiginde, ortak bir tanima
ulasabilmek zordur. Clinkl guvenligin 6zel alt alanlarinin
kendi spesifik ¢alisma diizenleri vardir ve bu diizenlere
uygun sekilde tanimlar da degisime ugrayabilir. Bilginin
guvenlik icerisinde tutulabilmesi ve bilgi aglarinin arasinda
givenli bir iletisimin devamhligi agisindan bilgi gtvenligi
araclarinin gelistirilmesi nem arz etmektedir. Bu araglarin
gelistirilmesi amaciyla oncelikle bilginin nasil korunacagi
ve bilgi glivenliginin igeriginin nasil olusturulacagi Gizerinde
cahsiimalidir. Bilgi guvenliginin icerigi incelenmek
istenildiginde, icinde vyasadigimiz c¢agda teknolojik
donusiime bagh olarak hizli bir evrimin sliregeldigi ve
bilginin iceriginin de surekli sekilde degisime ugradigi
gorilmektedir. Bilginin elektronik ortamlarda saklanmasi
ve elektronik ortamlarin da her gegen giin gelistirilmesi
muimkiin olmustur. Zaman icerisinde uygulama yazilimlari
ve internetin hizinin da artisiyla bircok teknolojik alet artik
daha cogunlukla tasinabilir sekilde olusturulmakta ve
tasinabilir platformlarda hizmet vermektedir. Teknolojik
aletlerin tasinabilir ve iceriginin kolay kopyalanabilir

olmasi beraberinde cesitli glivenlik zafiyetlerini de

getirmistir. Tum bu durumlar bilgiye gereginden hizli ve
kolay ulasilabilmesiyle birlikte, bilginin igeriginin ve baz

durumlarda gizliliginin de korunmasini giiglestirmistir.

Bilgi 6nemli bir glctir ve kesinlikle yetkin kisilerin elinde
bulunmalidir. Bazi durumlarda bazi bilgilerin uygun
olmayan ve/veya yetersiz kisilerin eline gegmesinin
onlenmesi  gerekmektedir. Bu gibi  durumlarin
onlenebilmesi amaciyla gesitli glivenlik 6nlemleri, glivenlik
yazilimlari, gtvenlik araglari vb. kurum ve kuruluslarda
onem kazanmaya baslamistir. Alinan tim glvenlik
onlemlerinin birinci basamagini daima ‘insan faktori’
olusturmaktadir. insanlarin eksikliklerinin giderilebildigi
Olgude, sistemden daha verimli hizmetler alinabilecektir.
“Yapilan birtakim arastirmalarda bilgi glivenligi risklerini
gidermede insan faktériinii g6z ardi ederek olusturulacak
sistemsel bir takim glivenlik ¢emberlerinin ¢ok etkili ve
yararl olmadigi gériilmektedir” (Kandemir ve Sahinaslan,

2009, s. 5).

ilk adim, temel risk ve giivenlik seviyelerini belirlemektir.
ikinci adim, uygun giivenlik dlglimlerini kullanarak sistemi
tasarlamaktir. Uclincii adim, isletmenin isletimi Gizerinde
minimum olumsuz etkiyi elde etmek amaciyla giivenlik
Olgcimlerini ve prosedirlerini uygulamaktir (Dazahra vd.,

2018, s. 3).

« Riskin
belirlenmesi

« Giivenlik
onlemlerinin
belirlenmesi

Degerlendir

« Siber
giivenligin
yonetilmesi

 Giivenlik
onlemlerinin
uygulanmasi

) L

Sekil 2. Siber Glvenlik Dongisi (Dazahra vd., 2018, s. 7)
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Bilgi glivenligi tehditleri incelendiginde ‘ic ve dis tehdit
unsurlarinin’ var olduguna ulasiimaktadir. ¢ tehdit

unsurlarina bakildiginda kurum blnyesinde c¢alisan

kisilerin olusturabilecegi bilingli veya bilingsiz tehditler
sayilabilir. “Bilingli tehditler iki kategoride ele alinabilir: ilk
kategori, kurumda ¢alisan kétii niyetli bir kisinin kendisine
verilen erisim haklarini kétiiye kullanmasi; ikinci kategori
ise bir kisinin baska birine ait erisim bilgilerini elde ederek
normalde erismemesi gereken bilgilere eriserek kot
niyetli bir aktivite gergeklestirmesidir” (Baykara, Das,
Karadogan, 2013, s. 6). Bilingsiz tehditler ise, bircok kurum
icin bilingli tehditlerden daha buyuk risk teskil
edebilmektedir. Clink(i 6ngoérilemezdir ve genis Olcekte

yasanabilirler.

Bilginin korunmasinda goriildiigu gibi 6ncelikli konu, insan
faktéradir. Tim sistemleri ‘ortaya koyan, takip eden,
denetleyen, gerektiginde  degistiren’  insanlardir.
insanlarin her tiirlii hatasi veya dikkatsizligi en iyi sekilde
kurulmus bir sistemi bile etkileyebilir. Bu nedenle bilgi
glvenliginin icerigi ortaya koyulurken, sistemin yoneticisi
olacak olan bilgi yoneticilerinin 6zelliklerine uygun sekilde
bir sistemin olusturulmasi éncelikli konu olmalidir. Sistem
ybneticisinin  yetersiz  oldugu  konularda, kisiyi
yonlendirecek ve ona donanimsal katki saglayacak her
tarli egitimin planlanmasi gerekmektedir. Bu amacgla bilgi
yoneticilerine verilmesi gereken egitimlerin igeriginde
temel bilgi kavramlari, bilgilerin bulundugu ortamlarin
gelistiriime araclari, bilginin nitelikleri, bilgi glvenligine
iliskin guncel tehditler ve saldirilarin bertaraf edilme
yontemleri de bulunur. Bu faktorlerin hayata
gecirilmesinin  kolaylastirilmasi icin de c¢esitli hukuki,
burokratik ve kurumsal islemler islevsel duruma
gecirilmelidir. Kisisel bilgi glvenliginin saglanabilmesi

amaciyla, teknolojik ve siber saldirilardan korunabilmek

1 https://www.btk.gov.tr/uploads/pages/2-1-strateji-eylem-plani-2013-
2014-5a3412cf8f45a.pdf

onemli konulardir. Bu konuda, bireysel biling ve

farkindaliktan istifade edilmelidir.

Kisisel bilgi guvenligi 6nlemi olarak asagida maddeler
halinde verilen siber saldiri tlrlerine karsi cesitli glivenlik
onlemlerinin alinmasi tavsiye edilebilir. Bu dnlemler ve

yapilmasi gereken ¢alismalar sunlardir:

e  Program manipiilasyonunun énlenmesi,

e  Sahtekarlik ve taklite 6nlem,

e  Erisim araglarinin calinmasinin énlenmesi,

e  Kimlik ¢calmanin 6nlenmesi,

e Ticari bilgi calmadan korunma,

e [stihbarat amacl faaliyetlerin hayata gecirilmesi,

e Takip ve gozetleme faaliyetleri,

e  Virisler, solucanlar (worms), ajan yazihlm (spyware),
truva atlarindan korunma,

e  Spam mailden korunma,

e Hizmeti aksatan veya durduran (D-Dos) saldirilarini
bertaraf edebilmektir (Baykara, Das, Karadogan,
2013, s.9).

Yukarida verilen saldiri tiirleri ve her gecen giin gelistirilen
siber saldiri turleri bilinmeli ve bilgi guvenligi bilinci
acisindan bu konulara dikkat edilmelidir. Bu tir
saldirilardan  korunabilecek  sekilde  olusturulmus
yazilimsal ve donanimsal destek uniteleri insa edilmelidir.
insa edilen destek {initelerinin devamlliginin saglanmasi
ve gelistiriimesi icin teknolojik yatirmlar hi¢ soluk
kesmeden devam ettirilmelidir. TS ISO/IEC 27001, TS
ISO/IEC 15408 vb. 6nemli standartlara uygun sekilde insa
edilen ve devam ettirilen arsiv binalari ve bilgi
merkezlerinde; gercek ve/veya tuzel kisilerce uyulmasi
gereken kurallar zaman igerisinde gilincellenmektedir.
Ulusal Siber Glvenlik Stratejisi ve 2013-2014 Eylem

Plani’na® uygun sekillerde, her tiirlii hizmetin yiritilmeye
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devam ettirilmesi bilgi glivenligi acisindan hayati bir
unsurdur. Bunun yaninda herhangi bir olaganusti
durumda drin isleme, dagitim, kritik altyapilarin

korunmasi, devlet-endistri ortak projelerinin korunmasi

vb. unsurlar agisindan, ozel sektoriinde bilgi guvenligi
onlemlerine uymasi gerekmektedir. Bu amagla ister
teknolojik ister eski usul basili sekilde her tiirlii belge, bilgi,
dokiman, haber vb. birinci elden korunabilmeli ve elde
edilebilmelidir. Bu amagla, bilgi edinme yéntemi olarak

istihbarat 6n plana ¢ikmaktadir.

istihbarat, devletin ugrayabilecegi her tirli maddi ve
manevi saldiri ve zararin onceden Ogrenilerek bertaraf
edilebilmesini saglamaktadir. Bu amagla istihbarat
teskilatlari olusturulmakta, devletin haber alma ve haber
saklama gilci de st dizeylere cikarilabilmektedir.
istihbarat faaliyetleriyle birlikte, gelecekte izlenmesi
gereken bilgi glvenligi politikalari belirlenebilir. Bu
politikalara gore, bilgi glivenligi mekanizmalari insa
edilebilir. Burada amag, givenlik konularinda ileride
devleti yonlendirecek, devlete kendisini savunma
icgldiisi  olusturabilecek her turli yasal veya gizli
savunma politikalarinin kazandirilmasidir. Tim bunlarin
yaninda savunma siireglerinin nasil gelistirilecegine dair

idari uygulamalarin da kurumsallastiriimasidir.

SIiBER iSTIHBARAT

GunlUmiuzde bilgi, her alanda devletlerin belirleyici glic
potansiyeli durumuna gelmistir. Bilginin kullanilmasi ve
istihbarata donustirilmesi icin bircok alanda calismalar
ortaya koyulmaktadir. istihbaratin amaci, bilgiyi yani giici

maddi/manevi anlamda elde etmektir.

Yarim yiz yildir 6nemli bir faaliyet alani olan istihbarat
kavrami; olusum yapisi ve faaliyet alanlari agisindan tehdit

algilamalarindaki  degisime paralel olarak sirekli

gelismistir. istihbarat ilk glinden itibaren haber
toplayabilmek icin en gilincel teknolojiyi kullanmaktadir.
Bu nedenle istihbarat, bilgi teknolojilerinin sundugu
imkanlardan sonuna kadar yararlanmakta ve bu durumla

baglantili  olarak siber uzayr etkili bir sekilde

kullanmaktadir. Siber wuzayin kullanilmasi sayesinde
istihbarat bir taraftan yeni yonler kazanirken, bir taraftan
da yeni micadele alanlari ile karsi karsiya kalmaktadir. Bu
acidan bakildiginda 6nimuzdeki dénemlerde savaslarin
kaderini klasik savas cephelerin yerine, asimetrik bir etki
olusturan ve harbin besinci boyutu olarak kabul edilen
siber uzayda yasanan savaslar belirleyecektir. Artik
devletler salt ¢ok iyi korunan askerf Gstler, okyanuslarda
donanmalar veya yiksek teknolojiye sahip ucan savas
aletleri yapmakla ugrasmayacaklardir. Clinkli bu aletlerin
korunmasi agisindan, yapay zekaya bagl olarak siber
taarruz kabiliyetlerinin de gelistirilmesi zaruri duruma

gelmistir.

Siber taarruz kabiliyetlerinin gelistirilmesi ile her zaman
fiziksel donanimin gelistiriimesi gerekliligi ortadan
kalkmamaktadir. Siber glvenlik ve harp, yeni bir alan
acarken konvansiyonel olana entegre edilir ve
konvansiyonel olan da siber gelismelere gére adapte

edilmektedir.

Tim bu gelismeler gelecegin harp ortaminda siber
savaslarin 6nemini gostermekte ve siber savaslarin basta
modern devletler olmak Uzere bilgi teknolojilerine
bagimliliklari yiksek olan devletlerin ulusal givenlikleri
icin gercek bir tehdit olusturdugunu ortaya koymaktadir.
Ulusal giivenligin devamhligi, diinyanin her cografyasinda
her glicli-glicstiz devletlerin temel problemidir. Diinyada
olup bitenden haberdar olup, ulusal ¢ikarlari ile ¢atisan bir
durum s6z konusu oldugunda duruma midahale etme
refleksi ile hareket eden askerf agidan gliclu tlkeler (ABD,

Rusya, Cin vb.) bu alanda s6z sahibi olma adina alt yapisini
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kurduklari siber uzayr sekillendirmek icin c¢alismalar
ylratmektedirler. Siber alanda s6z sahibi olan devletler bu
alanda yirattukleri istihbarat ¢alismalari ile savunma ve
saldin stratejilerini gelistireceklerdir. Gelismis Glkeler,
artik toplu miicadele icin Siber Glvenlik Ajanslari kurmaya
baslamislardir. Guvenlik stratejilerin gelistiriimesi ve daha
fazla hukuksal zemin kazanabilmesi icin, uluslararasi siber
pazarlar bile kullanabilmektedirler. “Siber giivenlik ve
savunma problemini ¢ok ciddiye alarak siber giivenlik
pazari ile kalkinmay: bile hedefleyen (ilkeler gelismistir.
ABD, Kore, Umman, Cin, Estonya, Malezya, Danimarka,
Singapur ve Almanya bunun son 6rnegi olarak verilebilir”
(Canbek, Sagiroglu, 2006, s. 8). Bu noktada asil amag, siber
diinyadaki sug, teror, savas ve saldirilara karsi miicadelede
basari  olmak, farkindaligr artirmak, kiimelenmeyi
saglamak ve siber ekonomi sektorini gelistirmektir.
Bunun igin insan kaynagi yetistirme, koordinasyon, isbirligi
gelistirme, yetenek ve kapasite artirma, ar-ge c¢alismalari

gibi unsurlar da 6n plana alinmaktadir.

Siber istihbarat faaliyetleri tarihgesi son yirmi yil icerisinde
gelismeye baslamistir.  “Siber istihbarat, istihbarat
faaliyetleri yiiriitiiliirken devletin kontrol fonksiyonundan
6tirii tehdidin seviyesine gére yakin ve uzak tehlikelerin
engellenmesi amaciyla karar vericilere bilgi destegi
saglamak, propaganda, psikolojik harekdt gibi ortiilii
operasyon yéntemleri ile olaylari yénetmek ve diisman
veya muhtemel dismanin istihbarat faaliyetlerini
engelleme faaliyetlerinin biitiinidir” (Bayraktar, 2014, s.
16). Bu faaliyetler, istihbarat servislerinin yogunlukla
Gzerinde durdugu alanlardir. Bunun yaninda istihbarat
servisleri, yalnizca acik kaynaklardan internet araciligiyla
yararlanmak igin degil; ayni zamanda aga bagl bilgisayar
sistemlerine gizlice girerek aleni olmayan bilgileri de

bulabilmek i¢in calismaktadirlar (Lewis, 2002, s. 17).

istihbarat servisleri siber istihbarat olustururken kendi

yetistirdigi personelini kullanabilecegi gibi ayni zamanda

daha zahmetsiz bir yol olarak bilgisayar korsanlarini da
kendi casuslari ve haber toplama elemanlari gibi
kullanabilmektedirler. “Nitekim 1986 ile 1989 yillari
arasinda Dogu Almanya’daki bilgisayar korsanlari ABD,
Bati Avrupa ve Japonya’daki bircok askeri, bilimsel ve
enddistriyel kurumun bilgisayarlara girerek parola, yazihm
ve diger bilgileri calmis ve Sovyet gizli servisine satmistir”
(Cordesman, 2001, s. 13). Bu acidan siber istihbaratin
gliniimiizde deger verilmesi gereken bir alan oldugu
goriulmektedir. Aslinda siber istihbaratin kullanim alani,
saldirilarin 6nlenmesi siirecinde de gerekli bir faaliyettir.
Siber istihbari faaliyetlerin isleyisinin  mikemmel
olabilmesi, daha sonraki stireglerin de diizgiin ilerlemesini
saglar. Fakat her zaman her hizmet yizde yilz verimle
calisamamaktadir. Bazi  durumlarda yapilan bdtiln
saldirilar en bastan 6nlenmis olmaktadir. Fakat higbir
guvenlik onlemi ve/veya Uruni kusursuz veya eksiksiz
degildir. Ayrica, hemen hemen her giin, isletim sistemleri,
internet servisleri ve glvenlik uygulamalarinda cesitli
aciklar tespit edilmektedir. Bu acidan bakildiginda
saptama ve karsilik verme streclerini verimli kullanmak

onemlidir.

Turkiye gibi gelismekte olan bir sermayeye sahip bir
Ulkede, ulusal glvenlik politikalarini destekleyici, her
yoniyle milli olacak sekilde (Uretilmis donanim ve
yazilimlariile saglanan siber istihbarat calismalari, refah ve
baris ortamini olusturabilir. Oncelikle kamu kurum ve
kuruluslarinin  blinyesinde olusturulacak olan Siber
Olaylara Midahale Ekiplerinin sayisinin arttirilarak, siber
glivenlige yonelik yasal mevzuat gelistiriimesi ¢alismalari
hizlandinlmalidir. ‘iyiler de en az kétiler kadar, kéti
amagli bilgiye sahip olmalidir’ felsefesi ile siber glvenlik
alaninda edindikleri bilgileri iyi yonde kullanan uzman

sayisinin arttirilmasi gerekmektedir.

Siber istihbaratin yontemleri bir taraftan kazanilan

yetenekler dogrultusunda tlkeden llkeye gore farkliliklar
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gosterirken, bir taraftan da bilgi teknolojilerinin her gecen
giin ilerlemesi sayesinde yeni yeni yontemler
kesfedilmektedir. Bununla beraber bu yontemlere yonelik
yeni siber savunma taktikleri de gelistirilmektedir. Siber
istihbarat yontemleri sistematik olarak siber uzayda
bulunan aleni olmayan elektronik bilgilerin toplanmasini,
degistirilmesini ve engellenmesini iceren ‘Siber Elektronik
istihbarati da’ icerir. Siber elektronik istihbarat, &ncelikle
devletlerin maruz kalabilecekleri siber tehditlere karsi
durumsal farkindalklarini arttiracaktir. Etkili bir siber
istihbarat ile siber tehditlerin olusturacagi riskler azalacak,
siber saldirilar etkisizlestirecek yetenekler
gelistirilebilecek ve insa edilecek siber gilivenlik
yapilanmasinda dogru ve zamaninda bilgilendirilmis
istihbarat ile verimli ve maliyete olumlu etki edebilecek
kararlar alinabilecektir. Etkili bir siber istihbarat ile siber
tehditlerin olusturacag riskler azalacak, siber saldirilarin
etkilerini azaltacak yetenekler gelistirilebilecek ve insa

edilecek siber glvenlik yapilanmasinda dogru ve

zamaninda bilgilendirilmis kararlar alinacaktir.

DUNYADA iSTIHBARAT FAALIYETLERI

Globallesen diinyada kurum ve kuruluslarin Grettikleri
mallara yonelik bilgi glivenliklerinin saglanmasi konusu
son vyillarda giderek 6nem kazanmaktadir. Kuruluslar
birbirlerinden izinsiz olarak verilerin  aktariimasi
konusunda  degisik  yontemler  uygulamaktadirlar.
isletmelerde giivenilir olarak operasyonel faaliyetlerini
slirdliren bilgi guivenligi konusu, genellikle riskleri ve
tehditleri tespit etmenin g¢abukluguna dayanir. Sistem
acisindan sorun teskil eden tehlike ve risklerin 6nceden
belirlenip bertaraf edilmesi ile veri kayiplari ile sistemin
¢Okmesi vb. riskler de 6nlenmis olur. Bununla birlikte,
isletmenin faaliyetleri igin kritik hale gelebilecek ciddi
zaman kayiplari da s6z konusu olabilir. Bu kayiplarin
onlenebilmesi icin cok sayida danisman firmalar trettikleri

yazilimlar ile piyasada hizmet vermektedirler. Gérevleri ve

bilgi raporlama formati bakimindan farkhlik gosteren ¢ok
sayidaki glivenlik sistemini kontrol etmek ve birbirleriyle
entegre etmek neredeyse imkansizdir. Bankalar, iletisim
isletmeleri ve degisik sektorlerdeki kurum ve kuruluslar
genellikle bu sorunla karsi karsiyadirlar. isletmelerde bilgi
guvenligini saglamak igin gesitli sistemler kullaniimaktadir.
Bunlarin ¢ogu is odakh yani isle ilgili bilginin temin
edilmesi, kullaniimasi, saklanmasi ve isin surekliligini
saglamaya yarayan verilerin depolanmasi ile ilgilidir. Bu
calismalarin ne ol¢lide basarildigina dair performans
gostergelerine ihtiyag vardir. Bu gostergeler de her kurum
acisindan gizli yani rakip isletmeler tarafindan bilinmemesi
gerekli olan istihbari bilgidir. isle ilgili teknik, idari tim
gostergelerin verilerin sayisal degerlerini gbsteren metrik
verilerle ifade edilmesi gerekir. Metriklerin
degerlendiriimesi ve analitik bilgilerin  toplanmasi
sistemler sayesinde otomatik olarak gergeklestirilir.
Metrik degerlerin dogru degerlendirilmesi kilit 6neme
sahiptir.  Degerlendirmeler  raporlamalar  seklinde
diizenlenir ve karar vericilere sunulur. Bilgi glivenligini
saglamak amaciyla yapay zekd sistemleri de
kullanilmaktadir. Bu tir sistemler yazilimlar vasitasiyla
daha verimli ve dogru veri segimleri nedeniyle isletmenin
yonetimsel kararlar almasi konusunda yuksek avantajlara
sahiptir. Raporlamalarda kullanilan grafikler,
gorsellestirmeler, ¢izelgeler, tablolar, infografiklerle
anlasilmasi kolay bir bicimde (st yonetim kademesine
sunulabilir. Sonug olarak, bilgi givenligi strecleri daha
seffaf ve daha anlasilabilir hale gelir.

isletmelerin istihbarat amagl birbirlerinin sistemlerine
miidahale etmesi, yasa disi olarak veri veya bilgisayar
programlarinin  girilmesi,  degistiriimesi,  silinmesi,
isletmenin ekonomik zarari ile sonuglanacak veri kayiplari
ile aciklanabilir. Bu midahalelerin temel nedeni serbest
piyasa kosullarinda birbirlerine karsi Gsttnlik kazanip
ekonomik fayda elde etmektir. isletmelerin teknolojik bir
Urline ait teknik detaylari izinsiz olarak ele gegirmesi ve

Uretmesi bu konuya 6rnek olarak verilebilir. Bir Grindn
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yasadisi ¢ogaltilmasi, (rlinln ticari amacla kullanimi sug
teskil etmektedir. Bu su¢ durumu, ‘endistriyel rekabetgi

istihbarat’ kavrami ile de agiklanabilir.

Ulkeler ekonomilerinin gelismesi ve diger rakiplerinin
oniline gegebilmesi amaciyla ekonomik dnleyici tedbirlere
basvururlar. Ekonomik agidan {lkenin  blylmesi,
vatandaslarinin refah icinde yasamasi, bunun icin de
gerekli  blyime kosullarinin  olusturulmasi  6nem
kazanmaktadir. Bu kosullardan bazilarina yolsuzlugun
azaltilmasi, blrokrasinin azaltilmasi,  verimliligin
artirlmasi, dijital ekonomik modellerin gelistiriimesi,
dinya ile rekabet edebilir inovasyon sistemlerinin
gelistiriimesi bu sekilde de ulusal ekonominin rekabet
gliciinlin artirilmasi 6rnek olarak verilebilir. islemlerde hiz
ve dakikligin beklendigi bir ¢agda sorunlarin da
¢6zUmUnin hedeflendigi  politikalarin  gelistirilmesi
gereklidir. Vatandaslarin kisisel ve isletmelere yonelik

glivenlik sistemlerinde de iyilestirmelere gidilmelidir.

Global 6lcekte rakip firmalar, mevcut olan faaliyetlerinde
kullanmak tzere diger firmalardan bilgi ve veri alabilirler.
Birbirlerinin is suregleri ve gelistirdikleri Griinleri hakkinda
bilgi toplamak yasalara aykiri bir eylem olup, rekabetgi
istihbarat tanimina girmektedir. isletmelerde genel olarak
ekonomik ve teknolojik veriler daha  6nemli
gorilmektedir. Dolayisiyla, isletmeler rekabetgi durumlari
arttirabilmek agisindan ekonomik ve teknolojik yatirimlar
vapmaktadirlar. “Ayrica, isletmeler rakiplerine iliskin
verilerden en ¢ok satis politikalari, satis fiyatlari ve liretim
maliyetlerine iliskin verileri dnemli bulmaktadirlar. Bu tiir
veriler elde edilmesi halinde, rakibe finansal olarak en ¢ok
zarar verebilecek veriler arasindadir” (Sevigin, 2005, s. 7).
Farkh kaynaklardan verilerin toplanmasi ve islenmesinde
rakiplerin faaliyetlerini incelemek, rakiplerin zayif
yonlerinin belirlenmesi, rakiplerin olasi eylemlerini tahmin
etmek, yeni pazarlarin arastirilmasi ve degerlendirilmesi,
piyasalardaki degisiklikleri tahmin etmek vb. verileri elde

etmek o6nemlidir. Bilgi glivenligi icin bilimsel destegin

gerekli bir unsuru olarak, hedeflenen temel ve uygulamali
arastirma sisteminin olusturulmasi, devlet desteginin
tesvikler sayesinde saglanmasi, arastirma ve egitim
kurumlari aginin ve vyapilacak ortak ¢alismalarin
genisletilmesi  6nemlidir. Bununla beraber, alan
profesyonellerin egitimi, modern dijital teknolojilerin ve
gelecek vaat eden bilimsel yogun modellerin gelistirilmesi

de oncelikle ele alinmasi gereken konulardir.

Modern dijital teknolojilerin glinimiizde diinyanin en
blylk sorunu durumuna gelen Covid-19 pandemisinde de
énem kazandig goriilmektedir. Ozellikle 2021 il
icerisinde ‘asi calismalar’ konusunda ciddi bir rekabet bas
gostermistir. Cin ve Rus istihbarat ajanlarinin, ilag
sirketlerinin pesine dismek yerine; daha kolay hedef
olabilmesi agisindan salgin konusunda verimli arastirmalar
yapan Kuzey Carolina Universitesi ve diger egitim
kurumlarinda dijital kesif yaptigi belirtiimektedir. New
York Times'in haberine goére istihbarata yakin bazi
yetkililer Cinli internet korsanlarinin, Dinya Saglk
Orgiiti’'niin (DSO) gelistirilen asilara dair topladigi verileri
de gizlice kullandigini 6ne sirmektedir. Rusya’nin énde
gelen istihbarat servisi S.V.R ise ABD, Kanada ve
ingiltere’deki asi arastirma aglarini  hedef almustir.
Rusya’nin faaliyetleri ilk olarak uluslararasi fiber optik
kablolari izleyen bir ingiliz casus teskilat tarafindan tespit
edilmis ve Ingiliz, Amerikan ve Kanada istihbarat
servislerinin acgikladigina goére Rus istihbarati 6ncelikli
olarak, Oxford Universitesi’nin ve eczacilik partneri Astra
Zeneca’nin arastirmalarina odaklanmistir. Ote yandan
ABD ise, kendi istihbarat servislerinin c¢alismalarinin
tamamen savunma amach oldugunu soyleyerek diger
Ulkelerin koronavirlis aragtirmalarina yonelik herhangi bir
casusluk girisiminde olmadigini savunmustur. Ancak
yetkililer, Amerikan istihbarat ajanlarinin Rusya, Cin ve
iran’in herhangi bir bilgi calip calmadigini arastirirken bu
Ulkelerin arastirmalarina ulasmis olabilecegini

kaydetmistir (“Covid Asisi”, 2021).
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Bunun yaninda Covid-19 asilarinin teknik bilgilerine gesitli
yontemlerle ulasabilecek olan devlet disi unsurlarin da
diinyadaki baris agisindan tehlikeli olacagi agiktir. Ornegin
Filistinde silahli micadele icinde olan Hamas'in
destekgilerinden olan Muhammet Dahlan’in
destekgilerinin Gazze'de insani yardim ve yardim projeleri
yUruttigu bilinmektedir. Bu durum, bolgelerindeki rakip
gruplara oranla daha fazla siddet suclari isleyebilmesi
agisindan tegvik edici bir durum haline gelmistir. Hamas'in
politikalari ve kaynaklarin kaba yanls yénetimi nedeniyle
bolge zaten yoksulluk icindedir. Filistin lideri Abbas, halki
icin asl temin etmek i¢cin micadele etmeye devam
ederken, asilarin beklenen teslimati Dahlan'in bdlgedeki
konumunu daha da artirabilecek unsurlari igerisinde

barindirmaktadir ve durum bu agidan da tehlikeli bir hal

almaktadir (“Muhammet Dahlan”, 2021).

GUnUmz itibariyle ise, siber glvenlik uzmanlari ¢cok daha
tehlikeli  gelismelerin  bas  gosterebilecegini  6n
gormektedirler. Biyoterorist olarak adlandirilan kisilerin,
virisler Gzerinde calisma gerceklestiren biyologlarin
bilgisayarlarina  sizarak saldiri  gerceklestirebilecegi
aciklanmistir. Uzmanlar, bu saldirilarin gerceklesmesi
durumunda dinyada korona virls salginindan daha
tehlikeli durumlar olusabilecegi ihtimali Uzerinde
durmaktadirlar. ABD Saglik ve insan Hizmetleri Bakanhg,
potansiyel acidan zararli DNA’lari tarayarak tespit etmek
icin bazi protokoller uygulamaktadir. Ancak arastirma
ekibi, gizleme yoluyla bu protokolleri atlamayi basarmis ve
gizlenmis 50 DNA 6rneginden 16'sinin tespit edilemedigini
ortaya koymustur. Arastirmacilara gére bu tir zayifliklar
baska etkenlerle de birlesince, kétii amacgh yazilimin,
kurbanin laboratuvarindaki biyolojik siireglere miidahale
etmesine neden olabilme ihtimali vardir. Siber saldiriya
ugrayan ve durumun farkinda olmayan bir bilim insaninin,
gelecekte korsanlarca degistirilen DNA'yi1 diger dizilerle bir
araya getirdigi farz edilebilir. Bunun ardindan, 6rnegin gen

diizenleme islemlerinde siklikla kullanilan Cas9 gibi bir

proteinin kot amach diziden gRNA’yla bir araya gelerek,
sentetik virtsler veya toksik kimyasallar dahil olmak tzere
bir dizi tehlikeli madde olusturabilecegi belirtilmistir.
Sentetik DNA tedarik zincirini siber saldirganlara karsi

korumak gerekmektedir (“Biyoterdrizm”, 2021).

Turkiye de de asl calismalarinda 6nemli galismalar ortaya
koyulmustur. 2021 vyilinin basinda asi ¢alismalari
gelistirilmis ve tim Ulkede 6ncelikle saghk personelinin
asilanmasi galismalari yapilmis (1 milyona yakin saghk
calisani) ve 2021 yiliigerisinde tiim Tirkiye vatandaslarinin
asllanmasi icin gereken uygulanmalarin da hizlandirilacagi

on gorilmektedir.

Asi calismalarinin diger ulkelerin istihbarat teskilatlari
tarafindan zarar gérmemesi icin her tirlQ istihbarat ve

givenlik 6nlemleri alinmalidir.

Turkiye Cumhuriyeti, dlinya jeopolitiginde glincellenen ve
belirlenen versiyonuyla i¢ ve Dis Giivenlik Esaslar’ni 6n
plana alan yeni bir milli istihbarat sistemi olusturmalidir.
Bu sistem, Ulkemizdeki tim istihbarat kuruluslarinin
stratejik ve yonetimsel liderligini, genel glig
konfigirasyonu  araciligiyla  gozlemciligini  yapma
misyonunu yiritebilir. Zira, Covid-19 salgini gostermistir
ki, cok yakinda su yilzine cikacak olan yeni diinya
dengelerinde siirprizler ve ezber bozan gelismeler her
zamankinden daha fazla olacaktir. Bu tir ani ortaya
cikabilecek olan olumsuz durumlardan ({lkelerin
korunabilmesi igin istihbarat faaliyetlerinin sadece fiziki
terérizmi degil; biyoterdrizm tehlikelerini de bertaraf

edebilecek calismalari 6n plana almasi gerekmektedir.

SONUCG ve ONERILER

Global diinyada Ulkeler arasi ticaret agisindan isletmeler
arasi rekabete dayanan bir piyasa ekonomisi

yasanmaktadir. Tim isletmeler rakiplerine gore daha
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ileride olmak i¢in caba harcamaktadir. Sadece isletmeler
arasinda degil, tlkeler arasinda da askeri ve politik amagh
istihbarat toplanarak toplumlarin degerleri, kiltirleri ve
talepleri degistirilmeye calisilmaktadir. Bilgiye sahip olan
isletmelerin, Ulkelerin digerlerine nazaran daha Onde
oldugu gobzlemlenmektedir. Herhangi bir isletme igin
rakipleri hakkinda gtivenilir bilgilere sahip olmak son
derece 6nemlidir. Birbirlerinden bilgi ve veri elde etme

yontemleri farkli ve yasal ya da illegal yontemler olabilir.

Kanunla korunan ticari, resmi veya sair sir teskil eden
bilgilerin yasa digi alinmasi, kullaniimasi, ifsa edilmesi,
ticari faaliyetlerde menfaat elde edilmesi, emek, zaman ve
paradan tasarruf etme gibi amaclarla yapilan endistriyel
istihbarat ile rekabetci istihbarat isletmeler tarafindan
tercih edilen yontemlerdir. Bu haksiz rekabet bigiminin
yasal mevzuata gore su¢ teskil eden kriminolojik
yonlerinin aciga c¢ikarilmasi gerekmektedir. Calinan bilgi
birikimi ile magdur durumda olan isletmelerin haklar
yasal dizenlemelerle korunmalidir. Buna ilaveten
savunma sanayinde meydana gelen endustriyel istihbarat
konularinda devletin ulusal glivenligini tehdit etmesi
agisindan uluslararasi hukuka giren konular
bulunmaktadir. Bu istihbarati saglayanlar yabanci
devletlerin istihbarat araci olup, o Ulkelerin ¢ikarlarina
hizmet etmektedirler. Endistriyel istihbarat, kamuya agik
olmayan ve kanunla korunan bilgileri elde etmeyi
amagclarken, rekabetgi istihbarat c¢ogunlukla acik
kaynaklari kullanir. Bu agik kaynak bilgileri internet, medya
kuruluslari, derecelendirme kuruluslari, isletme raporlari
ve analizleri gibi bilgileri kullanabilir. Bilginin korunmasi
acisindan yasal tedbirler (zerinde durulmali, yiliksek
teknolojiler alaninda genel sosyal su¢ 6nleme politikalari
gelistirilmelidir. Bilgi glivenligi icin sadece ulusal degil, ikili
ve cok tarafli devletler arasi anlasmalar da yapilmaldir.
Sugla miucadelede kolluk kuvvetlerinin faaliyetlerini

engelleyen yasal engellerin giderilmesi; mevcut

2https://cbddo.gov.tr/SharedFolderServer/Genel/File/bg rehber.pdf

mevzuatin uygulanmasindaki problemler ve
ivilestirmeler/glncellemeler, kriminolojik agidan mevcut
sorunlarin incelenmesi ve sorunlarin bertaraf edilmesi icin
mekanizmalarin olusturulmasi, bilgi glivenligine yonelik
suglara karsi micadelenin en etkin sekilde yapilmasini
saglayacaktir. Tim bu olumlu/olumsuz potansiyellerden
korunabilmek amaciyla bilgi givenligine dnem vererek
calismalarina devam eden devlet kuruluslari ve/veya 6zel
isletmelerde, ozellikle yerli ve milli givenlik yazilimi
programlari kullanilmah, veri glvenligi agisindan yerli
kriptolama programlarinin  sirekli  glincellestirilmesi
saglanmalidir. Bu dogrultuda ‘Turkiye Cumhuriyeti
Cumbhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve iletisim
Giivenligi Rehberi'ne (Temmuz 2021)? uygun sekilde

hizmetler surekli takip edilmelidir.

Rakiplerine gére herhangi bir avantaj elde etmek, daha
ileride olmak amagh vyapilan bu tir faaliyetlerde
yurdrliikte olan yasalar da ihlal edilebilir. Gelisen internet
teknolojileri ile de ticari sirlarin saklanmasi giderek
zorlagsmaktadir. Rekabetci istihbarat teknikleri konusunda
isletmelerin  egitilmesi ile  bu ihlallerin  6nine
gecilebilecektir. Kontrol, izleme, denetim gibi glvenlik
stratejilerinin ciddiyetle uygulanmasi gerekir. Sizintilarin
kaynagi isletme icindeki personelden de kaynakh olabilir.
Olduk¢a uzun ve zahmetli sireglerle olusturulan
patentlerin tecili, ticari sirlarin korunmasi icin isletme
icinde de siki bir denetim sistemi getirilmelidir. Rekabetci
istihbarat kapsaminda taleplerin toplanmasi, rakiplerin, ig
ve dis paydaslarin belirlenmesi, ama¢ ve hedeflerin
tanimlanmasi ve diger tim konularla ilgili bilginin
kullanilmasi ve yonetilmesi zorunludur. Ancak bu yénetim
sirasinda g¢alisma kapsaminda da belirtildigi tGizere bilginin
glvenligi 6n planda degerlendirilmelidir. Uzun vadeli
stratejilerin olusturulmasi, dis cevre hakkinda belirli
bilgilerin kullanilmasini zorunlu kilar. Kaynaklarin kit

oldugu veya 6rgatin agirhikh olarak ¢evreye bagimii
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oldugu durumlarda, istihbarat toplama, yorumlama vb.
faaliyetlerin islevine daha fazla kaynagin tahsis edildigi
gorilecektir. Dolayisiyla dis c¢evreye iliskin bilgilerin
saglanmasi, islenmesi, analizi ve dagitilmasi ise daha
bitlincll bir yaklasim Oneren rekabet istihbarati ile
mimkiindir. Kiresel firsatlari takip etmede rekabet
istihbaratina 6nem vermeyen ve bu alanda basarisiz olan
isletmeler gicli kiuresel rekabet tarafindan kenara

itileceklerdir.

CIKAR CATISMASI BEYANI

Yazarlar ve/veya herhangi bir akademisyen grubuyla,

herhangi bir ¢cikar ¢catismasi bulunmamaktadir.

ETiK KURUL VE iNTiHAL TAKiBi

Bu c¢alisma, insanlardan veri ve o6rnek toplamayi
gerektiren, anket, inceleme, alan calismasi ve deney
iceren arastirmalar kapsamina girmediginden ‘etik kurul

onay belgesi’ gerektirmemektedir.

Makalenin intihal takibi yapilmistir.
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Extended Abstract

Providing information, processing, analyzing, obtaining
results, designing future plans according to results etc. the
main goal that important transactions want to achieve is
to get any advantage over competitors and to be further
ahead. In some cases, these laws may be violated as the
laws in force in such activities are used. With developing
internet technologies, it is increasingly difficult to keep
trade secrets. By training businesses on competitive
intelligence techniques, these violations can be
prevented. Security strategies such as control monitoring,

audit need to be implemented seriously.

The source of the leaks may also be from personnel within
the enterprise. A strict audit system should also be
introduced within the enterprise in order to defer patents
created by fairly long and laborious processes and to
protect trade secrets. As part of competitive intelligence,
it is mandatory to collect requests, identify competitors,
internal and external stakeholders, define goals and goals,
select data sources and use and manage information
related to all other issues. But during this administration,
as stated in the scope of the study the security of
information should be evaluated at the forefront. In order
to ensure corporate information security, joint work
should also be carried out with expert stakeholders. In
order to ensure sustainable profitability, businesses
should follow the market, recognize the competitive
environment in which they are located, and become
active players in this environment by developing

appropriate strategies.

Monitoring the competitive environment is an essential
component in strategy development as a strong strategic
path requires realistic assumptions about the behavior of
competitors and their reactions to the strategic moves of

the enterprise.

The creation of long-term strategies obliges the use of
certain information about the external environment.
Where resources are scarce or the organization is heavily
dependent on the environment, intelligence gathering,
interpretation etc. it remains to be seen that more
resources are allocated to the function of the activities.
Therefore, the provision, processing, analysis and
distribution of information about the external
environment is possible with competition intelligence,
which suggests a more holistic approach. Businesses that
do not care about competitive intelligence in pursuing
global opportunities and fail in this area will be pushed

aside by strong global competition.

With this research, it was observed that the relationship
between intelligence and information security and
information access is intertwined and that they are also
positively influenced by technological developments.
From this point of view, a valuable contribution has been

made to his literature on intelligence.

Library, Archive, And Museum Research Journal; 2021, 2(2), 93-110.

www.lamrejournal.org



