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Ozet

Gelisen diinya teknolojileri karsisinda geleneksel or-
dular ve geleneksel silahlarin yaninda siber ordu ve si-
ber silahlar da devreye girmeye baslamistir. Rekabet
ve yaris sanal diinyada devam etmekte olup hem devlet
hem de devlet disi aktorler, kozlarini bu platformda da
paylasmaktadirlar. Genellikle (lkelerin resmi web si-
telerine yapilan saldirilarla birlikte ayrica o llke adina
faaliyet gosteren firmalar ya da o (lke vatandaslari da
bizzat siber ordularin hedefi olabilmektedir. Bu bakim-
dan yalnizca resmi aktorlerin degil llke icin 6nemli ticari
firmalarin ve vatandaslarin da korunmasi énem arz et-
mektedir. Devletler bu baglamda savunma sistemlerini
yapilandirmakta ve siber bir diinyada daha etkili olabil-
mek adina ordularini bu cercevede gelistirmektedirler.
Bu calismada siber giivenlik ve siber ordu kavramlarina
dair literatir incelenerek diinyada bu alanda atilim yapan
devletlerden olan ABD, Rusya ve iran’daki durum orta-
ya konulmustur. Son olarak da siber givenlik alaninda
Tiirkiye'nin kurumsal ve altyapi girisimleri ele alinmistir.
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Abstract

In the face of developing world technologies, besides
traditional armies and traditional weapons, cyber army
and cyber weapons have started to come into play.
Competition and race continues in the virtual world, and
both state and non-state actors share their trump cards
on this platform. In addition to attacks on the official
websites of countries, companies operating on behalf of
that country or citizens of that country can also be the
target of cyber armies. In this respect, it is important to
protect not only official actors but also important
commercial companies and citizens for the country. In
this context, states are structuring their defense systems
and developing their armies within this framework in
order to be more effective in a cyber world. In this study,
the literature on the concepts of cyber security and cyber
army has been examined and the situation in the USA,
Russia and Iran, which are among the states that have
made a breakthrough in this field in the world, has been
revealed. Finally, Turkey's institutional and infrastructure
initiatives in the field of cyber security are discussed.

Keywords: Cyber security, Cyber army, Cyber
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Giris
Siber ordu kavrami ele alinmadan dnce siber ordularin temel iki bileseni olarak bi-
lisim sistemleri ile askeri kurumlarin iliskisine deginilmesi gerekmektedir. Ginimuze
kadar gelistirilen pek cok teknoloji ve bunlarla baglantili cihazlar oncelikle askeri alan-
da kullanilmis olup ardindan sivil alana yayilmistir. Bunun baslica ornekleri ise bilin-
digi Uzere bilgisayar sistemleri ve internettir. Bilgisayar teknolojisine dair kavramlarin
ortaya cikisi 2. Dinya Savasi yillarina kadar goturdlebilir. 2. Dinya Savasi esnasinda
iletisim kurmak icin Almanlar tarafindan kullanilan ve Enigma ismi verilen bir makine
binyesinde barindirdigi kompleks sistemler ile bilgisayar teknolojisine benzer 6zellik-
ler tasimaktaydi. Enigma’yr kisaca, 1. Diinya Savasi sonlarinda Alman bilim adami Art-
hur Scherbius tarafindan gelistirilen, disman kuvvetlerinin iletilen mesajlari okumasini
engelleyecek sekilde sifreleme yontemleri kullanan karmasik bir makine olarak tanim-
lamak mumkindur.

2. Dinya Savasi'nin baslarinda bir takim mesajlar coziilmus olsa da Enigma Alman-
lar tarafindan sirekli gelistirilmis ve bir Enigma’nin bir algoritmasi coziilene kadar ye-
nisi olusturulmustur. Bdylece istihbarat ve haberlesme gibi cok 6nemli iki alanda Al-
manya disman kuvvetlere karsi avantaj saglamistir.

Savas heniiz patlak vermeden &nce sifreli mesajlari okumak amaciyla ingiliz hiikii-
meti tarafindan Bletchley Park ismi verilen bir grup kurulmustur. Bu gruba 1938 yilin-
da Alan Turing de davet edilmistir. Turing doktora 6grenimi sirasinda gerceklestirmis
oldugu calismalarla Bletchley Park’ta oldukca faydali olmustur. Turing ve arkadaslari
Enigma’nin mesajlarini kismen c6zmis olsalar da her gin yenilenen algoritmalardan
dolayi sifre cozmeyi siirekli hale getirebilecek bir karsi makine yapmak icin calisma-
larini suirdirmuslerdir. Ayni donemde Adolf Hitler'in generalleri ile iletisim kurmasi
icin gelistirilen Geheimschreiber isimli bir makinenin de varligindan soz edilmekteydi.
Dolayisiyla hem Enigma hem de Geheimschreiber icin ayri ayri calismalar yirutiliyor-
du. Alan Turing’in zekasi ve onceki calismalari bu konuda oldukca fayda saglamis ve
gunimiuz bilgisayarlarinin atasi kabul edilebilecek Clossus isimli makine bu donemde
gelistirilmistir. Clossus bir mesajdaki 25000 karakteri anlik olarak tarayip anlamli me-
sajlari ayirt edebilen icat edildigi donem icin oldukca gelismis bir makine olarak one
cikmaktaydi. Bu sebeple iki ayri makine yapilmadan Clossus ile hem Enigma’nin hem
de Geheimschreiber’in gonderdigi mesajlar coziilebilmekteydi. Donemin savas uzman-
lari tarafindan Turing’in olusturmus oldugu makinenin, savasi 2 yil daha erken bitirdigi
ve milyonlarca hayati kurtardiji ifade edilmektedir (Copeland, 2004, s. 232).

internetin gelisimine bakildiginda yine askeri kurumlarin bu teknolojiye énciiliik ettigi
gorilebilir. 1969 yiinda Amerika Savunma Bakanligi'nin kurmus oldugu “The Advanced
Research Projects Agency Network”™ yani daha yaygin ismiyle "ARPANET” dinyanin ilk
paket dagitim agi yani internet agi olarak kabul edilir. Savunma Bakanligi onculuginde;
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Kaliforniya Universitesi Los Angeles Yerleskesi, Kaliforniya Universitesi Santa Barbara
Yerleskesi, Utah Universitesi, Stanford Arastirma Enstitiisii arasinda ilk bilgisayar baglan-
tist olusturuldu. Kurulan protokolde gonderilen ilk ileti ise “lo” idi. Aslinda génderilmek
istenen “login” kelimesiydi ancak génderilen ilk iki harften sonra sistemlerde meydana
gelen sorunlardan otird diger harfler saatler sonra gonderilebilmistir. Sonrasinda ise ag
baglantilari genisletilmis, ordu ardindan Universiteler ve diger devlet kurumlari, internet
araciligi ile baglanti kurmaya baslamistir (Lukasik, 2011, s. 12).

Bunun yaninda siber bir ordu fikri de zaman zaman ortaya atilmistir Genellikle bilim
kurgu filmlerinin konusu olmakla beraber yakin zamanda bunun artik gerceklesebile-
cegi gorilmus ve siber ordu calismalari hiz kazanmistir. Bunun oncllerinden biri de
Amerika Birlesik Devletleri olarak karsimiza cikmaktadir.

a) Amerika Birlesik Devletleri

Amerika Birlesik Devletleri, ordusu binyesinde siber saldirilarina ilk olarak resmi
bir yapilanmaya girmeden cok dnce baslamistir. Bunun ilk ornegi ise 1. Korfez Savasi
sirasinda yasanmistir. ABD blinyesinde faaliyet gosteren siber birimler Irak ordusu-
nun kara, deniz ve hava kuvvetleri arasindaki koordinasyonu keserek savas esnasinda
onemli bir Ustlinlik elde etmislerdir. Ayrica kriptolu telsiz frekanslarina sizarak fre-
kanslari karistirmis ve Irak ordusunu yanlis noktalara yonlendirmislerdir.

2. Korfez Savasi esnasinda da ABD mevcut siber giictini 6lcme imkani bulmustur.
Bu defa yalnizca telsizlere degil Irak ordusunun diger tim haberlesme birimlerine siz-
ma faaliyetleri gerceklestirilmis ve propaganda faaliyetleri bu yolla gerceklestirilmistir.
Ele gecirilen haberlesme araclari ile gorevli subaylari psikolojik olarak etkileyecek ve
ABD ordusuna teslim olmasini saglayacak nitelikte mesajlar paylasilmistir (DARICILI,
2017, s. 341).

Amerika Birlesik Devletleri, ozellikle 11 Eylul 2001°de yasamis oldugu saldirilar se-
bebiyle bir histeriye kapilmis ve devletin ve de dzellikle giivenlik birimlerinin etkinligini
oldukca etkin bir seviyeye cikarmistir. Basta fiziki silah envanterini genisletmekle basla-
yip askeri midahalelerle devam eden bu siirec, ordunun da yapilanmasini beraberinde
getirmistir. Bu baglamda,oncelikle mevcut Uzay Komutanligi bir donlisiim gecirmis ve
uzayda etkinlik saglama amaci yaninda bir de siber glvenlikle ilgili gérevler edinmistir.
Ancak 2008 yilina gelindiginde ABD bunun yeterli olmayacagina kanaat getirmis ve bir
siber komutanlik kurulmasina yonelik calismalara baslamistir ve 23 Haziran 2009 tari-
hine gelindiginde United States Cyber Command (USCYBERCOM] resmi adiyla, Amerika
Birlesik Devletleri Siber Komutanligi'ni kurmustur. Birlesik Devletler Siber Komutanli-
gi'nin gorevleri ise su sekilde belirlenmistir:

e Savunma Bakanligi'na bagli bilisim ve bilgi aglarini korumak ve bu noktada ge-
rekli operasyonlari gerceklestirmek.

,,,,,,,,,,,,,

YAFJ | KAYTEK | KAMU YONETIMIi VE TEKNOLOJI DERGISI



Meryem ORAK

e Verilecek gorevler dogrultusunda mevcut tim sahalarda genis olcekli askeri si-
ber operasyonlar diizenlemek.

e ABD’'nin ve mittefik devletlerin internetteki dolasim 6zgirligini saglarken dis-
man devletlerin faaliyetlerini baskilamak ve kisitlamak amaciyla etkinliklerde
bulunmak, planlar yapmak, koordinasyon faaliyetleri gerceklestirmek ve biitin-
lik saglamak olarak belirlenmistir.

e Askerive sivil diger otoriteler ile bilgi paylasiminda bulunmak, gerceklesen ya da
gerceklestirilmesi planlanan operasyonlara dair bilgilendirmede bulunmak.

e Diger ordu birimleri ile koordinasyon icerisinde hareket etmek.

11 Ekim 2012 tarihine New York'ta gerceklesen bir konferansta ABD Savunma Ba-
kani Leon Panetta gelecek yillarda ABD'nin siber bir Pearl Harbor tehlikesiyle karsi
karsiya oldugunu ve bir takim disman odaklarinin ABD’nin kritik altyapisini siber yolla
vurmak istedigini belirtmistir. Pek cok altyapi faaliyetinin bilisim sistemleri tGzerinden
yurddiguni belirtmis ve olasi bir siber saldiri sonucunda elektrik, su gibi ve hatta ula-
sim faaliyetlerinin kontrold gibi bir takim durumlarin ciddi tehlikeye girebilecegini be-
lirtmistir. TUm bu risklerden otird olasi siber saldirilara karsi siber givenligin onemini
vurgulayan Panetta siber ordunun bu tehlikelerin ortaya cikmasi halinde aninda karsilik
vermesinin dnemine dikkat cekmistir (Yayla, 2013, s. 186-187).

ABD Siber Komutanligi Ordu Siber Komutanligi, Filo Siber Komutanligi, Sahil Given-
lik Siber Komutanligi ve Hava Kuvvetleri Siber Komutanligi 4 alt birimden olusmaktadir.
2013'te USCYBERCOM'da gorev yapan asker sayisi 5000 olarak aciklanmistir. Ancak bu-
nun sonraki senelerde 21 bine cikarilacagi iddia edilmektedir. Siber ordu ilk biyiik mu-
harip savasini 29 Nisan 2016 tarihinde Irak Sam islam Devleti (ISID) isimli 6rgiite karsi
gerceklestirmistir. Ozellikle internet alaninda oldukca etkin olan ISID bu tarihten sonra
bu alanda da bir savas icerisine girmistir. Birlesik Devletler Siber Komutanligi'na bagli
birimler ISID’in faaliyet gésterdigi internet alanlarini izlemeye almis, internet izerinden
gerceklesen para akislarini kesintiye ugratmis ve propaganda yapmasini engelleme-
ye yonelik girisimlerde bulunmus ve oldukca 6nemli basarilar elde etmistir (DARICILI,
2017, s. 341-342).

Genis 6lcekli siber savas son zamanlarda ise ABD ve iran arasinda yasanmaktadir.
2015 yilina dogru basta iran olmak iizere pek cok iilkedeki devlet kurumlarina ait bilisim
sistemleri Stuxnet ismi verilen bir virlisten etkilenmistir. Windows isletim sistemleri
uzerinden yayilan virls kisa zamanda onlarca Ulkede bilisim sistemlerine kritik olci-
lerde zararlar vermistir. Ozellikle niikleer enerji sektériinde kullanilan sistemleri he-
def alan viris, reaktorlerdeki olagandisi durumlarin goriilmesini engelleyerek niikleer
felaketlere davetiye cikarmistir. Eski bir NSA (United States National Security Agency)
calisani olan Edward Snowden, Stuxnet’in ABD ve israil ortakliyi sonucu ortaya cikan bir
viriis oldugunu ve tamamen iran’in niikleer faaliyetlerin sekteye ugratmaya yonelik ola-
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rak gelistirildigini soylemistir. Nitekim viriisiin zararlarina bakildiginda en cok etkile-
nen iilkenin %58,85 ile iran oldugu goriilmektedir. iran milyonlarca dolar zarar etmistir.
Ayrici niikleer santrallerindeki santrifijleme makineleri olaganisti hizlarda donerek
parcalanmistir (Yazici, 2015). Bu yasanan gelismeleri siber savaslarin ilk 6nemli adim-
lari olarak gormek mimkdiinddr.

20 Haziran 2019 tarihinde Amerika'ya ait bir casus insansiz hava araci iran tarafin-
dan disuridlmustur. S6z konusu donem icin mevcut olan en yiiksek teknolojiye sahip
izleme ekipmanlarina sahip hava aracinin degeri 120 milyon dolar olarak belirtilmistir.
2016 yilinda ABD'ye ait RQ-170 model insansiz hava araci yine iran tarafindan diisiiriil-
mis ve iran siber ordusu tarafindan aracin kriptografisi céziilmiis ve ayni ézelliklerde
araclar iran tarafindan iretilmeye baslanmistir. Silah olmayan orijinal modeline silah
aparatlari da ekleyerek mevcut RQ-170'i daha da gelistirilmistir (Aksan, 2019). 20 Hazi-
ran 2019 tarihinde dusurulen hava aracinin da benzer bir durumla karsi karsiya kalma-
siniistemeyen ABD bu noktada iranile bir siber savasa baslamistir. ABD'nin siber savas
tehdidinin akabinde ilk saldirilar ise iran’dan gelmistir. Amerikan hiikiimeti ve birtakim
Amerikan sirketleri hedef alinmistir. Amerika Birlesik Devletleri siber ordusu ise iran’in
petrol tankerlerini hedef almasina yonelik gelistirdigi sistemlere zarar vermistir. iran
kendi kurmus oldugu takip sistemleri ile korfezde gerceklesen petrol nakliyesini takip
edebiliyordu ve bu dogrultuda bir takim casus programlar gelistirmisti. Amerika Birle-
sik Devletleri bu programlari hedef almis ve ilgili veri tabanini silmistir (Sézen, 2019).

Birlesik Devletler Siber Ordusu genellikle Ulusal Giivenlik Ajansi ile beraber hare-
ket etmektedir. Ulusal Glvenlik Ajansi'nin baskani ise ayni zamanda siber ordunun da
komutanidir.

b) Rusya Federasyonu

Rusya’'nin Amerika’'da oldugu gibi resmi bir siber ordu yapilanmasi mevcut degildir.
Rusya ordusu hava, kara, deniz, uzay ve stratejik fize kuvvetleri olmak lzere 5 kuv-
vet komutanligindan olusmaktadir. Resmi bir komutanlik kurulmamis olmasina rag-
men Rusya’'nin da siber alandaki devlet dlcekli faaliyetleri oldukca eskiye gotirilebilir.
1980’lerde SSCB ordusunda gorev yapan Maresal Nikolai tarafindan “Askeri Meseleler-
de Devrim” ismi verilen bir program baslatilmis ve ordu faaliyetleri ilk kez sanal alana
da tasinmistir. Olusturulan bu programda ordunun otomasyona gecmesi, orduda bilisim
egitimlerinin saglanmasi, bilgisayar envanterin cikarilmasi gibi bir takim durumlarin
gerceklesmesi soz konusu olsa da ilerideki gelismeler acisindan onci bir nitelik tasi-
mistir. Rusya siber ordu konusunda atilimi ise 1. Korfez Savasi sonrasi gerceklestirmek
istemistir. Savas esnasinda Amerika'nin kullandigi siber faaliyetlerin etkisine sahitlik
eden ve durumu yakinen izleyen Sovyetler Birligi, siber ordu konusunda adim atmak
istemistir ancak ic siyasi calkantilar ve ardindan gelen dagilma donemi ile psikolojik,
sosyolojik ve ekonomik anlamda cokintiye ugrayan Rusya'nin yeniden toparlanmasi
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oldukca uzun siirmistir. Ancak 2000°lere gelindiginde yeniden bu tartismalar giindeme
alinabilmistir (Daricili & Ozdal, 2017, s. 124).

09.09.2000 tarihinde Rusya Enformasyon Glvenligi Doktrini yayinlanmistir. Doktrin-
de bilgi gtvenligi, amaclar, sanal gelecek gibi pek cok konu ele alinmistir. Rusya Enfor-
masyon Guvenligi Doktrini Rusya’nin siber giic olma yolundaki ilk belgesi olarak kabul
edilmektedir.

12 Mayis 2009 tarihinde “2020'ye Dogru Ulusal Givenlik Strateji Belgesi” ilan edil-
mistir. Bu belge Rus istihbaratina bir rehber gorevi gormek ve ulusal guvenlikteki ge-
rekli rolleri ortaya koymasi acisindan onemlidir. Belgede, gelisen teknolojinin ayni za-
manda pek cok riski de beraberinde getirdigine deginilmistir.

2011'de ise “Bilgi Caginda Rus Silahli Kuvvetleri'nin Faaliyetlerine iliskin Kavramsal
Gorusler” isimli bir belge yayimlanmistir. Rus Siber Savas Doktrini olarak da belirtilen
bu belgede siber savasin mantigina vurgu yapilmistir. Buna gore ulusal bilgi sistem-
lerine zarar veren, hiikiimeti ve toplumu bu yolla etkilemeye calisan, Rus kiltiring,
sosyolojisini ve ekonomisini yok etmeye calisanlara karsi gerceklestirilecek enformatik
faaliyetler siber savasin mantigini olusturmaktadir (Daricili & Ozdal, 2017, s. 125).

Rusya’da resmi bir siber komutanlik olmamasina karsin ordunun ve istihbarat ser-
visinin blinyesinde siber yapilanmalar mevcuttur. Siber savunma; Federalnaya Slujba
Bezopasnosti (Rusya Federal Givenlik Servisi/FSB), SluzhbaVneshney Razvedki (Rusya
Istihbarat Servisi/SVR) ve Glavnoye Razvedyvatel'noye Upravleniye'nin (Rusya Askeri is-
tihbarat Kurumu/GRU) miisterek faaliyetleri ile yiritilmektedir.

FSB (Rusya Federal Givenlik Servisi) devlet giivenligine yonelik faaliyetlere karsi
istihbarat toplamakla gorevlidir. KGB'nin devami niteliginde olan kurum ozellikle ayri-
lkeci gruplarin durumlarini kontrol altinda tutmaya calismaktadir. Fakat bunun yaninda
FSB'nin siber glvenlik ile ilgili roli de bulunmaktadir. Bu baglamda, Rusya vatandasi
veya yabanci kisilerin telekomuinikasyon bilgilerini kontrol etmek gorevlerinden bir ta-
nesidir. FSB'nin Rusya ici siber etkinliginin fazla oldugu bilinmektedir.

SVR (Rusya Istihbarat Servisi) ise ilke disindaki istihbarat faaliyetlerinden sorum-
lu olan kurumdur. Genellikle GRU ile birlikte istihbarat toplamakta olan SVR basta
SSCB’den ayrilan llkeler olmak lzere, Suriye, Kiiba, Vietnam gibi pek cok ilkede espi-
yonaj faaliyeti gostermektedir. Rus menseili bir takim yazilimlar ve uygulamalar vasita-
siyla uluslararasi casusluk faaliyetlerinde bulundugu iddia edilmektedir.

GRU (Rusya Askeri istihbarat Kurumu) ise genellikle diger istihbarat 6rgiitleri ara-
sindaki dengeyi saglamakla gorevlidir.

2014 yiinda Sergei Shoigu Rus ordusunun siber savunmasini su sozlerle aktarmis-
tir: “Rus ordusu siber tehditler karsisinda giderek bagimsiz bir yapilanmaya kavusmak-
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tadir. Hikimet olarak bu amacla 500 milyon dolar biitce ayirdik. Faaliyetler hem yurt ici
hem de yurtdisinda siirecektir. Bunun icin insan kaynagi envanterini genisletip yazilim
uzmanlari ve yabanci dil bilen personel istihdam edecegiz” demistir (Daricili & Ozdal,
2017, s. 131).

Sonraki yillarda ise yazilim alaninda uzmanlasan universite 6grencilerinin orduya ka-
tilmasina yonelik girisimlerde bulunulmustur. Alaninda uzman bilgisayar mihendisleri-
ne, programcilara, web tasarimcilarina, orduya katilmak icin gereken bir takim kriterler-
den muaf olacak sekilde, orduya katilmalari icin teklifler goturilmistir (Saygun, 2017).

Son yillarda ise Rus devlet kurumlarina ait internet siteleri ise oldukca fazla siber sal-
dirtya maruz kalmistir. Saldirilar genellikle Amerika ve Avrupa olcekli olmustur. Rusya
Federal Egitim ve Bilim Denetim Servisi'nin resmi sitesi Haziran 2019'da saldiriya ug-
ramis ve bir siire lise 6grencilerinin katilmis oldugu sinavlara erisim saglanamamistir
(Sputnik News, 2019). Saldiri daha biylk sonuclar yaratmadan atlatilsa da Rusya’da bu
konuda ciddi calismalar yapilmasi gerektigi konusunu bir kez daha glindeme getirmistir.

Tim bu tehditler neticesinde oldukca radikal bir adim atan Rusya bir siredir gercek-
lestirmeyi planladigi internet uygulamasini 24 Aralik'ta diizenlemis ve bu tarihte tim diin-
ya ile olan internet baglantisini kesmistir. Kimi kaynaklar bunun bir siber saldiri tatbikati
oldugunu belirtirken Rusya ise lilkenin ulusal internet altyapisinin kiresel DNS'ye bagli
kalmadan calisip calismayacagina yonelik bir deneme yapildigini ve sonucun olumlu ol-
dugunu belirtmistir. Buna gore olasi bir siber saldiri altinda Rusya istedigi anda ulusla-
rarasi internet agindan ayrilabilecek (Baki, 2019). Hem Rus devlet kurumuna ait internet
siteleri hem de Rusya olcekli firmalara ait internet sitelerini kapsayacak sekilde kurulan
bu intranet agi olasi siber saldirilardan tlkenin en az zarari gormesini saglayacak.

c)iran

Ortadogu cografyasina bakildigi zaman etrafinda en fazla disman unsuru bulun-
duran {lkelerden birisi iran’dir. Bu durum GSYH ile karsilastirildiginda iran’in savun-
ma harcamalarinin daima ylksek bir harcama kalemi olusturmasina yol acmaktadir.
iran, bir caydiricilik unsuru olarak da elinde daima nikleer glici bulundurmaktadir;
ancak Iran’in varligi ve savunma harcamalari da diger iilkeler acisindan bir tehdit un-
suru olarak kabul edilmektedir. Bundan 6tiirii iran islam Devrimi'nden beri siiregelen
adi konulmamis bir savas hali yasanmaktadir. Bu kimi zaman iran-Irak Savasi gibi sicak
catisma halinde yasansa da cogu zaman ambargolar veya bir takim engellemelerle de-
vam etmektedir.

iran’in yeni savas diizeninin sanal diinyaya da tasindiini idrak etmesi 2010’larin
baslarinda olmustur. iran’daki, basta niikleer tesislerdeki bilgisayarlar olmak izere,
pek cok bilgisayarda Flame ismi verilen bir viriis kesfedilmistir. 0 zamana degin gelisti-
rilen virusler genellikle bilgisayar sistemlerini cokertmek icin kullanilirken bu viris bil-
gisayar ara birimlerini calistirabilecek bir takim 6zelliklere sahiptir. Oyle ki bilgisayarda
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mevcut mikrofon ozelliklerini acarak viriisin etkilesim halinde oldugu programciya ses
kayitlari basta olmak iizere tiim bilgisayar verilerini gonderebilmekteydi. iran Petrol
Bakanligi viriisten kimin sorumlu oldugunu bilmediklerini ifade etse de Israil Basha-
kan Yardimcisi Mose Yalon'un iran’in niikleer calismalarini bertaraf etmek icin siber
saldirilarin olabilecegini sdylemesi olayin failinin kim/kimler oldugunu 6zetler nitelikte
olmustur (Koyld, 2012).

iran siber diinyada da etkinligi artirmak istemis ve ilk biiyiik saldirisini Austos 2012
tarihinde gerceklestirmistir. Suudi Arabistan’a ait petrol sirketi Saudi Aramco’'yu he-
def alan siber saldirilar baslatilmistir. Saldirilar sonucunda kuruma ait bilgisayarlarin
yarisi (30 bin adet bilgisayar) devre disi birakilmis ve bilgisayarlardaki mevcut veriler
silinmistir. Ancak verilerin kopyalanip kopyalanmadigi bilgisine ulasilamamistir. Hemen
ardindan Katar'in dogalgaz sirketi Ragas da bu virlisiin hedefi olmustur. Aramco kadar
ciddi etkileri olmamakla birlikte Ragas da bu viristen biiylik oranda zarar gormdustur.
iran resmi bir aciklama yapmamis olsa da viriisiin icerigi ve saldiri zamanlamasi iran’i
isaret etmektedir. Viriisiin kodlarinda iran’in kutsal degerlerine ait ifadeler gecmekte
olup saldirinin Kadir gecesi diizenlenmesi ve ayni zamanda saldiriyi gerceklestiren gru-
bun kendilerine “Hz. Ali'nin Kilici” ismini takmis olmasi gibi pek cok unsur siipheleri
dogrudan iran’a yoneltmektedir. Viriisiin bulasti§i bilgisayarlarda ise yanmis bir Ameri-
kan bayragi resmi bulunmakta idi (Celik, 2014).

Bu olaydan 4 yil sonra Aralik 2016 tarihinde yine ayni firmalar bu virisin saldirisina
ugramis ancak verilen zararla ilgili bir aciklama yapilmamistir. Bu defa bilgisayarlara
ise bogularak hayatini kaybeden 4 yasindaki Suriyeli milteci Aylan Kurdi'nin fotografi
konulmustur (Celik, 2016).

iran'da cok giiclii bir siber saldiri ekibinin oldugu bilinmekle beraber iran’da da
Rusya’da oldugu gibi ordu icerisinde resmi bir yapilanma mevcut degildir. iran resmi
makamlarinca bu konu ile ilgili bir aciklama yapilmazken son yillarda iranli hacker sa-
yisindaki artis dikkat cekmistir. APT33 isimli bir hacker grubunun iran’in resmi siber
ordusu oldugu iddia edilmektedir; ancak iran tarafindan heniiz resmi bir aciklama yapil-
mamistir. Genellikle havacilik ve enerji sektdriinde faaliyet gosteren Suudi ve Amerikan
kuruluslarini hedef alan APT33 grubunun son olarak, Amerikali mail servisi Microsoft
Outlook’u saldiri diizenlendigi bilinmektedir. Amerika Birlesik Devletleri Siber Komu-
tanligi ise guvenlik aciklamalari konusunda endiselerini aktarmis ve givenlik aciklarin-
dan yararlanarak sizmalarin genellikle iran destekli APT33 tarafindan gerceklestirildi-
gini belirtmistir (Yinanc, 2019).

d) Tiirkiye

Turkiye'de de uzun zamandir siber alana yonelik calismalar hiz kazanmis ve bir si-
ber komutanlik kurulmasina yonelik calismalar yapilmistir. Ancak heniz kara, deniz
ve hava kuvvetlerine bir kuvvet komutanligi olarak siber komutanlik eklenmemistir.
2012 yiinda TSK Siber Savunma Merkezi Baskanligi kurulmustur. Bu kurum 2013 ta-
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rihinde “TSK Siber Savunma Komutanligi“na dontstirilmuistir. Ancak Siber Savun-
ma Komutanligi'nin amaci Tirk Silahli Kuvvetleri'nin ve Genelkurmay Baskanligi'nin
internet sitelerini korumak ve olasi saldirilari engellemek olarak tanimlanmistir. Yani
bir sanal muharebeden ziyade savunma islevi ile donatilmistir. TSK yetkilileri niikleer
saldiri tehditlerinden sonra siber saldirilarin diinyadaki en biytik ikinci tehdit unsuru
haline geldigini belirtmis ve NATO ile misterek halde siber savunmanin gerceklestiril-
digini belirtmistir (Uslu, 2016). Ardindan Cumhurbaskanliyi Savunma Sanayi Baskanlig
binyesinde Siber Savunma Merkezi Projesi icin calismalara baslanmis ve 2018’in ilk
yarisinda ordunun gerekli siber donanima sahip olmasi icin gereken faaliyetlerin ger-
ceklestirilmesi planlanmistir (T.C. Savunma Sanayii Baskanligi, 2016). Ancak istenen
basari saglanamamistir.

Turkiye'de hentz silahli kuvvetlere bagli bir siber bir kuvvet komutanligr bulunmamak-
la birlikte bir siber ordu kurulmasi icin bakanliklarda da calismalar gerceklestirilmistir.
2013 yilinda basta Ulastirma Denizcilik ve Haberlesme Bakanligi'na bagli olarak kurulan,
ardindan Bilgi Teknolojileri ve iletisim Kurumu biinyesinde devam eden Ulusal Siber Olay-
lara Midahale Merkezi (USOM] kurulmustur. Kurum, siber saldirilarinin tespit ve bertaraf
edilmesinde kamu ve 6zel kisiler arasi koordinasyonun saglanmasinda gorev yapmakta-
dir. Ayrica 2017 yilinda yaptigi bir konusmada Ulastirma, Denizcilik ve Haberlesme Bakani
Ahmet Arslan tarafindan Turkiye'nin cesitli devlet kurumlarinda 13 bin beyaz sapkali hac-
kerin gorev yaptigi ifade edilmistir (Babacan, 2017). Bununla beraber 2013 yilinda Emniyet
Genel Midirligu bunyesinde Siber Suclarla Miicadele Daire Baskanligi kurulmustur. Bu
birimin oncelikli amaci internette ve internet vasitasiyla gerceklesen suclarla micadele
olarak tanimlanmistir. Siber ordu niteligi tasimasa da siber suclara karsi caydiricilik sag-
lamasi acisindan faydali bir girisim olarak gorilmektedir.

Tirkiye'ye yonelik siber saldirilar genellikle bankacilik veya hizmet sektorindeki
firmalara yonelik olmustur. 28 Ekim 2019 tarihinde Garanti BBVA'ya yonelik bir takim
siber saldirilar gerceklesmistir. Kurum yoneticileri misterilerine ait bilgilerin calinma-
digini; yalnizca internet servislerinde bir takim yogunluklarin yasandigini dile getirmis-
lerdir (Hiirriyet, 2019).

26 Aralik 2019 tarihinde ise Kisisel Verileri Koruma Kurumu, Tirkiye'nin en biyiik
e-alisveris sitelerinden biri olan n11.com’dan Uyesi olan 832 adet misterinin e-posta
adresinin calindigini duyurmustur. internet ortaminda yapilan alisverislerde kisilerden
cep telefonu numaralari, ev adresleri, bazi 6zel bilgilerinin istendigi disindldiginde
oldukca biyiik oranda bir veri sizintisi riskinin oldugu ongoérilmektedir (KVKK, 2019).

Tim bu sebeplerle Tirkiye'nin prorfesyonel anlamda bir siber komutanliga sahip
olmasi bir zorunluluk arz etmektedir. Ozellikle son zamanlarda gerceklestirilen saldi-
rilarda nukleer santrallerin ve enerji santrallerinin baslica hedefler oldugu gorilmek-
tedir. Turkiye nikleer enerji konusunda henlz yeterli bilgi birikimine sahip olmamakla
birlikte hali hazirda Sinop ve Mersin'de iki adet nikleer santral yapim projesine sahiptir.
Nukleer santrallerin Tirkiye'ye icin getirilerinin oldukca fazla olacagi dusunulmektedir.
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Bundan otird olasi saldirilar karsisinda da Tirkiye'nin kendisini korumak ve gerekli
caydiriciligr saglamak adina ordu biinyesinde bir yapilanmaya gitmesi konusunda zo-
runluluk dogmaktadir. Sadece niikleer enerji degil glinimuzde gelisen elektrikli oto-
mobillerden yapay uydulara kadar pek cok sistem siber tehdit altindadir. Ornegin, Chris
Roberts isimli bir siber giivenlik uzmani NASA'nin internet sistemlerine girerek bura-
dan Uluslararasi Uzay istasyonu'na giris protokollerini elde edebilmistir (Tolga Yanik,
2019). Turkiye'nin de son yillarda Goktiirk uydulari araciligi ile bu alanda yatirim yaptig
dusinuldidginde yine bir korunma ihtiyaci ortaya cikmaktadir.

e) Sonuc

Hem Ulkemizde hem de diinyada artik 6nid alinamaz bir sekilde teknolojiyle bitin-
lesme durumu yasanmaktadir. Bunun yararlari glindelik hayatin pek cok noktasinda
kendini gostermektedir. Ornegin, akilli telefonlar ile binlerce kilometre mesafedeki in-
sanlarla sesli ve goriintili iletisim kurulabilmekte veya onlarca kitabin icerikleri kiictk
cihazlara yiiklenerek her an ulasilabilir olmaktadir. Teknolojinin faydalari oldukca uzun
bir liste olusturacaktir. Ayni sekilde teknolojinin zararlari ve yarattigi riskler azimsan-
mayacak bir miktara ulasmaktadir. Ornegin, 2019 yilinda gerceklestirilen bir arastirma-
da insanlarin %67'sinin online alisverisi tercih ettigi gézlenmistir (Sakarya & Yardimcl,
2019). Boylesine biylk bir rakam dolandiricilik ve hirsizlik yontemlerinin de sanal or-
tamlara tasinmasina yol acmistir. Bunun yaninda sosyal medya kullanimi beraberinde
insanlarin ozel bilgilerinin istismari gibi durumlari da gindeme getirmistir. Fakat ya-
ratacagi blyuk olumsuzluklar ve etki alaninin genisliginden otiru devletler seviyesin-
de yasanan siber glvenlik sorunlari bireysel risklerden daha oncelikli olmaktadir. ABD
tarafindan iranli General Kasim Siileymani'ye diizenlenen suikast sonrasi diinya giin-
deminde ilk dillendirilen konu iran’in siber bir saldiri hazirligi yapip yapmadigi olmustur
(Seldin, 2020). Bir savas senaryosunda dahi ilk ortaya atilan durum fiziki saldiri degil
sanal bir saldiri durumu olmustur. Bu durum dahi gelecekte siber saldirilarin ve siber
savaslarin roliine dair bir ipucu niteligindedir.

Sonuc olarak savas paradigmasinda geleneksel ordularin halen en etkin giic olmasi-
nin yaninda bu ordulara ayni zamanda siber ordularin da eklenmesi bir zorunluluk hali-
ne gelmektedir. Devletlerin, kurumlarin ve kisilerin internet Gzerinde de bir mevcudiyeti
bulunmaktadir ve tipki fiziksel olarak bunlarin korunmasi gerektigi gibi sanal anlamda
da korunmasi bir gereklilik arz etmektedir. Bu bakimdan 6zellikle tilkemiz blinyesinde
gec kalinmadan gerekli donanim saglanmali ve etkin bir siber ordu kurulmasina yone-
lik calismalara baslanmalidir. Ancak siber ordu kurmak tek basina yeterli bir girisim
olmayacaktir. Teknoloji ve insan kaynagi bakimindan surekliligin saglanmasi, kullanilan
teknolojinin millilestirilmesi, bu alanda faaliyet gosteren kamu kurumlarinin ve 6zel
sektor kuruluslarinin koordine edilmesi, yuksekogrenim seviyesinde AR-GE faaliyetle-
rinin tesvik edilmesi siber ordularin kurulmasi ve giiclendirilmesi icin stratejik 6neme
sahip adimlar olarak one cikmaktadir.
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