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As a result of Pixel Attack on the image obtained after embedding the message with the LSB method with
Figure A., the traces of the message placed at the bottom of the image are clearly seen. On the other hand,
after the same message is placed on the same image with the DLSB method, it is clearly seen that there is
no visible trace on the image, stacked in a certain area.

(LSB Method)

' 3 * -

(DLSB Method)

Figure A. LSB and DLSB Methods- %5 byte message — Pixel Attack

Purpose:

Today, LSB (Least Significant Bit) method is still used in many corporate, commercial and personal
steganography tools that hide messages in 24-bit, 8-bit color and gray-scale images. The reason why this
method is often preferred is that it can be applied very easily and it allows a very large message storage
capacity. However, Pixel Attack, which can be easily applied against the LSB method and visualizes the
traces of the embedded message, maintains its place in the literature and in the steganalist's toolbox. In this
study, instead of continuous message bit placement used in LSB method, DLSB (Distanced Least Significant
Bit)— Removed Most Significant Bit Steganography, which is a basic method that uses proportional distance
message bit placement and is resistant to Pixel Attack, is proposed.

Theory and Methods:
With DLSB, it is used to place the message in the image with a proportional distribution / spacing, depending
on the size of the message and the image. When embedding a n%ijsag ¢ = 8(n24;:: Sa 9 e)-bit message into an

}Teige byte image, each message bit is placed in the placement between the image bytes Distance =

Image Image Message
( rree — Mfree mod Npies ))
bits are proportionally spaced in the image pixels rather than stacked in a specific section. Here, the last bit

of each nCPacity pytes at positions 54 + nCaPacity 55 4 papacity 4 1 | 54 4 plapacity 4 n%iisage of
the picture is replaced with the binary equivalent of the Distance value. This is different from the LSB
method, in which the distance between each message bit and the previous / next message bit is placed in the

picture instead of the message size.

n%i;sag ¢ is left blank. This Distance value means that the message

Conclusion:

Steganography performed on Bitmap image files with LSB method cannot resist Pixel Attack. Other
steganography methods, which rely on compressing the message with various compression methods, are
also affected by this attack. The DLSB method presented in this study applies a simple proportional
distribution of message bits into the image. In the Pixel Attack, it was observed that the message was not
piled up in a certain area in the image. DLSB is the first method to protect against Pixel Attack against LSB
method. In addition, when DSLB and a compression method are used together, it has been observed that
successful results are obtained in Peak Signal-to-Noise Ratio, R.S., Chi-Square, Sample of Pairs and Primary
Sets analyzes.
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Bugiin halen 24-bit, 8-bit renkli ve gri-6lgekli imgeler icerisinde mesaj gizleyen ¢ok sayida kurumsal, ticari
ve kisisel steganografi aracinda LSB (Least Significant Bit) yontemi kullanilmaktadir. Bu yontemin siklikla
tercih edilmesinin gerekgesi ¢cok kolay uygulanabilmesi ve ¢ok bilyiikk mesaj saklama kapasitesine imkan
vermesidir. Ancak LSB yontemine kars1 kolayca uygulanabilen ve gémiilii mesajin izlerini gorsellestiren
Piksel Saldirisi ise literatiirdeki ve steganalistin alet ¢antasindaki yerini korumaktadir. Bu ¢aligmada LSB
yonteminde kullanilan araliksiz mesaj biti yerlesimi yerine, orantili uzaklikta mesaj biti yerlesimini kullanan
ve Piksel Saldirisina direngli temel bir yontem olan DLSB (Distanced Least Significant Bit) — Uzaklastirilmig
En Onemsiz Bit Steganografi onerilmistir.
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Today, LSB (Least Significant Bit) method is still used in many corporate, commercial and personal
steganography tools that hide messages in 24-bit, 8-bit color and gray-scale images. The reason why this
method is often preferred is that it can be applied very easily and it allows a very large message storage
capacity. However, Pixel Attack, which can be easily applied against the LSB method and visualizes the
traces of the embedded message, maintains its place in the literature and in the steganalist's toolbox. In this
study, instead of continuous message bit placement used in LSB method, DLSB (Distanced Least Significant
Bit) Steganography, which is a basic method that uses proportional distance message bit placement and is
resistant to Pixel Attack, is proposed.
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1. Giris (Introduction)

fletisim giivenligi hem bireysel hem de devlet caligmalari gibi
kurumsal bilgilerin giivenliginin saglanmasi i¢in Onemlidir. Bu
giivenligin saglanmasi i¢in kullanilan ve hakkinda ¢ok sayida ¢aligma
da bulunan yontemlerden birisi de steganografidir. Steganografi
kelimesi Yunanca “steganos: gizli” ve “graphy: yazi” kelimelerinden
gelmektedir. Steganografi bir nesnenin igerisine bir mesajin
gizlenmesi olarak tanimlanabilir. Bu yontemde imge, video, ses
igerisinde mesaj saklanabilmektedir. Burada mesaja gémii verisi,
icerisine mesaj yerlestirilen ortama Ortii nesnesi, olusan ortama da
stego nesnesi denilir. Gomil verisi, Ortii nesnesinin igerisine gizlenir
ve gizlenen mesaj1 barindiran ortii nesne orijinalinden ayirt edilemez.
Bu sayede de iki taraf arasindaki veri iletisiminin gizliligi ve glivenligi
saglanmaktadir. Veri 6rtme yonteminde iigiincii bir kisinin haberlesen
iki kisiyi tespit etmesi oldukga zordur. Imge igerisine veri gizleme
tekniklerinden en ¢ok kullanilan ve en basiti olan en 6nemsiz bite veri
gizleme teknigidir ve bu yontem birgok ¢aligmada tekrar caligilmigtir.
Bu teknik LSB (Least Significant Bit - En Onemsiz Bif) olarak
adlandirilir [1]. LSB yodnteminin giivenlik agisindan ¢ok sayida
zafiyeti vardir. Ornegin 6rtii verisine giiriiltii eklenmesi ile gdmii
verisi yok edilebilmektedir [1]. Veri gizleme yontemlerinin analizini,
gizlenen verinin ortaya ¢ikarilmasini ve tespitini saglayan yontemlere
de steganaliz denilmektedir. Veri gizleme teknikleri iyi amaglarla
kullanilabildigi  gibi kot niyetli  kigiler tarafindan  da
kullanilabilmekte ve sonuglar1 biiyiik zararlara yol acabilmektedir.
Steganaliz, caligmalari kotii niyetli kullanimlarin 6niine gegilmesi igin
ortli nesnesindeki gémii verisini tespit edebilmeyi amaglar. Gomme
islemi sirasinda ¢ogu durumda ortii nesnesinin boyunda bir degisiklik
olmasa da veri yapisinda degisiklikler olusturulmas1 gerekir.
Steganaliz yontemleri de veri gomme isleminin biraktig istatistiksel
ve gorsel izleri incelemektedir.

Steganografi yontemleri Sekil 1 ile gosterildigi gibi kendi igerisinde
siiflandirilmaktadir. Bu smiflandirmaya gore gomil verisi, Ortii
nesnesine gizleme yontemiyle gizlenerek stego nesne olusturulur.
Stego nesne, Ortii yani orijinal nesnenin formatini birebir ve duyusal
ozelliklerini asla yakin olarak barindirir. Ortii nesnesinde yapilan
degisimler insani algilarla fark edilemez diizeyde gergeklesir. Stego
nesne aliciya iletildikten sonra, alict ¢ikartma yontemini kullanarak
gomii verisini elde eder.

Imge ortamina / 6rtii nesnesine, gémii verisinin gizlenmesiyle stego
nesnesinin ve stego nesnesinden gomii verisinin elde edilmesini temsil
eden akis Sekil 2 ile gosterilmistir. Algoritma olarak bit uzay: sinifina
ve ortam / Ortii nesnesi olarak imge siniflandirmasina dahil olan ve
basit olarak uygulanabilmesinden dolay1 en yaygm kullanima sahip
olan yontem LSB yontemidir. LSB ile ortii imgesi ve gdmii verisi ikili
sayt sistemine cevrilerek gizleme islemi gergeklestirilir. Ortii
imgesindeki her bir baytlik verinin en 6nemsiz biti degistirildiginden
dolay1 stego imge {iizerinde insan gozii ile algilanabilecek bir
degisiklik gergeklesmez.
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Sekil 2 Imge steganografi islemi (Image Steganography Process)

Bu calismada onerilen DLSB — Uzaklastirilmis En Onemsiz Bit
Steganografi (Distanced Least Significant Bit) algoritma olarak bit
uzayi, Ortli nesnesi olarak imgeyi ve ¢ikartma olarak Ortii nesnesi
bilgisi gerektirmeyen siniflarina dahil bir yontemdir. DLSB Piksel
Saldirisina dogrudan direng saglayan ve LSB yontemini kullanan
steganografi yontemlerinde kullanilabilecek, LSB yonteminin bit
yerlesim diizeninde gelistirilme yapilmis halidir.

Calisma devaminda boliim 1.2 ile ilgili literatiir, boliim 2 ile LSB ve
DLSB yontemleri, boliim 3 ile analizler ve son olarak boliim 4 ile
sonuglar verilmistir.

1.1. Literatiir (Literature)

Steganografinin bilinen en detayli tarihsel gelisim siireci 1967 yilinda
Kahn [2] tarafindan yayinlanan ¢alismayla agiklanmistir. Daha
spesifik bir tanim ise 2009 yilinda Fridrich tarafindan °...gizlenmig
mesajin tespitini onleyen bilgi gizlenmis objelerin sanati ve bilimi..."
olarak verilmigtir [3]. Bu c¢alismada oOnerilen DLSB bit uzayini
kullanan LSB yonteminin gelistirilmis durumudur, bu nedenle sinifi
temsil eden onemli literatiir galigmalariin incelenmesi 6nemlidir. Bit
uzayini ve LSB kullanan yontemlerden birisi olan eslestirme yontemi
2001 yilinda Sharp [4] tarafindan 6nerilmistir. Sharp’in 6nerdigi bu
yontemde ilkel-rastlantisal dizilerin olusturulmast igin anahtar
kullanan bir sema tasarlanmis ve anahtar dizi kullanarak gizli igerik
ayrica sifrelenerek gizlenmistir. 2006 yilinda Mielikainen [5] Sharp’m
[4] yontemini gelistirmis ve gizleme islemini fonksiyondan alinan
sonuca gore gergeklestirmistir. Bu yontemde oOrtii imgesi piksel
ciftlilerine ayrilmis ve gémii verisi ikiser bitlik gruplar halinde
gizlenmigtir. Gomiilecek ilk bit ilk pikselin son bitine dogrudan
yerlestirilmis, ikinci bit ise piksel ¢iftlisinin son bitlerinin gizleme
fonksiyonundan aldig1 sonuca gore yerlestirilmistir. Bu fonksiyonun
caligmast igin piksel ¢iftililerinden birisi 1 arttirtlmig  veya
azaltilmistir. Bu yontem ile LSB ydntemine gore 6rtii imgesinde daha
az degisiklik yapilirken, aym kapasitede gOmii  verisi
gizlenebilmektedir. Chan [6], Mielikainen’in [5] ¢aligmasini

Nesnesti

Ortam/

Ortu

Bit Uzav1 Frekans imee Ses Video Metin CJm‘.iB_ilgi Onﬁ_Bilgi
) Uzay1 - Gerektiren| |Gerektirmeyen

Sekil 1 Steganografi (Steganography)
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gelistirerek imgedeki ardil iki pikselden ilk pikselin LSB biti ile ikinci
pikselin LSB bitinden bir 6nceki bitine XOR yontemini uygulamustir.
Tian [7] ortii imgede disiik bozulum, yiiksek kapasite saglayan ve
tersinir veri gizleme ydntemini Onermistir. Bu yontemde yiiksek
kapasite elde edilebilmis ve Ortli imgesine yiiksek oranda veri
gizlenebilmigtir. Tersinir olmasi nedeniyle de orijinal ortii imgesine
ihtiyag duymadan stego imgeden gomii veri geri elde
edilebilmektedir. Tian’in [7], Onerdigi yontemde Ortii imgenin iki
pikseli arasindaki fark iki kat genisletilerek olusturulan alana gdmii
verisi gizlenmektedir. Alattar [8], Tian’1n yontemi {izerinde gelistirme
yaparak dort piksel arasindaki farki iki kat daha genisletmis ve 3-bitlik
gomil verisini olugan bu alana gizlemistir. Chang vd. [9]
caligmalarinda ortii imgesini iki kez olusturarak, iki imgeye modiil
matrisi ve degisim yoOniinii kullanarak gomii verisini gizlediler.
Yontemde iki imge kullanilmasi sayesinde yiiksek veri kapasitesi elde
etmeyi basardilar. Lu vd. [10] Chang vd. [9] Onerdigi yontemi
gelistirerek, ortii imgesinin pikselleri ile yiiksek gorsel kalite ve
yiiksek veri gomme kapasitesi elde ettiler. Ker [11] yaptig1 calismada
2/3 oraninda verim saglayan gizleme yontemini Onermistir. Bu
yontemde iki bit veri gizleyebilmek icin ii¢ piksel kullanilmistir. Tki
pikselin son biti veri gizleme igin, son piksel gizlenen verinin ayni
sekilde mi yoksa tiimleyen olarak mi1 gizlendigini géstermek igin
kullanilmigtir. Gizlenecek iki bit, ortii imgesinin son bitlerinde daha
az degisiklik yapacaksa tiimleyen olarak, degilse degisiklik yapmadan
gizlenmektedir. Bu sayede de son bitlerde daha az degisiklik yapilarak
veri gizlenmesi amaglanmaktadir. Wu vd. [12] piksel farkini
kullanarak tastyict imge lizerindeki ardigik piksellerin ¢akigsmayacak
sekilde {st-iiste getirilmesi ve piksel degerlerinin farklarmm
hesaplanmasiyla gergeklesen veri gizleme yontemini Onerdiler.
Burada ortaya ¢ikacak fark degerlerini farkli siniflarla temsil ettiler.
Bu sayede fark degerlerinin yerine yeni bir veri gizlenmesini
sagladilar. Wang vd. [13] Wu vd. [12] calismalar1 iizerinde gelistirme
gergeklestirdiler. Bu yeni gelistirmede iki piksel arasindaki farkin
modiil fonksiyonu sonucu kullanilarak veri gizleme gergeklestirildi.
Fridrich ve Soukal [14] yaptiklari ¢aligmada kodlama teorisini temel
alan ve hamming matrisini kullanan veri gizleme yontemi onerdiler.
Kurtuldu ve Arica [15] yaptiklar1 ve imge kareleri yontemi adini
verdikleri ¢aligmalarinda Ortii  imgesinin  bloklara bdliinerek
gizlenecek verinin en yakin bit dizilimine sahip piksel grubuna
yerlestirilmesi esasma dayali g¢aligmalarin1 Onerdiler, ancak bu
yontemde ortii imgesine gizlenebilen verinin kapasitesi oldukg¢a azdir.
Wu vd. [16] 2014 yilinda gergeklestirdikleri ¢aligmalarinda stego
imgenin iki kez olusturulmasiyla ilk stego imgeye veriyi, ikinci stego
imgeye gizlenen verinin meta verilerini gizleyen bir yontemi
onerdiler. Huang vd. [17] 2014 yilindaki ¢alismalarinda bitigik piksel
ciftlisi eslestirme yontemini ve bitisik piksel ¢iftlisi se¢imi igin yeni
bir rasgele se¢im yontemi uyguladilar. Sabeti vd. [18] ¢alismalarinda
veri gizleme isleminde Ortli verisi {izerinde giivenli bdlgeyi
belirleyebilmek amaciyla karmasiklik Olgiitii kullandilar ve bu
yontemin istatistiksel saldirilara karsi geleneksel yontemlerden daha
giivenli oldugunu gosterdiler. Jain ve Kumar [19] g¢aligmalarinda
gomii verisinin kayipsiz veri sikistirmasini ile sikistirilmasi ve
devaminda ortii imgesi igerisine yerlestirilmesini saglayan yiiksek
kapasiteli veri gizleme yontemini 6nerdiler. Atict ve Sagiroglu [20]
steganografi ile Windows isletim sistemi ortaminda segilen bir klasor
ve icerisindeki dosyalar1 kilitlemeyi amaglayan g¢aligmalarini
duyurdular.

Literatiirdeki steganaliz yontemleri iki grup altinda kategorize etmek
miimkiindiir, ilki teknik-0zgiin steganaliz yontemleri olan gdmme
algoritmasina 6zgilin saldirilar [21] ve ikincisi evrensel steganaliz
yontemleri olan herhangi bir gdmme algoritmasini hedef alan
saldirilardir [22-25]. Diger taraftan bircok steganografi yontemine
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temel teskil eden LSB yerlesim yontemi ayrica Piksel Saldirisina karsi
biiyiik bir zafiyet icermektedir [26-29].

1.2. Motivasyon (Motivation)

Yukarida verili literatlir incelendiginde imgeye veri gomme
yonteminde LSB yontemini temel alan c¢aligmalar yapildig:
goriilmektedir. LSB’ye ek olarak rastlantisal piksel se¢imine dayali
yontemlerse rastlantisallik kabiliyetlerini gesitli kriptosistemlerden
ve/ya kaotik fonksiyonlardan almaktadir. Tekil olarak LSB’nin gomii
verisini ardigik olarak oOrtii verisine yerlestirmeye kargi direng
saglamayan bu yOntemler bir goérsel saldiri yontemi olan piksel
saldirisina da direng saglayamamaktadir. LSB yonteminin hem kolay
uygulanabilirligi hem de yiiksek kapasitesi aragtirmacilarin ilgisini
¢cekmeye devam ederken giivenlik tarafinda imtiyazlar verilmesine
neden olmaktadir. Bu ¢galismada LSB’nin kolay uygulama ve kapasite
avantajlart korunarak giivenli hale getirilmesini amaglayan DLSB
yontemi ¢alisilmisgtir. DLSB temel bir yerlesim diizeni olarak verilmis
ve sonraki arastirmalara kaynak olusturmasi amaglanmigtir. Bu
amacin korunmasi igin ¢aligmaya herhangi bir kriptosistem ve/ya
sikistirma yontemi dahil edilmemistir.

2. Yontem (Method)

Dijital imgeler N satir ve M siitunluk bir dizi olarak temsil edilir. Bu
dizi elemanlarina piksel denir. Imge dosyalari renkli olarak genellikle
8-bit ya da 24-bit, gri seviye imgeler 1-2-4-6 ya da 8-bit
olabilmektedirler. Bu ¢caligmada da 8-bitlik ii¢ bayt degerinden olusan,
her bir bayt degerinin sirastyla kirmizi, yesil ve mavi (RGB — “Red
Green Blue”) renklerinin 0-255 arasi tonlarni temsil ettigi 24-bit
renkli BMP formati imgeler kullanilmistir. Steganografi yontemi
olarak LSB ve bu ¢aligmada verilen DLSB kullanilmistir.

LSB Yontemiyle imge steganografi daha dnce gok sayida ¢alismada
yer almistir, bu nedenle bu yontemin detayli bir izahina bu ¢aligmada
yeniden yer verilmemistir. Bunun yerine, bu ¢aligmanin konusu olan
DLSB’nin tanimlanabilmesi i¢in yeterli olacak bir LSB tanimlamasi
yapilmistir. Ancak LSB yonteminin detayli bir incelemesi i¢in Ref.
[29] incelenebilir.

2.1. LSB - En Onemsiz Bit (Least Significant Bit)

LSB yonteminde, ortii verisine ait boliimlerde her baytin en az anlamli
biti yerine gdémii verisinin bitleri sirasiyla baglangicindan itibaren
birer birer yerlestirilir. Burada her sekiz bitin en fazla bir biti
degisiklige ugratildigindan ve eger degisiklik olmugsa da baytin
degisiklik yapilan biti en az anlamli olan1 olmasindan dolayi, ortaya
cikan stego nesnesindeki degisimler insan tarafindan algilanamaz
boyuttadir. LSB, BMP (Bitmap) formatindaki imgeler iizerinde en ¢ok
bilinen ve en kolay uygulanan steganografi yontemidir. Bir imgeye
mesajin (‘gomii verisi’ ¢alisma devaminda ‘mesaj’ olarak verilmistir)
yerlesiminde kullanilabilir imge baytinin son 8. bitine mesajin
yalnizca bir biti yerlestirilir, yani her bir mesaj biti i¢in imgede bir
bayt kullamilir. Ornek olarak  Sekil 3A ile verilen
(66,114,75),(98,65,121), (83,97,78) piksel degerlerine, ASCII ‘v’
karakterinin karsilig1 olan 117 degerinin ikilik tabandaki karsil1§1 olan
01110101 degerinin gémiilmesi Sekil 3B ile 6rneklendirilmistir. Bu
temsilde toplam 3 pikselde yer alan toplam 9 ayr1 bayt degerinin 8
adeti kullanilmigtir. Mesajin her bir bit degeri i¢in, Ortii imgenin bir
bayt degerinin son bitinin sirasiyla mesaj bitleriyle degistirildigi
goriilmektedir

BMP formatindaki bir imgenin 0,1, ...,53 konumlarindaki ilk 54 bayti
baglik bilgilerine ayrilmistir ve bu baytlar {izerine mesaj

yerlestirilmez. Bu sebeple n::;feie baytlik bir imge dosyasinin toplam
kullanilabilir bayt sayisi n;?;ie — 54 olur. nf;:;f 9¢ gizlenecek olan
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mesajdaki baytlarin sayist olsun, o zaman mesajin toplam bit sayisi

Message __ Message . .
bits —8(nbytes olur. Ayrica mesajin, mesaj ¢ikartma

algoritmalar1 tarafindan Ortii imgesi igerisinden okunabilmesi igin
mesaj boyunun da ortii imgesi igerisine yerlestirilmesi gerekir. Burada

nCapacity paytlik bir alan daha ayrilsm. n¢@Pe¢itY baythik bu alanda

Message nCapacity
bytes <2

boyda oldugunu belirtmek miimkiindiir. Ornegin n¢®acity = 16

gomiilecek mesajmn 0 < n araliginda herhangi bir

olsun ve nf;f;f 9¢ = 12345 bayt boyunda bir mesaj gomiilmek
istensin, burada 12345’in ikilik tabandaki temsili

(11000000111001) 14 basamakli oldugundan n¢ePecity = 16
yeterli olacaktir. Ortii imgesi igerisinde nc®eitY secimi keyfidir,
diger bir anlamda uygulayicilar daha uzun veya kisa mesaj boylari igin
alan ayirabilirler. Ancak burada dikkat edilmesi gereken ayrilacak bu
alanin ortii imgesinde meydana getirecegi degisim oraniyla iligkisidir.
Ayrilacak alan ile birlikte ortii imgesindeki degisim oran artar ve bu
istatistiksel saldirilara kars1 zaaf olusturmasi nedeniyle istenen bir
sonug degildir.

Sonug olarak 54-bayt baslik i¢in ve n®P%¢itY bayt mesaj boyu igin
Image Image

oldugunda toplam kullanilabilir imge alant ng...~ =Ny —
Message

Capacity = Image
(54 +n ) olur. Buna goére n,;;

bitlik bir mesajin ny,,¢
baytlik bir imge igerisine yerlestirilmesi i¢in n;mage = 8(nMessag ¢

ree bytes )
olmalidir. LSB ile bir imgeye mesajin yerlestirilmesi 54 + nc@pacity
konumdaki bayttan baslar ve swrasiyla 54 + nCePacity 55 4

. i Message
neapacity 4 1, 54 + nCapacity 4 5 1#5549¢ konumlarinda devam

eder. n;zleig ¢ baytlik yazilabilir bir imge alan n}’rneig ¢ /8 baytlik bir
mesaji tagiyabilir. Bu durumda n;rrneig ¢/8 > nf;:;sa ge

mage 18) —nzq;f:fge’hk bir alan boslugu olur ve bu mesajin

Message
bytes

oldugunda,

nfree

yazildigr ilk 8(n ) imge baytinda mesaj baytlarmin

00 01000010
01 1110010
02 01001011
03 01100010
04 01000001
0S 01111001
06 01010011
07 01100001
08 01001110

(A)

Gy o Gy oGy o

yigilmasma neden olur. Bu da analiz béliimiinde agiklanan Piksel
Saldirisinda biiyiik bir zafiyet olusturur.

2.2. DLSB - Uzaklastirilmis En Onemsiz Bit
(Distanced Least Significant Bit)

DLSB, LSB ile bir¢ok yonden ayn1 yontemi kullanir. Burada yalnizca
iki farkli yol izlenir. Tlki mesaj bitlerinin imge baytlarina bosluksuz
olarak yerlestirilmemesi. ikincisi imgenin 54,55, ...,54 + n¢apacity
konumundaki baytlarina mesajin boyunun degil, mesaj bitlerinin
imgeye kag bayt uzakliklarla yerlestirileceginin yazilmasi.

DLSB ile mesajin imge igerisine yerlestirilmesinde mesajin ve

imgenin boyuna bagli olarak, mesajin imge igerisine oranli bir
Message __

dagilimla / aralikla yerlestirilmesi yolunu kullanilir. n;.¢ =

8(7124;;5: g e) bitlik bir mesajin n}l;n;ge baytlik bir imgeye
gomiilmesinde, her mesaj biti yerlesiminde imge baytlar1 arasinda

. _ Image _ Image Message Message
Distance = (nﬁee free bits ) Npits bosluk

birakilir. Bu Distance degeri mesaj bitlerinin imge piksellerinde
belirli bir boliimde yig1lmasi yerine orantili araliklarla yerlestirilmesi
anlamma  gelir. Burada imgenin 54,55, ...,54 + nfapacity
konumlarindaki her baytin son biti, Distance degerinin ikilik
tabandaki karsiliginin siradaki degistirilir. Bu da LSB yonteminden
farkli olarak, mesaj boyu yerine her mesaj bitinin 6nceki / sonraki
mesaj bitiyle arasindaki uzakligin imgeye yerlestirilmesidir. Burada
imgeye Distance degerinin araliksiz yerlestirildigine, mesajin
Distance uzaklikta yerlestirildigine dikkat edilmelidir. Ornek olarak
Sekil 4 ile [54 +nCapacity 54 4 nlapacity 4 (2 « Distance)|
araligindaki oOrtli imgesi baytlarma, ASCII “u’ karakterinin karsiligi
olan 117 degerinin soldan ilk ii¢ biti olan 101 degerinin Distance-
bayt araliklar ile gomiilmesi gosterilmistir.

modn

11101C1

011101
00 010000104
01 01110011+—J|
02 01001011
03 01100011
04 01000000
0% 01111001
06 01010010
07 01100001
08 01001110

(B)

Sekil 3 LSB ile bir baytin gdmiilmesi (One byte embedding with LSB)

54 + pCapacty

«Distance—

54 + n©ePEatY L Distance

«~Distance—

54 + naPeAY L (2 « Distance)

0]
01000010 ——

01110011 «—

01001011 &—

1110101

Sekil 4. DLSB ile bir baytin gomiilmesi (One byte embedding with DLSB)
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DLSB’nin bir algoritma olarak temsili i¢in bit-tabanli mantiksal
operatorler kullanilmustir. <<, >>, ve A igaretleri, sirasiyla bit tabaninda
sola kaydirma, saga kaydirma ve AND operatorlerini temsil ederler.

Bu operatorlerin  aritmetik  karsiliklart  (a > b) & <<a —

(a mod (20 — 1))) /2b>, (a < b) & (2%a),(a A1) & (amod 2)

ve (a A 254) & (a — (amod 2)) olarak verilebilir. O zaman DLSB
icin Sekil 5 ile bir imgeye mesajin gémiilmesi ve g¢ikartilmasi igin
ilkel-algoritmalar verilmistir.

DLSB yontemi igin ilkel-algoritmalarin verildigi Sekil 5°deki Mesaj
Gomme bolimi incelendiginde yontem daha kolay ve agik olarak
anlagilmaktadir. Burada 00-22 satir araliginda gomme adimlar
gosterilmistir. Algoritma giris olarak nimage baytlik bir Image imge

bytes
Message
nbytes

kapasitesi i¢in ayrilacak alan nC@P2¢ity degerini alir ve ¢ikis olarak

fmage baytlik Output stego imgesini verir. 00. satirda Ortii

bytes
imgesinin kullamlabilir bayt sayis1 n}Teig ¢

dosyasini, baytlik bir Message mesajini, mesaj boyu

ve 01. satirda mesajda yer
alan bit sayis1 belirlenmistir. 05-06 satirlarda DLSB’nin temeli olan

. _ Image _ Image essage Message
Distance = (nfree (nfree ts bits

belirlenmistir. Bu deger mesaja ait bitlerin, imge baytlar1 igerisine
kagar bayt uzaklikta yerlestirilerek dagitilacagini belirlemek igin
kullanilir. 08-12 satir aralifinda 8-bitlik bayt degerlerinden olugan
Message dizisinin  bitlerinden = MessageBits  bit  dizisi
olusturulmustur. 13-15 satir araliginda Distance degerinin ikilik
tabandaki basamaklari sirastyla ¢ikti olacak stego imgenin [54-, (54 +
nCapacity ) - 1] aralig1 konumlarindaki baytlarin en 6nemsiz bitlerine
yerlestiriligtir. 16-21 satir araliginda mesajin bit degerleri Ortii

[(54 + nCapacity)‘ (54_ + nCapacity | n;ﬁ;tsessage _ 1]

araliginda ve birbirlerinden Distance uzaklikta yer alan bayt
degerlerinin en Onemsiz bitlerine yerlestirilmistir. Son olarak 22.
satirda DLSB stego imgesi Output ¢ikisi elde edilmistir.

M o
mod ny,; degeri

imgenin

Elde edilen stego imgeden, mesajin ¢ikartilmas1 da Sekil 5 Mesaj
Cikartma boliimiinde verilmigtir. Burada 00. satirda mesajin hangi
bayttan itibaren yerlestirildigi belirlenmistir. 02-04 satir araliginda
mesaja ait Dbitlerin, stego imgesine kacar bayt uzaklikta
yerlestirildigini belirten Distance degeri bulunmustur. 05-06 satir
araliginda 6nce mesajin kag bit sonra kag¢ bayt oldugu bulunmustur.
08-14 satir araliginda stego imgesine Distance bayt araliklarla

DLSB — Mesaj Gomme

DLSB — Mesaj Cikartma

Giris: """ baytlk Image dizisi; Message boyu
kapasitesi igin aynlacak alan

n, %9 paytlik Message dizisi.

Cikis: n}:_:.‘:'."f""" baytlk Message gomili

baytlik Output imge dizisi.

nCapacity d

Image
nfr_\'u-\

Image  _ . Image _ Capacity Y.
free - = Mhyes — (D4 +M YY)
Message | Message |

bytes ’

hir‘. " = 8 * rl

a9 i Image Message

e lfnfrl'l' < nn‘ul’.\ then

03 return "Insuf ficient image size ...";
Lendif

05: Distance :=n

00:n

Image

free
Message |

Distance = Distance/n,, ",
07: Output == Image;
fori:=0to rz;‘,‘_“:’:.fw"
forj:=0to 7do
10 MessageBits[(8+i) +j]:=2
(Messageli] » (7—- ) A1;

lessage .

Image
( 1 its

free

M
mod n,

—1do

end for
12 end for
13 fori:=0to (n“7«y —1)do
14: Output|54 + i]: = (Output |54 + i) A 254) + 1
((Distance >» ((n“PeY — 1) =) Al);
15 end for
16: fori:=0to n;‘,’lf;':_";”"“'
170 forj:=0to 7 do
18 k:= (54 +nfPociy )
+(((8+0) + j) = Distance);
19 Output|k): = (Output k] A 254) +2
MessageBits|(8 + i) + j];

—1do

end for
end for
return Output;

J b2 b2

Girig: n

Clkl 5 n.!'fo:.\'.m.q.-

::',““f‘ baythk Image dizisi; Message

boyu kapasitesi icin aynlmis alan ntepacity
bavthik Message dizisi.

bytes

Image

l{r-t\- Image = (54 + nl‘.apmu_v }:

S thh-_\'

)1: Distance:= 0;
)2 fori:=0to(n“PY —1)do

Distance: = Distance + 2
((Image|54 +i] A1) « ((nPeity — 1) ={));

14 end for

05 Mg € 1= ngre — (nfre mod Distance);
6 ,IEE{:Z: 1= nl%z::: :: /Distance

7 J“J:\'h.".\- EES r!i;'lI) I /8 ;

)8: k: = 54 + ntepacity ;

Message
bytes

9 fori:=0ton —1do

10:  forj:=0to 7do

Messageli]: = Messageli] + 2
((Imagelk]) A1) < (7= )));

12 k = k + Distance;
3 end for
4 end for

return Message;

Sekil 5. DLSB — Mesaj gobmme ve ¢ikartma i¢in ilkel-algoritmalar
(DLSB — Pseudo-algorithms for message embedding and extracting)
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yerlestirilen mesaj bitlerinden Message bayt dizisi olusturulmustur.
Son olarak 15. satirda gémii verisi olan Message bayt dizisi mesajt
elde edilmistir.

3. Analizler (Analyses)

Steganografi yontemlerinin giivenlik analizlerinde en ¢ok kullanilan
steganaliz araglart Diizenli-Tekil (RS — Regular-Singular), Ciftliler
Ornegi (Sample of Pairs), Ki-Kare (Chi-Square), Birincil Kiimeler
(Primary Sets), En Biiyiik Sinyal Giiriiltii Orant (PSNR - Peak Signal-
to-Noise Ratio) ve Piksel Saldirisidir. Literatiirde yer alan
steganografi yontemleri ¢esitli sikistirma yontemleriyle imgeye
yerlestirilecek mesaji olabildigince kisaltarak, imgede en az bilgi
degisimi gergeklestirmeyi ve istatistiksel steganaliz yontemlerine
direng saglamayr amaglar. Ancak mesaj ne kadar sikistirilirsa
sikigtirtlsin, imgeye yerlesiminin belirli bir bolgede yigilmasi
nedeniyle Piksel Saldirisina kargi zaaf olusturur. Bu g¢alisma ile
verilen DLSB mesaj yerlesimi i¢in bir temel yontemdir. Tek basma
istatistiksel steganaliz yontemlerine karsi bir direng saglamaz. Asil
direng 6zelligi Piksel Saldirisina karsidir. Bu yoniiyle literatiirde yer
alan diger steganografi yontemlerinde de kullanilabilecek bir mesaj
yerlesim diizeni saglar. Ancak okurlara ve sonraki ¢caligmalara kaynak
olmas1 amaciyla sikigtirmasiz  ve sikigtirmali olarak DLSB
yonteminden elde edilecek sonuglarin detayli steganalizi boliim 3.2
ile verilmistir. DLSB yonteminin gomme kapasitesi veya hiz
performansi igin bagar1 amaci yoktur, bu DLSB yontemini kullanarak
gelistirilebilecek sikistirma fonksiyonlu yontemlerin incelemesi
gereken bir konudur. Bu boliimde gergeklestirilen analiler igin
MATLAB R2012a [30] ile birlikte gelen 3060 x 2036 boyutundaki
concordaerial.png imge 512 X 340 boyutunda A.bmp, 4096 x 2048
boyutundaki imagefusiondemo_01.png imge 512 X 384 boyutunda
B.bmp ve 512 X 256 boyutundaki wpeppers2.png imge 512 X 256
boyutunda C.bmp olarak 24-bit BMP formatina (.bmp)
donistiiriilerek kullanilmistir. Ayrica hem LSB hem de DLSB igin
nCapacity = 16 olarak secilmistir.

3.1. Piksel Saldwrist (Pixel Attack)

Piksel Saldiris1 her pikselin LSB degerine bagl olarak, degerinin
arttirllmasi veya azaltilmasi ile gerceklestirilir. Burada saldirilacak
imge dosyasinin biitiin pikselleri bastan sona taranir. Pikselin kanal

(B) B.bmp

renginin degeri son biti 0 ise 0, 1 ise 255 olarak degistirilerek LSB
bitlerinin belirginlestirilmesi saglanir. Bunu bir (Es. 1) fonksiyonu
olarak tanimlayabiliriz.

. (0 ,0=amod?2
PixelAttack(a) = {255 "1 = amod 2 )]
BMP formatinda piksel degerlerinin 54. konumdaki bayttan
basladigim1 hatirlayalim. O zaman bir imge iizerinde bir saldir

Imageli] = PixelAttack(Imageli]) ,54 <i < ng}'};ﬂe
gergeklesebilir. Analizler igin kullanilan farkli boyutlardaki A.bmp,
B.bmp ve C.bmp orijinal imgeleri Sekil 6A, Sekil 6B ve Sekil 6C ile
verilmistir. Bu imgelere Piksel Saldiris1 uygulandiginda elde edilen

imgeler Sekil 7A, Sekil 7B ve Sekil 7C verilmigtir.

ile

Boliim 2.1 ile agiklandig1 gibi ilk n¢@Pe€ity = 16 oldugunda ilk 54 +

nCapacity payt degeri imgenin baslik ve mesajin toplam bayt sayisi
Image
bytes

(54 + naPacity) olur. Her 8-bitlik baytin yalnizca son bit degeri
kullanilacagindan, imgeler icerisine gomiilebilecek mesaj boyutu

M I ; .
nb;ts:sage < (nbr;lfeie — (54 + nCapacity )) /8 kosuluna sahip

olmalidir. Tekrarlanabilir ve giivenilir bir test i¢in gémiilecek mesaj
olarak  CrypTool 1.4.41 [31] yazilm ile gelen ve
“CrypTool\words\cracklib-words” konumunda verilen dogal dil
kelimeleri kullanilmistir. Burada i konumundaki 8-bitlik harf Words;
olarak gosterilmistir.

icin rezerve edildiginden kullanilabilir toplam bayt sayist n

Oncelikle (npned® — (54 +ncaacity)) /8 baythik alanm ~ %5 i
olan  harf  dizisi  TestMessageA; = Words; ,0 <i < (5/
100) ((ng;feie — (54 + nCapacity )) / 8) olarak secilmistir. Sekil
8A, Sekil 8B ve Sekil 8C ile LSB yontemiyle mesaj gdmme sonrasi

elde edilen imgelere Piksel Saldirisi gerceklestirilmesi sonucu

imgelerin alt kisimlarinda yerlestirilen mesajin izleri acik olarak
Image

goriilmektedir. Daha biiylik bir mesaj boyu olan (nbytes -
(54+nc“p‘“ity )) /8 baytlik alanin =~ %50 si olan harf dizisi

(C) C.bmp

Sekil 6 Orjinal imgeler (Original Images )

(B) B.bmp

Sekil 7 Orijinal imgeler, Piksel Saldiris (Orijinal Images - Pixel Attack)

© c.p
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TestMessageB; = Words; ,0 < i < (50/100) ((ng;gf - (54+

neapacity )) / 8) kullanilarak Piksel Saldirisi uygulandiginda Sekil 9A,

Sekil 9B ve Sekil 9C ile imgelerin alt kisimlarinda mesaj izleri ¢ok
daha agik olarak goriilmektedir.

(5/100) ((nir;fegf—(54+nfapaf“y)) /8) baytlk harf dizisi ve

DLSB yontemiyle elde edilen stego imgelere Piksel Saldirist
gergeklestirildiginde elde edilen imgeler Sekil 10A, Sekil 10B ve
Sekil 10C incelendiginde veri izlerinin gizlendigi goriilmektedir.

Benzer olarak (50/100) ((ng;feie _ (54 + nCapacity)) /8) baytlik

harf dizisinin kullanildigr Sekil 11A, Sekil 11B ve Sekil 11C igin de
veri izlerinin basarili bir sekilde gizlendigi goriilmektedir. Burada
gergeklestirilen testler DLSB yonteminin Piksel Saldirisina karsi
bagarili bir direng olusturdugunu gostermistir.

3.2. Istatistiksel Analiz (Statistical Analysis)

Devamda verilen ek steganaliz yontemleri DLSB yonteminin
incelenmesi ve test edilmesi igin kullamlmustir. Bu analiz

(A) A.bmp

(B) B.bmp

(C) Cbmp

Sekil 8 LSB - %5 bayt mesaj - Piksel Saldirist (LSB - %5 byte message — Pixel Attack)

(A) Abmp

(B) B.bmp

(C) C.bmp

Sekil 9 LSB - %50 bayt mesaj - Piksel Saldirisi (LSB - %50 byte message - Pixel Attack)

(A) Abmp

(B) B.bmp

(C) C.bmp

Sekil 10 DLSB - %5 bayt mesaj - Piksel Saldiris1 (DLSB - %S5 byte message - Pixel Attack)

ViR

(A) Abmp

(C) C.bmp

Sekil 11 DLSB - %50 bayt mesaj - Piksel Saldirisit (DLSB - %50 byte message - Pixel Attack)
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yontemlerinin uygulanmasi ile ilgili detayli teknik igerige verilen
referanslardan ulasilabilir. En Bilyiik Sinyal Giirtiltii Oran1 (PSNR -
Peak Signal Noise Ratio) steganografi performans 6lgiimiinde sikga
kullanilir [32,33]. En Biiyiik Sinyal Giirtiltii Orani ile ilgili deneysel
sonuglar Ortii ve stego imgesi arasindaki 66’dan daha biiyiik
degerlerin Insan Goriilebilir Sistemi (HVS - Human Visible System)
i¢in sliphe olusturdugunu goéstermistir [34]. RS analizi [35], LSB igin
diizenli ve tekil gruplarin sayisindaki farkliliklarin teshisini
kullanarak gri-6l¢ekli ve renkli imgelerdeki rastlantisal dagilimlari
denetler. Ornek Ciftliler (Sample Pairs) analizi [36], ¢oklu-diizen
izleri olarak adlandirilan oOrnek giftlilerin segilen ¢oklu-diizen
durumlari olan sonlu durum makinesini temel alir. Ki-Kare (Chi-
Square) analizi [28], LSB gémme iglemi boyunca degis-tokus edilen
Degerler Ciftlilerinin (PoV’s — Pair of Values) istatistiksel analizidir.
Degerler Ciftlileri bir LSB nesnesindeki ikilik degerlerin gruplaridir.
Birincil Kiimeler (Primary Sets) [37], bir imgedeki bir dizi piksellerin
kesinligiyle ilgili istatistiksel 6zdesligi temel alir. Farksal Histogram
(Difference Histogram) analizi [38], bir imgenin histogranu {izerinde
istatistiksel saldiridir, en 6nemsiz diger biitiin bit yiizeyleri arasindaki
korelasyonu Olger. Burada gergeklestirilen analizlerde En Biiyilik
Sinyal Giiriiltii Oran1 igin x = 66; RS, Ki-Kare, Degerler Ciftlileri ve
Birincil Kiimeler i¢in x < 0,2 istenen en sonuglardir.

Tablo 1 ile orijinal A.bmp, B.bmp ve C.bmp imgelerine ait PSNR,
Primary Sets, Chi-Square, Sample of Pair ve RS Analysis sonuglari
verilmistir.

Tablo 1 Istatistiksel Sonuglar — Orijinal imgeler
(Statistical Results — Original Images)

LSB ve DLSB imgeleri i¢in elde ede edilen PSNR, Primary Sets, Chi-
Square, Sample of Pair ve RS Analysis sonuglari Tablo 2 ile
verilmistir. PSNR degerleri incelendiginde LSB ve DLSB arasinda
anlamh bir fark olmadif: goriilmektedir. Primary Sets, Chi-Square,
Sample of Pair ve RS Analysis degerleri incelendiginde LSB
yonteminin DLSB yonteminden daha kiigiik degerler aldigt
goriilmektedir. Ancak burada DLSB sadece bir veri yerlesim yontemi
ve Piksel Saldir1 direnci amagladigindan bu sonuglarin tek basina bir
anlami olmayacaktir.

Yukarida verilen sonuglara gore DLSB’nin LSB’den daha giivenli
velya gilivensiz oldugunu sdylemek miimkiin degildir. Burada
kullanilan A.bmp, B.bmp ve C.bmp imgelerinin piksellerinde yer alan
RGB degerleri ve bit yayilimlari bu sonuglari etkilemektedir. Nitekim
Tablo 2’de yer alan Sample of Pair testinde A.bmp imgesinin %5 ve
%50 bayt mesaj yerlesimi i¢in, ve RS testinde A.bmp imgenin %50
bayt mesaj yerlesimi icin DLSB’nin daha giivenli oldugu
gozlenmistir. Bu da bizi “...bir deney yeterince tekrarlandiginda
teorik olasilik orant ile uygulamadaki olasilik orani arasindaki fark
¢ok az olur; hatta deney sayisi sonsuz kez tekrarlanirsa, bu fark sifir
olur...” [39] olarak bilinen biiyiikk sayilar kuralina gére orneklem
sayisini arttirmaya yonlendirir. Bu sebeple SIPI imge Veri tabanindan
[40] rastlantisal olarak segilmis 105 adet imge dosyasi orijinal dikey
ve yatay boyutlar1 korunarak BMP formatina doniistiiriilmiis ve ortii
imgesi olarak kullanilmistir. Her ortii imgesi kapasitesinin hem %51
hem de %50’si oraninda rastlantisal degerlerden olusan mesaj
kullanilmigtir. Bu testten elde edilen sonuglar Tablo 3 ile verilmistir.
Tablo 2 ve Tablo 3 degerleri karsilastirildiginda ¢oklu 6rneklemlerden
elde edilen test sonuglarinin ortalamasi i¢in DLSB’nin LSB’den daha

A.bmp B.bmp C.bmp bagarili oldugu ortaya ¢ikmaktadir. Burada PSNR sonuglarinin biiyiik
PSNR olmas1 orti imgesindeki gorsel bozulmanin az oldugunu
Orj. o . . gostermektedir. Ayrica Sample of Pair testinde %50 baytlik mesaj
Primary Sets icin elde edilen sonug haricinde diger biitiin testler i¢cin < 2,0 altinda
Ori 00163 NaN 0.0190 degerler aldig1 ve giivenlik kriterini karsiladig: goriilmektedir. Diger
J: ’ . ’ taraftan Sample of Pair testinde %50 baytlik mesajda 0,2325 degerine
Chi-Square . . o o - o
. ulagarak giivenlik kritik degerinin asildigi ancak 2,2785 degerine
Orj. 0,0 0,1507 ) 0,0345 ulagan LSB’den daha giivenli sonug verdigi goriilmektedir.
Sample of Pair
Orj. 0,0083 0,0355 0,0200 DLSB yonteminin bir sikigtirma yontemiyle birlikte kullanilmasi
RS durumunda elde edilecek sonucu 6rneklendirmek i¢in %5 ve %50
Org. 0,0086 0,0673 0,0370 baytlik mesajlar1 Info-Zip yontemi [41] ile sikistirdigimizda DLSB
Tablo 2 Istatistiksel Sonuglar — LSB ve DLSB Imgeleri (Statistical Results — LSB and DLSB Images)
%S5 bayt %350 bayt
A.bmp B.bmp C.bmp A.bmp B.bmp C.bmp
PSNR
LSB 64,1462 63,4942 64,1301 54,1641 54,0087 54,1403
DLSB 64,1869 63,7977 64,1477 54,1518 54,0226 54,1549
Primary Sets
LSB NaN 0,0597 0,0462 NaN 0,3176 NaN
DLSB NaN 0,0722 0,0872 NaN NaN NaN
Chi-Square
LSB 0,1507 0,0 0,0345 0,1512 0,0 0,0345
DLSB 0,1717 0,0 0,0346 0,7123 0,0304 0,2318
Sample of Pair
LSB 0,0833 0,0448 0,0584 0,3491 0,2500 0,3569
DLSB 0,0772 0,0649 0,0739 0,2744 0,4161 0,3727
RS
LSB 0,0998 0,0422 0,0687 0,3511 0,2548 0,3362
DLSB 0,1041 0,0648 0,0856 0,3489 0,4235 0,3844
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Tablo 3 Istatistiksel Sonuglar — LSB ve DLSB (Statistical Results — LSB and DLSB)

%3 bayt %50 bayt
PSNR

LSB 64,1746 54,0747
DLSB 64,2033 56,1872

Primary Sets
LSB 0,0673 0,2377
DLSB 0,0407 0,1720

Chi-Square
LSB 0,1392 0,0671
DLSB 0,0743 0,0525

Sample of Pair

LSB 0,0654 0,2785
DLSB 0,0311 0,2325

RS Analysis
LSB 0,0635 0,2602
DLSB 0,0458 0,1914

Tablo 4 Istatistiksel Sonuglar — DLSB ile Info-Zip Sikistirmasi (Statistical Results — DLSB with Info-Zip Compression)

%S5 bayt %350 bayt
A.bmp B.bmp C.bmp A.bmp B.bmp C.bmp
PSNR
DLSB 68,2641 68,2281 65,8547 61,5219 61,2279 58,6415
Primary Sets
DLSB NaN 0,0164 0,0505 NaN 0,0163 0,2503
Chi-Square
DLSB 0,1590 0,0 0,0352 0,1636 0,0 0,0345
Sample of Pair
DLSB 0,0558 0,0215 0,0536 0,1310 0,1132 0,1831
RS Analysis
DLSB 0,0811 0,0214 0,0692 0,1534 0,1148 0,2123
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