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Siber Saldirilarin BM Sartr’nda Yer Alan Silahh
Saldir1t Kavrami Kapsaminda Degerlendirilmesi

Muharrem Ugur BOZKURT*

Ozet

Teknolojinin gelisimi, bilgisayarlarin kullanim alanlarinin yayginlagmasi ve bilgisayara
olan bagimliligin artmasiyla birlikte siber uzay da bir savas alani haline gelmistir.
Siber uzaydaki askeri faaliyetlere yonelik uluslararasi diizenleme olmayisi, buradaki
eylemlerin uluslararasi hukukun kapsami disinda oldugu anlamina gelmemektedir. BM
Sarti’nda yer alan ilke ve yasaklarin, nispeten yeni bir kuvvet kullanma sekli olan siber
savas igin de gegerli oldugu kabul edilmektedir. Kuvvet kullanma yasaginin istisnast
olan mesru miidafaa hakkinin kullanilabilmesi icin bir silahlt saldirinin gergeklesmis
olmast on kosulu aranmaktadir. Gergeklesen silahly saldirinin hangi silahlar: icerdigi
saldirvmin varligini etkilememektedir. Bir silah olarak siber yontemlerin kullanimi
sonucunda ortaya ¢ikan etkilerin kinetik etkiye sahip silahlarla gerceklestirilecek
saldirilar seviyesine ¢ikabilecegi yasanmis orneklerle sabittir. Bu nedenle boyut ve
etkileri bakimindan belirli bir esigi asan siber saldirilar mesru miidafaa hakkina esas
teskil edecek silahl saldiryn olusturabilir.

Anahtar Kelimeler: Siber Savas, Siber Saldiri, Silahli Saldiri, Mesru Miidafaa.
Assessment of Cyber Attacks within the Concept of Armed Attack in the UN Charter
Abstract

Cyber space became a new domain of warfare with the development of technology,
proliferation of usage areas of computers and increased dependency on computer sys-
tems. Absence of an international regulation for military activities in the cyber domain
does not mean these activities are beyond the scope of international law. The principles
and prohibitions in the UN Charter are regarded to be in force for cyber warfare which
is a comparatively new way of use of force. In order to use the right of self defence,
which is an exception of the prohibition of use of force, occurrence of an armed attack
is required. The weapons, which the actual armed attack comprised of, does not affect
the existence of the attack. It is proven with experience that the effects resulting from
the use of cyber methods as a weapon can reach the level of attacks with weapons with
kinetic effects. Therefore, cyber attacks those surpass a threshold in terms of their scale
and effects may constitute an armed attack which will be the basis for self defence.
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Giris

Teknolojik gelisme giderek artan bir hizla siirerken silahli kuvvetler de bundan
payina diiseni almaktadir. Hatta giinliik hayatimizda kullandigimiz bir¢ok teknolojinin
(mikrodalga, GPS, bilgisayar ve hatta internet) savunma sanayii laboratuvarlarinda
gelistirildigini sdylemek yanlig olmayacaktir. Daima daha etkin, diisman1 daha uzaktan
vuran ve kendine yonelik riskleri en aza indirmeyi amaglayan silahlara sahip olma arzusu,
silah sanayiini 6nemli bir arastirma gelistirme alani haline getirmektedir. Ozellikle
anavatanin uzaginda askeri gii¢ kullanimi1 sonucunda meydana gelen can kayiplarinin
toplumda yarattig1 hassasiyetin giderek artmast ve kamuoyunun yonetimler iizerindeki
artan baskisi, devletleri savas alanina ayak basmadan istedigini elde etmeye yoOnelik
yontemler gelistirmeye itmektedir. Bu yontemler balistik fiizeler, insansiz sistemler gibi
acik askeri yetenekler olabildigi gibi, bunlar1 destekleyen ortiilii, dogrudan kaynagina
atfedilmesi gii¢ araclart da igerebilmektedir.

Elektronigin silah teknolojisine dahil olmasiyla savasin boyutlar1 da degismistir.
Onceleri daha ¢ok elektromanyetik spektrumun kullanimindan ibaret olan elektronik
harp, zamanla genisleyerek bilgi savast halini almistir. Bilgi savasi fiziki ortama ek olarak
siber ortamda da devam etmektedir. Siber uzay veya siber ortam “tiim diinyaya ve uzaya
yayilmis durumda bulunan bilisim sistemlerinden ve bunlari birbirine baglayan aglardan
olusan veya bagimsiz bilgi sistemlerinden olusan sayisal ortam” olarak tanimlanmaktadir'.
Bu ortamdaki faaliyetler siber takisi ile ifade edilmektedir (siber savas, siber saldirt, siber
giivenlik vb.).

Siber ortamdaki askeri faaliyetler ¢ok genis bir gercevede yiiriitiilebilmektedir.
Pasif olarak aga dair bilgi alinmasindan, bilgisayarlar tarafindan takip ve kontrol edilen
fiziki sistemlerin kontroliiniin ele gecirilmesi veya bu sistemlerin ¢alismalarina miidahale
edilmesine kadar yayilan bir yelpazede gerceklesebilen faaliyetler, agdaki verinin imha
edilmesi, agda aktif olarak sahte trafik iiretilmesi, veri tabanindaki bilgilerin degistirilmesi
ve bir agda sunulan hizmetlere erisimin engellenmesini de igerebilmektedir.

Aslinda siber saldirmin ge¢misi diigiindiigiimiizden daha eskiye dayanmaktadir.
Bazi kaynaklarda 1982 yilinda ABD tarafindan Sovyetler Birligi’ndeki bir boru hattinin
sadece yazilim kullanilarak patlatilmasi ilk siber saldirt olay1 olarak tanimlanmaktadir®.
Daha sonraki yillarda bilgisayar sistemleri ile bilgisayar aglarinin yayginlagmasi ve
bir¢ok seyin bilgisayar destekli sistemlerle kontrol edilmesi, siber saldir1 olanaklarini ve
olaylarini artirmistir. Geleneksel askeri harekattan® ve hatta teroér eylemlerinden* daha
ucuza mal olan ve kaynaginin tespiti daha zor olan siber saldirilar devletler tarafindan

1 T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi (2016-
2019), tarih yok.

2 Marco Roscini, Cyber Operations and the Use of Force in International Law (New York: Oxford
University Press, 2014), 4.

3 Petr Hruza ve Jiri Cerny, “Cyberwarfare”, International Conference: The Knowledge-Based Or-

ganization 23/1 (2017): 155-160
4 Gabriel Weimann, “Cyberterrorism: How Real is the Threat” (2004 Ara). (erisim 24.9.2021)
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giderek daha fazla kullanilacaktir. Birgok iilkenin bu amagla silahli kuvvetler igerisinde
birimler kurduklar1 bilinmektedir’. Sayis1 ve siddeti artan saldirilar karsisinda bazi
devletlerin de kendilerini savunma ihtiyaci ortaya ¢ikacak, bu askeri kuvvet kullanimina
kadar gidebilecektir.

Gergeklestiginde silahli saldir1 kabul edilebilecek, daha dnce silahli ¢atigmalarda
ornekleri goriilen birgok eylem bugiin siber ortam kullanilarak gergeklestirilebilmektedir.
Ornegin, bilgisayar aglari tarafindan yénetilen bir elektrik sebekesinin uzaktan erisim
ile devre dis1 birakilmasi, hatta asir1 yliklenmeye neden olunarak fiziki zarar verilmesi
miimkiindiir. Bu, bir aga bagli olsun ya da olmasin bilgisayarlar ile kontrol edilen tiim
sistemler icin gecerlidir. Barajlar, ulastirma sistemleri, sanayi tesisleri vb. sistemlerin
yonetimindeki aksamalar biiyiik hasarlara ve can kaybina yol acabilir.

Diger yandan tiim silah ve sensorlerin aglar iizerinden komuta ve kontrol edildigi
glinimiiz ag merkezli savas ortaminda baskalarina ait savas araglari ve silahlarin
kontroliiniin ele gegirilmesi, bunlarin imha edilmesi veya istenen hedeflere yonlendirilmesi
de miimkiindiir. Ozellikle insansiz sistemler buna agiktir. Bilim kurgu gibi de goriilebilecek
bu eylemlerin hemen hepsi son donemde yasanmistir. 2010 yilinda Stuxnet adl1 bilgisayar
viriisii ile fran’mn Natanz niikleer tesisindeki santrifiijler zarar gérmiis, niikleer program
iki y1l geri gitmistir. 2013 yilinda New York yakinlarindaki kiigiik bir barajin kontroli
siber saldirt ile ele gecirilmis, baraj onarim nedeniyle bos oldugundan 6nemli bir olay
yasanmamistir’. 2014 yilinda Almanya’daki bir ¢elik fabrikasina yonelik siber saldirida
emniyet sistemleri devre dist birakilmis, ¢elik kazanlari patlamis, sans eseri yaralanan
olmamistir®. 2015 yilinda siber saldir1 sonucu Ukrayna’daki enerji santrallerinin yaklasik
dortte biri devre dis1 kalmistir®. Ayrica 2011 yilinda ABD ordusuna ait bir insansiz hava
aract siber saldiri ile ele gegirilerek yere indirilmis, Kirim tizerindeki bir ABD hava aract
siber saldir1 ile onlenmistir'.

Biitiin bu gelismeler gostermektedir ki siber saldir askeri bir ara¢ olarak kuvvet
kullaniminda yerini almistir. Dolayisiyla siber saldirilar ile kuvvet kullanma yasagina
aykirt eylemlerin ger¢eklesmesi miimkiindiir'. Bunun sonucunda da elbette mesru

5 Michael N. Schmitt, “Computer Network Attack and the Use of Force in International Law:
Thoughts on a Normative Framework”, Columbia Journal of Transnational Law 37 (1999): 898.

6 Yaakov Katz, “Stuxnet virus set back Iran s nuclear program by 2 years”, erisim 19 Nisan 2017,
http://www.jpost.com/Iranian-Threat/News/Stuxnet-virus-set-back-Irans-nuclear-program-by-2-
years.

7 Joseph Berger, “A Dam, Small and Unsung, Is Caught Up in an Iranian Hacking Case”, erisim:
11 Nisan 2017 https://www.nytimes.com/2016/03/26/nyregion/rye-brook-dam-caught-in-com-
puter-hacking-case.html? r=0.

8 BBC, “Hack attack causes ‘massive damage’ at steel works”, erisim: 19 Nisan 2017, http:/www.
bbc.com/news/technology-30575104.

Agy.

10 Isaac R. Porche, “Cyberwarfare Goes Wireless”, erisim: 20 Nisan 2017, https://www.usnews.
com/opinion/blogs/world-report/2014/04/04/russia-hacks-a-us-drone-in-crimea-as-cyberwar-
fare-has-gone-wireless.

11 Sara Pangrazzi, “Self-Defence Against Cyberattacks?: Digital and Kinetic Defence in Light of
Article 51 UN-Charter”, (2021), 12. Erisim: 25.02.2022. https:/ict4peace.org/activities/new-
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miidafaa hakkinin kullanimi giindeme gelecek, getirilecektir. Bu g¢alismada bir siber
saldirmm BM Sarti’nda mesru miidafaa i¢in 6n kosul olan “silahli saldiri”y1 olusturup
olusturmayacagi incelenecektir.

Calismasadecesilahlisaldirtile siber saldirinin karsilastiriimasiile sinirlandirilmistir.
Siber saldirtya karsi alinacak onlemlerin mesru miidafaa hakkinin orantililik, gereklilik,
aciliyet gibi diger unsurlarina uygunlugu irdelenmeyecektir. Keza devlet dis1 aktorlere
karst mesru miidafaanin uygulanabilirligi ile siber saldirilarin kaynagmin belirlenmesi
gibi sorunlar tartigilmayacaktir.

1. Siber Savas: Ortam, Silahlar ve Yontemler

Elektronigin gelisimi ile birlikte dogal olarak askeri alanda kullanimi da artmistir.
Baslangigta sadece diismanin tespit edilmesi i¢in kullanilan elektromanyetik dalgalar
zamanla karsi tarafa zarar vermek i¢in de kullanilir hale gelmistir. Elektronik savas
olarak adlandirilan bu yontemle, elektromanyetik dalgalarin yonlendirilmesiyle diisman
sistemlerin yaniltilmasi, kor edilmesi ve fiziksel zarar verilmesi miimkiin hale gelmistir.
Hatta zaman igerisinde sadece elektronik cihazlar degil insanlar {izerinde de etkili olan
cihazlar gelistirilmistir.

Birgok sistemin bilgisayarlar yoluyla uzaktan kontrol edilmesi, bunlart baskalarinin
da kontroliine acik hale getirmistir. Bunun sonucunda elektronik savas, bilgi savasi haline
doniiserek siber uzaya genislemistir. Bu genisleme sadece mekansal olarak degil, yetenek
bakimindan da ger¢eklesmistir. Tamamen izole bir sistem kurulmadig takdirde (ki bunun
¢ok miimkiin olmadig1 Stuxnet saldirisinda goriilmiistiir) sizin tarafinizdan erisilebilen her
tiirlii sisteme diismanin da erisimi miimkiindiir. Bunun i¢indir ki aralarinda Tiirkiye’nin
de bulundugu birgok iilke silahli kuvvetlerine bagl siber giivenlik birimleri kurmustur.
Bunlarin bazilari sadece korunma amagliyken, bazilarinin saldir1 yetenegi de gelistirdigi
bilinmektedir.

Siber silahlari, bilinen silahlarla benzetim yoluyla agiklamak miimkiindiir. Havada
ucarak hedefine ulasan bir balistik fiize, kabaca bir tastyic1 ve harp yiikiinii igeren bagliktan
olusur. Asil kinetik etkiyi yaratan basliktir. Higbir 6zelligi olmayan bir basligin yaratacagi
etki mancinikla atacaginiz bir kayanin ¢arpmasindan ¢ok farkli degildir. Bir siber silah
ise hedefine ulagsmak i¢in siber uzayi kullanir. Bu ortamda menzil sonsuzdur. Tastyici,
dosyalar veya veri paketleri; faydali yiik ise istenen etkiyi yaratmak tizere hazirlanmisg
bir yazilimdir. Siber silahlarla yapilabilecekler ise veri trafiginin izlenmesinden kasten
zarar vermeye kadar genis bir yelpazeye yayilmaktadir. Siber savasin ve siber saldirinin
anlagilabilmesi i¢in Oncelikle siber ortam ve silahlarin taninmasi gerektiginden bu
kisimda kisaca siber ortam, zararli yazilimlar ve bunlarm saldirt yontemleri hakkinda
bilgi verilecektir.

ublication-self-defence-against-cyberattacks-digital-and-kinetic-defence-in-light-of-arti-
cle-51-un-charter/
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Sekil 1. Siber Saldir1 Hedefleri
1.1. Siber Ortam

Siber ortam her ne kadar mantiksal bir uzay olarak bilinse de fiziki ve mantiksal
bes katman iceren bir yapidir. En alttaki cografi katman agdaki unsurlarin fiziksel
konumlaridir. Siber uzayin kendisi fiziksel olmasa da onu olusturan donanim bir yerlerde
konuslanmistir. Bunun tizerindeki fiziksel ag katmani, ag1 olugturan donanim ve altyapidir.
Kablolar, bilgisayarlar, yonlendiriciler, sunucular bu katmani olusturur. Bu iki fiziksel
katman tizerinde mantiksal ag katmani yer alir. Bu, bilginin tasindigt sanal uzayidir.
Mantiksal ag katmani kullanicilara siber kisi katmani yoluyla baglanir. Bu katmanda
kisiler e-posta adresleri, IP adresi, cep telefonu numarasi gibi ayrintilarla tanimlanir. En
iistte ise insan katmani bulunur. Bu katman ag1 kullanan gercek insanlardan olusur.

Siber ortamin mantiksal katmanlarinda sinirlar ve sabit yollar yoktur. Veri pargalara
ayrilarak miimkiin olan yollardan hedefe ulasir ve burada tekrar birlestirilir. Gonderici ve
hedef noktalar arasindaki denetimsizlik; verinin izlenmesi, ¢calinmasi ve degistirilmesini
miimkiin kilar. Bu nedenle uzaktan erisilebilen sistemler her zaman i¢in yetkisiz miidahale
olasiligt ile kars1 kargtyadir.

1.2. Silahlar
Siber ortamda silahlar daha once belirtildigi gibi istenen komutlar1 yerine getiren

yazilimlardan ibarettir. Bu yazilimlar ¢aligma ve ¢ogalma yollarina goére farkli adlarla
12 Paul Rosenzweig, Cyber Warfare (Praeger, 2013), 19.
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adlandirilabilir. Farkli tiirlerin ¢alisma ve yayilma ydntemleri ayri ayr1 kullanilabildigi
gibi kombine bir sekilde de kullanilabilirler.

Bilgisayar viriisleri, kullanicinin izin veya bilgisi disinda bilgisayar veya sistemin
calisma seklini degistiren, kendisini bagka bir program igerisine gizleyen kiigiik
programlardir®. Viriisler kendilerini bir baska dosya igerisine kopyalayarak onun bir
pargasi olurlar. Bu dosya calistirildiginda bilgisayara zarar verebilir ve kendini baska
dosyalara kopyalayabilir. Viriislerin iki 6zelligi vardir: kendiliginden calisirlar ve
kendilerini kopyalarlar. Veriye zarar vermekten sistemi ¢okertmeye kadar farkli amaglar
icin kullanilabilirler.

Solucanlar, sistemden sisteme, (virlislerin aksine) kendilerini tasiyacak bir
program kullanmaksizin kopyalayan programlardir. Yayilmak i¢in isletim sisteminin
zafiyetlerinden yararlanirlar. Cogalmasi i¢in ilave eyleme ihtiya¢ duymamasi ag boyunca
stiratle yayilmasina olanak tanir ve bant genisliginin tiiketimiyle yikici etkiye yol agar.

Truva atlari, kullanilmak istenen programlar gibi goriinen ama aslinda zararli olan
yazilimlardir. Virtislerden farki kendilerini kopyalamamasidir. Truva atlari galistirildiginda
verinin kaybina veya calinmasina ya da uzaktan yetkisiz erisime olanak veren kapilar
acilmasina yol acabilirs. Bir truva atinin bulagmast igin kullanicinin bu programi
kendisinin kopyalamasi ve galistirmasi gerekir (6rnegin bir e-posta ekini agarak).

Botlar sistemin diger unsurlart ile otomatik olarak etkilesme giren zararli
yazilimdir. Normalde bir insan tarafindan gerceklestirilecek islemleri otomatik yaparlar.
Aktif oldugunda merkez ile iletisime geger. Botlar tarafindan olusturulan aglar 6zellikle
uzaktan kontrolliit DDoS' saldirilart i¢in kullanilirlar.

Zararl1 yazilim kategorisinde bunlarin haricinde de fidye yazilimlari, reklam
yazilimlari, casus yazilimlar, rootkit’ler gibi yazilim tiirleri olmakla birlikte ¢alismanin
amaci1 disinda oldugundan bunlara iligkin agiklamaya gerek goriilmemistir.

1.3. Saldir1 Yontemleri

Siber saldirilar, bir bilgisayar aginin ya da agdaki verinin biitiinligiine, gizliligine ya
da erisilebilirligine yoneltilmektedir. Saldirinin amacina, kullandig1 yontem ve araglara
gore farli smiflandirmalar mevcuttur. Burada temel yontemleri gostermesi bakiminda
Larson ve Cockcroft’un dortlii siniflandirmasi”’ tercih edilmistir. Bu saldir1 yontemleri

13 Symantec Corporation, “What is the difference between viruses, worms, and Trojans?”, erigim: 3
Haziran 2017. https://support.symantec.com/en_US/article. TECH98539.html.

14 Norton, “What is a computer worm, and how does it work?”, erisim: 25 Eyliil 2021, https://

us.norton.com/internetsecurity-malware-what-is-a-computer-worm.html.

15 Eset, “Truva At1”, erisim: 25 Eyliil 2021, https://www.eset.com/tr/trojan-horse/.

16 Distributed Denial of Service: Bir ag hizmetine farkli yerlerden ¢ok sayida istek gondererek,
sistemin ger¢ek kullanicilara hizmet vermesini engellemeyi amaglayan saldirt tiiri.

17 Robert E. Larson ve Lance Cockeroft, CCSP: Cisco Certified Security Professional Certification
(McGRaw-Hill, 2003).
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ayri ayrl, sirayla veya kombine bir sekilde kullanilabilir.

Kesif saldirilart yetkisiz bir kullanicinin ag ile ilgili bilgi almak igin yaptigi
saldirilardir. Busaldirilarda elde edilen bilgi sonraki daha ciddi saldirilar ig¢in kullanilabilir.

Erisim saldirilart agin kaynaklarina erisimi ifade eden genel bir terimdir. Aga erisim
saglandiktan sonra gizli bilgiler ¢calinabilir ya da veriye zarar verilebilir.

Erisimin engellenmesi (Denial of Service-DoS) saldirilarinda amag¢ normal
kullanicilarin  bir bilgisayar veya ag tarafindan saglanan hizmetlere erigiminin
engellenmesidir. Bunu saglamak i¢in ag faydasiz trafik ile mesgul edilerek sistem doyuma
ulastirilir ve normal taleplere cevap veremez hale gelir. Erisimin engellenmesi saldirilari,
baska (masum) bilgisayarlara yerlestirilecek ajanlar (bot) vasitasiyla kurulan bir sanal ag
tarafindan (botnet) yiriitiilebilir.

Veri isleme saldirilarinda, gonderen ve alan sistemler arasimna giren bir kisi
tarafindan iiretilen sahte veri, gonderen sistemden geliyormus gibi aliciya gonderilir. Bu
yontemle bilgisayar ile bu bilgisayar tarafindan kontrol edilen sistem arasina girilerek
sistemin istenen sekilde kontrol edilmesi veya sistemin bilgisayarin kontroliinden ¢ikmasi
saglanabilir.

2. BM Sistemi’nde Mesru Miidafaa, Silahli Saldir1 ve Siber Saldir1
2.1. Kuvvet Kullanma Yasag1 ve Mesru Miidafaa

II. Diinya Savasi’nin neden oldugu yikim ve biiyiik acilar sonucunda diinya
genelinde barig ve gilivenligi korumak, barisin bozulmasina karst ortak dnlemler almak
ve uyusmazliklarin barisgt yollarla ¢oziilmesi amaciyla kurulan Birlesmis Milletler
orgiitiiyle birlikte uluslararast iligkilerde yeni bir sistem olusturulmustur. Bu yeni sistemde
devletlerin birbirleriyle olan iligkilerinde kuvvete bagvurmalart yasaklanmigtir. Birlesmis
Milletler 6ncesinde de kuvvet kullanimint sinirlama ve yasaklama girisimleri olmakla
birlikte, bu girisimlerden istenen sonu¢ alinamamis, 11 Diinya Savasi engellenememistir.

BM Sart’nin 2. maddesinde yer alan kuvvet kullanma yasagmin artik andlasma
hiikmiiniin 6tesinde bir 6rf adet hukuku kurali haline geldigi ve tiim devletler i¢in baglayici
oldugu kabul edilmektedir's. Buna gore: “Tiim iiyeler, uluslararast iliskilerinde gerek
herhangi bir baska devletin toprak biitiinliigiine ya da siyasal bagimsizligina karsi, gerek
Birlesmis Milletler in Amaglari ile bagdagmayacak herhangi bir bicimde kuvvet kullanma
tehdidine ya da kuvvet kullanilmasina bagvurmaktan kagmirlar.”". Sartin bu hiikkmii ile
yasaklanan askeri kuvvet kullanimidir. Ekonomik ve siyasi igerikli zorlama dnlemlerinin de
bu yasak kapsaminda dahil edilmesine yonelik oneriler agik¢a reddedilmistir®.

18 Malcolm N. Shaw, International Law (Cambridge: Cambridge University Press, 2008), 1123.

19 Birlesmis Milletler Andlagmasi (1945), erisim: 1 Ocak 2017, https:/www.tbmm.gov.tr/komi-
syon/insanhaklari/pdf01/3-30.pdf.

20 Birlesmis Milletler, Summary Report of the Eleventh Meeting of the Committee 1/1, Documents
of the United Nations Conference on the International Organisation.(San Fransisco, 5 Haziran
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Kuvvet kullanma ve kullanma tehdidi yasagina ragmen baris ve giivenligin
bozulmasi halinde birlikte hareket edilmesini hedefleyen kolektif giivenlik sisteminde,
kuvvet kullanma yetkisi (barigin bozulmasi halinde) Birlesmis Milletlerin yiiriitme organi
statlisiindeki Giivenlik Konseyine verilmistir. Giivenlik Konseyine taninan bu yetki
disinda, BM Sarti’nda kuvvet kullanma yasaginin tek bir istisnas1 vardir: mesru miidafaa.
Mesru miidafaa hakki, Sart’in 51. maddesinde diizenlenmistir. Buna gore:

“Bu Andlasma min hi¢bir hiikmii, Birlesmis Milletler iiyelerinden birinin silahli bir saldirya
hedef olmasi halinde, Giivenlik Konseyi uluslararast baris ve giivenligin korunmasi icin
gerekli onlemleri alincaya dek, bu iiyenin dogal olan bireysel ya da ortak mesru savunma
haklana halel getirmez. Uyelerin bu mesru savunma hakkini kullanirken aldiklar onlemler
hemen Giivenlik Konseyi'ne bildirilir ve Konsey'in isbu Andlagma geregince uluslararast
baris ve giivenligin korunmasi ya da yeniden kurulmasi i¢in gerekli gorecegi bi¢cimde her an

hareket etme yetki ve gérevini highir bi¢cimde etkilemez.”

Birlesmis Milletler Sarti’nda mesru miidafaa kisitli olarak ele alinmis, gereklilik,
orantililik gibi diger unsurlara yer verilmemistir. Bunun sonucu olarak da “51. maddede
yer alan hakkin metinde belirtildigi sekilde tiiketici oldugu” ve “orf adet hukukunda
ayrica bir mesru miidafaa hakkinin yer aldigi” seklinde iki ayr1 goriis ortaya ¢ikmistir?'.
Uluslararasi Adalet Divani (UAD) bu konu ile ilgili yorumunda 51. maddenin ancak mesru
miidafaa hakkinin 6rf adet hukukundaki varligi ile anlamli olacagini, bununla birlikte 51.
madde hiikmiiniin 6rf adet hukukunu kapsadigini sdylemenin miimkiin goriilmedigini,
dolayisiyla mesru miidafaa hakkinin 6rf adet hukuku ve andlagsmalarda es zamanli olarak
yiiriirliikte olan bir kural oldugunu belirtmistir.

2.2. Silahh Saldin

51. madde kapsaminda mesru miidafaa hakki, kuvvet kullanma yasaginin oldukca
sinirli bir istisnasini olusturmaktadir. Buna gore dncelikle iiye devletin bir silahli saldirtya
(armed attack) ugramis olmasi gerekmektedir. Ancak silahli saldirinin ne oldugu ne
BM Sarti’nda ne de bagkaca bir uluslararasi andlagsmada agik¢a tanimlanmamistir. Bu
nedenle kuvvet kullaniminin hangi sartlarda silahli saldiri olusturdugunun tespiti igcin BM
organlarinin kararlarina bakmak gerekmektedir. BM Genel Kurulu tarafindan 1970 yilinda
2625 sayili karar ile kabul edilen Devletler Arasinda BM Sarti’na Uygun Sekilde Dostane
Miinasebetler Kurma ve Isbirligi Yapmaya Dair Milletler Aras1 Hukuk flkeleri Hakkinda
Bildiri’de kuvvet kullanma yasagi ve miidahale etmeme ilkesi ile ilgili hususlara yer
verilmistir®. Bununla birlikte saldirmin sug¢ oldugu belirtilen bildiride saldir1 ya da silahli
saldirinin tanimi yapilmamustir.

1945), 331-335.

21 Malcolm N. Shaw, age, 1132.

22 Uluslararasi Adalet Divani, Case Concerning Military and Paramilitary Activities in and Against
Nicaragua. Merits, Judgement (27 Haziran 1986), 84.

23 BM Genel Kurulu, Devletler Arasinda BM Sarti’'na Uygun Sekilde Dostane Miinasebetler Kur-
ma ve Isbirligi Yapmaya Dair Milletler Arast Hukuk Ilkeleri Hakkinda Bildiri (1970) erigim: 29
Mayis 2017, http://www.unicankara.org.tr/doc_pdf/metin_ant1.pdf.
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BM Genel Kurulu tarafindan alian diger bir kararda ise silahli saldirtya kiyasla daha
genis bir kavram olan* saldirinin (aggression) tanimi yapilmistir. 1974 yilinda alinan 3314
sayili kararda saldirt: “Bir devletin diger bir devietin egemenligine, iilke biitiinliigiine veya
siyasi bagimsizligina karsi veya Birlesmis Milletler Andlasmasi ile bagdasmayan diger
herhangi bir tarzda silahli kuvvet kullanmast” olarak tanimlanmigtir ">, Kararda kuvvetin
ilk 6nce kullaniminin bir saldirinin prima facie kanitini teskil edecegi belirtildikten sonra
saldin fiili niteligi tasiyacak bazi eylemler tiiketici olmayacak sekilde sayilmistir. Bu
eylemler, bir devletin baska bir devlete yonelik silahli kuvvetler ile yapacagi eylemleri
kapsamaktadir. Istisna olarak silahli kuvvet kullanimina varan dlgekte silahli cete ve
gruplarin (devlet tarafindan/devlet adina) gonderilmesi de listede yer almistir. UAD,
Nikaragua Davas1 Karari’nda silahli geteler gonderilmesinin eylemin biiyikliigiine
gore silahli saldirt ya da sadece bir sinir olay1 olabilecegini belirtmis ancak silahli ¢ete
veya gruplara silah, lojistik veya diger destek saglanmasini saldiri olarak gérmemis;
eylemlerinin bir devlete atfedilebilmesi i¢in ilgili devletin, drgiitiin eylemleri iizerinde
etkin kontrolii olmas1 sartin1 aramistir®, 3314 sayili kararda silahli saldirinin taniminin
yapilmadig1 goriilmektedir.

BM Giivenlik Konseyinin ise kararlarinda bir tekdiizelik bulunmamaktadir. 1950
yilinda 82, 83 ve 84 say1li kararlarda Kuzey Kore tarafindan Giiney’e yapilan saldir1 “silahli
saldir1” (armed attack) olarak tanimlanmis?, iiye devletlerden saldirinin piiskiirtiilmesi ve
barisin tekrar saglanmasi icin Kore Cumhuriyeti’ne yardim edilmesi talep edilmistir®. 1981
yilinda Israil tarafindan Irak’taki Osirak niikleer santralinin vurulmast iizerine ¢ikartilan
487 sayili kararda Israil’in eylemi askeri saldir1 (military attack) olarak tanimlanmistir®.
Ayni olay1 BM Genel Kurulu silahli saldirt (armed aggression) ve saldirt kabul etmistir.
Bu olayda Israil’in eylemine karst mesru miidafaa hakkindan bahsedilmemistir. Giivenlik
Konseyince 1990 yilinda Irak’in Kuveyt’i isgaline karsi cikartilan 661 sayili kararda
Irak’in eylemi silahli saldir1 (armed attack) olarak nitelenmis, bireysel ve kolektif mesru
miidafaa hakkinin tanindigi belirtilmistir®. 1993 yilinda Bosna’daki duruma iligkin ¢ikan
819 sayi1li kararda ise Bosnal1 Sirp paramiliter gruplarin silahli saldirilarini (armed attack)
sonlandirmast, Yugoslavya Cumhuriyeti’nin bunlara silah yardimi yapmaya son vermesi
talep edilmistir’’. Bu kararda mesru miidafaa hakkina herhangi bir atif bulunmamaktadir.

24 Yoram Dinstein, “Computer Network Attacks and Self-Defense”, International Law Studies 76
(2002): 100

25 Birlesmis Milletler Genel Kurulu. “Definition of Aggression (A/RES/29/3314)”, erisim: 5 Ocak
2017, http://www.un-documents.net/a29r33 14.htm.

26 Uluslararast Adalet Divani, “Case Concerning Military and Paramilitary Activities in and
Against Nicaragua. Merits, Judgement” (1986), 55, erisim: 06 Ocak 2017, http:/www.icj-cij.
org/docket/files/70/6503.pdf.

27 “Having determined that the armed attack upon the Republic of Korea by forces from North
Korea constitutes breach of the peace,...”

28 Birlesmis Milletler Giivenlik Konseyi (BMGK), “84(1950). Resolution of 7 July 19507, erisim:
26 Eyliil 2021, https://digitallibrary.un.org/record/112027.

29 BMGK, “Resolution 487 (1981) / Adopted by the Security Council at its 2288th Meeting, on 19
June 1981. *“ erisim: 26 Eyliil 2021, https:/digitallibrary.un.org/record/22225.

30 BMGK, “Resolution 661 (1990) / Adopted by the Security Council at its 2933rd Meeting, on 6
August 1990 “, erisim: 26 Eyliil 2021, https://digitallibrary.un.org/record/94221?In=en.

31 BMGK, “Resolution 819 (1993) / Adopted by the Security Council at its 3199th Meeting, on 16
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Daha yakin doénemde iki BMGK kararinda mesru miidafaa hakki tanmmuistir.
Ancak bunlar devletlerin eylemlerine karst degil, devlet dist aktorlerin eylemlerine karsi
cikartilmig kararlardir. 11 Eyliil 2001 saldirilarindan sonra ¢ikartilan 1368% ve 1373%
sayilt kararda teror saldirilarinin uluslararasi baris ve giivenlige tehlike olusturdugu
belirtilmis, BM Sarti’'na dayali (dogal) bireysel ve kolektif mesru miidafaa hakki
taninmig, buna karsin bir silahli saldirinin varligindan s6z edilmemistir. Yine terdre
kars1, Paris’te 13 Kasim 2016 aksami meydana gelen teror saldirilarinin hemen ardindan
Birlesmis Milletler Giivenlik Konseyi tarafindan Fransa’nin Onerisiyle 2249 sayili
karar alinmis, Karar’in 5. maddesinde iiye devletlerden olanagi olanlarin, uluslararasi
hukuka uygun olarak, Irak ve Suriye’de DEAS’in kontrolii altindaki bolgede terorist
eylemlerin engellenmesi ve bastirilmasi i¢in “gereken tiim dnlemlerin alinmas1” ve Irak
ve Suriye’nin 6nemli bir kisminda teroristlerin olusturduklar1 giivenli bélgenin ortadan
kaldirtlmas: talep edilmistir. 2249 sayili karar incelendiginde BM Sarti’nin 7. boliimi
anilmadig1 gibi, islem paragrafinda “gercken tiim 6nlemlerin alinmasi” kararlastirmak
veya yetkilendirmek yerine, talep edilmektedir. Bu durum g¢ogunlukla Karar’in dogrudan
kuvvet kullanim1 yetkisini vermedigi*, bununla birlikte agik¢a kuvvet kullanimi yetkisini
vermeyen Gilivenlik Konseyinin zimnen de olsa (uluslararasi hukuka uygun olarak)
kuvvet kullanimini kabul ettigi seklinde yorumlanmaktadir. Giivenlik Konseyinde yapilan
oylama sonrasinda bazi iiyelerin yaptigi agiklamalar da bunu dogrular mahiyettedir.
Higbir iiye kuvvet kullanimina izin verildigi yoniinde bir yorumda bulunmamus, kararin
Onerge sahibi Fransa dahil mesru miidafaa hakkina atifta bulunulmustur®. Fransiz
temsilcisi tarafindan yapilan konusmada 13 Kasim’daki olayin Fransa’ya kars1 bir silahli
saldirt oldugu, daha 6nce Giivenlik Konseyine bildirdikleri ve kolektif mesru miidafaa
kapsaminda ydriittiikleri askeri faaliyetlerin arttk BM Sarti’nin 51. maddesine uygun
olarak bireysel mesru miidafaa kapsaminda da gerekg¢elendirilebilecegi ifade edilmistir®.
Konseyin diger iiyeleri de benzer agiklamalar yapmistir. Bu kararda da (karar metninde)
silahli saldir1 zikredilmemistir.

April 1993.”, erisim: 26 Eyliil 2021, https://digitallibrary.un.org/record/164939?In=en.

32 BMGK, “Resolution 1368 (2001) / Adopted by the Security Council at its 4370th Meeting, on 12
September 20017, erisim: 26 Eyliil 2021 , https:/digitallibrary.un.org/record/44805 1 ?In=en.

33 BMGK, “Resolution 1373 (2001) / Adopted by the Security Council at its 4385th Meeting, on 28
September 20017, erisim: 26 Eyliil 2021 , https:/digitallibrary.un.org/record/449020?In=en.

34 BMGK, “Resolution 2249 (2015) / Adopted by the Security Council at its 7565th Meeting, on 20
November 2015”, Erisim: 26 Eyliil 2021, https://digitallibrary.un.org/record/811987?In=en.

35 Dapo Akande ve Marko Milanovig, “The Constructive Ambiguity of the Security Council's ISIS
Resolution. 21 Kasim 2015” erisim: 3 Ocak 2017, http://www.ejiltalk.org/the-constructive-ambi-
guity-of-the-security-councils-isis-resolution/; Ashley Deeks, “Threading the Needle in Security
Council Resolution 2249. 23 Kasim 2015.” Erisim: 4 Ocak 2017, https://www.lawfareblog.com/
threading-needle-security-council-resolution-2249; Sherif Elgebeily, “HKU Legal Scholarship
Blog. 29 Subat 2016.” Erisim: 4 Ocak 2017, http://researchblog.law.hku.hk/2016/02/sherif-el-
gebeily-comments-on-un.html; Mahmood Hasan, “Opinion: Ambigious UN Resolution Adds to
Complex and Dangerous Situation. 30 Kasim 20157, erisim: 4 Ocak 2017, http:/www.asian-
ews.network/content/opinion-ambiguous-un-resolution-adds-complex-and-dangerous-situa-
tion-4572.

36 BMGK, “Meeting Records S/PV.7565.” erisim: 4 Ocak 2017, http://www.un.org/en/ga/search/
view_doc.asp?symbol=S/PV.7565.

37 Agy, 2.
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Birlesmis Milletlerin bir diger organi olan Uluslararasi Adalet Divani, silahli saldiri
ve mesru miidafaa konusunda daha agiklayici kararlar almistir. 1986 tarihli Nikaragua
kararinda kuvvet kullaniminin, silahl saldir1 olusturan en agir bi¢imi ile daha az agirlikta
olanlar arasinda bir ayrima gidilmesi gerektigini belirtmis, daha az agirlikta olan kuvvet
kullanimu ile ilgili olarak Genel Kurulun 2625 sayili kararma®* atif yapilmistir. Silahli
saldirt ise agik¢a tanimlanmamus, silahlt saldirty1 olusturan eylemlerin dogast hakkinda
genel bir uzlasi olmadig belirtilmistir. Divan, Genel Kurulun 3314 sayili kararina atifla
silahli getelerin eylemlerinin de silahli saldiriy1 olusturabilecegini kabul etmis, ancak
bunlarin smir olaylarindan ayrilmasi igin “boyut ve etki” kistasini getirmistir. Bundan
sonra eylemin silahli saldir1 sayilmasi i¢in boyut ve etkilerinin ne olmasi gerektigi
tartisilmadan, gonderen devletin silahli gruplara olan katkisinin seviyesi ele alinmistir.
Neticede eylemin silahli saldirt olusturmadigi karart bu kistas lizerinden verilmistir.

Uluslararast Adalet Divaninin 2003 tarihli Petrol Platformlar1 kararinda mesru
miidafaa ve silahli saldir1 bir kez daha giindeme gelmistir. ABD, Iran’a ait petrol
platformlarma yénelik eylemlerini mesru miidafaa hakkina dayandirmis, Iran’m
Amerikan gemilerine yonelik saldirilarini silahli saldirt olarak tanimlamigtir®. Divan
Nikaragua kararina atifla kuvvet kullaniminin en agir bigimleri ile daha az agir olanlari
arasinda ayrim yapilmasi gerektigini ve mesru miidafaa hakkinin kullanilmasi ig¢in bir
silahli saldiginin magduru olunmasi gerektigini belirtmistir. Sonugta Divan toplu olarak
bile alinsa Iran’m eylemlerinin (iran’a atfedilebilirligi de sorunludur) silahli saldiri
seviyesinde olmadigma hitkkmetmistir. Burada dikkat g¢ekici olan kararin eylemlerin
boyutu iizerinden degil, bolgede devam eden savas durumu ve ABD’nin iran’a atfettigi
eylemlerin Divanin ABD’ye yonelik bir kasit igermedigi kanaatine istinaden verilmis
olmasidir. Zira Divan, bir geminin mayinlanmasinin silahli saldir1 olusturabilecegini goz
ardi etmedigini, bununla birlikte geminin mayna garpmasinda fran’in sorumluluguna dair
yeterli kanit olmadigindan silahli saldirinin olusmadigina karar verdigini belirtmistir*.
Bu kararda da Divan neyin silahli saldir1 oldugunu degil, neyin silahli saldir1 olmadigini
aciklamayi tercih etmistir.

Silahli saldirtya iligkin burada yer verecegimiz son karar Niikleer Silahlar Danisma
Gorigidiir. Uluslararast Adalet Divani, niikleer silah kullanimina bagvurmanin BM Sart1
kapsaminda degerlendirmesini yaparken, Sart’ta kuvvet kullanmanin hukuka uygun
oldugu hallerin 51. madde kapsaminda mesru miidafaa hali ve 42. madde kapsaminda
Giivenlik Konseyinin alacagi dnlemler oldugunu belirtmis, bu hiikiimlerin kullanilan
silahtan bagimsiz olarak tiim kuvvet kullanim sekilleri i¢in gecerli oldugunu ifade
etmigtir,

38 Bkz. d.n. 22.

39 Uluslararasi Adalet Divani, Case Concerning Military..., 91.

40 UAD, “Case Concerning Oil Platforms, 6 Kasim 2003 ", 24, erisim: 15 Mart 2017, http://www.
icj-cij.org/docket/?sum=634&code=op&p1=3&p2=3&case=90&p3=5.

41 Agk, 64

42 UAD, “Legality of the Threat or Use of Nuclear Weapons, 8 Temmuz 1996.”, 22, erisim: 24 Mart
2017, http://www.icj-cij.org/docket/index.php?p1=3&p2=4&k=el1 &p3=4&case=95.
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Buraya kadar incelenen kararlardan mesru miidafaa hakkinin kullanimi i¢in 6n
sart olan silahli saldirinin uluslararasi hukukta taniminin yapilmadigi anlasilmaktadir.
Genellikle neyin silahli saldir1 olacagindan ¢ok, somut olaylar iizerinden neyin silahli
saldirty1 olusturdugu veya olusturmadiginin tespiti tercih edilmistir. Bununla birlikte bir
olayin silahli saldirt olup olmadigina karar verilirken dikkate alinacak ilkeler konusunda
ipuglart verilmistir. Birincisi silahli saldirt kuvvet kullaniminin en agir bi¢imidir.
Kuvvet kullaniminin silahli saldir1 sayilmasi icin belirli bir boyuta ve etkiye sahip
olmasi gerekmektedir. Buna karsin tek bir geminin maymlanmasi da silahli saldirty1
olusturabilecektir. Son olarak silahli saldirt seviyesine ulasan kuvvet kullaniminda,
kullanilan silahmn tiiriiniin 6nemi yoktur. Bu ilkeler sonraki kisimda siber saldiriya yonelik
degerlendirmelerimizde yardimer olacaktir.

2.3. Siber Saldirinin Silahh Saldir1 Baglaminda Degerlendirilmesi

Bir siber saldirinin silahli saldir1 olup olmadigint degerlendirmeden 6nce siber
saldirinin ne oldugunu tanimlamak gerekecektir. Caligmamiza konu siber saldirilara
yonelik bir uluslararasi hukuk metni olmadigindan genel kabul gémiis bir tanimdan s6z
etmek miimkiin degildir. Doktrinde ve devletlerin uygulamalarinda da bir yeknesaklik
bulunmamaktadir. Yapilan tanimlarin ne kadar farkli oldugunu gostermek bakimindan
burada bazi 6rneklere yer verilecektir.

Basit tanimlara Avusturya’nin tanmmini gosterebiliriz. Avusturya’nin = Siber
Giivenlik Stratejisi’nde siber saldirt “siber uzayda bilisim teknolojileri yoluyla bir veya
birkag bilisim sistemine yonelik saldir1” olarak tanimlanmaktadir®. Bu tanima gore siber
saldirinin amaci bilgi sistem giivenligini kismen veya tamamen ortadan kaldirmaktir.

Diger ugta ise ¢ok kapsamli tamimlar bulunmaktadir. Ornegin Litvanya’nin
Elektronik Bilgi Giivenligi Gelistirme Programi’nda siber saldir1 (olay basligi altinda)

“Bir bilgi sistemi veya elektronik iletisim agina yetkisiz erigime; bir bilgi sistemi veya
elektronik iletisim agimn isleyisini durdurma veya degistirmeye (kontroliinii ele gecirme
dahil); elektronik bilginin imhasi, zarar gormesi, silinmesi veya degistirilmesine; elektronik
bilginin kullanilma ihtimalinin ortadan kaldirilmast veya kisitlanmasina, aym zamanda
kamuya agik olmayan bilgilerin ele gecirilmesi, yaymlanmasi, dagitilmas: veya yetkisiz
kigilerce baska sekilde kullanilmasina neden olan veya olma ihtimali olan bir olay, eylem

veya kusur”

olarak tanimlanmaktadir+.

43 Avusturya Cumbhuriyeti, “Austrian Cyber Security Strategy. (2013)”, erisim: 31 Mayis 2017,
https://www.bka.gv.at/DocView.axd?Cobld=50999.

44 Litvanya Cumhuriyeti Hilkiimeti, “Resolution 796 on the Approval of the Programme for the
Development of Electronic Information Security for 2011-2019. (29 Haziran 2011)”, erisim: 1
Haziran 2017, http:/www.ird.lt/doc/teises_aktai_en/EIS(KS)PP_796 2011-06-29 EN_PATAIS.

pdf.
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NATO ise daha kapsayici ancak genel bir tanimi tercih etmistir. Terim ve Tanimlar
Sozluginde* “Bilgisayar agi saldwris1” girdisi altinda “bir bilgisayar veya bilgisayar
agindaki bilginin ya da bilgisayarin/bilgisayar agimin kendisinin bozulmasi, erigimin
engellenmesi, asindirilmasi veya imha edilmesi i¢i girisilen eylem” olarak tanimlanmis,
bilgisayar ag1 saldirisinin bir siber saldirt tiiri oldugu belirtilmistir.

Tanimlart daha da gesitlendirmek miimkiindiirs. Bu ¢aligmanin amaglari
bakimindan ele alinan siber saldirilar Sekil 1°de verilen ¢izelgenin en sonundaki, fiziki
olarak insan ve makinelere zarar veren saldirilar oldugundan, Estonya’da bulunan NATO
Siber Savunma Is Birligi Miikkemmeliyet Merkezinin (CCDCOE) tanimini kullanmak
daha uygun olacaktir. Merkez tarafindan 2008 yilinda olusturulan uluslararasi uzmanlar
grubu tarafindan hazirlanan Tallinn Siber Savasa Uygulanabilecek Uluslararast Hukuk
El Kitabi’nda (kisaca Tallinn El Kitab1) siber saldirt: “saldiri ya da savunma amaciyla
yapilmis olsun, insanlarin 6lmesi veya yaralanmasina ya da nesnelerin imha edilmesine
yol agmasi beklenen siber harekdtlar” olarak tanimlanmistir®’. Siber saldirinin bir silahli
saldir1 olusturup olusturmayacagi bu tanim tizerinden irdelenecektir.

1945 yilinda BM Sart1 hazirlanirken kuvvet kullanma yasagi kapsaminda ngdriilen
kuvvetin, donemin sartlari itibari ile diizenli askeri kuvvetlerce sinirin asilarak dogrudan
saldirida bulunmasi oldugu, bu kapsamda kullanilacak silahlarin kinetik etkileri olan
silahlar oldugu agiktir®. Bununla birlikte geligsen teknoloji karsisinda gerek doktrinde
gerekse Uluslararast Adalet Divani kararlarinda kuvvet kullanimi yasaginin genis
yorumlandigi goriilmektedir. 1970°lere gelindiginde BM Genel Kurulunun karariyla
diizenli ordulara ek olarak silahli orgiitlerin desteklenmesi de kuvvet kullanma yasagi
kapsamina almmistir. 1996 yilinda ise Uluslararas1 Adalet Divan1 Niikleer Silahlar
Danigsma Kararinda kuvvet kullanma yasagi bakimindan silahlarin ayirt edilmeyecegine
hitkmetmistir. Biitiin bunlar géstermektedir ki kuvvet kullanma yasagi, genel bir yasak
olarak ortaya ¢ikan yeni durumlari da igerecek sekilde genislemektedir.

Diger yandan silah olarak kullanimi akla gelmeyecek nesnelerle gergeklestirilecek
eylemlerin sonuglarina bakarak silahli saldirt seviyesinde olaylarin ortaya ¢ikmasi da
miimkiindiir. 11 Eyliil saldirilarinda terdristler tarafindan kullanilan silahlar sivil yolcu
ucaklaridir. Ancak bunlarla diizenlenen saldirilar sonucunda binlerce kisi 6lmiis ve BM
Giivenlik Konseyi mesru miidafaa hakkini tanimistir. Bir seyi silah yapan onun normal
kullanim amaci veya tasarimi degil, kullanim sonucunda ortaya ¢ikan sonugtur®. Bu

45 NATO Glossary of Terms and Definitions (2013), erisim: 1 Haziran 2017, http://www.dtic.mil/
doctrine/doctrine/other/aap6.pdf.

46 Siber Savunma Is Birligi Mitkemmeliyet Merkezi genel ag sitesinde baz1 devletlerin ve kurumla-
rmn yaptigi siber saldir1 tanimlarina yer verilmektedir. flave tanimlar igin bkz. https:/ccdcoe.org/
cyber-definitions.html.

47 Michael N. Schmitt (diiz.), Talinn Manual on the International Law Applicable to Cyber Warfare
(Cambridge University Presss, 2013.).

48 Terry D. Gill, “The Law of Armed Attack in the Context of the Nicaragua Case”, Hague Yearbook
of International Law. (Martinus Nijhoff, 1988), 30-58

49 Carl Zemanek, “Armed Attack”, Ekim 2013, erisim: 2 Haziran 2017, http://opil.ouplaw.com/
view/10.1093/law:epil/9780199231690/1aw-9780199231690-e241.
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durumda BMGK ve UAD kararlar1 1s18inda siber araglarin kuvvet kullanimi yasagi
cercevesinde bir silah veya yontem olarak degerlendirilmesinin &niinde bir engel
goriilmemektedir.

Elbette bir siber saldirmin silahli saldirt olabilmesi i¢in insan veya mala fiziksel
zarar vermesi, kuvvet kullaniminin belirli bir seviyeye ulasmis olmasi gerekmektedir®.
Bu anlamda iki ayr1 goriis vardir. Siber saldirinin silahli saldirt olarak kabul edilebilmesi
icin belirli bir seviyede fiziksel zarara yol agmasi gerektigini 6ne siirenler oldugu gibi*',
etkileri belirli bir seviyeye ulastig1 takdirde fiziksel zararin ortaya ¢ikmasina ihtiyag
bulunmadig1 goriisiinde olanlar da mevcuttur?. Bu konuda fiziksel zarar var olsa bile
siber saldiriin dogrudan ve dolayli sonuglar arasinda ayrim yapilmasi gerekmektedir.
Calismamiza konu olan saldirilar, dogrudan fiziksel hasara neden olan saldirilardir.
Dolayli olarak hasar olusturacak saldirilar (6rnegin finansal sistemlere yonelik bir saldirt
sonucu ortaya ¢ikabilecek kriz, toplumsal olaylar vs.) ekonomik ve siyasi zorlama
onlemlerine benzetilerek® kuvvet kullanma yasagina aykirt goriilmemektedir.

Uluslararast Adalet Divanimin mesru miidafaaya temel teskil edecek bir silahli
saldirinin  varhigimmi arastirirken dikkate aldigi kistas boyut ve etkidir. Bu kistas
ortaya konulurken somut bir esik belirlenmemistir. Bir yandan silahli saldirinin
kuvvet kullaniminin en agir bigimi oldugu belirtilirken diger yanda tek bir geminin
mayinlanmasmin silahli saldir1 seviyesinde olabilecegi goz ardi edilmemektedir.
UAD’nin bu yaklasimi, devletlerin silahli saldirilara karsi savunmasiz kalmamalari igin,
daha az 6nemli kuvvet kullanma bigimleri ile silahli saldirt arasindaki boslugun ¢ok genis
olmamasi gerektigi diigiincesiyle™ akla yatkin gelmektedir.

Siber saldirilara yonelik BM Giivenlik Konseyi veya uluslararasi mahkeme
karart bulunmadigindan, bir siber saldirinin silahli saldir1 olup olmayacagina iliskin
degerlendirmeyi giinlimiizde siber saldirilar tarafindan yaratilabilecek etkiyi, gegmiste
silahli saldir1 olarak tanimlanmis veya tanimlanabilecek olaylar ile karsilastirarak
yapacagiz.

1981 yilinda Israil tarafindan Irak’taki Osirak reaktoriine diizenlenen saldirida,
tamamlanmak {izere olan reaktor zarar gormistiir. BM Giivenlik Konseyinin bu olayla
ilgili aldig1 kararda mesru miidafaa hakkina atif yapilmamakla birlikte Israil’in eylemi
askeri saldir1 olarak tanimlanmustir. Bu olayda Israil savas ugaklarinca yapilan saldir1
sonucu ortaya ¢ikan etki Stuxnet’in yarattigi sonuglarla kiyaslanabilir. Fiziksel hasar veren
ilk zararli yazilim olarak tarihe gegen Stuxnet solucan1 (Iran tarafindan dogrulanmamakla

50 Marco Roscini, Cyber Operations and the Use of Force in International Law. (New York: Oxford
University Press, 2014), 71.

51 Yoram Dinstein, War, Agression and Self-Defence. (Cambridge: Cambridge University Press,
2012), 212.

52 Paul Rosenzweig, Cyber Warfare. (Praeger, 2013), 48.

53 James A. Green, “The regulation of Cyber Warfare under Jus ad Bellum.”, Cyber Warfare A Mul-
tidisciplinary Analysis i¢inde, diiz. James A. Green, (New York: Routledge, 2015), 104.

54 Sara Pangrazzi, age, 15.

55 Yoram Dinstein, War, Agression and Self-Defence, 2018.
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birlikte) tamamen devre dis1 kalmasa da iran’daki uranyum zenginlestirme tesisindeki
cok sayida santrifiijiin devre dis1 kalmasina yol agmistir. Stuxnet’in verdigi zarar sadece
fiziki degil jeopolitik seviyede bir zarar olarak tanimlanmaktadirs.

Bir diger 6rnek 1999 yilinda NATO’nun Kosova miidahalesine iliskindir. 2 Mayis
1999 tarihinde gergeklestirilen NATO bombardimaninda Yugoslavya’nin yarisina
elektrik saglayan Obrenovac elektrik santraline diizenlenen saldir1 Sirbistan’mn elektrik
sisteminin ¢okmesine neden olmustur?’. Verilecek kararin ne olacagini dnceden kestirmek
miimkiin olmamakla birlikte, boyle bir olay UAD o6niine tasindiginda Divanin bu olay1
kendi igtihadinda yer alan kistaslar (boyut ve etki) dogrultusunda silahli saldir1 olarak
degerlendirmesi olasilik dahilindedir. Buna esdeger bir siber olay 2015 y1linda Ukrayna’da
yasanmis, 23 Aralik’ta Ukrayna’nin elektrik sistemine diizenlenen siber saldirt sonucunda
baskent Kiev’in yaris1 (700.000 ev) elektriksiz kalmigtirs.

Son bir drnek olarak 11 Eyliil saldirilarini ele alacagiz. 11 Eyliil 2001 giinii on
dokuz hava korsani tarafindan dort yolcu ugagi kagirtlmig, bu ugaklarin ikisi Diinya
Ticaret Merkezi’nin ikiz kulelerine, biri ise Pentagon’a ¢arpmis, saldirilar sonucunda
yaklagik 3000 kisi hayatin1 kaybetmistir®. Bu olaydan sonra BM Giivenlik Konseyinde
alman kararlarda ABD’nin mesru miidafaa hakkimin tanindigi ifade edilmistir. Silahli
saldir1 ifadesi karar metninde yer almamakla birlikte, mesru miidafaa hakkinin ortaya
¢ikigindan silahli saldirinin gergeklesmis oldugunun kabul edildigi degerlendirilmektedir.
Bu olayda silah olarak terdristler tarafindan kagirilan sivil ugaklar kullanilmistir. Benzer
bir olay siber saldir1 ile ele gecirilmis, silahli veya silahsiz, insansiz hava araglar ile
de gergeklestirilebilirdi. 2011 yilinda iran, bir ABD insansiz hava aracim siber saldiri
ile ele gegirerek yere indirdigini iddia etmistir®. Insansiz hava araglarmin kontroliiniin
uydu {izerinden saglandig: diisiiniildiigiinde, siber saldirt yoluyla bunlarin kontroliiniin
ele gecirilerek 11 Eyliil benzeri saldirilar gergeklestirilmesi teknik olarak miimkiindiir.

Buraya kadar verilen yasanmis olaylar, siber saldirilarin boyut ve etkilerinin daha
once silahli saldir1 olarak nitelenen veya nitelenebilecek olaylar seviyesinde olabilecegini
gostermektedir. Bir siber saldiri ile ilgili olarak asil korkulan sey kiyamet giinii senaryolari
olarak adlandirilan, siber saldir1 yoluyla niikleer santrallerin bilgisayar sistemlerinin devre
dis1 birakilmasiyla niikleer patlamalara neden olacak saldirilardir. Béyle bir saldirinin
gerceklesmesi halinde bunun boyut ve etki bakimindan kuvvet kullanma yasaginin en

56 Richard Stiennon, “A Short History of Cyber Warfare.”, Cyber Warfare A Multi Disciplinary
Analysis iginde, diiz. James A Green, (New York: Routledge, 2015), 22.

57 Daniel Williams, “NATO Bombs Serbia Into Darkness”, 3 Mayis 1999. Erisim: 1 Haziran 2017,
http://www.washingtonpost.com/wp-srv/inatl/longterm/balkans/stories/belgrade050399.htm.

58 James Titcomb, “Ukrainian blackout blamed on cyber-attack”, 5 Ocak 2016, erisim: 1 Hazi-
ran 2017, http://www.telegraph.co.uk/technology/mews/12082758/Ukrainian-blackout-bla-
med-on-cyber-attack-in-world-first.html.

59 CNN, September 11, 2001: Background and timeline of the attacks. 8 Eyliil 2016, erisim: 1 Haz-
iran 2017, http://edition.cnn.com/2013/07/27/us/september-11-anniversary-fast-facts/.

60 Greg Jaffe, “Iran says it downed U.S. stealth drone,; Pentagon acknowledges aircrafi downing.”,
4 Aralik 2011, erisim: 1 Haziran 2017, https://www.washingtonpost.com/world/national-secu-
rity/iran-says-it-downed-us-stealth-drone-pentagon-acknowledges-aircraft-downing/2011/12/04/
glQAyxa8TO_story.html?utm_term=.e53de07277c6.
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agir ihlallerinden birisini olusturacagini inkar etmek miimkiin goriilmemektedir.
2.4. Devlet Uygulamalari

Bugiine kadar gergeklesmis bir siber saldiri konusunda mesru miidafaa hakkini
kullandigini 6ne siiren bir devlet olmamuistir. Bununla birlikte baz1 devletler konuyla ilgili
tutumlarini bazi belge ve agiklamalarla ortaya koymustur. Ornegin, BM Genel Kurulu
muhtelif kararlariyla (6rn: 65/41, 67/27) uluslararasi giivenlik baglaminda devletlerin
bilgi giivenligi konusundaki goriis ve degerlendirmelerini talep etmistir. Birlesmis
Milletlerin Bilgi ve Telekomiinikasyon alaninda Uluslararasi Giivenlik Baglamindaki
Gelismeler Uzmanlar Grubu, 2013 yilinda hazirladig1 raporda devletlerin goriislerini
inceleyerek mevcut uluslararasi hukuk kurallarinin ve 6zellikle BM Sarti’nin Bilgi ve
Iletisim Teknolojisi (BM bu terimi kullanmaktadir) ortamimda uygulanabilir oldugunu
belirtmistire.

Ayrica konuyla ilgili devlet gorislerinin yer aldigi bir Genel Sekreter raporu
bulunmaktadir. Bu rapor incelendiginde su hususlar one c¢ikmaktadir®: Avustralya
mevcut uluslararast hukuk kurallarinin bilgi giivenligi tehditlerine uygulanabilir bir
¢ergeve sundugunu, kuvvet kullanma ve saldir1 yasaginin bu ¢ergeve igerisinde oldugunu
savunmakta, ABD ise siber uzaydaki bir faaliyetin mesru miidafaa kapsaminda silahli
saldirt sayilmasina dair belirleyici bir sonuca varmanin zor oldugunu, bununla birlikte
muglaklik ve tartigmaya agik alanlarin yeni bir hukuksal g¢ergeveye ihtiyag oldugu
anlamina gelmedigini, bir silahl saldir1 karsisinda mesru miidafaa hakkinin siber saldirilar
icin uygulanabilecegini kabul etmektedir.

Diger devletler tarafindan BM Silahsizlanma Isleri Ofisine gonderilen rapor ve
goriislerde su hususlara yer verilmektedir®:

— Kanada, BM Sarti, insancil hukuk ve insan haklari hukukunun siber uzay i¢in
de uygulanabilir oldugunu belirtmistir.

—  Glircistan, bilgi giivenligine yonelik tehditlere karst mevcut ilke, andlasma ve
orf adet hukuku kurallarinin uygulanabilecegini, buna BM Sarti’nda yer alan
mekanizmalarin da dahil oldugunu savunmustur.

61 Birlesmis Milletler Genel Kurulu, “Group of Governmental Experts on Developments in the
Field of Information and Telecommunications in the Context of International Security, Note by
the Secretary-General.”, 24 Haziran 2013, erisim: 3 Haziran 2017, http://www.unidir.org/files/
medias/pdfs/developments-in-the-field-of-information-and-telecommunications-in-the-con-
text-of-international-security-2012-2013-a-68-98-eng-0-518.pdf.

62 Birlesmis Milletler Genel Kurulu, “Developments in the field of infromation and telecommunica-
tions in the context of international security.”, 15 Temmuz 2011, erisim: 3 Haziran 2017, http://
www.un.org/ga/search/view_doc.asp?symbol=A/66/152.

63 UNODA, “Developments in the field of information and telecommunications in the context of
international security”, 2017, erisim: 3 Haziran 2017, https://www.un.org/disarmament/topics/
informationsecurity/.
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— Isveg’e gore baris ve savas zamaninda uygulanabilir uluslararasi hukuk, siber
uzayda da uygulanabilecektir. S6z konusu hukuk alanlart egemenlik, devlet
sorumlulugu, insan haklari ile mesru miidafaa ve kuvvet kullanimidir.

—  Kore Cumbhuriyeti, Ingiltere, Almanya ve Kanada, BM Sartinin bilgi ve iletisim
teknolojileri ortaminda da uygulanabilir olduguna dair tespite katildiklarini
yinelemistir.

Siber saldirt konusuyla ilgili BM platformunda dikkat ¢eken bir gelisme Cin,
Rusya, Tacikistan ve Ozbekistan tarafindan uluslararasi davranis kurallar1 olusturulmasi
i¢in verilen Oneridir*. BM Genel Kurul Karari tasarist olarak sunulan taslakta bilgi ve
iletisim teknolojilerinin (digerlerinin yaninda) diigmanca eylemler veya saldir1 eylemi
maksadiyla kullanilmamasi ilkesine de yer verilmektedir. Ilging olan ise aym iilkeler
tarafindan, Kazakistan ve Kirgizistan’in da katilimiyla giincellenerek 2015 yilinda verilen
oneride ayni paragrafin “bilgi ve iletisim teknolojilerinin uluslararasi baris ve giivenligin
korunmasi gérevine karsi olacak sekilde kullanilmamasi” olarak tadil edilmesidire.

Devletlerin siber giivenlik konusundaki yaklagimlarint anlayabilecegimiz bir diger
belge ise ulusal giivenlik veya siber giivenlik stratejileridir. Siber giivenlik stratejisinde
birgok iilke hukuki ger¢eveye yer vermis olmakla birlikte biz tekrar olmamasi agisindan
yalniz Belgika’ nin siber giivenlik stratejisinde yer alan hususlara yer verecegiz. Savunma
icin Siber Grivenlik Stratejisi baslikli belgede mesru miidafaa hakkinin dijital ortam igin
de gegerli oldugu, dijital silahl1 saldirilarin silahli kuvvetlerin yani sira organize gruplarca
da gerceklestirilebilecegi, Birlesmis Milletler Sarti’nin 51. maddesinde mesru miidafaa
hakki i¢in silah ayrimi1 gozetilmedigi, bir dijital saldirinin belirli sartlarda silahli saldir1
kabul edilebilecegi ve askeri olsun veya olmasin mesru bir tepkinin Oniinii acacagi
belirtilmistir*. Mesru miidafaa hakki ile ilgili genel tartismalarin 6zeti gibi goriilen bu
madde ile Belcika agikca siber saldirilarin silahli saldir1 seviyesine yiikselebilecegini
kabul etmis ve buna karsi mesru miidafaa hakkini tanimstir.

CCDCOE tarafindan devletlerin koyula ilgili goriislerine yer verilen derlemede
de buraya kadar yer verdigimiz bulgulart destekleyen hususlar goze carpmaktadir.
Avustralya, Estonya, Finlandiya, Fransa, Almanya, iran, Israil, italya, Japonya, Hollanda,
Yeni Zelanda, Norveg, Singapur, Isvigre, Birlesik Krallik ve ABD boyut ve etkileri itibart
ile belirli bir seviyede fiziksel zarara yol agan siber saldirilarin silahli saldirt olarak kabul
edilebilecegini ve BM Sart1 kapsaminda mesru miidafaa hakkinin ortaya ¢ikabilecegini

64 Birlesmis Milletler Genel Kurulu, “Developments in the field of information...

65 Birlesmis Milletler Genel Kurulu, “Letter dated 9 January 2015 from the Permanent Representa-
tives of China, Kazakhstan, Kyrgyzstan, the Russian Federation, Tajikistan and Uzbekistan to the
United Nations addressed to the Secretary-General”, erisim: 26 Eylil 2021, https://digitallibrary.
un.org/record/786846.

66 Defense Strategy Department. “Cyber Security Strategy for Defence”, 2004, erisim: 5 May1s
2017, https://ccdcoe.org/sites/default/files/strategy/Belgian%20Defence%20Cyber%20Secu-
rity%20Strategy.pdf.
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kabul etmektedir”. Brezilya da bu hususu kabul etmekle birlikte, saldirinin bir devlete
atfedilmesi® konusundaki giigliik nedeniyle nispeten temkinli bir durus sergilemektedir®.

2.5. Tallinn Kilavuzunda Mesru Miidafaa ve Silahli Saldir1

2009 yilinda NATO Siber Savunma Is Birligi Miikkemmeliyet Merkezinin davetiyle
olusturulan uluslararasi uzmanlar grubu tarafindan siber savas hukukuna iligkin bir
kilavuz derlenmistir. Kisaca Tallinn Kilavuzu olarak adlandirilan bu kilavuz ile siber
operasyonlar ile ilgili karmasik hukuki hususlar1 agiklama amaci giidiilmiis hem kuvvet
kullanimiin hukukiligi (jus ad bellum) hem de silahli catismalarin yiiritiilmesine (jus
in bello) iliskin ilkelere yer verilmistir. Giris kisminda, kilavuzda yer verilen kurallarin
mevcut hukuk kurallarina (lex lata) gore belirlendigi ifade edilmistir™.

Kilavuzda mesru miidafaa ve silahli saldiri konusuna da deginilmistir. Silahli
saldirtya karst mesru miidafaa baslikli Kural 13 su sekilde diizenlenmistir™: “Silahli
saldr1 seviyesine ulagsmis bir siber saldirmnin hedefi olan bir devlet (dogal) mesru
miidafaa hakkini kullanabilir. Bir siber saldirimin silahly saldwrr olusturup olusturmadig
saldrinin boyutuna ve etkilerine baghdwr.”

Uzmanlar grubu bazi siber operasyonlarin BM Sarti ¢ergevesinde silahli saldirt
olarak nitelenebilecek agirlikta oldugu konusunda goriis birligine varmistir™. Bu goriis
Uluslararas1 Adalet Divaninin Niikleer Silahlar Danisma Kararinda yer alan silahli
saldir1 i¢in silah konusunda bir ayrima gidilmedigi hikmii ile desteklenmektedir. Yine
Divan tarafindan yapilan, kuvvet kullanimi ile bunun en agir bigimi olan silahli saldiri
arasindaki ayrim vurgulanarak silahli saldir1 esigi i¢cin boyut ve etkiler kistasina yer
verilmistir. Uzmanlar grubuna gore insanlari yaralayan veya dldiiren, mala zarar veren
tiim kuvvet kullanimi sekilleri boyut ve etki kistasini kargilamaktadir™. Benzer sekilde bir
tilkenin kritik altyapisinin dnemli bilesenlerine yonelik siber operasyonlar yikict etkileri
olmasa da silahli saldir1 sayilabilecektir. 2012 yilina kadar uluslararasi toplum tarafindan
bir siber saldirinin silahl saldir1 olarak tanimlanmadigindan hareketle, o zamana kadarki
siber operasyonlarda boyut ve etki sinirinin agilmadigi degerlendirmesi yapilmigtir™.

Uzmanlar _grubu arasinda siber saldirt i¢in ortaya g¢ikan etki konusunda kasit

67 “Self-Defence”, (t.y.). Erisim: 26.02.2022. https://cyberlaw.ccdcoe.org/wiki/Self-defencetcite
note-7 .

68 Siber ortamin dagitik yapisi nedeniyle saldirilarin bir kaynaga atfedilmesi konusu
o6nemli bir sorun alani teskil etmektedir. Bu ¢alismanin konusu bir siber saldirmin si-
lahli saldir1 teskil edip etmeyecegi sorusu ile sinirlandirilmig olup, siber saldirilarin
bir kaynaga atfedilmesi, devlet dis1 unsurlarin eylemlerinin silahli saldirt olusturup
olusturmayacagi ya da devlet dis1 aktorlere karst mesru miidafaa hakkinin kullanimi
gibi tartismalar ¢aligma kapsami diginda birakilmistir.

69  Agy.

70 Michael N. Schmitt (diiz.), Talinn Manual..., 5
71 Age, 54.

72 Age, 54.

73 Age, 55.

74 Age, 58.
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aranmasi gerektigi konusunda fikir birligi olugmamistir. Cogunluk silahli saldir1 olarak
tanimlanmasi igin kasit aranmasi gerekmedigi goriislinii savunmustur. Burada grubun
Uluslararas1 Adalet Divanmin Petrol Platformlart davasindaki tutumundan ayildigi
goriilmektedir.

Kilavuza gore bir silahli saldirinin sinir Stesi unsuru olmalidir. Buna gore silahli
saldirt sayilabilecek siber saldirilar devletin sinirlarinin digindan, baska bir devletten
veya bu devlet tarafindan yonlendirilen devlet dist aktorlerden gelmelidir. Ayrica siber
saldirinin etkilerinin {glincii bir iilkeye sirayet etmesi halinde bu iilkenin de mesru
miidafaa hakkinin ortaya ¢ikacagi belirtilmistir.

Kilavuz 2016 yilinda gelistirilerek tekrar yaymlanmistir. Mesru miidafaa ile ilgili
kural, Kural 71 olarak aynen kilavuzda yer almistir. Ancak kuralin yorumunda bazi
degisiklikler goze carpmaktadir. Ornegin daha onceki siiriimde simdiye kadar yasanan
higbir siber saldirmin silahli saldir1 seviyesinde olmadigi belirtilmisken, yeni siiriimde
bazi uzmanlar tarafindan 2010 yilindaki Stuxnet saldirisinin silahli saldir1 seviyesine
ulastig1 6ne siirilmistiir™. Yeni siiriimde tartigilan bagka bir konu ise tek basina esigi
agsmayacak saldirilarin etkilerinin zaman igindeki birikiminin silahli saldir1 olarak kabul
edilip edilmeyecegine iliskindir. Uzmanlar grubu bu konudaki belirleyici unsurun
saldirilarin kaynagi oldugunu belirtmis, yeterli kanit bulundugu takdirde bunlarin birlesik
bir saldir1 olarak kabul edilebilecegi kabul edilmistir.

Kurala iliskin yorumda mesru miidafaa hakkmin diger unsurlari ile hakkin
kullanimina iligkin hukuk doktrininde yer alan diger tartigmalar siber saldirt baglaminda
degerlendirilmis olmakla birlikte, ¢aligmanin kapsami diginda kaldigindan burada yer
verilmeyecektir.

Tallinn Kilavuzu resmi bir kaynak olmamakla birlikte, uluslararasi hukukta
diizenleme eksigi bulunan alanlardaki diger kilavuzlar gibi (deniz savasina iliskin San
Remo Kilavuzu, hava savasina iliskin Harvard Kilavuzu gibi) derleyici niteliginden
dolayi dikkate alinmasinda fayda goriilmustiir. Diger yandan, konumuz ile ilgili kilavuzda
yer alan kural ve bu konu etrafindaki tartismalarin daha 6nce degindigimiz BM ve UAD
kararlart ile biiyiik 6l¢iide uyum igerisinde oldugu diigiiniilmektedir.

Sonuc¢

Tarih boyunca teknoloji, 6zellikle askeri teknoloji her zaman hukukun Oniinde
gitmistir. Kullanilmaya baslanan silahlar ile bunlara yonelik hukuki diizenlemeler
arasindaki bosluk zaman zaman bu silahlarin istismarina yol agmistir. Devletlerin teknoloji
yoluyla askeri listiinlik saglayarak kendi kaybini azaltma cabalari, gelistirilen yeni
silahlarin mevcut hukuk kurallart ¢er¢evesinde degerlendirilmesini zorunlu kilmaktadir.
Bugiin gelinen asamada bilgisayar sistemlerine bagimlilik siber uzay1 da bir savas alani

75 Michael N Schmitt (Diiz.), Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations, (New York: Cambridge University Press, 2017), 342.
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haline getirmis, siber savas bir kuvvet kullanma ydntemi olarak ortaya ¢ikmistir. Siber
araglar edinmenin kolaylig1 ve saldir1 kaynaginin belirlenmesinin gii¢liigii, siber saldiriy1
askeri bakimdan zayif devletler ve terdr orgiitleri i¢in de cazip hale getirmekte, bu durum
uluslararasi barisa tehdit olusturmaktadir.

Baris ve giivenligi idame etmek tizere getirilen kuvvet kullanma yasagi genel
kapsamli bir yasaktir. Her ne kadar Sartin kaleme alindig: yillarda bu yasak, donemin
kosullar1 geregi sadece devletlerin diizenli ordular i¢in dngoriilmiisse de yasagin genis
yorumu yillar iginde ortaya ¢gikan durumlari da i¢ine almistir. Bu genisleme gerek BM
Genel Kurulu gerekse Uluslararast Adalet Divani tarafindan teyit edilmistir. Kuvvet
kullanma yasaginin istisnast olan mesru miidafaa ise dar bir istisnadir. Mesru miidafaa
kapsaminda kuvvet kullaniminin hukuka uygun olmasi siki kosullara baglanmistir. Bu
kosullardan ilki bir silahli saldirinin ger¢eklesmis olmasidir.

Mesru miidafaa i¢in silahli saldir1 kosulu getirilmekle birlikte ne BM Sarti’'nda
ne de daha sonra silahli saldiriin tanimi yapilmamis, bu bir anlamda hakk: kullanacak
devletin inisiyatifine birakilmigti. Mesru miidafaanin giindeme geldigi durumlara
iliskin metinlerde neyin silahli saldir1 olabilecegi veya olmayacag: ile ilgili ipuglar
bulunmaktadir. Ozelikle UAD kararlarinda yer alan kistaslar bir olayin silahli saldiri
olarak degerlendirilmesi hususunda temel teskil etmektedir. Bu kistaslara gore bir kuvvet
kullanma eyleminin silahli saldirt olabilmesi i¢in belirli boyutta olmast ve etkilerinin
belirli bir esigi asmasi gerekmektedir. Bu eylemde kullanilan silahin tiiriiniin ise 6nemi
yoktur.

Bu kapsamda degerlendirildiginde siber arag/silahlarin da silahli sadir1 igin
kullanilmas1 miimkiindiir. Gegmiste gergeklesmis olaylar, siber saldirilarin da boyutlari
ve etkileri bakimindan silahli saldir1 seviyesine ulagabilecegini gostermistir. Bu saldirilar
dogrudan fiziksel hasara yol agan etkilere sahiptir. Dolayli etkiler ya da ekonomik ve
siyasi sonuglar doguran siber saldirilar bu kapsamda goriilmemektedir. Devletlerin
sOylemleri de bu yaklasimi destekler mahiyettedir. Birgok devlet gerek kendi i¢ belgeleri
gerekse uluslararasi platformlardaki agiklamalariyla mevcut uluslararast hukukun siber
uzayda da uygulanabilir oldugunu, siber saldirilara karsi mesru miidafaa hakkinin
kullanilabilecegini kabul etmistir.
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