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Oz: Blok zincir ve akilli sézlesmeler bir¢ok is yapis seklinde yerini bulmaya baslamuistir. Blok zincir teknolojisi
kimi zaman verinin degistirilmemesi amach olarak kullaniimakta iken kimi zaman da merkezi yazilim
kullanimina ait yatirim harcamalarint azaltmaya yonelik olmaktadir. Muhasebe alaninda bulunan is siiregleri
dijitallesmenin getirdigi faydalardan gittikce daha fazla faydalanmaktadir. Ancak muhasebe ile ilgili ortaya
¢tkan ¢oziimler merkezi yazilim mimarisine ait ¢oziimler seklinde olmaktadir. Muhasebe siireglerinde
olusturulan faturalarin yasal zorunluluktan dolayi belli siire boyunca saklanmast ve bu faturalarin kesinlikle
degistirilmemis olmasi, garanti altina alinmasi bir gerekliliktir. Bu noktada Blok zincir teknolojisinin sagladigi
akilli sozlesmeler sayesinde siire¢ler yonetilmektedir. Verilerin saklanmasi amaciyla ek olarak merkezi olmayan
depolama teknolojileri bir ¢éziim olarak kullanilmaktadir. Bu ¢alismada e-faturanin merkezi olmayan
uygulamalar ile nasil islenecegi ve saklanacagina yénelik ¢oziim dnerisi sunulmus olup uygulama olarak hayata
gecirilmistir. Onerilen ¢oziim yontemi blok zincir teknolojisi araciligi ile muhasebe siireclerinde ihtiyag duyulan
onaylama iglemlerini ti¢lii onay seviyesine tasimasina, merkezi olmayan uygulama mimarisinde e-fatura ’nin
siireglerini ortaya koymasina, veri giivenliginin yonetilmesine yardimct olmaktadir.
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Abstract: Blockchain and smart contracts have begun to find their place in many ways of doing business. While
the blockchain technology is sometimes used for the purpose of not changing the data, sometimes it is aimed at
reducing the investment expenditures of the use of central software. Business processes in the field of accounting
are increasingly benefiting from the benefits of digitalization. However, the solutions related to accounting are
in the form of solutions belonging to the central software architecture. It is a requirement that the invoices
created in the accounting processes are kept for a certain period of time due to legal obligations and that these
invoices are not changed and guaranteed. At this point, processes are managed thanks to smart contracts
provided by Blockchain technology. In addition, decentralized storage technologies are used as a solution for
data storage. In this study, a solution proposal has been presented on how to process and store e-invoice with
decentralized applications and has been implemented as an application. The proposed solution method helps to
carry the approval processes needed in accounting processes to triple approval level, to reveal the processes of
e-invoice in a decentralized application architecture, and to manage data security through blockchain

technology.
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1.Giris

Kiiresellesen bir diinyada isletmeler ve tiiketiciler iilke sinirlart olmaksizin birbirinden
etkilenir hale gelmektedir. Bir iilkede gerceklesen olumlu ya da olumsuz bir durum ister
istemez diger iilkeleri de etkilemektedir. Ozellikle teknolojinin gelismesi bu etkilesimi
arttirmaktadir. Etkilesim entegrasyon olarak da kendini gdstermektedir. Isletmeler daha
onceden sinirli cografyalarda faaliyet gosterirken simdilerde birden fazla cografyada faaliyet
gostermektedir. Isletmelerin faaliyet alanlarinin de@isimi ister istemez muhasebe alaninda
ihtiyaclar1 beraberinde getirmistir. Teknolojinin gelisimi muhasebe sistemlerinde ihtiyag
duyulan yeniliklerin karsilanmasin1 saglamaktadir. Muhasebe alaninda karsilanan ilk
teknolojik ihtiyag muhasebe yazilimlarinin ortaya ¢ikisidir. Muhasebe yazilimlarinin ortaya
cikisi, igletmelerin muhasebede en sik kullandigi belgelerin dijital ortama taginmasini da
beraberinde getirmektedir. Ozellikle son kullanici tarafinda fatura islemleri, en sik kullanilan
muhasebe evrakidir (Atabey ve Parlakkaya, 2004; Demirdéven, 2017).

E-fatura siireglerinde var olmasi gereken asgari gereklilikler; e-faturanin degistirilmemis
olmasi ve kalic1 olarak saklanmasidir. E-fatura agisindan veri giivenligi ve kalicilik, blok
zincir teknolojisi ile saglanabilmektedir. Blok zincir teknolojisi merkezi olmayan bir
mimariye sahiptir. Merkezi olmayan bu mimari birbirine bagli ag yapisina sahiptir. Bu
mimari; ag igerisinde bulunan, verileri saklayan ve sorgulanan verinin dogrulugunu kontrol
eden diigiim (Node) 6gelerinden olusmaktadir. Bu nedenle zincir igerisine eklenen bir veri
ivedilikle tim agda bulunan diiglimlere dagitilmaktadir. Verinin tiim ag iizerinde bulunan
diiglim noktalarina gonderilmis olmasi verinin birden fazla kopyasinin olmasi anlamina
gelmektedir. Bu durum, e-fatura bilgisinin blok zincir aginin ¢alismay: siirdiirdiigii siirece
kalict olmasii saglamaktadir. Ayrica merkezi olmayan depolama ¢dziimleri verinin birden
fazla kopyasini sagladigindan dolay1 verinin kaliciligint miimkiin hale getirmektedir. Blok
zincir teknolojisi isminden de anlagilacag: iizere bloklardan olusan bir yapiya sahiptir. Bir
blok iizerinde kaydedilen bilgi onaylandiktan sonra artik degistirilemez. Bu nedenle e-fatura
stireclerinde ihtiya¢ duyulan verinin degistirilmemis olmasi saglanmaktadir. Bu c¢alismada,
Blok zincir teknolojisi ile e-fatura’larin depolanabilecegi ve sorgulanabilecegi bir ¢dziim
gelistirilmistir. Bu calismanin 2. boliimiinde, bu alanda yapilmis ¢alismalar hakkinda bilgi
verilmistir. Boliim 3’te problemin ¢oziimiiniin daha acik bir sekilde anlasilabilmesi i¢in temel
tanimlar yapilmistir. Boliim 4’de problemin tanimi ve ¢dziim onerisi anlatilmistir. Boliim 5°te

onerilen ¢oziim yontemi ile ilgili bulgular sonug béliimiinde sunulmustur.
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2. Literatiir Ozeti

Brainstorm web sitesinde konuk yazar olarak bir makale yayinlayan Lazonis, Bitcoin’in
arkasindaki teknolojinin muhasebeyi ne sekilde donistiiriilebilecegini sorgulamistir. Bu
caligma blok zincir ve muhasebe iligkisinin nasil kuruldugu ve bu yeni teknolojinin etkilerinin
sorgulandig ilk caligmalardan biridir (Lazanis, 2015).

Blok zincir temelinde 6nerilen muhasebe ¢oziimlerinde arastirmacilar tarafindan farkli
kavramlar kullanilmistir. Ancak kullanilan kavramlarin incelenmesi ve ortak kavram kabulii
ile ilgili ¢alismalar gerceklestirilmistir. Bu calismalar sonucunda blok zincir temelinde
olusturulan muhasebe sistemlerine “ii¢ tarafli muhasebe sistemi” kavrami kullanilmasina
karar verilmistir (Dai ve Vasarhelyi, 2017; Hambiralovic ve Karlsson, 2018). Birgok
aragtirmact muhasebe ve blok zincir iligkisinin 3. taraf onay ve kontrolii yoniiyle ele almis, bu
baglamda calismalarin1 gergeklestirmistir (Baev ve digerleri, 2020; Cai, 2019; Fullana ve
Ruiz, 2021; Hambiralovic ve Karlsson, 2018; Pascual Pedrefio, Gelashvili ve Pascual
Nebreda, 2021).

Ozdogan ve Kargim yaptiklar ¢alismada blok zincirinin muhasebe ve finansman alaninda
olas1 etkilerini, beklentilerini incelemislerdir ve blok zincir teknolojisinin sundugu deger
karmasmi olusturmuslardir (Ozdogan ve Kargin, 2018). Akilli sézlesmeler ve blok zincir
uygulamalarinin muhasebe ve vergi uygulamalarina yonelik c¢alismalar yapilmistir. Bu
caligmalarda blok zincir teknolojisinin muhasebe denetiminde olumlu etki yaratacagi yoniinde
bulgular elde edilmistir (Asrav, 2019; Atg1, 2019). Ozkul ve Alkan yaptiklari calismada blok
zinciri temelinde olusturulmus ii¢ tarafli muhasebe sistemini teorik olarak Onermislerdir
(Ozkul ve Alkan, 2020).

Narayanam ve ark., uluslararasi ticaret i¢in blok zincir teknolojisi ile gelistirilmis e-fatura
platformu o6nerisinde bulunmuslardir (Narayanam ve digerleri, 2020). Guerar ve ark., blok
zincir teknolojisinin fatura islemlerinde ve finansta dolandiricilig1 azaltacagi yoniinde ¢alisma
yapmislardir (Guerar, Merlo, Migliardi, Palmieri ve Verderame, 2020).

Literatiir ozetinde belirtildigi lizere muhasebe yoniinden blok zincir teknolojisi birgok
firsat barindirmaktadir. Bu firsatlarin neler oldugunu, muhasebe siireglerinde katkilar1 bir¢ok
arastirmact ortaya koymustur. Ancak yapilan caligmalarin tiimii teorik olarak konunun
degerlendirilmesi, ¢oziim Onerilerin kavramsal seviyede belirtilmesi ile sinirli kalmigtir. Bu

caligmada konu sadece teorik degil uygulamali olarak degerlendirmeye alinmaistir.
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3. Tanimlar

Muhasebe islemlerinde en ¢ok kullanilan belge faturadir. Faturanin tanimi ve yasal dayanagi
hakkinda bilgi verilmistir. Teknolojik imkanlarin getirdigi firsatlar ¢ercevesinde faturanin
dijital olarak saklanmasi miimkiin hale gelmistir. Dijital ortamda saklanan faturalar e-fatura
olarak isimlendirilmektedir. Bu c¢alismada e-faturanin tanimi ve ilgili alanda yasal
diizenlemeler agiklanmistir. Calismanin devaminda blok zincir teknolojisi, akilli kontrat

kavramlar1 agiklanmustir.

3.1. Faturanin Tanimi
Isletmelerde muhasebe kayitlar1 gerceklestirilirken polige, cek, fatura, gider pusulasi, sevk
irsaliyesi vb. bir¢cok belge diizenlenmektedir. Muhasebe belgesi genel olarak ticari faaliyeti,
islem veyahut olay1 kisi, zaman, nitelik ve nicelik bilgileri yoniinden kayda geciren ve
kanitlayan evraklarin tiimiidiir (Atabey ve Parlakkaya, 2004). Fatura, isletmeler tarafindan ve
isletmeler arasinda en fazla kullanilan belge tiirtidir. Vergi Usul Kanunu (VUK) 229.
maddesinde faturanin tanimi “Fatura, satilan emtia veya yapilan is karsiliginda miisterinin
bor¢landig1 meblagi géstermek {lizere emtiay1 satan veya isi yapan tiiccar tarafindan miisteriye
verilen ticari vesikadir.” seklinde belirtilmistir. Faturanin ne sekilde diizenlenecegi VUK 231.
maddesinde faturalarin sirali olmasi, bir asil ve bir 6rnek olarak diizenlenmesi ve imza yetkili
kisi tarafindan imzalanmasi gerekliligi belirtilmistir. Birinci ve ikinci sinif tiiccarlar, serbest
meslek erbabi, kazanglar1 serbest usulde tespit olunan tiiccarlar, defter tutmak zorunda olan
ciftgiler ve vergiden muaf esnafin fatura kullanmasi gerekliligi VUK 232. maddesinde

belirtilmistir (Vergi Usul Kanunu, 1961).

3.2. E-fatura Tanim
Tiirkiye’de e-devlet projesi ile birlikte muhasebe belgelerinin elektronik olarak olusturulmasi
ve elektronik ortamda saklanmasi islemi, gergeklestirilmeye baslanmistir. Faturalarin
elektronik ortamda diizenlenmesi gerekliligi, faaliyet biiyiikliigii ve isletmenin ticari alanina
gore bir¢ok isletmede zorunlu hale getirilmistir. Diinyada diger iilkelerde uygulanan e-fatura
sistemi Tirkiye’de Elektronik Fatura Kayit Sistemi (EFKS) ismi ile hayata gecirilmistir
(Aykin, 2002; Demirdoven, 2017). Genel cercevede elektronik fatura, VUK’da belirtilen
faturanin gerekliliklerinin elektronik ortamda uygun karsiliklarinin saglanarak kaydedilmesi
ve ihtiyac¢ halinde ilgili kisi ve kurumlara ibraz edilmesi i¢in olusturulan dijital varliktir.

Gelir Idaresi Baskanligi (GIB) tarafindan elektronik ortamda olusturulmus faturalarmn
kayit altina alinmasi ve saklanmasi amaciyla EFKS olusturulmustur. GIB’in 2008 yilinda

yaptig1 calisma ile elektronik faturaya gecen ilk kurumlar Avea, TTnet, Turkcell, Tirk
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Telekom olmustur (Yanik ve Karadag, 2013). Elektronik faturanin son kullaniciya
sunulmasinda en ¢ok tercih edilen dosya formati PDF’dir. Maliye Bakanlig1 397 sira numarali
VUK genel tebligi ile elektronik fatura tanimini ve esaslarimi belirlemistir (Resmi Gazete,
2010). Elektronik fatura uygulamasina daha Onceden gegmis llkeler ile uyumlulugunun
saglanabilmesi i¢in XML tabanli Universal Business Language (UBL) standardinda bir yap1
kabul edilmistir (Gelir Idaresi Baskanligi, 2013). GIB tarafindan e-fatura entegrasyon
siireclerinin saglandig1 e-fatura portali olusturulmustur. GIB elektronik faturalarin kendisine
iletilmesinin  yeterli olmadigini belirtmekte ve e-faturalarin  saklanmasi gerektigini
belirtmektedir. Bu amagla isletmelerin isterse kendisi isterse GIB tarafindan yetkilendirilmis
firmalar tarafindan e-faturalarin en az 10 yil saklanmasi gerektigi belirtilmistir (Elektronik
Defter Genel Tebligi, 2019).

3.3. Blok zincir Tanimz
Blok zincir teknolojisinin temelini olugturan temel ¢calisma Stuart Haber ve W. Scott Stornetta
tarafindan 1991 yilinda yapilmistir. Stuart Haber ve W. Scott Stornetta yaptiklar1 ¢alismada
blok zincir, kriptolojik yontemler ile desteklenmis dijital belgelerin zaman damgas: ile
degistirilemeyecegi ve geriye doniik olarak bilginin dogrulugunun takibinin yapilabilecegi
zincir olarak tarif etmislerdir. Daha sonra bu zincir yapisinda giivenligin artiritlmasi amaciyla
olusturulmus tasarima Merkle agaglar1 yontemi eklenmistir. Ancak bu tasarimda kullanilan
teknoloji Bitcoin dijital paranin ortaya ¢ikisi ve temelinde yatan blok zincir teknolojisine
kadar aktif bir sekilde kullanilmamistir (Haber ve Stornetta, 1991; Merkle, 1987; Narayanan,
Bonneau, Felten, Miller ve Goldfeder, 2016). Genel olarak blok zincir teknolojisinde;
verilerin tutuldugu bir bilgi paketi bulunmaktadir ve bu bilgi paketi blok olarak
isimlendirilmektedir. Her blok igerisinde bulunan verinin kriptolojik yontemler ile
olusturulmug 6zet bilgisi ortaya ¢ikarilir. Her bir blogun kendinden 6nce olusturulmus bloga
ait Ozet bilgisini barindirmasi ile veri bloklarinin bir zinciri olusturulmaktadir (Sekil 1).
Gilintimiizde kullanilan blok zincir yontemini ve zincirin igerdigi verinin esler arast bir
yontemle nasil dogrulanacagini ilk ortaya koyan caligma 2008 yilinda Satashi Nakamoto
tarafindan gerceklestirilmistir. Nakamoto ortaya koydugu calismadaki fikirlerin hayata
getirilmis halini 2009 yilinda yaymna almistir. Blok zincir teknolojisi hayata gecmis olup bu
teknoloji lizerine bina edilen dijital para birimi Bitcoin olarak adlandirilmistir (Brito ve

Castillo, 2013; Nakamoto, 2008).
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i \ 4 D [ \
Bir Onceki Blogun Bir Onceki Blogun Bir Onceki Blogun
Ozet (Hash) Bilgisi Ozet (Hash) Bilgisi Ozet (Hash) Bilgisi
Blok Ozet (Hash) : Blok Ozet (Hash) <: Blok Ozet (Hash)
Bilgisi Bilgisi Bilgisi
Veri Veri Veri
\ r, L y \ y,

Blok 56 Blok 57 Blok 58

Sekil 1. Blok Zincir Yapisi1 (Nakamato, 2008)

3.4. Akilli sozlesme Tanimi
Blok zincir teknolojisi tasarim ve yap1 olarak her ne kadar bilgi saklama i¢in giivenli olsa dahi
tek bir gorevi icra edecek bigimde tasarlanmistir. Ancak blok zincir, teknolojinin getirdigi
imkanlar ve Web 2.0’la birlikte insanlarin internet araciligi ile teknoloji ¢6ziim odakli yeni
ithtiyaclarimi karsilamakta yetersiz kalmistir (Liu ve Fraser, 2018; Mittal, 2017). Bu nedenle
2014 yilinda Ethereum projesi ortaya g¢ikmistir. Bu projenin belirleyici 6zelligi Akilli
Sozlesmelerdir. Akilli so6zlesmeler temel olarak blok zincir’de tutulan verinin yerine kod
betigi konulmasi ve bu kodun Ethereum Virtual Machine (EVM) iizerinde calistirilmasidir.
Akilli kontratlarin belirli sartlar altinda kod betiginin etkilesim yaratmasi belli siireclere
baslayabilmesi yoniiyle 6nemlidir (Clack, Bakshi ve Braine, 2016; Mittal, 2017). Akill
sO6zlesmeler temel olarak kontrat owner, state, nonce ve amount bilesenlerine sahiptir. Akilli
kontratlar Ethereum aginda Solidity isminde nesne yonelimli bir programlama dili ile
yazilmaktadir. Akilli sézlesmeler c¢alistirildiklarinda kullandiklar1 islem ve depolama kaynaga
gore GAS ismi verilen islem ticreti ile ¢alistirilmaktadirlar (Clack ve digerleri, 2016).

Akilli sdzlesmeler, merkezi olmayan uygulamalarin (Dapps) gelistirilmesinde 6nemli bir
role sahiptir. Bu nedenle insan roliine ihtiya¢ duyulmayan ve merkezi bir islem birime ihtiyag
olmayan uygulamalarda kullanilmaya baslanmistir. Akilli s6zlesmelerin kullanildigi alanlar;

ornek olarak tedarik zinciri, saglik, finans, sigortacilik, oy verme, enerji yonetimi, perakende,
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sosyal medyadir (Allison, 2016; Jamil, Hang, Kim ve Kim, 2019; Sharma, 2018). Merkezi
olmayan uygulamalar baglam olarak blok zincir ag1 ile akilli sozlesmeler araciligiyla iletisime
gecilmesini ifade etmektedir. On yiiz olarak Dapps normal bir web sitesi veyahut mobil
uygulama arayliziine sahip olabilmektedir. Ancak arka planda blok zincir ag1 ile degisik
sekillerde iletisim ve etkilesim kurabilme yetisine sahiptir. Dapps temel Ozellikleri olarak
degismezlik, kurcalamaya kars1 direnclilik, seffaflik ve siirekli ¢alisabilirlik sayilabilir (Lau
ve digerleri, 2020).

Degismezlik (Immutability): Bir veri, blok zincir ag1 iizerine kaydedildikten sonra bir
daha degistirilemez (Lau ve digerleri, 2020).

Kurcalamaya karsi direngli (Tamper-proof): Akilli so6zlesme bir kere blok zincir agi
iizerinde yayinlandiktan sonra ag lizerindeki tiim katilimcilar bilgilendirilmeden degisiklik
gerceklesmez (Lau ve digerleri, 2020).

Seffaflik (Transparent): Dapps etkilesime girdigi akilli s6zlesmeler denetime aciktir (Lau
ve digerleri, 2020).

Siirekli caligabilirlik (Availability): Akilli s6zlegsmenin barindirildigir blok zincir ag:
calistig1 siirece calisabilmektedir (Lau ve digerleri, 2020).

Merkezi olmayan uygulamalarin ortaya ¢ikisi beraberinde merkezi olmayan depolama
cozlimlerini de getirmistir. Merkezi olmayan depolama projelerinden en kabul goreni
Interplanetary File System (IPFS)’dir. IPFS hem bir protokol hem de dagitik bir dosya
sistemidir (Benet ve Greco, 2017; Finley, 2016).

4. Problemin Tanim ve C6ziim Onerisi
E-faturalarin merkezi olmayan bir yazilim mimarisi kullanilarak blok zincir {izerinde
saklanmasi bir problemdir. Bu ¢alismanin devaminda bu problemin temel diizeyden

gerceklestirilmesi, siireclerinin agiklanmasi ve 6rnek kod betigi verilmistir.

4.1. Problemin Taninu
Bilisim teknolojileri bireylere oldugu kadar isletmelere de faydalar saglamaktadir. Bu faydalar
isletmelerin siireglerinde verimliligin artirilmasi agisindan 6nemlidir. E-faturanin isletmelerin
hayatina aktif olarak girmesi ile bu alandaki teknolojik ihtiyaglar, gerek biiyiik gerekse kiiciik
isletmelerde énem arz etmeye baslamistir. Isletmeler olusturduklari e-faturalari GIB tarafina
gondermektedirler. Ancak yasal diizenlemelerle belirtilen belli bir siire boyunca olusturulan e-
faturalar1 saklama yiikiimliiliikleri bulunmaktadir (Elektronik Defter Genel Tebligi, 2019).
Saklanan faturalarin hicbir sekilde degistirilmemesi ve degisikliklerden korunmasi

isletmelerin bir diger yiikiimliligidiir. Bu durum isletmeler icin bir problemdir. Bu
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ihtiyaclarin giderilmesinde blok zincir teknolojisi, akilli s6zlesmeler ve merkezi olmayan
depolama ¢oziimleri bir cevap olabilmektedir.

Blok zincir teknolojisi kendi iginde veri tutabilme yetisine sahiptir. Ayrica kendi tizerinde
tuttugu veri bir kere kaydedildikten sonra bu veri iizerinde gegmise yonelik olarak degisiklige
izin vermemektedir. Blok zincir tizerinde tutulan veriler tek bir merkezde saklanmadigindan
verinin gilivenligi ve degistirilemezligi emniyet altina alinmaktadir. Akilli s6zlesmeler blok
zincir lizerinde ¢alisan ve belli sartlar gergeklestiginde harekete gecen kod altyapisidir. Bu
nedenle kaydedilen veri daha onceden belirtilen sartlar gergeklestiginde istenilen bir sekilde
kullanima sunulabilmektedir. Ornek olarak sadece belli bir yetkiye sahip olan hesaplarin
veriyi gorebilmesi verilebilir. Akilli s6zlesmeler her ne kadar istenilen aksiyonu almak i¢in iyi
bir ¢oziim olsa da veri depolamak icin etkili bir yontem degildir. Kalic1 veri depolama i¢in
kullanildiginda sinirlara sahip olmasi ve GAS maliyetlerinin artmasi nedeniyle depolama
alan1 olarak bir baska ¢oziimiin kullanilmasi1 gerekliligi ortaya c¢ikmaktadir. Bu noktada
depolama ¢ozlimii olarak IPFS devreye girmektedir. Dosyalarin kalici olarak depolanmasi ve
adreslerinin dosyanin ozet bilgisi ile gerceklestirilmesi, dagitik depolama ile nerede
saklandigiin bilinmemesi sadece dosya adresi ile ulagilabilir olmas1 belli dl¢lide dosyanin

saklanmasinda etkili bir ¢6zlim olarak ortaya ¢ikmaktadir.

4.2. Onerilen Yontem
Klasik merkezi mimaride gelistirilmis uygulama ve veri saklama siireclerinde, uygulama
sunucusu ve veri tabani bulunmaktadir. Sekil 2.’de gosterildigi iizere son kullanict web
tarayicist ile uygulamanin Front-End katmani ile iletisime ge¢mektedir. Front-End
katmaninda genel olarak HTML, CSS, Javascript teknolojileri kullanilmaktadir. Front-End
katmani gelen istegi karsiladiktan sonra Back-End katmanina goéndermektedir. Back-End
katmanima gelen istekler tanimli kod betiklerini harekete ge¢irmektedir. Eger gelen istek;
harekete gegirdigi kod betiginin veri tabanina istek yollamasini gerekli kilmasi durumunda,
Back-End katmani veritabani ile iletisime gegmektedir. Back-End katmanindan genel olarak
PHP, ASP, Python, Java ve Ruby vb. programlama dili bulunmaktadir. Web tarayici
tarafindan baglatilan tiim bu siire¢ tamamlandiginda yine Web tarayicisina ayn1 yolu geri takip
ederek cevap verilmektedir. Islem siirecinde belirtilen tiim asamalar sunucu tarafinda tek bir

islem birimine giiven {lizerine kurulmus olarak ger¢eklesmektedir.
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WVWEB Tarayicisi

[ FRONT-END ]
> 1>
BACK-END DATABAS

| e———
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Sekil 2. Merkezi Yazilim Mimarisi

E-faturalarin saklanmasinda var olan probleme, blok zincir teknolojisi ve onun sagladigi
merkezi olmayan uygulama ile bir ¢6ziim Onerisi sunulmustur. Bu ¢oziim Onerisi Sekil 3.’de
verilmigtir. Sekil 3.’de verilen ¢6ziim Onerisi adim adim takip edildiginde gergeklesen
asamalar sunlardir. Son kullanict Web tarayicist araciligi ile Front-End ile iletisime
gecmektedir. Bu asamada, web tarayicisi ile goriintiilenen Front-End asamasinda bulunan
formda e-faturanin temel bilesenlerini olusturan bilgilerin girisi yapilmaktadir. Yapilan giris
bilgilerine gore akilli sozlesme tetiklenir ve fatura bilgisinin blok zincir ag1 iizerinde daha
onceden kayith olup olmadigi kontrol edilir. Kayitli olmadigi bilgisine ulasilmasi durumunda
e-fatura bilgileri bir dosya i¢ine kayit edilerek IPFS iizerinde kayit islemi gercgeklestirilir.
IPFS iizerinde yiikleme sonucunda olusan dosyanin adresi elde edilir. Bu adres bilgisi geri
Front-End katmanima dondiiriiliir. Fatura bilgisi, dosya adresi bilgileri ile tekrar akill
sozlesmede 1lgili fonksiyon tetiklenir ve blok zincir ag1 lizerinde bilgilerin kaydedilmesi i¢in
siire¢ baslatilir. Stirecin basarili olmast durumunda Front-End katmaninda kayit isleminin
basarili bir sekilde gerceklestigi bilgisi verilir. Tim bu siire¢ e-fatura kaydinin merkezi

olmayan bir uygulamada mimari yapisinin dzetidir.
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WEB Tarayicisi
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Sekil 3. Onerilen Yontemin Uygulama Mimarisi

Bu caligmada e-faturalarin blok zincir ve merkezi olmayan depolama alani {izerinde

saklanmast metot olarak sunulmasinin yaninda uygulama olarak da gercgeklestirilmistir.

Uygulamanin  gergeklestirilmesi

surecinde

yerelde

calisan

ve test islemlerinin

gerceklestirilmesi amaciyla akilli s6zlesmeleri calistirabileceginiz, kendi blok zincir aginizi

olusturabileceginiz Ganache yazili kullanilmistir (Sekil 4) (ConsenSys, 2021).

& Ganache

(=) accounts

TRANSACTIONS

-:___;g___: BLOCKS

CURRENT BLOCK GAS PRICE GAS LIMIT
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BALANCE
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BALANCE
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BALANCE
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BALANCE
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BALANCE
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BALANCE
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WORKSPACE
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HD PATH
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Sekil 4. Ganache Ekran Goriintiisii
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Ganache araci {lizerinde olusturulmus hesaplarin kontroli ve GAS 06demelerinin

gerceklestirilmesi amaciyla Metamask clizdani (Sekil 5) kullanilmistir. Front-End katmaninda

son kullanici ile etkilesime ge¢mesi igin HTML, Javascript dilinin Web3Js paketinden

faydalanilmistir (Web3Js, 2021).

"- 0 garnaskhe — @
e

o L Tty e |

CS.527-TETH

= LR

Serd Sl

P e == S e T Ty

e S 5271 ETH

o't seae wour toklken™?

Irmipzraart taoboaems
MNeaed help? Comtact MaetaMMask Supopoaoart

Sekil 5. Metamask Ciizdan Uygulamas1 Ekran Goriintiisii

Uygulama Sekil 3.’de belirtildigi iizere aymi siireg¢lere sahiptir. Son kullanict web
tarayicisi ile Sekil 6.’te verilmis olan web formuna ulasmaktadir. Bu form doldurulduktan

sonra Javascript kodlar1 Ethereum ag1 tizerinde tutulan akilli kontrat ile iletisime ge¢gmektedir.
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[DaP Fatura  Fatura Olustur Fatura Gériintile Fatura Dogrula

Fatura Olustur

Fatura Bilgileri

Fatura olusturan Bilgileri

Unvan ige Ulke

Adres

Fatura Sahibi Bilgileri
sim : Soyad C:
sim Soyad c

Adres

Eposta: Telefon :

Eposta Telefon

Create Fatura

atus: Ready!

ed By Mansur BEGTAS 2021

Sekil 6. Fatura Olusturma Formu
Kontrat ile iletisim saglayan Javascript kodlari sekil 7.’da verilmistir. Sekil 7’da
goriilecegi tlizere dosya yiikleme, fatura varligmin kontrolii, fatura kaydi vb. metotlar

bulunmaktadir.

832



Bestas, M. / Journal of Yasar University, 2022, 17/67, 821-837

Sekil 7. Javascript Kodlar1

Javascript kodlar1 Solidity dilinde yazilmig akilli sdzlesme ile iletisime gegmektedir. Bu
akillt s6zlesmenin kodlar1 sekil 8.’de verilmistir. Akilli s6zlesme kendisine gonderilmis olan
fatura bilgisinin blok zincir ag1 tizerinde kayitl olup olmadig: kontrol etmektedir. Eger kayith
degil ise IPFS f{izerinde kaydi yapilmis olan dosyanin adres bilgisi ag iizerinde
kaydedilmektedir. Solidity kodlar1 incelendiginde getData fonksiyonu (satir 39-44) ile
faturanin ag iizerinde kayitli olup olmadigi kontrolii gergeklestirilmektedir. GenerateFatura

fonksiyonu (satir 27-37) ile fatura bilgisi ve dosya bilgisi ag iizerine kaydedilmektedir.
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blic faturalar;

es32 _faturald);

Sekil 8. Akilli Kontrat Kodlar1

Blok zincir ag1 iizerinde kaydedilmis olan bir fatura, hem fatura bilgisi hem de IPFS
iizerinde kaydedilmis dosya bilgisi ile sorgulama islemi yapilabilmektedir. IPFS {izerinde
kaydedilen her dosyanin 6zet bilgisinden olusan adres degeri alinarak benzer bir dosyanin
olup olmadig kontrol edilmektedir. Bu IPFS iizerinde dosya olarak kaydedilen faturalarin

tekilligini saglamaktadir.

5. Sonug¢

Siirekli gelisen teknoloji hayatin tiim alanlarinda kendine yer edinmektedir. Isletmeler gelisen
teknolojinin getirdigi kolaylik ve verimlilik firsatlarini siirekli olarak siireclerine entegre
etmektedir. Isletmelerin muhasebe is ve islemleri, isletmede gerceklestirilen standart
faaliyetlerde 6nemli yer tutmaktadir. Diinyada ve Tirkiye’de muhasebe islemlerinin devlet eli
ile teknolojik imkanlardan faydalanilarak kolaylagtirma siirecine gegilmistir. Muhasebe
islemlerinde Onemli islerden biri de faturadir. Faturanin olusturulmasi ve saklanmasi

dijitallesmenin getirdigi firsatlar ile donilisiime girmistir. Dijitallesmenin getirdigi doniigiim e-
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fatura kavramini ortaya cikarmistir. Halihazirdaki e-fatura c¢oziimleri merkezi yazilim ve
depolama birimleri ile gerceklestirilmektedir.

Son yillarda blok zincir ve merkezi olmayan depolama ¢6ziimleri bircok alanda
kullanilmaya baglanmistir. Blok zincir ve merkezi olmayan depolama ¢oziimleri,
beraberlerinde merkezi olmayan uygulamalar1 ortaya ¢ikarmistir. Merkezi olmayan
uygulamalarin veri giivenligi, degistirilemezlik faydalarinin yanisira teknolojik yatirim
ihtiyacin1 azaltmasi bir baska avantaj olarak goriilmektedir. Bu ¢aligmada merkezi olmayan
bir uygulama gelistirilmis ve bu uygulama araciligi ile e-faturalarin 3. taraf giivenine ihtiyag
duyulmadan kayit altina alinmasi i¢in ¢dziim Snerisi sunulmustur. Onerilen ¢dziim yontemi
tamamen kendi kendine ¢alisan ve verinin degisiklige karsi korumali olarak ¢alismasi yoniiyle
onemlidir. Gelecekte blok zincir ve akilli kontratlar destegi ile olusturulmus merkezi olmayan
uygulamalarin giinliik hayatta bircok alanda daha fazla yer alacagi diisiiniilmektedir. Bu

yoniiyle bu ¢alisma muhasebe alaninda 6nemli yere sahiptir.
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