SOSYAL BiLIMLER ARASTIRMALARI DERGISi

JOURNAL OF SOCIAL SCIENCES RESEARCHES

Hakemlii Dergs /Peer-reviwed, Journal

TEKNOLOJi VE SAVAS

TECHNOLOGY AND WAR

Sait YiLMAZ
Prof. Dr., Istanbul Esenyurt Universitesi
IIBF, Siyaset Bilimi ve Uluslararasi iliskiler (ing)
B saityilmaz@esenyurt.edu.tr

0z

Soguk Savas doneminden kalma silah teknolojisi ve savas konseptleri son 30 yildir blyik bir donisim igerisindedir.
Bu donemde dijitallesme ve haberlesme teknolojilerinde yasanan gelismeler savas alanina insansiz hava araglarindan
sonra yapay zeka kullanan yeni otonom sistemler davet etmektedir. Butin bunlarin savasin dogasini degilse de
karakterini degistirecegi asikardir. Ozellikle 2040 yilina kadar olan dénemde savunma teknolojileri alaninda énemli
déniisiimler beklenmektedir. Ote yandan biitiin bu gelismelerin tlkelerin savunma yapilarina ve savas konseptlerine
etkisi olacaktir. Butin bunlar ¢ok 6nemli yatirim isteyen gelismelerdir ve simdiden gerekli hazirliklara baslaniimadigi
takdirde yarista geri kalinacaktir. Yeni teknolojik gelismelerin gelecegin savaslara etkisi her seyden 6nce istihbarattan,
lojistik ve insan glicline ¢cok kapsamli 6ngoriler ve disiince alt yapilari gerektirmektedir. Bu makale, 6zellikle otonom
sistemler ve yapay zekanin etkilerini dikkate alan katkilar sunmayi amaglamaktadir.

Anahtar kelimeler: Savas, Teknoloji, Otonom Sistemler, Yapay Zekd, Silahlar.

ABSTRACT

Weapon technology and war concepts from the Cold War era have been in a great transformation for the last 30
years. Developments in digitalization and communication technologies in this period invite new autonomous systems
that use artificial intelligence after unmanned aerial vehicles to the battlefield. It is obvious that all this will change
the character, if not the nature of the war. Significant transformations are expected in the field of defense
technologies, especially in the period until 2040. On the other hand, all these developments will have an effect on the
defense structures and war concepts of the countries. All of these are developments that require a very important
investment and if the necessary preparations are not started now, the race for arms will be left behind. The impact
of new technological developments on future wars requires comprehensive predictions and thinking infrastructures
from intelligence to logistics and manpower. This article aims to provide contributions that specifically consider the
effects of autonomous systems and artificial intelligence.
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GIRIS

Savagslar yeni icatlari dogurur, daha glicli yapar, kiltlirel degisim olur, yeni dinamikler ortaya
¢ikar. Savaslar teror ve yikim getirir ama ayni zamanda teknoloji, dil ve fikirleri yayar. Bugliniin
diinyasi da siyasi, ekonomik ve sosyo-kiltiirel olarak ¢ok hizli bir donlisiim icerisindedir. Birkag
on yil gibi kisa bir zaman dilimi igerisinde toplum, aile, fabrikalar, egitim, yasam bi¢cimimiz gibi
temel olgular blyik bir donlsiime ugrayabilir. 5G telefonlarin tehlikelerini konusurken, 6G ile
insan yasaminin tiimden degisecegini disiinmemiz buna verilebilecek 6rneklerden biri olarak
degerlendirilebilir. Oniimiizdeki 20 yilda savunma anlayislarinda yasanacak biyiik degisimler,
sonrasinda belki de gegersiz hale gelecektir. Ezberledigimiz seyleri silecek, tim elektronik
spektrumu kontrol altina alacak yeni bir teknoloji ortaya gikabilir ya da yeni bir salgin hastalik ya
da goktasi insanhgin gidisatini baska bir yone gevirebilir.

Fatlrist calismalarla ilgilenen bir bilim insani olarak sunlar ifade edilebilir (Yilmaz, 2019);

- 2040 yilina kadar, diinyanin biiylik kriz ve savaslarinin bir sonuca ulasmasi, bu dénemde
askeri teknolojilerde tipki Birinci Dinya Savasi’'nda oldugu gibi gelecegin daha biyulk
teknolojilerine gegis 6ncesi daha ilkel modellerin goreceli olarak kullaniimaya devam edilmesi,

- 2040-2070 yillari arasinda beynine cip takilmis ve internet ile kontrol edilen insan 2.0’a
gecis, robotlarin insan hayatinin her safhasinda oldugu bir yasam, yapay zekd ve otonom
sistemlere dayali yeni bir glivenlik ve savunma anlayisi,

- 2070 yilindan sonra ise nanoteknoloji, biyoteknoloji ve genetik bilimlerdeki ilerleyis ile
birlikte insan-makine yasami, insan émrinin ¢ok uzamasi, glivenlik dahil her seyin otomasyona
ugramasi,

- 2150 sonrasi avatar yasam, insan-tanrilar, 6limsizlige yol alis.

Bu calismada 2040 yilina kadar olan doneme iliskin 6ngorilere yer verilecektir. Zira
sonrasinda savaslarin ve teknolojik gelismelerin nasil bir diinya ¢ikaracagi ile ilgili simdiden bir
ongoride bulunmak kolay degildir. Calismanin amaci, teknolojik gelismelerin savaslarin
karakterinde yapacagi degisim ile baglantil olarak istihbaratin roli ve kullanimi ile ilgili
ongorilerde bulunmaktir. Calisma dahilinde genis bir literatlir taramasi yaninda NATO
karargahlarindaki gérevler ve halen devam eden NATO Bilim Kurulu Calisma Gruplari igcindeki
tecribelerden 6nemli dlglide yararlanilmistir. Gelecegin savaslari bu alanda yatirim yapmak ¢ok
masrafli ve beklenen devrimsel gelismeler tim kabiliyetlerinizi kisa slirede sifirlayabileceginden
otlrd simdiden dastintlmeli ve tasarlanmalidir.

1. SILAHLARIN KISA GECMISI

Halen konvansiyonel kuvvetlerin Il. Diinya Savasi’'nda yakaladigi paradigma- otomatik silahlar,
zirhhlar, gidiimli fize ve bomba tasiyan ugaklar- 6nemli 6l¢lide devam etmektedir. 1960’larin
ikinci yarisinda yeni bir askeri devrim donemine Coklu bagimsiz hedeflere gidebilen savas
basliklari, lazerli cruise flzeleri, kizil 6tesi ve gorlintili hedefleme, flize savunma ve uydu-savar
silahlari gibi silahlarla girilmistir. 1970’lerde uzay bilgi teknolojilerinde bir devrim yasandi.
Sonrasinda diger devletler teknik olarak ucak gemisi, denizalti, tank ve bombardiman ugagi gibi
geleneksel silah platformlarini miikemmellestirdiler. Bu silahlarin 6mrini artirmak ve tehditlere
karsi koyabilmek icin hassas glidiimli mihimmat gelistirildi (Friedman ve Friedman, 2015: 12).
Ciplak goziin saglayabileceginden cok daha biiyik isabet orani ve menzil atisi saglayabilen atis
kontrol sistemi, yeni askeri teknik devrimin gostergesi idi.

Soguk Savas sonrasi Batililarin silah teknolojisine verdigi 6nem Koérfez Savasi’ndan baslayarak
savas sanatinda esasli degisimlere yol agmaktadir. Silah sistemleri ile ilgili teknoloji arayislarinda
parametreler; isabet, menzil ve hedef tespiti (hedef secimi dahil) idi. Bunlara atici platformlarin

Journal of Social Sciences Researches Sosyal Bilimler Arastirmalari Dergisi



S. Yilmaz

(stealth ucaklar) goriinmezligi gibi yardimci teknolojiler eklendi. Balkanlardaki NATO
operasyonlarinda gorildigi gibi isabetli ve gidimlii mihimmatlar savasta silahli kuvvetlerin
etkinligini dnemli dlglide artirdi. Afganistan ve Irak’ta sonug almak igin ti¢ ana unsur 6ne ¢ikmisti;

(1) Cok uzun menzilli B-2 ve B-52 bombardiman ugaklari,
(2) Kuvvetlerin uyumlu calismasinin esasini olusturan sayisal haberlesme sistemleri,
(3) Yeni muharebe alani silahi olan kicuk, feda edilebilen pilotsuz Predator ucgaklari.

Motoruyla sirekli ucabilen ve glidim sistemiyle hedefe yonlendirilen roket ve fiizeler,
disman hedeflerinde tahrip oranini bliyik 6lclide artirdi. Ortaya ¢ikan yeni savas kiltliriinde
menzil ve etkinligin sayisal artisi niteleyici oldu. Atesli silahlarin 6ne ¢iktigI son bes yizyildan
sonra, (roket veya namludan firlatilan) yeni mihimmat balistik yasalara bagh degildi. Teorik
olarak, menzilin siniri yoktu, hedefin kagis manevralarina gore ayarlanabildigi icin onu kagirmasi
olanaksizdi. Tomahawk ve Cruise filizeleri 6rneginde gorildigi gibi ylzlerce mil o6teden
ateslenebiliyor, arazi ve uydu navigasyon (yonlendirme) sistemi ile hedefe yoneliyor ve cesitli
gldlm sistemleri sayesinde hedefi tam isabetle vuruyordu.

Diinya ordulari 20. ylzyilin son ¢eyregine kadar az ¢cok ayni silah ve mihimmati kullanird.
21. yuzyil bu alanda Ug ana gelisme ile baslamaktadir (Baylis vd., 2006: 245); imha veya yok etme
ozelliginin evrimi, benzeri olmayan platformlarin ortaya cikisi ve askeri teknolojide daha biyuk
sistemlerin yaratiimasi. Artik basit yiksek patlayici mihimmatin devri gecmis, cok baslikli ve
hedefine gore (tank, képri vb.) ayarlanmis mihimmat tasiyan flzeler ortaya ¢ikmistir. Diger
yandan, karadan karaya sistemlerin modasi ge¢mis, deniz alti ve Ustiinde, hava ve uzayda
platform kullanimi baslamistir. 1990’larda ortaya ¢ikan askeri evrim karmasik askeri sistemlerin
ortaya cikisi oldu. Ag sistemi dahilinde sensorler, komuta ve kontrol merkezleri ve silah sistemleri
entegre edilmistir.

Son ¢eyrek yiuizyilda Soguk Savas silah ve donanimlari iyice eskidi ve yenilenmeleri veya elden
cikarilmalan gerekmektedir. Avrupa’nin silah kdltlri yaslanirken, Amerikalilar akilli silah
Urettiler ve savasin sosyal yapisini degistirdiler. U¢ temel savas araci olarak tank, gemi ve ucak
artik akilll mithimmatin tehdidi altindadir. Onlari korumanin maliyeti artarken, etkilerinde
yeterince artis gerceklesmemistir. Simdi savas kiltlri yeni bir teknoloji, bilgisayar teknolojisi
Gzerine kuruluyor. Bilgisayar bu baglamda savasin karakterini yeniden tanimlamaktadir. Ugak
gemileri ve tanklarin yerine baska silah sistemleri gelecek olsa da henliz varlk
gostermemektedirler. Ama sensorler, glidim sistemleri ve uydu haberlesmesi ile konvansiyonel
silah kullanmadan binlerce mil uzaktaki hedefleri vurabilen teknoloji Ustlinliglni yakalayan
Glkeler bugiin dahi mevcuttur. Hiper akilli, hipersonik, uzun menzilli ve disik maliyetli fiizeler
hizmete girmek Gzere ve Bununla yakindan iliskili olarak yeni silahlar, etki alanlari ve hedefleri
tahrip agisindan dogal olarak sinirlamalar getirmektedir.

2021 Cilt/Volume: 1 Sayi/Issue: 1
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Sekil 1: Teknoloji ve Savasa Hazirlik

COKE, [ e R s i e SRR T S e s e
YUKSEK NUKLEER SLH.LAR, | NUKLEER CAGDA !
ICBM, SLBM ' KONVANSIYONEL!
! SAVAS !
1950’LER !
E 1990’LAR
G -
; AKILLI-OTONOM SISTEMLER
N .. DIJITALLESME
[ |- HIELIVE GIL INSAN-MAKINE; SUPER ASKER
= = TEKNOLOJIK SERSORLEE
il GELISMELERIN o 2 ONiK SILAHLAR
= BASLANGICI
E YANMALI MOTOR, /.
E TANK, HAVA GUCU }
SANAYi ONCESI YAVAS VE ACIK
TEKNOLOJIK GELISMELER
LA [ |
DUSUK
AYLAR-HAFTALAR HAFTALAR-GUNLER GUNLER-SAATLER DAKIKALAR-SANIYELER

UYARI ZAMANI

Kaynak: Handel (2003)’den gelistirilmistir.

Yeni teknolojiler; silahlarin menzilini artirmakta, reaksiyon siresini azaltmakta ve insan
kapasitesini asacak sekilde savas alaninin kosullarini degistirmektedir (Sullivan ve Coroalles,
1995: 12). Yiiksek teknolojiye ragmen diismani yok etmek gittikce gliclesmektedir. Topyek(n
savaslar icin ise 20. ylzyilla donmek mimkin goézikmemektedir. Bu gcercevede en mantikl
senaryo, buyik gic savasi icin sinirli taktik nikleer silah ve flize savunma sistemlerinin one
citkmasini dikte etmekte, bu ise mevcut hava glicii konseptinin ¢oklisi anlamina gelmektedir.
Modern hava savunma ve flize savunma sistemleri kiitlesel hava ve hassas gidimli flze
taarruzlarini engelleyemeyeceginden 6tiri yeni bir havacilik ve silah sistemi gerekmektedir.
Savunmaci zihniyet tekrar saldirgan olandan dnce gelecegi soylenebilmekle beraber uydu-savar
ve flize savunmasi alanindaki gelismeler gene de durumu degistirebilmesi olasiligi mevcuttur.

2. GELECEGIN TRENDLERI VE SAVAS

Savas tipini cografya belirler. ironik olan ise artik salt konvansiyonel savas yapacak bir savas alani
da kalmamistir. BUtin bunlar savas alaninin, savas ve teknoloji iliskilerinin yeniden
disinidlmesini gerektirmektedir. Silahlar bir kere ateslenince kimin nereden ve nasil vuracagi
belli olmayacak, durum hizla tirmanma riski gdsterecektir. Bir siire daha flize savaslari ve hassas
gldimli mahimmat kullanimi ile devam edecek; ilk donem farkli platformlar, sensorler ve
miihimmat ile desteklenecektir. Ginimiziin savasini yansitan bu yeni nesil savas, ordularin
etkisinin azaldigi ve vekil olarak adlandirilan silahli gruplarin miicadele sahasinda daha fazla rol
almaya basladigl bir donemi isaret etmektedir. Yeni nesil savasin miicadele sahalari meskdn
mahaller ve daginik bir sekilde karsi koymayi gerektiren bolgeler olmustur.

21. yizyihn ilk yarnisinin gindeminde ise gliindemde dinyanin azalan kaynaklarinin
somdirilmesi icin bir hegemonya micadelesi mevcuttur. Halen yasanan bolgesel savaslar,
muhtemelen rakip olarak ABD ve Cin’in basina cektigi bir diinya savasi ile noktalanabilir ve
diinyay! yeni bir dengeye oturtacak bir diizen olusturabilir. Kiiresel giic olmaya ¢alisan bolgesel
glcler arasinda su arayislar goérilmektedir;

- Deniz ve hava hakimiyeti icin artan rekabet (Hava Savunma Tanimlama Boélgeleri, Miinhasir
Ekonomik Bolgeler vb.)
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bu

- Uzayda askeri yaris (uydu savar silahlari vb.),
- Devlet destekli siber glicler ve kabiliyetler.
Bolgesel giic miicadeleleri icinde ise asagidaki trendler yasanmaktadir (U.S. JCOS, 2006);

- Hedef llkelere yonelik dogrudan ya da dolayli melez (hibrid) zorlayici stratejilerin segilmesi,
stratejiler asindirma veya cezalandirma yerine biliylik karisikhk ve kaos yaratmak igin

kullaniimasi,

- Vekil gligler ile savasin yogunlastirilmasi (masrafi azaltmak ve riski azaltmak igin),
- Bolgesel niikleer caydiriciligin saglanmasi.

Gelecegin guvenlik ortaminin karakterini sunlar belirleyecegi degerlendirilmektedir

Supreme Allied Commander of Transformation, 2018);

- Teknolojik gelismeler,

- Yeni harekat konseptleri,

- insanin degisen dogas,

- Jeopolitik ortamdaki kaymalar,

- Etik kurallarin degisimi ve mesruiyet anlayisi,

- Kabiliyetler, hedefler ve beklentilerdeki degisimler.

Her ulus kendi yeteneklerine gére uygulayacagi teknolojiyi secerek ulusal askeri teknolojisini

meydana getirmektedir (Dombrowski ve Gholz, 2006: 2-3). Ancak 6niimUizdeki 20 yilda gelecegin
savas ortami ile ilgili beklentiler arasinda su konular 6ne ¢ikmaktadir (Supreme Allied
Commander of Transformation, 2018);

- Robotlarla savas

- Yapay Zekah makineler ile savasin hasarlari,

- Topyekln imha olma olasiligl,

- Otonom sistemlerin 6liimcil kabiliyetleri,

- insan dogasina gen yénlendirmesi ile yapay zeka eklenmesi,

- Siber alan, mega sehirler ve biyolojik saldiri alanlarinda muharip ve muharip olmayani ayirt

etme gicligd,

- Ozgiirliik ve giivenlik ikilemi.

- Yiksek niifus yogunlugu olan yerlerde harekat.

- Farkli kimliklerin bulundugu ortamlarda muharip veya tarafsiz konumunu stirdirebilmek.
- Uzaya dayali kabiliyetlere garantili nifuz.

- Farkh ve uzak cografyalarda uzun silirecek operasyonlar icin ikmal kanallarinin agik

bulundurulmasi.

- Dlisman veya o6tekinin tanimlanmasi, yeni ortaklar bulunmasi.

2021 Cilt/Volume: 1 Sayi/Issue: 1
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3. ONUMUZDEKI 20 YILIN ALT-SAVAS KONSEPTLERI
3.1. A2/AD

Gelecekteki savaslarin nasil olacagini diisiinerek (vizyon) senaryolar olusturulur. Bu senaryolar
icinde savasin nasil olacagl ya da olmasi gerektigi ile ilgili diistince ve degerlerimizi doktrini
olusturur. Makul bir doktrin birka¢ harekat konsepti etrafinda dolasir. Birbirlerinden farkli
disiinceler Uretilmesi ve farkli hareket tarzlari gelistirmesi kaosa neden olur. Ornegin 2040
oncesi beklenen diinya savasi dncesi ABD’nin Cin, A2/AD konseptini gelistirmistir. A2/AD icinde
A2 (Girig Onleme) ile diismanin uzak mesafeden dost kuvvetlerin harekat alanina yaklasmasi ve
girisini Onleyici faaliyetleri, AD (Bolge Yasagi) ile harekat alani iginde dost kuvvetlerin
manevralarin engelleyen eylemleri anlagiimahdir. A2/AD, birgok silah ve taktikten olusan hava,
kara, deniz, elektronik savas, siber ve uzay kabiliyetlerinin kullanildigi bir sistemdir.

Cin’in A2/AD konseptine karsi ABD Hava-Deniz Muharebe (ASB) ve abluka isimli iki konsept
gelistirmistir. ASB, Cin’in ilk ada halkasini yarmak igin ABD hava ve deniz kuvvetlerinin birlikte
kullanilmasini 6ngérmektedir. A2/AD’ye karsi Batili tlkeler gériinmez insanli ve insanli vurus
platformlari, hipersonik saldiri sistemleri, ¢ok spektrumlu siber ve elektro-manyetik saldiri
vasitalari, bécek ve benzeri teknolojiler, artan balistik flize savunmasi, yeni nesil C4ISTAR ve
tanker kabiliyetleri gelistirmekte ve bunlari kara ve deniz platformlari ile gliclendirmektedirler.
Hava-Deniz Savas Konsepti, kiiresel deniz ulastirma yollari lizerinde ortaya gikabilecek tehdit ve
engellemelerin bertaraf edilmesini amacliyor.

Harita 1: Cin'in A2/AD Konsepti ve ABD ASB (Hava-Deniz Savas)
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Ruslar da benzer sekilde Dogu Akdeniz’de Suriye agiklarinda, Kirm ve Kafkasya’da A2/AD
bolgeleri olusturdular.

Cin ve Rusya, simdiye kadar ABD ile dogrudan askeri olarak karsi karsiya gelmekten kagindi
ve kendi A2/AD sistemleri ile herhangi bir askeri tehdidi 6nleme ya da caydirma yolunu sectiler
ve kriz bolgesinde kuvvet takviyesine gittiler (Dougherty, 2019).

3.2. Caydinicihik

Gelecekte askeri stratejinin hedefi ne olacaktir? Hedef, gene rakibin caydiriimasi ve bunun igin
askeri glclinin bertaraf edilmesi olacaktir. Yapilacak ihtimalat planlari esnek caydirma/karsilik
seceneklerini de dahil cesitli askeri secenekleri icermeli, bunlar siyasi eylem plani ile koordine
edilmelidir. Askeri caydirma secenekleri sunlari kapsayabilir;

- Hedefin siber altyapisinin ¢cokertilmesi.

- Hedef lilkede ayaklanma ve i¢ karisiklik ¢citkarma.

Sosyal Bilimler Arastirmalari Dergisi

Journal of Social Sciences Researches



S. Yilmaz

- A2/AD uygulamalari ile rakip silah kuvvetleri sinirlama.

- Balistik flize tehdidi.

- Hedef llke icinde kaynagi belli olmayan tahripler.

- Rakip tilke hakkinda toplanan videolar ile medyada psikolojik savas.

3.3. Uzun Savas

Son 200 vyildir savasin dogasi ve savas alani ile ilgili temel 6zellikler de 6nemli bir degisim
icindedir. Oncelikle Clausewitz’in anladigi savas alani oldukca degismis; hava, uzay, siber gibi
boyutlarinin yaninda 6zellikle 11 Eyl{il 2001 sonrasinda tim kiireyi sarmistir. Savaslar artik buyuk
sehirleri de savas alani haline getirmis, terdérle miicadele gibi sonu olmayan uzun savas yontemi
ortaya ¢itkmistir. Blyik gliclerin Gglincli Glkede savasmasi devletler arasinda ciddi krizlere yol
acabilir. Gegmis ylizyillara gore savaslarda ¢atismalar daha yogun ve siyasi amag, biyiik gliclerin
istekler arasinda bir dengeye ulasmaya odaklanmis durumdadir (Fenneko, 2016). Herhangi bir
Ulkede baslatilan i¢ savas ortalama 25 yil stirmektedir.

3.4. Uzaktan Savas

Bugline kadar, Uzaktan Savas’in ana uygulamalari istihbarat paylasimi, 6zel askeri sirketler,
glvenlik isbirligi ve 6zel kuvvetler olmustur. Buna siber ve dron alanindaki teknolojiler eklendi
(Watts ve Biegon, 2019). Simdi bu konseptin biyik savas secenekleri yerine midahale igin nasil
en iyi hale getirilebilecegi ¢calisiimaktadir. Kendi kendine hareket eden bu makinelerin gelismesi
yapay zeka calismalan ile birlikte ylrimektedir. Son vyillarda tartisilan ve heniiz igerigi
tamamlanmamis bir yaklasim ile akici savas, vekilli savas, veraset savasi ve vekaleten savas
kavramlari ile baglanti kurulmaktadir. Bazi yonleri ile de dron savasini kapsamaktadir. Afrika,
Orta Dogu ve Afganistan’daki tecriibeler ile birlikte ele alinmaktadir. Gelecegin savaslarinda ise
“kendi kendini savunma” modeli ile merkezi olmayan ve bir ag savasl dngorilmektedir. Bu tir
savasta tek tek kisiler, komsular, sehirler, 6zel ekipler rol alacaktir. Belediyeler ve hatta sivil
toplum orgiitleri (aktivistler, hackerlar) de bu savasa katilacaktir.

3.5. Ag Savasi

Once iyi bir HUMINT bilgisi gelmekte, sonra SIGINT gercek zamanli video ¢ekimi ile takibe baslar
ve hedef teyit edilmektedir. Ancak, hedef bir binaya girmistir ve binada siviller de vardir. Bu
durumda hedefi 6ldirme olasilig icin lazer glidiimli daha biiyik mihimmat tasiyan bir insansiz
hava araci secilir (Hayden, 2016: 331-332). Bu genellikle giinimizdeki askeri istihbaratin hedef
odakl ¢alisma sistemidir. insansiz hava araglari hava savunma sebekesi ve dil uzmani olmadan
izleme yapamaz. Terdrle miicadelede ses-tanimali hedefler icin dil uzmani kullaniimasi
onemlidir. Béylece tanimlanan hedef, onu vuracak insansiz hava aracina bildirilir (Hayden, 2016:
55).

Yeni nesil iletisim teknolojisinin gelismesi ile sahadaki asker ile en istteki komutan arasinda
dogrudan hem de goriintili iletisim imkani ortaya ¢ikmistir. Generaller artik cephede olmadan
adamlarini yonetebilme imkanina kavusurken, bu gelismeler komutanin merkezilesmesi yaninda
mikro-yonetim gibi egilimler dogurdu (Singer, 2019). Ag merkezli savas konseptinin trini olan
semsiye sistem gercek zamanli olarak her dost asker, tank, ugak ve geminin konumunu bilmekte,
onlari dijital bir harita izerinde izlemekte ve istihbarattan alinan bilgilerle diismanin yerini de
isaretlemektedir (Davis, 2003). Bu sistem, savas alaninin (stline yayllan insansiz hava
araglarindan alinan videolar ile takviye edilmektedir.
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Sekil 2: Bugiiniin Askeri Ortaminda Elektronik Savas
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Kazanan, sisler igcinden diismani agiga ¢ikarmak icin bilgiye en hizli ulasan olacaktir. Kiiglik sayida,
hafif, olduk¢a mobil kuvvetler, yere gdmilmis agir silahli blyiik ordulari yenecek veya teslim
olmaya mecbur edecektir. Mobil kuvvetlerin basarisinin sirri daha iyi hazirlanmis olmak,
manevra icin daha fazla yer bulmalari, ates glgclerinin hizla umulmayan yerleri vurmasi ve
merkezi olmayan komuta-kontrol ve bilgi sistemlerinin (merkezi durumdaki komutanlara paralel
olmayan istihbarat ve stratejik maksatlar icin Ust seviyeli goris saglarken) taktik inisiyatifler
almalariicin gerekli GstlinlGgU saglamasidir.

3.6. Siber Savas

Bilgiye dayali esaslar ile askeri operasyonlarin icra edilmesi demektir. Bu savasta, disman bilgi
ve haberlesme sistemleri kesintiye ugratilir veya yok edilir. Diger yandan kendi hakkimizdaki
bilgiler saklanirken disman hakkindaki her sey bilinmeye calisilir. Bu savas, 6zellikle kuvvet
dengesinin olmadigi durumlarda bilgi ve bilisim dengesinin lehe dondirilmesi ile
kazanilmaktadir. Bilgi kullanilarak daha az malzeme ve insan kullaniimasi 6ngérilmektedir. Bu
savas tlrli komuta-kontrol, istihbarat toplama-islem-dagitim, taktik haberlesme, yer belirleme,
disman ve dost tanimlama, akilli silah sistemleri gibi cok cesitli teknolojilerin kullanilmasini
gerektirmekte ve ayni zamanda disman bilgi ve haberlesme sistemlerine karsi korletme,
karistirma, aldatma, asiri yiikleme ve sizma gibi elektronik savas uygulamalarini icermektedir.
Siber savas, ag yapisi nedeni ile bazi komuta-kontrol sistemlerinin merkezi olmayan bir anlayisla
kullanilmasini, diger yandan biliylk resmi gérmek icin merkezi uygulamalar gerektirmektedir.

Bilgi savasi modellerinden olan “Stratejik Fel¢” ise, teknolojini getirdigi imkanlar sayesinde
minimum hasar ve sivil halk kaybi ile hedefin savasma azim ve iradesine direkt etki eden stratejik
ve ekonomik hedeflere taarruz edilerek, hedefin teslim olmaktan baska hicbir ¢ikar yolunun
kalmamasi durumudur (Kahya, 1999: 49). Hedefler genellikle hasim Ulkenin ulusal glcini
olusturan ve kaybi halinde o tlkenin toplam giiciini etkileyecek tirdendir.
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3.7. Uzay Savasi

21. ylzyilda savasin halen silahlanmasi yasak olan uzaya tasinmasindan endise edilmektedir.
Uzay gelecegin savaslarinin agirlik merkezi olmaktadir. Halen GPS uydular modern ordularin
hareketlerine, ugaklarina ve gemilerine yon vermektedir.

Tablo 1: Uzay Kabiliyetleri ve Kullanimi

Konum, Yonlendirme, | Entegre Taktik ikaz ve | Istihbarat, Gozetleme ve
Zamanlama & Hiz Tehdit Degerlendirmesi | Kesif (ISR)
Isabetli Vurus Kuvvet Koruma Harekat Yénetimi /Hrk.Mrk.)
Personel Kurtarma/ | Asindirma Muharebe Hasar
Mubharebe Destegi Degerlendirmesi
Arama ve Kurtarma Fiize ikaz1 Istihbarat
Ag Zamanlamasi Haberlesme Ortam izleme

Komuta ve Kontrol Gorev Planlama

IHA Operasyonlari Miihimmat Se¢imi

Ufuk Otesi Haberlesme | Hava Tahmini

Hedefleme teknolojiler sivil sektori de icine olan bir ulusal ¢ikar alanidir ve atma sistemleri,
astronomi, gezegen kesfi, uzay gozetlemesi, insan performansi gibi alanlari vardir. Bu kapsamda,
uzay teknolojisinin {i¢ ana alani vardir;

(1) Platformlar; uydular, gii, uzay istasyonu, itme, goriintiileme, malzemeler ve aktif/pasif
tedbirler.

(2) Sensorler; yiksek performansh algilama.

(3) Operasyonlar; uzay kontroll, uzayda durum farkindahgi, uzayda hava tahmini, otonomi
ve haberlesme.

Siber ve uzay gibi kritik boyutlar; GPS kabiliyetinin muhafazasi zamanlama ve senkronizasyon
icin 6nemli, siber tehditler en ¢ok i¢ glivenligi hedef alacaktir.

4. ASKERi DONUSUMUN PARAMETRELERI

Askeri donlsimin Griin olacak yeni yikici teknolojiler; akilli, birbiri ile baglantili, dagilmis ve
dijital olacaktir (Marino, 2017).

(1) Akilli; entegre ve bitinleyici yapay zeka, analitik ve karar verme kabiliyetleri.

- Otonomi; yapay zeka kullanan, belli seviyede bagimsiz karar verebilen otonom sistemler.
Bu otonom sistemler dijital bir eleman lzerine konuslanmis platform olan robotlar olabilir.

- insani akil; gelistirilmis insan-makine 6grenme ve sinerjik davranislarina psiko-sosyal
sistemlerin entegrasyonu.

- Bilgi analitigi; bilgi, 6ngori ve tavsiye verecek biyilk veri setleri ve gelismis matematik
kullanan (yapay zeka dahil) gelismis analitik yontemler.

(2) Birbiri ile irtibatli; gercek ve sanal ortamlarin (sensorler, teskilatlar, kurumlar, otonom
ajanlar ve sirecler) ag (sebeke) ile ortiismesi (Killion, 2017).

- Glvenilir haberlesme; dagitim teknolojileri (blockchain vb.), kuantum anahtar dagitimi,
post-kuantum kriptografi ve glvenilir karsilikli eylem ve bilgi degisimi yapay zeka siber ajanlari
kullanimi gibi teknolojiler.

- Sinerjik sistemler; yeni-eko sistemler (akilli sehirler gibi) yaratilmasinda karmasik (fiziksel
veya sanal) sistemler gelistiriimesi.
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(3) Dagilmis; merkezi olmayan ve genis dl¢lide yayilmis bilyik 6lcekli sensérleme, depolama,
hesaplama, karar verme, arastirma ve gelistirmesi.

- Uc hesaplama; depolama, hesaplama ve yapay zeka / analitigi bilgi kaynaklarina yakin ajan
ve objelere yerlestirilmesi.

- Genis algilama; insan-fiziksel ortam-bilgi ortamlari boyunca biylik sensor aglariicine kiiclik
sensorler yerlestirilmesi.

- Merkezi olmayan Uretim; yapay zekdya dayali tasarim, yeni malzemeler ve (karmasik
malzeme) 3D/4D baski teknolojilerinin yerel dijital imalat ve tretimde kullaniimasi.

- Demokratiklesmis Bilim & Teknoloji; yenilikleri artirmak ve yeni bilim tGretmek igin tasarim
masraflarinin azaltilmasi, hesaplamali kabiliyetlerin artirilmasi, bilim ve teknolojiden saglanan
bilginin elde edilebilirliginin genisletilmesi.

(4) Dijital; insan, fizik ve bilgi ortamlarinin yeni psikolojik, sosyo-psikolojk, sosyal ve kiiltiirel
gercekler yaratilmasi igin birbirine gegmesi (Sutherland, 2017).

- Dijital ikiz; fiziksel, biyolojik veya bilgi ile ilgili varliklarin dijital gériinimlerinin (gercek
zamana yakin bir sekilde) orijinal, destekleyen 6ngorisel analitikler, deney ve degerlendirmelere
dijital olarak baglantilandiriimasi.

- Sentetik Gergekler; psiko-sosyo-teknik sistemleri entegre ederek yeni algili bilissel veya
fiziksel gercekler yaratilmasi. Bu gergekler; sanal, dogal ortamdaki sosyal ve kiltirel 6zelliklerle
takviye edilebilir (Webb, 2019).

4.1. (Akilli + Dagitiimig) Otonom Sistemler ve Elemanlar

Yapay zeka kullaniminin artmasi ile otonom sistemlerin daha karmasik karar verme, kendi
kendini yonelten eylemlerde bulunma ve artan sekilde karmasik insan-makine 6grenmesine
sahip olacagi degerlendirilmektedir. Bu tiir akilli unsurlarin artan kullanimi siber ve muharebe
sahasi sentetik gerceklikleri ve dijital sosyal sebekelerde ¢ok 6nemli genisleme saglayacaktir
(Endsley, 2015). Otonom unsurlar stratejik-operatif ve taktik seviyede planlama icin hizli analiz,
tavsiye ve hareket tarzi imkani saglayacak, artan sekilde “izle-Angaje Ol-Karar Ver-Harekete Geg”
konseptinin uygulanmasini saglayabileceklerdir (Amerson ve Meredith, 2016). Bu durum, eski
stratejilerde olmayan tamamen farkli bakis acilari gerektirebilecektir. Akilli savas aglari, insan-
makine isbirligi ve goriintilemede yeni yontemleri gerekli kilabilecektir. Savas alani aglar
arasindaki rekabet cesitli etkileme algoritmalarinin gelistirilmesine yol acabilecektir. Benzer
sekilde otonom sistemler, catisma alanindaki bliylik sensor ve vurus aglari yaratarak etkinligini
artirmaya calisabilecektir.

4.2. (Birbiri ile irtibath + Dijital) Savas Aglari

Cevik ve yeni ortamlara adapte olabilir C4ISR aglarinin evrimi, askeri alanda derin operasyonel
bagimhliklar yaratacaktir. Evrimlesen muharebe aglari etkiye dayali ¢catisma anlayisi icinde hedef
haline gelecektir. Sadece iletisimin strdirilmesi degil, dezenformasyon, siber veya fiziki
anlamda da saldirilara karsi koymak onemli hale gelecektir (O’Hanlon, 2018). Bu saldirilar
catismadan once de baslayabilir, modern operasyonel ve stratejik aglarin lojistik, personel, bilgi,
finans veya diger destekleyen unsurlarini dolayli olarak hedef alabilir.

4.3. (Birbiri ile irtibath + Dagitilmis) Genis-Coklu Ortamlar

Harekat ortami uzay, siber ve daha blyk bir bilgi ortaminiicerecek sekilde genislerken, dagiimis,
birbiri ile irtibatli ve ¢oklu ortamda planlama ve harekat ¢cok daha hassas hale geliyor. Coklu
ortamda sayilari ve daginiklig1 artan sensorler, coklu ortam gorevleri ve sebekelerin icinde artan
isleme kabiliyetleri harekat tGstinllGgl, ortam kabiliyetlerine karsi koyma, koruma, karsi tedbirler
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ve diger tali fonksiyonlar konusunda yeni talepler ortaya c¢ikaracaktir (Department of National
Defence of Canada, 2009). Yeni ortamlarin artan kullanimi eninde sonunda ortam GstlinlGgunU
ele gecirmek igin artan masraflarla birlikte ve yeni kabiliyetler edinme ihtiyacini ortaya
¢ikaracaktir.

4.4. (Akilli + Dijital) isabet Savasi

C4ISR kabiliyetlerinin artan dijitalizasyonu yaninda minyatirizasyon, ug islemler ve diisen
masraflar artan sekilde akilli, birbirine irtibatli ve dagitilmis sistemlerde teknolojik gelismelere
yol acacaktir. Bu toplamda isabetli vurus ve etkiye dayali kabiliyetlerde gelismeyi artiracaktir. Bu
kabiliyetlerin ig ice gegmesi ve diisiik masrafli isabetli silah kullanimi yiiksek degerli kabiliyetleri
riske sokabilir, dijitallesme yeni ve beklenmeyen hassasiyetler ortaya ¢ikarabilir. Yeni sensoérler
(kuantum teknolojisi kullanilanlar vb.), sentetik (sanal, sosyal, karisik, ikiz vb.) gerceklere artan
baghlk riskler ve firsatlar ortaya cikaracaktir. Gittikge daha fazla karmasik analitik vasitalarin
kullanimi, biyik verinin artan hacimde kullanimi yeni operasyonel kabiliyetlerin (artan yiksek
kaliteli benzersiz bilisimsel akici dinamik modeller kullanan hipersonik silah tasarimlari ve
ilistirilmis sensorler gibi) gelismesine yol agacaktir.

5. OTONOM SISTEMLER VE YAPAY ZEKA

5.1. Otonom Sistemler

Yeni nesil savasin; eski silah sistemleriyle karsilastirlamayacak 6l¢lide gelismis, yapay zeka
destekli askeri unsuru otonom silah sistemleridir. 21. ylzyilin 6nemli atilimlarindan biri olarak
degerlendirilen bu sistemler insan operatérden bagimsiz bir sekilde hareket ederek, kendisine
kodlanan gorevi st diizey bir hassasiyet icerisinde yerine getirmektedir. Glinimizde otonom
sistemlerin tanimlanmasi noktasinda ortak bir goris bulunmamaktadir. Sinirli bir sekilde insan
miidahalesi gerektiren sistemler bir kez aktive edildikten sonra insan miidahalesine gereksinim
duymayan, hedefleri secip islevini yerine getiren sistemler olarak tanimlanmaktadir.

Otonom terimi bir dereceye kadar 6grenme ve adapte olma ile hedefe yonelebilen kabiliyet
ifade edilmektedir. Otomatik; bir dis etkiye reaksiyon olarak calisan (mayinlar) kabiliyettir.
Otomasyon ile karmasik sistemleri olan ve belirli kurallar altinda ¢alisan (bilgisayar, modern
programli silah sistemleri vb.) programlar anlasilmaktadir. Akilli (intelligent) sistemler ise insan
gibi bilissel oOzellikleri olan otonom sistemler (interaktif bilgisayar oyunlari vb.). Otonom
sistemler Ug sekilde kontrol edilmektedir (Horowitz, 2015);

- Yari-otonom operasyon; makine gorevi yerine getirince durmakta ve devam etmek igin
insandan onay beklemektedir.

- Denetimli otonom operasyon; makine bir kere goreve baslayinca takip eden insan
tarafindan durdurulana kadar devam etmektedir.

- Tamamen otonom operasyon; makine bir kez aktive edilince insan faktoriiniin durdurmasi
mimkdin degildir.

Gegtigimiz her gilin silah sistemlerinde artan otonomi ile birlikte askerlerin muharebe
sahalarindaki etkinlikleri azalmaktadir. Yapay zeka teknolojisini, sahip olmus oldugu askeri
unsurlar ile basarih bir sekilde entegre edebilen llkeler, muharebe sahalarinin yeni kazananlari
olacaktir.

5.2. Yapay Zeka

Yapay zeka, problem ¢dzmede insan gibi 6zellikleri olan makineler saglamayi 6éngoren bir
bilim alanidir. Askeri maksath yapay zeka calismalari, blylik 6l¢tide taktik kullanima ve otonom
silah sistemleri kapsaminda bir teknoloji olmaya odaklanmistir. Halbuki kriz yénetimi icinde
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stratejik ve caydiricilik ¢alismalari ya da siber givenlik kapsaminda da kullanilabilir (Russell ve
Norvig, 2009; Bohannon, 2015). Bugiin bu konu daha ¢ok insan benzeri makinelerin kullanilarak
askeri problemlerin ¢oziilmesi kapsaminda dislinllmektedir. Yapilan is dar anlamda yizleri
tanimak ve kullandigi algoritmaile belirli gbrevleri yerine getirmektir. Genel anlamda ise ‘makine
ogrenmesi’ ile ok farkli kullanim alanlari olabilir. Askeri alanin disinda da yapay zeka gtivenlik ve
glicislerine oldugu kadar devlet yonetimi, sosyal, ekonomik ve insani alanlarda katki saglayabilir
ve aslinda gelecek yapay zekadir ve bunu en iyi kullananlar diinya lideri olacaktir. Yapay Zekanin
askeri alanindaki kullanimiigin dort temel kategori belirlenebilir (Scharre, 2018); gézetleme, veri
(data) analizi, istihbarat ve askeri planlama.

Yapay zekd pek ¢ok teknik kullanir, bunlarin iginde en ¢ok 6ne ¢ikan sunlardir (Wilner,
2018a);

- Veri yigini igindeki diizenlilikleri tanimlayarak algoritmalar kullanan makine 6grenmesi,

- Yapilan eylemler karsisindaki tepkileri degerlendiren geri besleme mekanizmalari lizerine
insa edilmis bir program olan takviye 6grenmesi.

- Yapay zekanin yonetim, insan haklari, politika, giic ve savas alanlarinda 6nemli gelismelere
yol acacagi beklenmektedir (Wilner, 2018b).

Yapay zeka ile gelisme gosteren yeni nesil savasin en onemli askeri unsurlari otonom silah
sistemleri olacaktir. Higbir sekilde insan miidahalesine gereksinim duymayan bu silah sistemleri,
operasyonlar esnasinda insani hicbir duygu hissetmeden gorevini yerine getirebilmektedir.
GUnlUmiz muharebe sahasinda her ne kadar otonom silah sistemleri yer almamis olsa da
gelecegin muharebe sahalari otonom silah sistemleri ile sekillenecektir.

Gelecek 20 vyilda, yapay zekanin vyikict gilclinin asagidaki alanlarda gorilmesi
beklenmektedir;

- Artan dijitallesme kullanimi ve kamuya da acik ¢ok biiyik veri setleri,
- Siber-fiziksel sistemlerde genis hareket ve kullanim,

- Yapay zeka tekniklerinin daha fazla adapte edilmesi ile bliylk yatirnmlar gerektiren yeni
uygulama alanlari,

- Karar verme ve optimal kontrol (gli¢ sistemleri, yatirim vb.),

- Ug bilissel alan, benzersiz sensorler, veri tabani dizayni, gelismeye acik vasitalar, bulut
hesaplama, yeni algoritmik yaklasimlar ve yapay zeka kullaniminda bilisim,

- Gelismis blylik veri analizi vasitalari ve bilgisayar vizyonu.

Yapay zekanin 6zellikle gbzetleme, veri analizi, istihbarat degerlendirmeleri ve savunma gibi
ulusal giivenlige yonelik faydali uygulamalari baslamistir.
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Tablo 2: Gelecegin Teknolojileri ve islevleri (2020-2040)

Sensorler

BILGI YAPAY ZEKA OTONOMI
Veri toplama ve Sensér islemi Gelismis Algoritmalar Otonom Sistemler
Elektro Manyetik Olmayan Yapay Zeka Otonom Gorev Sistemleri

Sensor Entegrasyonu & Sebekeler

Biiyiik Veri & Uzun Veri Islem
ve Analiz

Insansiz Platformlar

Gelismis Sinyal Isleme

Gelismis Sinyal Isleme

Karsi Tedbirler

Bilgi Analizi & Karar Destegi

insan-Makine Ortak Yasam

Aktif/Pasif Elektro Manyetik

Biiyiik Veri & Uzun Veri Islem ve
Analiz

insan-Makine Ara Yiizleri

Akustik ve Optikal Kars1 Tedbirler

Biiyiik Veri & Insan Karar Vermesi

Entegre insan-Makine Melez

Insan-Makine Timi

Kuvvetleri
Cok Ortamli Durum Farkindalig1 Insan-Otonom Makine Timi Insan-Makine Ara Yiizleri
Planlama ve Yonetim Belirsizlikleri Uygulamah Yapay Zeka Insan-Otonom Makine Timi
Gelismis Sistemler Konseptler Cok Ortamh Durum Entegre Insan-Makine Melez
Farkindah@ Kuvvetleri
Entegre Insan-Makine Melez Planlama ve Yonetim Otonom Davranis
Kuvvetleri Belirsizlikleri
Kiimeler & Siiriiler insan Karar Vermesi Kiimeler ve Siiriiler
Modiiler, Ayrilabilir Sistemler HIiPERSONIK Sensor Entegrasyonu & Sebekeler
Yiiksek Garantili Miihendislik & Kars1 Tedbirler Giivenli & Esnek Haberlesmeler
Dogrulama
Otonomi Aktif/Pasif Elektro Manyetik Angajman Kurallari
Yapay Zeka Akustik ve Optikal Karst Yasal ve Etik Yansimalar
Tedbirler
Otonom Gérev Sistemleri Silahlar-Teknikler ve Sistemler BIYOTEKNOLOJI
Insan-Otonom Makine Timi Silah Etkileri Biyo-enformatik

Haberlesme & Aglar Platformlar ve Atma Biiyiik Veri & Uzun Veri Islem ve
Analiz
Giivenli ve Esnek Haberlesmeler Hizli & Cevik Platformlar Insan Esnekligi
Giivenilir Cok Ortamli Bilgi Hipersonik Platformlar Kiiltiirel Haberlesme
Paylagimi
Gegici ve Ayrisik Aglar Artirtlmis Enerji Etkinligi & Grup ve Orgiit Davranist
Yonetim
UZAY Atma Saglik Optimizasyonu
Operasyon KUANTUM Siyasi Etki
Kiimeler ve Siiriiler Haberlesme Elektro Manyetik Sensorler
Isabet Kontrolii Giivenli & Esnek Haberlesmeler | Elektro Manyetik Olmayan Sensdrler
Platformlar Giivenilir Cok Ortamli Bilgi Sentetik Biyoloji
Paylagimi
Yiiksek Garantili Miihendislik & Bilgi Bilimi Insan Esnekligi
Dogrulama
Modiiler, Ayrilabilir Sistemler Biiyiik Veri & Uzun Veri Islem Saglik Optimizasyonu
ve Analiz
Atma isabet Yonlendirmesi Gelismis ve Uyarlamali Malzemeler
Hizlh & Cevik Platformlar isabet Kontrolii Insan Takviyesi
Artirllmis Enerji Etkinligi & Sensorler Gelismis Biligsel Performans
Yonetim
Aktif/Pasif Elektro Manyetik Elektro Manyetik Sensorler Insan & Makine Ara Yiizleri
Akustik ve Optikal Karg1 Tedbirler Elektro Manyetik Olmayan Entegre Insan-Makine Melez
Sensorler Kuvvetleri
Silahlar-Teknikler ve Sistemler Alternatif ve Yenilenebilir Enerji
Kaynaklar1

Sensorler

Medikal Kars1 Tedbirler

Elektro Manyetik Sensérler

Insan Esnekligi

Elektro Manyetik Olmayan
Sensorler

Saglik Optimizasyonu

Sensor Entegrasyonu & Aglar
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5.3. istihbarat Carkinin Hizlanmasinda Otonomi

Askeri glgler igin teknolojik gelismelere ayak uydurmaktan daha zor olan istihbarat yapilarinda
yapisal ve kiltirel degisimler olacaktir. Sebekeler arasinda hizli bilgi degisimi, kararlarin hizla ve
operasyonel seviyelerde alinma ihtiyact komuta-kontrol konusunda yeni vyaklasimlar
gerektirecektir. Bu durum daha akilli, egitimli ve istatistik bilen personelin tim seviyelerde
bulunmasini zorunlu kilacaktir. Bilgi ortaminin sekillendirilmesi ve yonetimi harekatin icrasina
onemli etki yapacagi icin glivenilirlik ve sayginlik yaratacak bir alginin olusturulacagi kiltirel
ozellikler personele kazandiriimalidir.

Her basarili askeri plan ve operasyon istihbarata dayalidir. Veri yigini icinde istihbarat
analizcilerinden hizla ve dogru bir sekilde islem ve analiz yaparak ortaya en kullanisli istihbarat
Urinlerini koymasi beklenir.

Otonom sistemlerdeki teknolojik gelismeler su modelleri ortaya ¢ikarabilir;

- insan Déngiide- Yari Otonom Sistemler; bir insan operatériiniin denetimi altinda, onay
olmadan ktirik algoritmalara (kararlara) izin verilmedigi sistemler.

- insan Déngiide- Denetimli Otonom Sistemler; kendi kararlarini verebilen otonom sistemde
gerektiginde insan operatorinin faaliyeti durdurma veya bir hata durumunda eylemi degistirme
yetkisinin olmasi.

- insan Déngii Disi- Tamamen Otonom Sistemler; insan operatdr onayi olmadan kararlari
uygulayabilen otonom sistem, kendi programina gore hareket eder, herhangi bir dis miidahale
ile sinirlanamaz.

SONUC

Teknoloji ve savas insanligin yazgisini degistirecek en 6nemli olgular olmaya devam etmektedir.
Toplumsal hayatimizda oldugu gibi gelecegin savaslarinda da otonom sistemler ve yapay zekanin
robotlar, insan-makine, stiper askerler, insansiz kara araglari gibi Grtnleri artik savaslari makine
savasl haline getirmeye egilimlidir. Bu da bize gelecegin savaslarinin daha ¢ok mihendislik
savaslarl olacagini, savas alaninda karsilasilan sorunlara mihendislerin dogrudan midahale
etmesi ihtiyacini dikte etmektedir. Gelecegin ordulari, 6zellikle otonom sistemler ve yapay zeka
teknolojilerinin saglayacagl uygulamalar ile ag savasi dahilinde énemli donlsimlere intibak
etmelidir. Bu kapsamda, yeni teknolojiye adapte olmak icin gerekli olan yeni diizenlemeler, yasal
cerceve, prensip ve politikalar Gzerinde ¢alisilmalidir. Gelecegin savaslarinin sadece teknoloji ve
silah boyutuna degil, insan giicu, lojistik, komuta-kontrol gibi slireclerine ayri ayri odaklaniimal,
coklu ortamlarda karsilasabilecek sorun sahalarina hazirlikli olunmalidir. Savas artik sadece
askerlerin isi olmaktan ¢ikmis hem mihendislerin hem de akademisyenlerin birlikte calismasi
gereken karmasik bir strecler zinciri haline gelmistir.
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