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Anahtar Kelimeler: Ozet: Tarihte iletisim metotlar1 teknolojinin gelismesine bagl olarak degisim
Siber Zorbalik, gostermigtir. Glinlimiizde ise bu degisime bagl olarak iletisim sosyal medya {izerine
Destek Vektor Makinesi,

kaymistir. Bu kapsamda bazi olumlu yonler olmakla birlikte bazi olumsuz yonleri de
vardir. Bu olumsuz yonlerden en belirgin olani ise siber zorbaliktir. Siber zorbalik daha
¢ok gergek hayatta insanlarin sdyleyemedigi ve sdylediginde karsisindakinden biiyiik
tepki alacagi seyleri gizli kimlikler araciliiyla birilerini incitmeye ve kirmaya yonelik
soylemlerdir. Bu projede siber zorbaligin tespitine yonelik ¢alismalar yapilmistir. Bu
kapsamda oncelikle Twitter Application Programming Interface (API) kullanarak twitter
tizerinden veriler elde edilmis ve bu verileri diizenleyerek metin madenciliginde yaygin
olarak kullanilan yapay zeka yontemlerinden Destek Vektor Makinesi (SVM), Lojistik
Regresyon (LR), Naive Bayes (NB) yontemleri ile analiz edilmistir. Yapilan performans
analizlerini degerlendirirken f1-skor, Kkesinlik, hassasiyet ve dogruluk degerlerinden
yararlanilmigtir. Bu degerler géz Oniine alinarak dogruluk degeri 87% olan LR hazir
olarak elde edilen veri setinde kullanilmaya karar verilmistir. Ve olusturulan web sitesi
bulut platform hizmetlerinden Amazon Web Services (AWS) kullanilarak gerekli
ayarlamalar yapildiktan sonra bulut platform tizerinde ¢alistirilmistir.

Lojistik Regresyon,
Naive Bayes

(Research Article)

Cyberbullying Detection with Text Mining and Sentiment Analysis

Keywords: Abstract: In history, communication methods have changed depending on the
Cyberbullying, ) development of technology. Today, depending on this change, communication has shifted
(SSU\F;RAO)” Vector Machine to social media. In this context, although there are some positive aspects, there are also

some negative aspects. The most obvious of these negative aspects is cyberbullying.
Cyberbullying is the discourse that aims to hurt and offend someone through secret
identities, which people cannot say in real life and will get a great reaction when they say
it. In this project, studies were carried out to detect cyberbullying. In this context, first of
all, data was obtained from Twitter using the Twitter Application Programming Interface
(API), and by editing this data, it was analyzed with Support Vector Machine (SVM),
Logistic Regression (LR), Naive Bayes (NB) methods, which are widely used in text
mining. While evaluating the performance analysis, f1-score, precision, precision and
accuracy values were used. Considering these values, it was decided to use the LR with
an accuracy value of 87% in the ready-made data set. And the created website was run on
the cloud platform after making the necessary adjustments using Amazon Web Services
(AWS), one of the cloud platform services.
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1. GIiRiS

Basta internet olmak iizere bilgi ve iletisim teknolojileri,
bilgiyi elde etme, saklama ve paylagsma fonksiyonlar ile
hayatimizda Onemli bir rol oynamaktadir. Bilgi
teknolojilerinin ~ hayatimiza  girmesiyle  iletigim
kolaylasmis ve her giin ¢ok biiyiik boyutlarda veri
islenebilir hale gelmistir. Uretilen verinin siiphesiz biiyiik
kismu iste sosyal medya ve platformlarda iiretilmektedir.
Sosyal medya kullanimi  giinimiiziin iletigim,
reklamcilik, habercilik, eglence vs gibi bir¢ok alanda
degisimler getirmis ve en Oonemlisi insanlarin kisisel ve
0zel hayatlarimi paylastigi, diisiince ve gorislerini dile
getirdigi en 6nemli platform haline gelmistir. Sagladigi
kolayliklarin  yan1 sira elbette ki sosyal mecralar da
kullanicilarint  k6tli bazi etkilere maruz birakabiliyor.
Bunlarin basinda da siber zorbalik geliyor . Siber zorbalik,
bilgi teknolojisi kullanan bir kisi veya gruba, bireye veya
tizel kisilige karst teknik veya ahlaki zarar verici
davraniglarin genel bir durumu olarak tanimlanabilir.
Ayni zamanda “elektronik metinle kisitli ve tekrarlanan
hasar” olarak da aniltyor.

Siber zorbalik vakalarinin ve magdurlariin sayist sosyal
medya kullaniminin artmasina baglh olarak gittikce
artiyor. Uzmanlara gore, siber zorbaligin sonuglari
genellikle olumsuz ve hatta yikici olabiliyor. Siber
zorbaligin kurbani olan g¢ocuklar ve ergenler birgok
yonden olumsuz etkilenebilmektedir. Siber zorbaliga
maruz kalan kullanicilarda karamsarlik, ofke, kaygi,
akademik basarisizlik, devamsizlik, yalnizlik, depresyon
ve intihar gibi ciddi sosyal sorunlar olusmakta ve toplum
kalitesi bu durumdan negatif etkilenmektedir. Dusiik
gelirli bolgelerdeki Ggrencilerin  orta ve st sinif
Ogrencilerine gore psikolojik olarak sarsilma ve travma
gecirme olasiligt daha yiiksektir. Sosyal medyada dis
goriinligiinden , goriisiinden ya da yagsam tarzindan dolay1
siber zorbaliga maruz kalan bir ¢ok kisi toplum baskisi
sonucu hayatini kaybediyor. Hatta insanlar siber zorbaligi
ylizyilin belas1 olarak adlandiriyorlar [1].

Ergenlik ¢agini yasayan bir kisi, herhangi bir hobisi veya
ugrast yoksa, dost bulmakta, insanlarla iletisimde zorluk
¢ekiyorsa kendini en rahat ifade edebilecegi, kimsenin
onmun gercek kimligini bilmedigi sanal bir ortamda
“istedigini yapma Ozgirligi” fikri onu cezbeder.
Psikologlara gore, bu tiir oyunlar onlara varliklarini
kanitlama ve kendilerini degerli hissetme duygusu
veriyor: “Aileler, cocuklarin oynadi1 ve ziyaret ettigi
yerleri izlemelidir. Yoksa sosyal medyada "kahraman
olmaya ¢aligan ¢ocuklar sonunda intihar ediyorlar” [2].

2017 yilinda ingiliz okullarinda ve kolejlerinde 12-20
yaslar1 arasindaki on binden fazla geng arasinda bir anket
yapilmis ve bir rapor hazirlanmis. Genglerin bagkalarina
uyguladigir baski ve siddetin nedenleri arastirilmistir.
Rapor asagidaki konular1 kapsamaktadir [3]:

e Birlesik Krallik'taki siddet istatistikleri
e  Siddetin 6zl
e  Siddetin etkisi
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e Baskalarma hakaret etme egiliminde olan
genglerin sayis1

o Internetteki siber saldirilarin ve istismarin dlgegi

ve cografyasi

Dijital bir diinyada biiylimek nasil bir duygu?

Sosyal medya egilimleri, siddet ve bagimlilik

Oneriler

Gergek hikayeler ve deneyimler [3].

Bizler de bu ¢aligmalar kapsaminda siber zorbaligin insan
ve toplum yasamini olumsuz etkiledigini , siber zorbaligin
ve buna maruz kalan bireylerin tespitinin durumun
farkindalig1 i¢in 6nemli bir asama olmasindan dolay1
sosyal medya platformlarinda siber zorbalik tespiti igin bu
caligmay1 hazirladik .

1.1. Onceki Calismalar

Bu alanda birgok arastirma ve c¢alisma vardir. Bu
arastirmalar psikoloji, sosyoloji ve teknolojik basta olmak
iizere birgok bilim daliyla incelenmektedir. Yapilan bazi
¢alismalar1 inceledik. Bu kapsamda Erdur ve arkadaslarin
Tirkiye’de  bir  lisede  yapilan  aragtirmadan
anlagilmaktadir ki birden fazla siber zorbalik metodu
vardir. Bu yontemler cinsiyete bagli olarak dagilim
oranlar1 degismektedir. Erkek 6grencilerin kiz 6grencilere
oranla hem daha fazla siber zorbalik yaptiklarin1 hem de
daha fazla siber zorbaliga maruz kaldiklar: belirtilmis.
Calismada ekonomik gelir, yas ve sinif degiskenlerinin
siber zorba ya da siber kurban olma ile iliskili olmadig
gbzlenmistir [4].

Bu kapsamda metin madenciligi ile siber zorbalik
tespitine yonelik de bir ¢ok c¢alisma vardir. Bu
kapsamda yapilan ¢aligmalardan biri olan Ozel ve
arkadaglarinin  yaptigi arastirmalarinda Twitter ve
Instagram’dan elde ettikleri verileri kullanarak bir veri
seti olusturulmus. Daha sonra veri seti igindeki emojileri
oldugu veya olmadigt durumlara gore veri setini
incelemislerdir. Ardindan bu veri setini siniflandirma
algoritmalar1 ile inceleyerek sonuglar elde etmisglerdir.
Smiflandiricilar arasinda hem smiflandirma dogrulugu

hem de c¢alisma siiresi agisindan Naive Bayes
Multinomial en basaril olmustur.Ozellik  se¢imi
uygulandiginda ise, kullanilan veri kiimesi igin

siniflandirma dogrulugu %84'e kadar arttig1 gézlenmistir.
[5]. Ozel ve arkadaslarmin yaptig1 ¢aligma bu alanda
Tiirkiye’de yapilan ilk ¢aligmalardandir.

Bu alanda yapilan bir diger calisma olan Ciiriik ve
arkadaglarinin formspring.me ve myspace veri setleri
iizerinde yapmis olduklar1 arastirmadir. Bu yapmis
olduklar1 arastirmada birden fazla metotla siniflandirma
yapilmasint kiyaslamiglardir. Kullandiklari metotlardan
bazilar;; SVM, stokastik dereceli azalma (SGD) ve LR.
Ciurtik ve arkadaglar verileri siniflandirmaya sokmadan
once On isleme yapmislardir. Bu kapsamda etkisiz
kelimeleri (stop-word) ¢ikarmislardir. Calismalarinin
sonucunda dogruluk ve siire performanst bakimindan
SGD siniflandiricinin en uygun siniflandirict olacagma
karar vermislerdir [6].



Bozyigit ve arkadaslarinin ¢alismalarinda izledikleri yol
sirastyla; veri toplama, on isleme, egitim veri sitinin
belirlenmesi, Oznitelik ¢ikarimi ve sec¢imi, makine
O0grenmesi metotlar1 ile siniflandirma ve sonunda
degerlendirmeden olugmaktadir. Bu yaptiklari ¢alismada
veri setini olustururken twitter iizerinden veri almalarini
saglayan bir uygulama veri setini olusturmuslaridir. Daha
sonra elde ettikleri verileri On isleme sokmuslardir.
Ardindan Oznitelik ¢ikarimi igin terim frekansi ve ters
terim frekansim kullanmiglardir. En  son  makine
Ogrenmesi  metotlar1  ile  siniflandirmay1  yapip
degerlendirmiglerdir. Calisma siiresini ve tahminleme
basarisin1 gbz Oniine alarak yaptiklari degerlendirme
sonucunda NB, SVM, k-en yakin komsu (k-NN)
algoritmalarmin  en basarili algoritmalar oldugunu
gormiiglerdir [7].

Dadvar ve arkadaslar1 yaptiklari calismada sadece yapilan
paylasimin  igerigini degil paylagan kisinin de
karakteristik 6zelliklerinin incelemiglerdir Bu ¢alismada,
kullanict baglamini dikkate almanin siber zorbaligin
tespitini iyilestirdigini gosterilmistir. [8].

Hosseinmardi ve arkadaslart yaptiklar1 ¢alismada,
instagram  verilerini  kullanmiglardir.  Kullandiklar
yorumlarin ayn1 zamanda resimlerini de incelemiglerdir.
Bunun i¢in gorintii isleme ve metin madenciligi
metotlarini kullanmiglardir [9].

Yazgiih ve  Baykara’nin  yaptiklart  ¢aligmada
kendilerinden O6nce yapilan siber zorbalik tespitinde
caligmalarinin, siber zorbalik ve ftiirleri, tespit igin
kullanilan makine 6grenmesi yontemleri ve algoritmalart
sunulmus ve karsilastirma yapilmistir. Bu ¢aligmalarda
yukarida yazilan etkenlere bagli olarak smiflandirma
algoritmalarinin performans degerlerinde
degiskenliklerin goriilmesiyle birlikte bir¢ok dil yapisinda
yapilan siniflandirmalarda SVM algoritmasinin en iyi
performanst sergiledigi tespit edilmistir .Arapca dil
yapisinda ise NB algoritmasinin dogruluk oraninin
yiiksek oldugu goriilmiistiir [10].

Seda Tuzcu’nun yaptigt ¢alismada, ¢evrimici bir kitap
satig sitesinin kullanict yorumlart iizerinde duygu analizi
icin dncelikle Python programlama dili kullanilarak Cok
Katmanl Algilayict (MLP) algoritmasi uygulanmustir.
Daha sonra bir veri bilimi yazilimi olan RapidMiner
kullanilarak, aym veri seti lizerinde NB, SVM ve LR
algoritmalar1 uygulanmistir. Algoritmalarin yorumlari
smiflandirma basarilarn karsilastirilmis ve MLP bu veri
setinde en iyi sonuglari gosteren algoritma olmugtur [11].

Biiyiikeke ve arkadaglarmm yaptigi ¢aligmada veriler,
Tripadvisor platformundan crawler gelistirilerek otomatik
olarak toplanmigtir. Toplam yorum sayis1 212,435’tir.
Duygu Analizi i¢in; LR, SVM ve NB kullaniimustir.
Analiz sonucunda yorumlarmm %80’inin olumlu,
%20’sinin olumsuz oldugu bulunmustur. Konu analizi
sonucunda; Deneyim %26,70 ile birinci, Deger ve
Eglence %24,68 ile ikinci, Sikayet %20,41 ile igiinci
sirada yer almaktadir. Diger konular; %16,15 ile Temel
Hizmetler ve %12,06 ile Yapilacak Seyler’dir [12].
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Gazioglu ve Seker’in yaptiklar1 ¢aligmada, metin
madenciligi yontemleri Twitter {izerinden toplanan
verilere uygulanmigtir. Duygu analizi problemi,
smiflandirma(classification)  problemi  olarak  ele
alinmistir. Emoji iceren Ingilizce tweetler toplanmis ve bu
veriler ilizerinde ¢alisilmistir. Emojiler 15 ayr1 duygu
grubuna ayrilmistir. Her bir emoji grubu i¢in 8000-10000
arasinda tweet toplanmistir. Toplamda 142000 tweet
toplanmistir. Veri kiimesinin homojen olmasimin basari
oranint arttirdigr goriilmiistiir. Emoji iceren veriler ile
caligilarak duygu analizi yapmanm miimkiin oldugu
goriilmiigtiir [13].

Cirtik, calismasinda sosyal aglarda siklikla yasanan siber
zorbaligin yapay zeka algoritmalart ile tespit edilmesi ve
siiflandirilmasini gerceklestirmistir. Calismada
Youtube, Formspring.me ve Myspace sosyal aglarindan
elde edilmis veri kiimeleri kullanilmigtir. Bu veri
kiimelerinin yapay sinir ag1 (YSA) tabanl radyal tabanh
fonksiyon (RBF), SVM, MLP, LR ve SGD
smiflandiricilart ile performanslart kargilagtirtlmistir.
Calismanin deneysel sonuclari, siber zorbalik tespiti i¢in
nitelik segme metotlarindan ki kare istatistigi (Chi2) ve
yinelemeli 6zellik eliminasyonu (RFE) metotlarinin,
siniflandirma  performansinda ise MLP ve SGD
siniflandiricilarinin - siber zorbalik tespiti igin en iyi
yontem oldugunu kanitlamistir. Yapilan  testler
sonucunda veri kiimelerinin nitelik  sayilar1 ve
smiflandirma  siireleri  azaltilirken  smiflandirma
performanslarinin korundugu belirtilmistir [14].

Raisi ve Huang calismalarinda, zorbalik gdstergeleri i¢in
cekirdek bir kelime dagarcigi tanimlamis ve algoritma
zorbalik gostergelerini ¢ikarmak icin biiyiik etiketsiz bir
sosyal medya sozligii kullanilmigtir. Bu modelde her
sosyal medya etkilesiminin kimin katildigina ve hangi
dilin kullandigina bagli olarak zorbalik olup olmadigin

tahmin eder. Bunun i¢in  Participant-vocabulary
consistency (Pvc) kullamilmig ve Pvc’nin  siber
zorbaliktaki  etkinligi 3 farkli  veri  setinde

degerlendirilmistir [15].

Talpur ve Sullivan’m yaptiklar1 ¢alismada, noktasal bir
karsiliklr bilgi tekniginden yararlanarak zorbalik siddeti
Olciilmiistiir. Twitter iceriginden ozellikler olusturmak
icin bir siber zorbalik tespit g¢ergevesi Onerilmis. Bu
Ozelliklere dayanarak, siber zorbaligin tespiti ve
Twitter'daki etkisi ¢ok smifli smiflandirilmasi igin
denetimli bir makine Ogrenimi ¢oziimii gelistirilmis.
Calismada, PMIl-anlamsal yonelim ile birlikte Gomme,
Duyarlilik ve Soézlik ozellikleri uygulanmis Cikarilan
oznitelikler NB, k-NN, Decision Tree (DT), Random
Forest (RF) ve SVM algoritmalari ile uygulanmistir. Son
olarak, oOnerilen ve temel 6zelliklerin sonuglarini diger
makine 6grenimi algoritmalariyla karsilastirilmistir. Cok
smifli  bir ortamda Onerilen ¢erceve ile yapilan
deneylerden elde edilen sonuglar, hem Kappa,
smiflandirict dogrulugu ve f-6l¢ii metrikleri agisindan
hem de ikili bir ortamda giizel sonuglar verdigi
belirtilmistir.. Bu sonuglar, 6nerilen ¢er¢evenin ¢evrimigi
sosyal aglarda siber zorbalik davranigini ve siddetini
tespit etmek i¢in uygun bir ¢dziim sagladigini gostermistir
[16].



Al-Garadi ve arladaglarinin yaptig1 calismada,Siber
zorbalik tahmin modellerini kapsamli bir sekilde
incelemis ve sosyal medyada siber zorbalik tahmin
modellerinin  olusturulmasiyla ilgili ana sorunlan
belirlemis siber zorbalik tespiti i¢in genel siire¢ hakkinda
genel bilgi saglamis ve en dnemlisi metodolojiyi gozden
gecirilmistir. Veri toplama ve 6zellik mithendisligi siireci
detaylandirilmis olsa da, makale genel olarak ¢cogu 6zellik
secme algoritmalarina ve ardindan siber zorbalik
davranislarini tahmin etmek i¢in cesitli makine 6grenme
algoritmalarinin kullanilmasmma odaklanmaktadir. Son
olarak, aragtirmacilarin kesfetmesi igin yeni aragtirma
yonleri sunan sorunlar ve zorluklar da vurgulanmistir
[17].

Rosa ve arkadaglarmin yaptiklar1 ¢alismada, siber
zorbalik tespitinde Sinir aglaru ile motive edilen, benzer
calismalardan iic mimari uygulanmaktadir: basit bir
evrisimli sinir ag1 (CNN), hibrit bir CNN-(LSTM) uzun
kisa siireli bellek ve karma bir CNN-LSTM-(DNN)
dekonvoliisyon sinir agi. Ayrica, word2vec modeli
araciligiyla ii¢ farkli kaynaktan ii¢ metin temsili egitilir:
Google-News, Twitter ve Formspring. Deney, yukaridaki
yerlestirmelerden birine sahip bu modellerin, ayn: veri
kiimesinin hem dengesiz hem de dengeli bir versiyonunda
diger kiyaslama smiflandiricilarii (SVM  ve LR)
gectigini gostermektedir [18].

Febriana ve Budiarto’nun yaptiklar1 ¢alisma, Endonezya
2019 se¢im doneminde sosyal medyada bir nefret
sOylemi algilama modeli olusturmak i¢in kullanilabilecek
bir veri kiimesi gelistirme siirecini sunar. Twitter API
kullanilarak 1 milyondan fazla tweet basariyla toplanmis
ve makine 6grenimi kullanilarak temel 6n isleme ve 6n
¢alisma uygulanmistir. Latent Dirichlet Allocation (LDA)
algoritmasi, bu konularin  tartigma  temalariyla
iliskilendirilip iliskilendirilemeyecegini gormek icin her
tweet i¢in 6zellik ¢ikarmak icin kullanilmistir. Her tweet
i¢in bir polarite puani olusturmak igin veri setine 6nceden
egitilmis duygu analizi de uygulanmis ve analiz adimina
dahil edilen 83.752 tweet'ten olumlu ve olumsuz tweet
sayilart hemen hemen ayni olmaktadir [19].

Perara ve Fernando’nun g¢alismalari, siber zorbalig1 tespit
etme ve dnleme yonelik bir sistem {izerine kurulmustur.
Calismada SVM  ve LR  kullanarak  siber
zorbalik metninin yani sira 1rk¢i cinsel kiifiir vb seklinde
siniflandirma iizerine c¢alisilmistir. Terim Frekansi (TF-
IDF), Ngram gibi Ozelliklerle sistemin dogrulugu
arttirillmig  ve sistem hassasiyet ve Fl-skoru gibi
ozelliklere gore degerlendirilmistir [20].

Bu makalede Hadoop; Hadoop'un yardimiyla biiyiik
miktardaki boyutlu verilerin analizi gerceklestirilmistir.
Bu yazida, biiyiik veri olarak da bilinen twitter verilerinin
analizi i¢in Hadoop kullamilmis. Bu kapsamda sosyal
medya platformlari, dizi film yorumlari, bloglar gibi
birgok farkli metin i¢in biiyiik veri i¢in duygu analizi
gergeklestirilmistir. Toplam dogruluk elde edilen veriler
icin %72.22 seklinde ifade edilmistir [21].
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2. MATERYAL VE METOT

Bu ¢alisma kapsaminda sosyal medya platformlarindan
Twitter lizerinden elde edilen veri setini kullanarak yeni
gelecek yorumlarda siber zorbalik tespiti igin
smiflandirma algoritmalarini kullanildi. Bu inceleme i¢in
SVM, LR, NB siniflandirmalar1 yapildi.

2.1. Veri toplanmasi

Verilerin elde edilmesi i¢in Oncelikle Twitter API i¢in
bagvuru yapildi. Bu basvuru sonucunda onay aldiktan
sonra Python ‘in Tweepy kiitiiphanesi aracilig1 ile veriler
cekildi. Bu ¢ekilen veriler daha sonra bir veritabanina
kaydedildi.Bu veritaban1 yardimiyla java {izerinden
cektigimiz verileri daha sonra islerken bozulmamis ham
haliyle saklamay1 hedefledik. Bu toplanan veriler daha
sonra elde ettigimiz bir veri seti yardimiyla egitildi.

2.2. Oznitelik belirlenmesi

Oz nitelikleri belirlemek i¢in n-gram ve terim frekans1 ve
ters terim frekansmi metotlar1 kullanilacaktir. Bu
kapsamda 6ncelikle n-gramdan bahsedecegiz. N-gram bir
veri lizerinde arama yapmak ve karsilastirma yapmak
veya tekrar sayisini belirlemek i¢in kullanilan metottur.

Terim frekansi bir dokiiman igerisinde gegen terim
agirliklarini hesaplamak i¢in kullanilmaktadir.

Ters terim frekansini ise birden fazla dokiimanda
kelimenin gegme say1sini bularak bu kelimenin terim olup
olmadigin1 baglag vb (stop-words) oldugu anlamaya
calisir. Terimin Gegtigi Dokuman Sayist / Dokuman
Sayisinin logaritmasinin mutlak degeri alinmasi ile
bulunur [22].

2.3. Veri seti

Kullandigimiz veri seti 3002 adet veriden olugmakta ve 2
smif icermektedir. Veri setinde 1503 adet siber zorbalik
iceren, 1498 tanesinde zorbalik igermeyen tweetler
bulunmaktadir.

2.4. Yapay zeka yontemleri

Veri toplama isleminin ardindan veri setinin siber
zorbalik igeren Ogelerini tespit etmek igin yaygin
kullanilan yapay zeka metotlar1 uygulanmistir. Uygulanan
metotlar agagida kisaca aciklanmaktadir.

NB: bayes teorisine dayanan istatistik temelli denetimli
O6grenme algoritmasidir  [23]. Bu algoritma metin
belgelerinin siniflandirilmasi tiim egitim veri kiimesinin
iizerinde kosullu olasiliklar hesaplayarak
gerceklestirilmektedir. Naive bayes uygulamanin en
biiyiik avantajlarindan biri kolay uygulanabilir olmasina
ragmen iyi sonuglar vermesidir. Bayes teoremi denklemi:

P(B|A)P(4)

PUAIB) = ==

(1)



P(AB), B olay1 gerceklestiginde A olaymin olma
olasiligidir. P(B|A), A olay1 gergeklestiginde B olaymin
olma olasiligidir. P(A) ve P(B), A ve B olaylarinin 6nsel
olasiliklaridir [24].

SVM: istatistiksel bilgi teorisine ve temel risk
minimizasyonuna dayanan bir smiflandirma
algoritmasidir. Bu yontemde verileri siniflandirmak igin
diizlemler olusturulmaktadir [25]. Bu diizlemlerde
verilerin  dagilimina goére ¢ekirdek  fonksiyonu
belirlenmektedir. Bu yontemin avantajlari ise ¢ogu
probleme 6zelinde iyi sonug vermesi ve agirt uyuma karst
giiclii olmasidir.

Tablo 1. SVM’de kullanim1 uygun ¢ekirdek fonksiyonlari

No Cekirdek Matematiksel Gosterimi
Fonksiyonu

1 Dogrusal k(e x)=xTx"+¢

2 Polinomiyal k(x,x) = (axTx' + ¢)4

3 Gaussian , [lx — x']|?
k(x,x') = exp (— T)

4 Exponansiyel n [lox — x'[]
k(x,x") = exp (— T)

5 Hiperbolik k(x,x") = tanh(axTx' + ¢)

tanjant

LR: girdi alarak calisan ve agirlik degerleri ile giris
degerlerini ¢arpan yapay zeka yoOntemlerinden biridir.
Farkli olast smiflar arasinda ayrim yapmak igin en
kullanishh ve faydali olan ozellikleri belirleyen bir
smiflandirma algoritmasidir [26]. LR modeli Tablo 2'de
gosterilmistir [27].

Tablo 2. LR modeli

Bagimli Bagimsiz Degisken (x)
Degisken
v) x=1 x=0
y = 1 eBo+B1 eﬁo
T T Ty Rt O T T e
=0 1 1
’ LTI = T emen | 1T 2T
Toplam 1 1

Biz bu uygulamada veri seti i¢in en yiiksek dogruluk
oranina sahip olan LR yontemini kullandik. Dogruluk
oranlar1 Tablo 1°de verilmistir.

2.5. Degerlendirme olgiitleri

Yukaridaki  belirtilen metotlar1  kullanirken  bazi
degerlendirme Olgiitleri kullanmaktayiz. Bu dlgiitler
kesinlik (precision), hassasiyet (recall), f1-score, destek
(support), dogruluk (accuracy) dir. Bu hesaplamalari ifade
ederken Tablo 3’den yaralanilacaktir.

TP + FP = Toplam Pozitif Siniflandirma  (2)

TP

Kesinlik =
st Toplam Pozitif Siniflandirma

(3)

Sonug olarak kesinlik degeri belirli sinifin o smifa ait
toplam sinif degerlerine oranidir. Kesinlik aslinda negatif
bir o6rnek pozitif etiketlemek i¢in degil siniflandirict
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yetenegidir. Her bir sinif i¢in, dogru ve yanlis pozitiflerin
toplamina gercek pozitif oran olarak tanimlanir [28].

H iyet = e (4)
assasiyet = o
TP + FN = Toplam Asu Siniflandirma (5)
TP
Hassasiyet = (6)

Toplam Asil Siniflandirma

Sonug olarak hassasiyet degeri belirli sinifin o smifa ait
toplam sinif degerlerine oranidir. Hassasiyet tiim olumlu
orneklerini bulmak igin bir siniflandirict yetenegidir. Her
bir sinif i¢in, dogru pozitif ve yanlis negatif toplamina
gercek pozitif oran olarak tanimlanir. Bagka bir yolu
“aslinda pozitif tim Orneklerini, ylizde kagi dogru
siniflandirild1?” denebilir [29].

Tablo 3. Kesinlik degerlendirmesi hesaplanan alan

GERCEK
Pozitif Negatif | TOPLAM
TAHMIN | Pozitif Dogru Yanlis Tahmin
Pozitif Pozitif Pozitif
(TP) (FP) sayisl
Negatif Yanlis Dogru Tahmin
Negatif Negatif Negatif
(FN) (TN) sayis1
Toplam Gergek Gergek Toplam
Pozitif Negatif Ornek
sayist sayis1 sayis1 (m)

F1 skor ise bu iki degere bagli olarak hesaplanir.

Kesinlik * Hassasiyet

F1=2 (7)

*
Kesinlik + Hassasiyet

F1 skor hassas agirlikli harmonik ortalamasi ve en iyi
puant %100 ve en kotii %0 olmaktadir. Onlar hassas
gobmmek ve bunlarin hesaplama igine hatirladigim
kadariyla Genel olarak konusmak gerekirse, F1 puanlart
dogruluk o6nlemlerinin daha diisiiktiir. Genel bir kural
olarak, F1 agirlikli ortalama smiflandirict modellerini
degil, kiiresel  dogrulugu  karsilastirmak  igin
kullanilmalidir.

3. BULGULAR

Degerlendirme Olgiitlerini kullanarak yukarda belirtilen
veri seti lizerinde yapay zeka yontemlerini kullanarak
asagida verilen Tablo 4, Tablo 5, Tablo 6 ve Tablo 7 de
deki degerler 1s181inda tahmin yapilmasi i¢in hangi yapay
zeka algoritmasi kullanilmasi gerektigine karar verildi.
Bu dogrultuda hem dogruluk hem hassasiyet hem kesinlik
hem de fl-skor bakimindan kullandigimiz sistem igin
daha iyi bir sonucu lojistik regresyon ile elde edilecegi
sonucu gozlemlendi.

Tablo 4. Degerlendirme sonucu elde edilen dogruluk oranlari

Algoritma Dogruluk(%)
Destek Vektor Makineleri 84,95
Naive Bayes 82,42
Lojistik Regresyon 87,21




Tablo 5. Degerlendirme sonucu elde edilen f1-skoru oranlari

Algoritma F1-score(%)
Destek Vektor Makineleri 85
Naive Bayes 82
Lojistik Regresyon 87

Tablo 6. Degerlendirme sonucu elde edilen kesinlik oranlari

Algoritma Kesinlik (%)
Destek Vektor Makineleri 85
Naive Bayes 82,5
Lojistik Regresyon 87

Tablo 7. Degerlendirme sonucu elde edilen hassasiyet oranlari

Algoritma Hassasiyet (%)
Destek Vektor Makineleri 85
Naive Bayes 82,5
Lojistik Regresyon 87

Kararin ardindan python dili kullanilarak bir web sayfasi
olusturulmustur. Bu olusturulan web sitesinde gomiilii
olarak daha o6nce olusturulan ve siber zorbalik olup
olmadigim1 tahmin etmek i¢in kullanacagimiz egitilmis
veri seti ve egitimini yaptigimiz yapay zeka algoritmast
bulunmaktadir. Ayrica twitter iizerinden veri ¢ekmek igin
kullanilan tweepy kiitiiphanesi yardimi ile twitter api
tizerinden elde edilen ¢esitli anahtarlarda gomiilii olarak
kullanilmaktadir. Bu anahtarlar twitter lizerinden veri
¢ekmek i¢in kullaniliyor. Web sitesine kayit olurken
kullanicilardan twitter iizerinde kullandiklari kullanici ad1
ile kayit olmast beklenmektedir. Kullanici kayit oldugu
kullanici adr ile twiiter da kullanict adinin gectigi tweetler
cekilip veri tabaninda ilgili tabloya kaydedilmektedir.
Ayrica kullanicinin adin1 gegen tweetlerin retweet sayist
da kullanict ara yiiziinde gosterilmektedir. Kullanict igin
toplanan veriler aninda arka planda gomiilii olan yapay
zeka modiiliinde igleme tabi olup siber zorbalik igerip
icermedigine dair bir tahmin islemine tabi tutulur.
Ardindan da ara yiizde kullaniciya yansitilir. Web
sayfasina ait ekran goriintiileri su sekildedir;

e Ek A sisteme kayit olma ara yiizii

e  Ek B kullanici giris ekran goriintiisii .

e Ek C kullaniciya ait zaman ¢izelgesi gortintiileri
vardir. zaman g¢izelgesi gorilintiileri olarak
getirilen tweetlerin retweet sayisi.

e Ek D kullanict adinin gectigi arama parametresi
olarak dil ayar1 Tiirk¢e verilmis tweetler ve bu
tweetleri atan kullanicilarin kullanict adi .

e Ek E’de ise bu arama sonucu elde edilen
tweetlerin analiz sonuglarini igermektedir.

4. TARTISMA VE SONUC

Sonug olarak Twitter Api yardimi ile veri ¢ekimi basarili
olarak yapilmistir. Bunun sonucunda elimizdeki veri
setinden olusturdugumuz model yardimi ile ¢ektigimiz
verilerin analizini gergeklestirilmis. Model olusturma
asamasinda farkli algoritmalar sonucunda dogruluk orani
en biilyiikk olan LR algoritmasi olarak analiz edilmistir.
Analiz sonuclar1 incelendiginde bazi yanlis analizler
oldugu gdzlemlenmistir. Bunu sebebi ise kullanilan veri
setinin yapisi ve Tiirkge *de bazi kelimelerin birden fazla

43

anlamda kullanilmasidir. Bunun i¢in daha biiyiik veri
setleri kullanarak bunun niine gegilebilir. Projeyi bulutta
yapmamizin en biiyilk sebebi yapay zeka islemlerinin
daha hizli yapilmasi ve g¢ekilecek olan biiyiik dlgiideki
verilerin saklanma kolayliginin saglanmasi. Bunlara ek
olarak bulut ortamlarina erisimin ¢ok kolay olmasi da
bulut platformlarini tercih etmemizin sebeplerindendir.
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