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GUVENLIK AMACLI GOZETiM ARACI OLARAK TURKIYE'DE
MOBESE VE ELESTIRILER
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Kent Glivenlik Yonetim Sistemi (KGYS) olarak bilinen Mobil Elektronik
Sistem Entegrasyonu (MOBESE), yeni bir giivenlik uygulamasi olarak emniyet
birimlerinin gtivenlik sisteminde 2001 yilindan bu yana kullanilmaktadir. Her
ilde kurulumu tamamlanmistir. Kamusal alanlardaki 6nemli noktalara, cadde,
sokak, kavsaklara ve halkin yogun gegis yaptigi yerlere yerlestirilmektedir.
Sucun édnlenmesi ve aydinlatilmas: icin kullanilmakta ayrica, trafigin
denetiminde de kullanilmaktadir. 2008 yilindan itibaren hiikiimetin destek
verdigi, 6nemli bir giivenlik politikasi haline gelmistir.

Bu giivenlik politikasinin sugla miicadelede 6nemli faydalarinin oldugu
séylenebilir. Fakat yasal alt yapisinin bulunmamasi, kisi haklarina ve
ozgtirliiklerine miidahale etme risklerini barindirmasi, etkinligi konusunda
lizerinde yeterli bilimsel c¢alismalarin yapilmamasi, sistemin isleyisi
konusunda polisin tek otorite olmasi elestirilen konular arasinda yer
almaktadir. Arastirmada, Emniyet Genel Miidiirliigiiniin (EGM) MOBESE
politikasi ve sisteme getirilen elestiriler farkli boyutlariyla incelenmistir.

Anahtar Kelimeler: MOBESE, G6zetim, Kamera, Polis.

MOBESE IN TURKEY AND CRITIQUES AS A SURVEILLANCE
TOOL FOR SECURITY

ABSTRACT

City Security Management System (CSMS) known as Mobile Electronic
System Integration (MOBESI) has been used as a new security application in
the security units since 2001. It has been established for every province. It is
placed in some area that is important in public places, mainstreet, street,
intersections and where people passing intensely. As a priority, it is aimed to
use for preventing and lighting crime but also used for controlling traffic. It
has been become important security policy that government has supported
since 2008.

It can be said that the new security policy has important benefits in
the fight against crime. But there are some critique on it that has no legal
procedures for, some risks to intervene rights and freedoms, the lack of
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sufficient scientific studies on the functioning of the system and police that is
one authority on the system. In this study, MOBESI policy of General
Directorate of Security (GDS) and critique on it in different sizes have
searched.

Key Words: MOBESI, Surveillance, Camera, Police.

1. GIRIS

MOBESE, gelismis iilkelerde wuzun yillardir kullanilan,
giivenligi saglama amacghi kamerali bir gozetleme sistemidir.
Tiirkiye’de kameralarin giivenlik alaninda kullanilmasinin diisiincesi
bile yokken, Ingiltere’de 1990 yilinda bir milyon kameranin kamusal
alanlarda kurulmus oldugu ve her hafta 500 adet kameranin bu
saylya eklendigi ifade edilmektedir (Goold, 2015: 191-193). Su anda
Ingiltere MOBESE kameralarinin kurulmasinda diinya devletleri
arasinda en biiylik yatirimi yapan iilke durumundadir ve yasal
uygulamasiyla 6nemli bir 6rnek teskil etmektedir (Squires, 2010).

Temel islevi; sucla miicadele ve sucu onleme, sucluyu
yakalama amaciyla delil olacak imkanlar1 saglama ve halkin kendini
giivende hissetme duygusunun arttirilmasidir (Capar, 2010: 89).
MOBESE'nin sug¢la miicadelede gerekli oldugu, kisilerin kendini
glivende hissettikleri ve yayginlastirilmasi gerektigi, kentleri
yasanabilir yerler kilma yoniinde faydalari oldugu konusunda veriler
mevcuttur. Baz kiiciik ¢cekinceleri olanlarin disinda, biiyiik bir oran
MOBESE'’yi yararli ve gerekli bir sistem olarak kabul etmektedir
(Koyun ve Oztiirk, 2015). Ancak MOBESE'nin; 6zgiirliikleri kisitladig,
toplumu denetlemeye yonelik bir uygulama oldugu, giivenlik adi
altinda tim toplumun gozetlendigi, iktidara hizmet ederek;
denetimsiz, paranoyak bir toplumun olusmasina katki saglayan
uygulama gibi goriildigiinii soylemek miimkiindiir (Tumurtiirkan,
2010; Sucu, 2011: 131; Giinaydin, 2014).

EGM'nin 2001 yilindan itibaren kullanmaya basladig
MOBESE'nin hala hukuki dayanag: ve isletme oOlgltlerini gésteren
yasal bir belge bulunmamaktadir. Giiniimiize kadar teknolojik
yonden oldukca gelisme gostermis, tiim illerde ve ilgelerin biiytik bir
kisminda kurulumu tamamlanmistir. Yakin bir gelecekte kurulmayan
ilce neredeyse kalmayacak gibi goziikmektedir. Ozellikle suclularin
yontemlerinin, su¢ aninin, sucun islenme sekillerinin tiim
ayrintilariyla  goriintiilenmesi ve boylece sugun gizeminin
vatandaslarca goriilmesi, trafik kazalarinin, sosyal yasamda meydana
gelen bazi doga olaylarinin an be an goriintiilenmesi ve ilgi cekici,
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egitici olanlarin kamuoyuyla paylasilmasi nedeniyle toplumda ve
medyada genel bir kabul gérdiigi, ilgiyle takip edildigi soylenebilir2.

Polisin yaninda belediyelerin de kendi kamera sistemlerini
kurdugu, kamu kurumlarinin kendi binalar1 icerisinde MOBESE
benzeri ancak kiiciik capl sistemlere sahip oldugu, kamera sistemi
bulunmayan alisveris merkezi, magazanin yok denecek kadar az
oldugu, bazi internet sitelerinin dahi cevrimici izlenebilme imkani
saglayan MOBESE tiirii sistemleri kurabildigi goriilmektedir. Bu
nedenle kamusal alanlarda izlenmeden yasamak, gezmek neredeyse
imkansiz hale gelmistir denilebilir. Ancak arastirmada sadece polisin
kullandig1 giivenlik amagh gozetleme aract olan MOBESE sistemi
tizerinde yogunlasilacaktir. EGM'nin 2014 yili itibariyle resmi
yayinlarinda MOBESE yerine KGYS’yi kullandig1 goriilmektedir (EGM,
2015: 12). Ancak galismada toplumda yaygin kullanimi ve bilinen
ismi nedeniyle MOBESE kullanilacaktir.

2. TOPLUMSAL GOZETIM, IKTIDAR ve GOZETLEME

ARACLARI

Gozetimin sadece bu doneme ait olan bir konu olarak
gorilmedigi, eski ¢aglardan bu yana gozetlemenin farkli amaclarla
giinimiizdeki kadar ayrintih ve teknik olmasa da yapildig1 ifade
edilmektedir (Bauman, 1996: 51-53; Ak, 2015: 382). En esash
gozetim faaliyetleri ise modernizmin erken donemlerinde
baslamistir. Bu ddnemde sehirlere dogru yogun niifus gocleri
meydana gelmistir. Birbirini taniyan toplumsal yasam biciminden
farkli olarak tanmimirlik azalmaya baslamis, aylak, basibos kisiler
olarak adlandirilan gruplarin arttifi kent yasami ortaya ¢ikmistir.
Boylece; hapishane, diiskiin evleri vb. gozetleme ve denetim
mekanizmalari olusmustur (Karakehya, 2009: 325-330).

Bauman (1996: 51-58); sehir hayatinin yeni yasayanlari
olarak efendisiz insanlari meydana getirdigini, herhangi bir yere

2 Google’da, MOBESE yazarak yapilan arastirmada; MOBESE'nin kurulusuyla ilgili
kurum haberleri, basinda yer alan kaza ve sug¢ goriintiileri gibi konular1 igeren
toplam 814.000 sonuca ulasilmaktadir. Bu oran MOBESE konusunda var olan ilgiyi,
cikan haberlerin oranini da basinin gésterdigi yogun ilgiyi gostermektedir. flging
olan; www.canlimobeseizle.com, www.istanbulizle.com/canli.mobese,
http://www.istanbulmobese.com/, www.ecanlitvizle.com/mobese-kameralari,
www.canlimobesekameraizle.com gibi polise ve bir kuruma bagh olmadig izlenimi
veren bazi internet sitelerinin, canli ve ¢evrimici olarak yaym yaptig1 ve Tirkiye
genelinde birgok ilin baz1 bolgelerinin izlenebildiginin goriilebilmesidir (google.com,
2016). Yani vatandaslarda artik kendi MOBESE sistemlerini kullanabilmekte, halka
Ucretsiz ~ goriintli  izletebilmektedir. Bu ayni zamanda  gdzetlemenin
kontrolsiizlestigini, denetim altina alinmasi gerektigini gostermektedir.
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bagh olmayan, inatla yabanci kalan, kaygisiz bu yeni kesimin
olusmasi karsisinda cemaat olarak adlandirdig1 geleneksel toplumun,
giivenligi saglama konusunda glgsiiz ve yetersiz kaldigini
belirtmektedir. Bu nedenle, yeni denetim ve gozetim faaliyetlerinin,
denetim ve disiplin edici 6zelliklerini icerisinde barindiran sekilde
0zenle ele alinmasini, tasarlanmasini, nitelikli gézetim tekniklerinin
gelistirilmesini ve devlet tarafindan yapilmasinin kararlastirildigini
ifade etmektedir. Devletin denetimi altinda bulunan go6zetim
tekniklerine; hapishaneler, diiskiin evleri, dariilacezeler, hastaneler,
akil hastaneleri 6rnek olarak verilmektedir.

Modern toplumda insanlik tarihinde hi¢ olmayan bir sekilde
gozetlenmektedir. Modern ve gelismis gozetimle; sosyal hayata
miidahale edilmekte, vatandasin davranisi ve degerleri, terbiye
kriterleri cercevesinde bigimlendirilebilmekte, itaate ve boyun
egmeye zorlanmakta, tim yasam tarzlar1i denetim altina
alinabilmekte, istenen kaliba uydurulmakta, diizenli hale
getirilebilmekte ve bu siire¢ zamanla dogallasmaktadir. Davranislar
aliskanlik haline gelince, ikna etme cabasi gereksiz hale gelmekte, ilk
basta belirgin olan izleme sonralar gizil ve simgesel hale biirtinerek
daha az basvurulan konuma gelmektedir. Boylece toplumsal tek
tiplesme kacinilmaz hale gelmektedir Bu sonug bireysel farkliliklarin
silindigi, nitel olarak degil nicel olarak 6l¢iilebilen tek bicimli ve ayni
evrensel davranisa neden olabilmektedir (Bauman 1996: 59-61;
Karakehya, 2009: 334; Tataroglu, 2009: 113; Toktas vd., 2012: 28;
Ak, 2015: 383; Tiimurtiirkan, 2010: 17).

Gozetleme faaliyetlerinin ginimuzdeki farki, gozetlenenlerin
gozetlendiklerinin farkinda olmasi, verilerinin kaydedildigini bilmesi
ve riza gostermesidir (Karakehya, 2009: 334; Sucu, 2011: 127;
Toktas vd., 2012). Dogrudan gozetim ve denetim olarak kabul
edilmeyen; kamu kurumlarinda yapilan tiim islemlerin arsivlenmesi,
0zel yasamda gerceklestirilen alisveris kayitlar gibi tiim kayitlar ve
benzeri tiim islemler kisilerin kendi istekleri dogrultusunda, ¢cogu da
mecburi olarak gerceklestirilen islemlerden olusmakta, kisilerin riza
gostermesi bir nevi mecburi kilinmaktadir. Aksi halde kisi i¢in gerekli
olan islemlerin baslamasi ve ilerlemesi imkansiz olmaktadir. Boylece
riza aslinda zimni bir zorunluluk haline gelmektedir.

Dogrudan gozetim olarak kabul edilen ve sokaklarda yapilan
bir gbzetim tiirli olan (Giinaydin, 2014: 28), MOBESE kameralarinin
nerelerde bulundugu genellikle bilinmektedir. Eskisehir 6rneginde
arastirmaya katilanlarin %74’ MOBESE’nin varligindan, %54l ilde
ne kadar siireyle kullanildigindan, %46’s1 nerelerde kurulu
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oldugundan haberdardir. Hatta katilimcilarin %98’i kameralarin
goriiniir yerde olmasi halinde caydiricilik yoniiniin artacagina, trafik
ihlallerinin ve hirsizlik vakalarinin, kapkag, gasp vb. olumsuz sapma
olaylarinin azalacagina inanmaktadir (Koyun ve Oztiirk, 2015: 27-
34). Bu haliyle MOBESE, belirlenen giivenlik politikasinin amacina
ulasilmas1 yo6niinde, halkin ve toplumun kabul ettigi/ettirildigi,
gerekli gordiigli ve vazgecilmesini istemeyecegi bir sistem olarak
kabul edilebilir.

Toplumsal gozetimin en totaliter olan seklini anlatan George
ORWELL’in 1984 romani ve bu romanin énemli bir kahramani olan
gozetleyen biiyiik birader bircok kaynakta 6rnek verilmek suretiyle
hakli bir 6vgiiyli hak etmektedir (Sucu, 2011; Karakehya, 2009; Ak,
2015; Glinaydin, 2014). Ayrica Panoptikan kavrami, tiim gozetleme
araclarinin tehlikelerinden bahsedilirken kullanilmakta, goézetim
araglar1 kavramin icerigine ve amacina hizmet eden araglar olarak
kabul edilmektedir (Timurtiirkan, 2010; Tataroglu, 2009). Bircok
diigiiniiriin -~Orn; Bauman, Facoult- panoptikani bir metafor olarak
kullanarak modern toplumlarda gézetim olgusunun toplumdaki yeri
ve etkilerini tartistig1 ifade edilmektedir (Toktas vd., 2012: 27).

Bu elestirilere ragmen devletin gozetleme faaliyetleri;
modernizmin gerekli bir takim nimetlerinden faydalanilmasi,
toplumsal hayatin diizenlenmesi ve sugla etkin miicadelenin
saglanabilmesi icin giiniimiiz toplumlarinca zorunluluk olarak kabul
edilmekte; ancak devletin bu faaliyetlerinin belirli bir noktada
hukuken sinirlandirmasi gereken faaliyetleri olarak goriilmektedir
(Karakehya, 2009: 351; Eralp, 2006: 41; Cerrah, 2002: 140-142;
Glnaydin, 2014: 68-233).

Teknolojik gelismelerin her birinin birer gézetleme ve izleme
aracl olarak géormek mimkiinken, bu araglar1 kullanan giivenlik
kurumlar1 veya diger kamu kurumlar1 ya da GSM sirketleri gibi 6zel
sirketlerde gozleme ve izleme kapasitesine sahip kurumlar olarak
kabul edilmektedir (Cerrah, 2002: 138). Vatandaslara kimlik
numarasi verilmesi, banka hesaplarinin denetimi, otel kayitlarinin
tutulmasi, e-maillerinin izlenmesi, sosyal medya mesajlarinin
denetlenmesi, telefon kayitlarinin tutulmasi, sinyallerinin tespiti,
kisilerin su¢ islemese dahi parmak izlerinin alinmasi ve depolanmasi
(Karakehya, 2009: 343-344), kredi kart1 alisverislerinin izlenmesi,
kisilerin nerelere gittiginin, hangi {irtinleri tercih ettiginin
belirlenmesi icin kisisel bilgilere ulasilmasi ve kullanilmasi (Sucu,
2011: 127), internet lizerinde gezinilmesi, hangi sitelerin ziyaret
edildiginin tespiti, benzin istasyonlarinda yapilan aligverisler,
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AKBIiL’den gergeklestirilen gezintiler, ATM cihazlarindan para
cekmeler ve yapilan islemler, bankalarda parmak izleriyle yapilan
islemler gibi vb. tiim islemler insanlar1 6zel bilgilerinin ilgili
kurumlara devredilmesiyle sonug¢lanmaktadir (Sucu, 2011: 128).
Ayrica; OGS/KGS ile 6deme yapmak, cep telefonunu tasiyor olmak
bile bireyin mahremiyet alanina giren bilgilerin aciga cikmasi ve
izlenmesi anlamina gelmektedir (Tataroglu, 2009: 98). MOBESE bu
sayilan araclar icerisinde en masumu olarak kabul edilebilir. Clinkii
yukarida sayilan izleme araglarinda, kisilerin kaydi uzun yillar
korunabilmekte, izlenmesi kolaylasmakta -o6rnegin bankadan para
cekmesi-, kisinin nerede oldugunun kolayca tespiti -cep telefonu
sinyalleriyle-, hangi eylemi-ne sekilde gerceklestirdigi, kiminle
beraber oldugu dahi kesin olarak belirlenebilmektedir. Ancak
MOBESE'’de kisinin kim -eger kisiye 6zgl bir takip yapilmiyorsa ve
kisi c¢cok bilinen bir kisi degilse- oldugunu izleyen
bilmemekte/bilememekte, hatta 6grenilmesi icin ayrica bir ¢cabanin
gosterilmesi gerekmektedir.

Isyerlerinde ise ¢alisanlarin izlenmesi amaciyla; kurum ici e-
postalarinin ve sohbetlerinin izlenmesi, telefonlarinin dinlenmesi, is
yeri disinda bulunmalari durumunda kiiresel konumlama sistemi ya
da diger teknolojilerle nerede bulunduklarinin izlenmesi, Web’de
hangi sayfalara girdiginin izlenmesi, kameralarla takip edilmesi,
klavyede basilan tuslarin takibi, akilli kartlarin kullanilmasi gibi
yontemler kullanilmaktadir (Toktas vd., 2012: 53-54).

Yani gelisen her tiirli teknolojik yenilik ve bunlar {izerinde
yapilan her tirli islem depolanmakta, kaydedilmekte ve sonrasinda
kisisel ve toplumsal analizlere veri olarak sunulmakta, kisiler
tizerinde yogun bir takip ve gézetlenmenin 6niinii agmaktadir. Bu tiir
yogun bir toplumsal gozetlemeye maruz kalan toplumlarin “gézetim
toplumlar” olarak tanimlanmasi yerinde bir tespit olarak
durmaktadir (Timurtiirkan, 2010: 3; Marx, 2015: 9).

Bu kayitlarin kurumlarda tutulmasinin amagclari; dogabilecek
hukuki anlagmazliklarin 6niine ge¢mek, istatistiki olarak bilgi ve
analiz amacgh kullanim bunlardan bazilaridir. En nihayetinde sugla
miicadele gelmektedir. Toplumdaki hizli degisim, giiven ve giivenlik
sorunu, bu araclarin ister istemez sucla miicadelede ve giivenlikten
kaynaklanan korkular1 azaltmak i¢in kullanilmasina yoénelik
beklentileri arttirmaktadir. Hatta dahasi topluma gozetime
alistirmanin bir yolu da giivenlik ihtiyaci ve beklentisi olarak
goziikkmektedir (Giinaydin, 2014: 78-82).
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3. TURKIYE'DE MOBESE

MOBESE, bir gézetleme araci olarak izleyerek gézetim olarak
tanimlanan gozetim araclari arasinda kabul edilmektedir (Karakehya,
2009: 325). Ayn1 zamanda kisisel bilgilerin, toplanmasi, islenmesi ve
yayinlanmasiyla ilgili kamu kurumlarimin kullandigi teknolojik
sistemlerden biri olarak goriilmektedir (Tataroglu, 2009: 100-101).
Yani bir biitiin olarak diisiiniildiigiinde, glivenlik amagh devlet
gozetleme faaliyetlerinden biridir.

Kamerali gozetim sistemlerinin Onctligini Amerika
yapmistir. 1960’11 yillarda Vietnam’da kullanilan bu sistemler 1970°li
yillarda polis hizmetlerine tahsis edilmeye baslanmis ve 1980’li
yillardan itibaren teknolojinin gelisimiyle yaygin olarak kullanilmaya
baslanmistir (Capar, 2010: 89). Gozetim araclarinin yayginlasmasi,
toplum hayatinda baskin sekilde yer almasi, yasal diizenlemelere
konu olmasi, devletlerin tercih ettigi 6nemli ara¢ olarak ivme
gostermesinin baslangict 11 Eylill terdor saldirist olarak kabul
edilmektedir. Ornegin Ingiliz hiikiimetinin saldiridan sonra iilke
genelinde 2,5 milyon akilli kameray yerlestirdigi ifade edilmektedir
(Glinaydin, 2014: 84-891).

MOBESE polis teskilatinin faaliyetlerinde sugla miicadele
amaciyla elde edilen bilgi ve goriintiilerin kullanilmasi, analiz
edilmesi, polis faaliyetlerinin koordine edilmesi, yeni politikalarin
belirlenmesi yoniinde faydalar1 olacagi disiiniilen bilgi yonetim
sistemi (Cevik ve Filiz, 2008) ve gilivenlik konsepti olarak
goriilmektedir. Polis faaliyetlerinde ilk olarak 2001 yilinda
Diyarbakir'da Ara¢ Takip ve Su¢ Analizi Uygulamasi amaciyla
kurulmus, Ankara, Mersin, Istanbul, Izmir, Antalya’da kurulmasi
planlanarak gelistirilmesi amac¢lanmis, en kapsaml haliyle 2005
yilinda 12 bileseniyle istanbul’da kurulmugstur. MOBESE, EGM’nin
kendi i¢ politikalariyla ve yerel imkanlarla, maliyeti %75 oraninda
distiriilerek gerceklestirilen bir uygulama olarak goziikmekte, diger
kurumlarin -istanbul il Ozel Idaresi'nin disinda (Cevik ve Filiz, 2008:
174)- bir katkis1 goriilmemektedir (Coban, 2005).

MOBESE'nin sugla miicadelede hem o6nleyici hem de adli
polislik faaliyetlerinde getirdigi faydalar neticesinde EGM’nin 2009-
2013 yillann stratejik planinda yer almis, iilke genelinde polis
birimlerinde kurulmasi amaci benimsenmistir (EGM, 2009: 59-60).
Zamanla geleneksel polisiye yontemlerin, sucu onlemede yetersiz
kalmas1 nedeniyle, kameralarin varlifinin suglari 6nlemesi ve suc
isleme risk grubuna girenler i¢in caydiricilik saglamasi agisindan
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sagladigi basarilar nedeniyle toplumda genel kabul gdérmiistiir
(Giinaydin, 2014: 205-209)3.

Sehirlerin  niifusunun ve su¢ oranlarinin artmasi,
delillendirme faaliyetlerindeki yetersizlik, geleneksel devriye
hizmetlerinin yetersiz kalmasi ve giivenligin saglanmasi yontindeki
toplumsal hassasiyetler MOBESE'ye olan ihtiyaci arttirmistir. 24 saat
siireyle gozetleme yapabilen bu sistem; cadde, sokak, parklar ve
kavsaklarda, 6nemli tesislerin yakinlari, sehir giris ve cikislarinda,
toplumsal olaylarin diizenlendigi alanlar gibi gilivenlik ag¢isindan
hassas noktalara yerlestirilmektedir (guvenlikdanismanlik.com,
2015). Kameralar ayrica; kisi ve kurumlarin kendi 6zel alanlarina,
binalarinin ¢evrelerine yerlestirilmektedir.

Ginimiizde giivenlik sistemleri kurulmasi bu kapsamda
stirekli yayginlasmaktadir. Hatta ekonomiye sagladigi katki ve
olusturdugu pazar hacmi nedeniyle yayginlasmasinin istendigi
soylenebilir. Isyerleri, aligveris merkezleri, konutlar ve kamu
kurumlar1 giivenlik sistemi pazarlayan sirketler i¢cin 6nemli pazar
alanlar1 olmaktadir. Konutlara giivenlik sistemlerinin kurulmasi ilk
defa 1995 yilinda alarmlarin kurulmasiyla baslamistir. 2014 yili
itibariyle toplam pazar biiyikligiinin 938 milyon dolar oldugu
tahmin edilmekte, her yil %15 biiylime gdsteren bir sektor haline
gelmektedir. Bu alanda tahmini olarak 5.000 civarinda sirketin
faaliyet gosterdigi tahmin edilmektedir. Insaat sektérii biiyiidiikce bu
pazarin artacagl tahmin edilmektedir. Tiirkiye’de konutlarin
%95’inin glvenlik agisinda korunakli olmadigi ifade edilmektedir
(sektorlernedurumda.blogspot.com, 2016). Aslhnda bu durum
toplumda su¢ korkusunun ve gilivensizligin olduguna kismen isaret
etmektedir.  Guvenlik  sistemlerinin  kurulma  maliyetleri
diisiiniildiigiinde ciddi bir pazar olusmustur. Ozel alanlarda kurulu
bulunan kamera sistemleri icin herhangi bir yasal sinirlama
goziikmemektedir.

MOBESE oncelikli olarak caydiriciliginin olacagi varsayimiyla
sugun Onlenmesi icin kurulmustur. Ornegin trafik hizmetlerinde
MOBESE'nin kullanilmasiyla, striiciilerin yakalanma riskinin daha
fazla olmasi beklenmekte, yakalanmasi veya ceza almasinin kesinligi

3 Turkiye’de MOBESE sistemine yonelik farkindalik daha ¢ok terdér orgiitii faaliyetleri
kapsaminda iilke genelinde ara¢ yakma olaylarinin yasanmasi ve bu fiilleri
gerceklestiren bazi faillerin MOBESE kameralarinca tespit edilmesiyle artmaya
baslamis ve kamuoyunda da bu sistemin artmasina yonelik destek yiikselmistir
(Karakehya, 2009: 345).
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caydiric1 etki yapmaktadir. Yani algilanan yakalanma riski arttikca
sistemin caydiriciligl artmaktadir (Erbay ve Davarci, 2016: 68).

Ancak sucun aydinlatiimasinda, kesin delillendirmeye
sagladigi biiyiik katki nedeniyle, sistemin kullaniminda sucun
onlenmesinden ¢ok sucun sorusturulmasina oncelik verilmekte
olduguna dair bir paradigma degisimi goze ¢arpmaktadir (Topler,
2010: 78). Ornegin terér amach patlamalar, toplumsal olaylar veya
cinayetler gibi toplumda infial uyandiran olaylar sonrasi basinda ilk
verilen goriintiler MOBESE'den elde edilmektedir. Boylece
MOBESE'nin sugun o6nlenmesinde kullanilmasi cok
tartisiimamaktadir.

Givenlik faaliyetlerinde, kameralarla gozetlenen yerlerin
polis devriye araclariyla gereksiz denetiminin engellemesi yakit
masraflarini azaltmakta, GPRS'la olay yerine en yakin ekip tespit
edilmekte, yonlendirilmekte, olaylara miidahale kisa siirede ve az
maliyetle saglanmis olmaktadir. Boylece sistem kisa siirede kendini
amorti etmekte, giivenlik hizmetinin etkin sekilde yerine getirilmesi
nedeniyle vatandasin giiveninin ve kurumun giivenirliginin
artmasina katki saglamaktadir (Coban, 2005: 2-26; Cevik ve Filiz,
2008:175-177).

MOBESE; Giivenlik Kameralar;, Plaka Tanima Sistemleri,
Kirmiz1 Isik ve Hiz Thlal Tespit Sistemlerinden olusmaktadir (EGM,
2012: 64). MOBESE'’yle arzulanan amaclar en genel anlamada su
sekilde agiklanmaktadir;

a. Adli olaylar karsisinda aninda dnlemler alinarak sug
ve kimlik tespitine yonelik calismalarin yapilmasi,

b. Toplumsal olaylardaki gelismelerin izlenilmesi ve
gerekli tedbirlerin alinabilmesi,

C. Sicak takip yapilmasi gereken durumlarda saha
ekiplerinin yonlendirilmesi,

d. Trafikte seyir halinde bulunan araclarin ¢alinti ve

aranan ara¢ olup olmadiginin otomatik olarak sistem tarafindan
tespit edilmesi,

e. Kisi hak ve ozgiirliiklerine dokunmadan etkin bir
sekilde denetim faaliyeti yapilmas,
f. Delilden saniga gitmeye yonelik calismalara destek

olmasi, eldeki verilerden en seri sekilde faydalanilmasi, istatistiki
bilgilerin seri ve kolayca alinabilmesi,

g. Polis birimlerinin ek hizmet ve merkez binalarinin
cevre gluvenlik ve nezarethane kamera goriintilerinin izlenmesi ve
goriintiilerin kaydedilmesi,
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h. Trafik kurali ihlallerinin ve tarik yogunlugunun tespit
edilmesi (EGM, 2013: 15; guvenlikdanismanlik.com, 2015) gibi farkl
calismalar yapilmaktadir.

Bu sayilan amaclara bakildiginda, hem idari olarak 6nleyici
polis hizmetleri hem de adli siireclerde kullanilmak icin adli polis
hizmetleri icin tasarlandigl yani bash basina giivenlik amacgh bir
tasarim oldugu gorilmektedir. 2013 yili sonu itibariyle 81 il merkezi
ile 134 ilcede MOBESE kurulum faaliyetleri tamamlanarak hizmete
sunulmustur. 2013 yilinda toplam 89.263.213 TL 0ddenek
aktarilmistir (EGM, 2013: 15). 2009 yilinda 32.700.000, 2010 yi1linda
50.048.000, 2011 yilinda 45.810.890 ve 2012 yilinda 25.189.000 TL
yulik harcama MOBESE icin genel biitceden harcanmistir (EGM,
2012: 66). 2005 yilindan bu yana MOBESE i¢in genel biitgeden 370
milyon 540 bin 188 TL harcanmistir. Bu rakama yakin bir kaynalk, il
6zel idareleri basta olmak iizere, yerel imkanlardan saglanmistir.
Kasim 2014 itibariyla, 208 ilcede sistemin kurulumu tamamlanmis
olup, 140 ilcede kurulum calismalar1 devam etmektedir (Ala, 2015).

Capar (2008: 191) Ingiltere’de kamerall gozetimle sugla
miicadele etme politikasinda meydana gelen gelismedeki en biiyiik
nedenin, icisleri Bakanhiginin vermis oldugu destek olduguna dikkat
cekmektedir. Nitekim 2001 yilinda EGM’nin kendi imkan ve
kabiliyetleriyle uygulamaya soktugu MOBESE, 2008 yilinda
hiikiimetin biliytik destegiyle karsilasmis, bugln tim illerde ve
ilcelerin 6nemli bir kisminda kurulumu tamamlanmistir.

Kameralarin  birgok  o6zelligi bulunmaktadir. Gelisen
teknolojiyle birlikte, plaka tanima 6zelligi bulunan, ¢oziintrlik
ozelligi yiiksek, 360 derece donebilen 6zellikleri olan kameralar
gelistirilmistir (guvenlikdanismanlik.com, 2015). Yiiz tanima, ses
kaydetme?, 1siya duyarl ve kizil otesi gece goriis 6zellikleri bulunan
kameralarin  MOBESE’de  kullanilmadigi ifade edilmektedir
(istanbulbilgiislem, 2015).

MOBESE’nin insan unsuru tarafindan stirekli takip edilmesi
zorunlu olmaktadir. Ancak izleme sirasinda bireysel hatalarin

4 MOBESE kameralarina mikrofon takilmak suretiyle, toplant1 ve gdsteri alanlarinda
ses kaydi yapilip yapilamayacagi hususunda verilen bir goriiste; toplant1 ve gosteri
yuriytsleri sirasinda alinan ses kayitlarinin gecici ve Toplanti ve Gdsteri Yiiriytisleri
Kanunu kapsaminda yapildigi, MOBESE'lere ses kayit o6zelligi eklenmek yoluyla
yapilmasi halinde ise Tiirk Ceza Kanunu Md: 135 kapsaminda, hukuka aykir1 olarak
kisisel verilen kaydedilmesi olarak yapilan bir islem olarak kabul edilebilecegi, 6zel
hayata miidahale kapsaminda bir sorumlulugu doguracag goriisiine varilmis ve
olumsuz olarak goriilmiistiir (EGM, 2016: 36-38).
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yapilmasi ihtimali fazlalastigindan, hatalar1 en aza indiren ve
teknolojiyle desteklenen yeniliklerin kullanilmasin1 gerektiren bir
sistem olarak diisiiniilmelidir (Ozay, 2015). Ciinkii tiim kameralarin
gorevli polislerce ¢iplak gozle izlenmesi, izlenen tiim noktalarin
ayrintilarina dikkat edilmesi mimkiin goziikmemekte, gozden
kacabilen olaylar olabilmektedir. Bu nedenle kayit ve depolama
islemi kaginilmaz olmaktadir. Istanbul’'un 37 ilcesinde, 5 bin 549
kameranin kayit yaptigi bildirilmistir. Kameralarin canli olarak
izlenmesi mumkiin olmadigindan sadece 6nemli noktalar ve bu
noktalarda gelisen olaylar ile 155 Polis imdat hattina gelen ihbarlarla
ilgili kameralarin takip edildigi ifade edilmistir (istanbulbilgiislem,
2015).

Dolayisiyla insan davranisi iizerine odaklanabilen, analiz
yapabilen gelismis kameralar MOBESE’de kullanilmamaktadir. Ancak
hizla gelisen kamera sistemlerinin biinyesinde; yliz tanima
teknolojisi, retina algilama, plaka okuma, analiz yetenegi olan yeni
nesil teknolojileri barindirdigl, bdylece aranan veya siipheli
davranislarda bulunan sahislarin aninda tespit edildigi ifade
edilmektedir. Ingiltere’de bu tiir kameralarin kullanilmasiyla, bircok
suclu, intihar bombacisi, soyguncu tespit edilip, takibe alinarak
yakalanmistir. Ancak bu tiir sistemler arttikea; kisilerin 6zel hayatina
miidahale yogunlasabilmekte, kisilerin ruh halinin yansimasi olan
davranislara dahi odaklanan genel bir gozetleme yaparak
vatandaslara giivenilmezlik bilincinin ortaya c¢ikmasina neden
olabilmektedir (Giinaydin, 2014: 94-95). Boyle bir durumda kisinin
evden ¢ikarken, tiim ruh halini denetim altina alarak sokaga ¢ikmasi,
duygusal tepkileri icinde barindirarak beden diline yansitmamasi
gerekecektir. Kizginligini, sevgisini veya mutlulugunu dahi yasarken,
kameralarin beden diline odaklandig1 bilerek sokaga c¢ikan insanin
tedirgin olarak bu duygular1 yasamasi/yasayamamasi, insanin
duygusal yapisi diisiiniildiiglinde bunun ne derece miimkiin olacagi
ise tartismalidir.

MOBESE, emniyet birimlerinin siirekli ¢alisan birimleri
arasinda yer almaktadir. Bazi illerde il kriz koordinasyon birimi
olarak ve itfaiye, Saglik, Sivil Savunma, Belediye ~Istanbul, Sivas gibi
belediyelerin kendi sehir kameralarim1 kurmus olduklari, ¢evrimigi
olarak internet iizerinde bu kameralardan sehrin bazi kisimlarinin
izlenebildigi goriilebilmektedir (google.com, 2016)- gibi diger
unsurlan icinde barindirabilecek sekilde tasarlanmaktadir (Ozay,
2015). MOBESE'nin kent giivenligi acisindan saglayacagi faydalar ve
ihtiyaclar acgisindan, yerel yonetimler basta olmak iizere diger kamu
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kurum ve kuruluslarinin katilimiyla ortak isletilmesinin gerekli
oldugu diisiintilmektedir (Capar, 2010: 89-93). Polisin bir birimi
olarak tasarlanan bu sistem, ilk baslardaki amaclar1 ve hedefler
dogrultusunda zamanla vatandasa aninda ve acil hizmet gotiiren,
icerisinde belediye, saglik, itfaiye ve adli birimler vb. diger
kurumlarinda yer aldig1 genis kapsamli bir yapilanmaya dogru
gitmekte oldugu/olacag soylenebilir.

Polisin teknolojik imkanlar1 ve gozetleme araglarin
kullanmasi; vatandasa sunulan hizmetin kalitesinin arttirilmasi, sug
ve suglularin niteliginin artmasi1 nedeniyle kacinilmaz olarak
gorilmektedir (Cevik ve Filiz, 2008: 179-182). Bunun nedeni
giivenlik kavraminin tarihsel doniisiimii kabul edilmektedir. Giivenlik
kavrami c¢evresinde meydana gelen hizli doniistimler nedeniyle
polisin gorev tanimi ve orgiitsel yapisinda gegmise oranla daha hizl
degisimin goriilecegi ve bu degisimin yoOniiniin, polisin gézetim
teknolojilerini faaliyetlerinde kullanmasinin artmasi ekseninde
olacagl tahmin edilmektedir (Giinaydin, 2014: 173-178). Bu agidan
MOBESE, polisin kullanmak zorunda kaldigi énemli bir teknolojik
gozetleme sistemidir. Toplumsal beklentiler ve suc¢la miicadelesinde
arzulanan basarinin yakalanmasi amaciyla kullanilan vazgecilmez bir
aractir. ilerleyen yillarda ise bu beklentiler dahilinde gézetleme
niteliginin ve kapasitesinin artmasi/arttirilmasi beklenebilir.

4, MOBESE’YE YONELIK BAZI ELESTIiRILER

MOBESE sistemine yonelik elestirilerin mevcut oldugu
gorulmektedir. Bu kadar o6nemli, ayni zamanda yeni ve toplum
yasantisina etki edebilen bir sisteme yonelik elestirileri; sistemin
0zel yasama miudahale edebilme yetenegine sahip olmasi,
kameralarin fazla ve ¢ok alana yerlestirilmesi ve karar verme
stirecinin tek elde toplanmasi, verilerin sadece polisin elinde
depolanmasi, hukuki alt yapi eksikligi ve sistemin amacinin
gerceklemesi ve isletilmesine yonelik bilimsel c¢alismalarin
yetersizligi seklinde alt basliklara ayirmak miimkiindiir.

4.1. Ozgiirliikklere ve Ozel Hayata Miidahale Etme

Sakincasinin Bulunmasi

Gozetleme tekniklerine yo6nelik en o6nemli elestiri;
ozgurliikklere miidahale edebilme yetenegine sahip olmasi, bireysel
ozgurliikleri kisitlayabilmesi, o6zgiir diisiince ve eylemelerinin
zamanla yok edilmesine katki saglayabilmesidir (Sucu, 2011: 126).
Ciinkt kisilerin, kendini izleyenleri bilememesinden dolay1
rahatsizlik duyduklari, davranislarini degistirdikleri, konusma ve
gosteri 6zglirliigii gibi demokratik haklarin kullanimi ve gelisiminin
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olumsuz etkilendigi belirtilmektedir. Halbuki kisilerin sehirlerde
yasamasinin en biiyiik nedenlerinin birinin 6zgiir olma ve 6zgiirce
gezebilme istekleri oldugu ifade edilerek kameralarin mahremiyete
miidahale, konusma ve toplanma 6zgiirligii> gibi demokratik insan
haklarinin kullanimi sirasinda kullanilmasi halinde olumsuz etkide
bulunacagi, polise ve sisteme olan giivenin sarsilacagl ifade
edilmekte, acik ve seffaf olmasi gerektigi, politik amaclar icin
kullanilmamas1 gerektigi belirtilmektedir (Goold, 2010: 27-34;
Karakehya, 2009:345-346).

Ancak kisilerin sokakta korunmasi gereken bir o6zel
hayatlarindan s6z edilemeyecegi, kisinin baska biri tarafindan
sokakta  goriilmesiyle  glvenlik  birimlerince = kameralarla
gozetlenmesi ve kayit altina alinmasi arasinda bir farkin olmayacagi
diistiniilmektedir (Eryilmaz, 2009: 96). Tabi buradaki c¢ekincenin
MOBESE'nin siradan kisi veya kurum tarafindan degil, devlet
tarafindan zor kullanma giiciinii elinde bulunduran bir kurum
tarafindan kullanilmasi olarak goriilmelidir.

Ayrica polisin su¢ siliphesi altinda yer alanlari izlemek
amaciyla fiziki takip yapmasi i¢cin mahkemeden karar almasi
gerekirken, vatandasin tiimiiniin kameralar sayesinde rahatlikla
takip edilebilir olmasinin geligkili oldugu ifade edilmektedir.
Dolayisiyla gilivenlik gliclerinin mahkeme karari almadan tim
yurttaslar1  izleyebilmesinin  6niiniin ac¢ilmis oldugu ifade
edilmektedir (Giinaydin, 2014: 96-97). Bu durumda mahkemelerin
bir kisminin MOBESE ile elde edilen goriintiileri delil olarak kabul
etmemesi, bu sistemin hukuki alt yapisinin olusmamasi géz 6niine
alindiginda imkan dahilinde goziikmektedir.

MOBESE'’yle kisiye 6zel takip yapilmadigi, herhangi bir olay
meydana gelmesi durumunda, olayin tespitinin yapilmasi amaciyla
kameralarin kullanildigi (Coban, 2005: 25), su¢ ve unsurlarina
odaklandigi, polis teskilatina yetki veren kanunlar gercevesinde adli
durumlarin tespitinde kullanilabilecek sekilde tasarlandigi, kamuya
ait alanlarda kullanilmasi durumunda 6zel yasam miidahale edecek
sekilde kullanilmasinin ve baski unsuru olusturmalarinin mimkiin
olmadigi ifade edilmektedir (Coban, 2005: 24).

5 MOBESE’lere yonelik zarar verici eylemler cok gerceklesmemektedir. Bunun
istisnasi gosteriler sirasinda verilen zarar verici eylemler goziikmektedir. Ozellikle
teror orglitleriyle baglantili olan veya siddet eylemlerine meyilli topluluklarin
MOBESE’lere zarar vermesi, kirmasi alisildik goriintiller haline gelmektedir
(google.com, 2016). Bundaki amacin, kendi goriintiilerinin ¢ekilmesinden
cekinmeleri, eylemlerinin goriintii altina alinmamasi oldugu séylenebilir.
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MOBESE'yle sadece vatandaslar izlenmemekte, ayn1 zamanda
polisin kendi faaliyetleri de izlenmektedir. Bu nedenle polisin
kendisinin bizatihi izlendiginin farkinda olarak; yakalama, arama gibi
polis faaliyetlerinde dikkatli olmasini gerektirmektedir. Bu durum
diger vatandaslar gibi polisinde rahatsiz olmasina neden olmakta,
kurallara uyma konusunda kendisini baski altinda hissetmekte ve
davranislarinda rahat davranamamakta, sinirli olmasina etki
edebilmektedir (Goold, 2015: 192-198)e.

Ozel hayatin gizliligi” kavramiyla yakindan iligkili olan
gozetim faaliyetinin belirli sinirlarinin  olmamasi1 durumunda,
gozetlenme psikolojisiyle hayatinin her animi tedirgin geciren
bireyler topluluguna déniismek kacinilmaz olacaktir® Ayrica iktidarin
eline gereginden fazla go6zetim yetkisi vermek, onu fazla
bilgilendirmek; fazla bilgilendirmek de gereginden fazla
giiclendirmek sonucunu doguracaktir (Karakehya, 2009: 352).

MOBESE kameralarinin halkin yogun olarak bulundugu
kamuya ac¢ik alanlarda kuruldugu animsatilarak, bu noktalarda
sahislarin 6zel hayatina miidahale yapilmadigi, bireylerin insan
haklar1 sézlesmesiyle korunan hak ve 6zgiirliiklerinin kamuya acik
alanlardan etkilenmemesi icin azami hassasiyet gosterildigi
belirtilmistir  (istanbulbilgiislem, 2015). Ayrica, kameralarin
kurulumunda veya kurulduktan sonra kamera bélgesinde meydana
gelen fiziki degisimlere bagh olarak kameranin devriye olarak
dondigi noktalarda bulunan; ikamet, cam, balkon gibi 6zel yasam
alanlar1 kamera ayarlar1 iizerinden perdeleme yapildigi, kameralar
kapatilan noktalara déndiigliinde yine bu sekilde kayit yapildigi,

6 Bu konuda arastirmacinin polis merkezi amiri oldugu sirada, polis araglarina
takilan GPRS ara¢ takip sisteminden memurlarin rahatsiz olduklari 6rnegini
vermektedir. Ciinkii bu sistemde, araglar kendilerine verilen gérev mahallinden
ayrilmalar1 durumunda tespit edilmeleri, mevkilerini bildirmeleri durumunda
takipte olduklari i¢in kesin yerlerini bildirmek durumunda kaldiklari, olaylara hangi
mevkiden ne kadar siirede gittikleri tespiti yapilabilmekteydi.

7 Eskisehir drneginde arastirmaya katilanlarin %31’'i MOBESE sistemlerinin 6zel
hayata miidahale ettigine katilirken, %37’si kismen katilmaktadir. Orneklemin;
%28’i MOBESE sistemlerinin 6zel hayata miidahale ettigine katilmazken %1’i hi¢
katilmamaktadir (Koyun ve Oztiirk, 2015: 35). Biiyiilk oran MOBESE’yi 6zel hayata
miidahale olarak gérmektedir.

8 Eskisehir orneginde, deneklerin %39'u MOBESE sistemlerinin dogal davranislari
etkilemedigini, %20’si dogal davranislar etkiledigini, %41’ ise dogal davranislari
kismen etkiledigini diisiinmektedir. Halbuki bu arastirmaya katilanlar, MOBESE
sisteminin gerekli olduguna dair ortak bir kanaat belirtmistir. Yani bu sistemin
gerekli oldugunu diistinenler dahi, kamerali gézetlemenin dogal davranislari bir
sekilde etkiledigini diisiinmektedirler (Koyun ve Oztiirk, 2015: 30).
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kayitlarin incelenmesi durumunda perdelenmis sekilde cikartildig
belirtilmektedir. Ayrica MOBESE’ye disardan herhangi bir erisimin
olmadig1 ve polisin kendi bilisim hatlar1 lizerinden tiim islemlerin
gerceklestigi belirtilmektedir (istanbulbilgiislem, 2015). Ayrica
kameralar1 izleyenlerinde izlendigi, su¢ disinda bir gorintiyt
incelemeye calisan polislerin tespit edildigi ifade edilmektedir (Yildiz
ve Erkul, 2015: 2).

Ayni  hassasiyetin  tespit edilen trafik cezalarinin,
resimlenerek Kkisilere postalanmasi sirasinda gosterildigi, araci
kullanan sahsin yaninda bulunan kisinin perdelenmek suretiyle
resmin ve cezanin gonderildigi gorilmektedir (Erbay ve Davarci,
2016: 65-66). Ozel yasamin ihlal edilmemesine yonelik énemli bir
uygulama olarak goziikmektedir. Yildiz ve Erkul (2015: 4), sistem
giivenirligi ve 06zel hayata miidahalede bulunulmadiginin
gosterilmesi ve farkindaligin yaratilmasi amaciyla, vatandasa
sistemin yaralarin1 anlatan gerekli bilgilendirme toplantilarinin
yapilmasini, istatistiklerin internet ortaminda seffaf olarak
yayinlanmasini dnermektedir.

Gilivenlik kameralar1 sadece kamusal olanlardan ziyade 6zel
diikkanlarda ve alisveris merkezlerinde yer almaktadir. Bu yaygin
kullanim 6zel hayata miidahale edebilme imkani saglamaktadir. Bu
gorintiilerinde denetim altina alinabilmesi i¢in kamuya agk
alanlardaki -alisveris merkezleri, metrolar, otobiis terminalleri,
garlar vb.- kamera sistemlerinin MOBESE’ye entegre edilmesi,
kayitlarin tek merkezde toplanmasinin saglanmasiyla elektronik
giivenlik sistemleri lizerinde etkin bir denetimin
gerceklestirilmesinin mimkiin olacagi (tbmm.gov, 2015: 258),
boylece bir merkezde toplanan kayitlarin giris-cikislarinin kayit
altina alinmasj, elde edilen kayitlarin farkli amaglarla kullanilmasinin
engellenmesi, sisteme girenlerin kimler oldugu, hangi sifreleri
kullandiklar1 kayit altina alinmasi, devletin bu tir suglarla
miicadelede hassas ve takip¢i oldugu kanisinin kamuoyuna yaygin
olarak yerlestirilmesinin ve vatandaslar tarafindan bu sugu
isleyenlerin cezasiz kalmayacaklarini bilinmesinin saglanmasi
acisindan onemli olacagl yasama iiyelerince uygun goriilmektedir
(tbmm.gov, 2015: 283). Suana kadar 6zel alanlardaki kameralarin
MOBESE sistemine entegre edilmesiyle ilgili bir o6rnek
goziikmemektedir. Ancak ingiltere, Fransa, Danimarka, isve¢ ve
Almanya gibi ilkelerde, 0zel alanlarda kamera sistemlerinin
kurulmasi siki denetim altinda olup, sadece sugun 6nlenmesi amach
olarak kullanilmasi istenmektedir. Ozel izinle kurulan kameralarin
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kurulmasina; idari mahkemeler, polis veya 06zel olarak kurulmus
kurullar izin vermekte, bazen kurulmasi kabul edilmemektedir (Gras,
2004: 216-224). Tiirkiye’de ise hali hazirda yasal altyapisinin
eksikligi diisiiniildiigiinde, 6zel alanlardaki goriintiilerin MOBESE’yle
birlestirilmesinin hem polisi 6nemli bir ytikiin altina sokacagi hem de
0zel yasama miidahale edilebilecegi diisiincesini arttirabilecegi
soylenebilir.

4.2. Her Yere Kamera Kurulmasi ve Karar Verme

Siireci

MOBESE’nin amacinin, kullanildigi alanda sug isleyebilecek
kisilerin kimliginin ortaya ¢ikmasini istemeyecegi varsayimiyla sugun
islenmesinin 6nlenmesi olarak kabul edilmektedir (Eryilmaz, 2009:
95). Bu nedenle kameralarin nerelerde kurulacagina giivenlik
birimlerinin karar verdigi, muhtemelen sucun fazla oldugu yerler ile
sucun 6nlenmesi acisindan hassas gortlen yerlere dncelik saglandigi
soylenebilir. Kameralarin kurulmasi, miilki idari amirlerinin verdigi
kararlarla kesinlesmektedir (Eryilmaz, 2012: 19-20). Avrupa’da
kabul edilen goriis, kamera kurulmasi i¢in sugun artmis olmasi,
o6nlenemez olmasi gibi zorunlu olarak kabul edilebilir, bilimsel olarak
kanitlanmis gerekliligin olmasi, ayrica kamera sayisinin ihtiyag
oraninda kurulmasi, gereklilik ortadan kalktifinda kameralarin
kaldirilmasi olarak kabul edilmektedir (Gautier, 2010: 123-128).

Kameralarin muhtemel kurulacak yerlerinin tespitinin polisin
on calismasiyla belirlendigi soylenebilir. Polisin adli amiri olan
savcilarin devre disi oldugu goriilmektedir. Bu yaklasimin nedeni;
MOBESE'nin o6nleyici polislik hizmetleri icin tasarlanmis olmasi,
polisin  kendi c¢alismalariyla baslamasi, kendi biitgeleriyle
finansmanin saglanmis, sugla miicadelede polisin etkin olmasi ve
gerekli istatistiki tim bilgilere sahip olmasi olarak goziikmektedir.
Bu durum polisi, politikanin belirlenmesi ve siirdiiriilmesinde tek
karar verici ve uygulayici durumuna sokmustur. Bu siire¢ halihazirda
devam etmektedir.

Ancak mimkiin olan hemen her yere MOBESE kurulmasi
makul karsilanmamaktadir (Karakehya, 2009: 346). Bu nedenle
kameralarin, sugun yogun oldugu yerlerde kurulmasi, suc
istatistiklerinin analiz edilmesiyle sugun kabul edilebilir bir seviyeye
gelmesiyle birlikte kuruldugu yerden kaldirilmasi gerektigi ifade
edilmektedir (Eryilmaz, 2012: 19-20). Tiirkiye’de kameralarin, sugun
azaltilmasindaki katkisi ve sucun kabul edilebilir bir seviyeye
gelmesine miiteakip kaldirildigina dair bir 6rnege rastlanmadig gibi,
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stirekli artan sayida ve yerde MOBESE kurulmaktadir (google.com,
2016).

Capar’in (2010: 92) bu konuda teklifi toplum destekli bir
yaklasimin olmasi, Ingiltere’de oldugu gibi farkli kurumlarin
katkilarin yer aldigi, sadece polisin etkin olmadigi ve yalniz
birakilmadigl bir sistemin kurulmasidir. Bu yaklasim iginde; yerel
yonetimler, isadamlarinin olusturdugu birliktelikler, esnaf birlikleri
gibi iiyelerden olusan ortakliklarin olmasi tavsiye edilmektedir.
Boylece maliyet, isleyis, gozden gecirme ve hedeflere ulasmada
ortaklasa hareket edilebilen bir sistem olusturulmakta, sucla
miicadele eden aktor sayisi artmaktadir. Ayrica kisi haklar1 ve 6zel
hayatin korunmasina yonelik kaygilar1 azaltict yaklasim olarak
gorilmektedir. Su ana kadar MOBESE konusunda bdyle bir calisma
bulunmadig sdylenebilir.

4.3. MOBESE’den Elde Edilen Bilgilerin Sadece Polisin

Elinde Bulunmasi

Kamu kurumlarinin elinde bulunan kisisel verilerin amaci
disinda saklanmasi, kullanilmasi, bdylece hayatin gizliginin ihlali,
santaj ve tehdit amac¢h kullanom gibi glvenlik c¢ekinceleri
bulunmaktadir (Tataroglu, 2009: 114). Bu c¢ekincenin bir nedeni,
kisisel verilerin korunmasina yonelik bir kanunun bulunmamasinin
olmasi olarak soylenebilir. Anayasa’da 20109 yili degisikligiyle kisisel
verilerin korumasi Anayasal giivence altina alinmistir. Ayrica Tirk
Ceza Kanunun (TCK) baz1i maddelerinde; Kkisisel verilerin
kaydedilmesi, verilerin hukuka aykir1 olarak verilmesi veya ele
gecirilmesi, verilerin yok edilmemesi halleri su¢ olarak kabul
edilerek, cezai yaptirimlar aciklanmistir (Md: 135-140).

18.01.2016 tarihinde Kisisel Verilerin Korunmasi Kanunu
tasarisi meclise sevk edilerek, Kkisisel verilerin islenebilmesi
hususunda 06zel kanun ve etkin denetim mekanizmasinin
bulunmamasinin toplumda olumsuz bir alginin olusmasina sebebiyet
verdigi, olusan alginin ortadan kaldirilmasi i¢in kisisel verilerin belli
sartlar dahilinde islenmesine, muhafaza edilmesine ve kontroliine
iliskin esaslarin belirlenmesi gerektigi ifade edilerek bu kanunun

9 “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin dizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda 6ngoriilen hallerde veya kisinin ac¢ik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.” (Md: 2073).
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cikarilmasi amaclanmistir. Tasarida MOBESE’den elde edilen verilere
yoOnelik 6zel bir hiikiim bulunmamaktadir (tbmm.gov, 2016).

Bu dogrultuda MOBESE konusunda Tiirkiye'deki eksikligin;
kamerali gozetleme sistemlerinin kurulusu, isleyisi, kaydedilen
bilgilerin kullanilmasi, saklanmasi, denetlenmesi, islenmesi gibi
konularin tamaminin polise ait binalarda, polisin sorumlulugunda
gerceklesmis olmasi, ilerleyen zamanlara bu bilgilerin giivenliginin
saglanamamasi, calinmasi, fislemelerde degerlendirilmesi, bireylere
zarar verebilecek sekilde kullanilabilme ihtimalinin bulunmasidir
(Ginaydin, 2014: 221-223). Polisin MOBESE politikasinin
belirlenmesinde énemli bir karar verici, uygulayici oldugu ve sivil bir
denetimden wuzak oldugu izlenimi bulunmaktadir. MOBESE’yi
kullanan ¢ogu Avrupa iilkesinde, sistemin yiiriitiilmesi polis
birimlerinin elinde olmasina ragmen, gercek anlamda sistemin
isleyisi, gozetleme ve kayit islemleri sivil personel tarafindan
yapilmakta ve polisle yakin isbirligi icerisinde bulunmaktadir
(Topler, 2010: 74; Capar, 2008: 197).

MOBESE gorintilerinin saklanma siiresiyle ilgili kurumu
baglayici bir yasal diizenlemenin bulunmadig), kamera kayit
surelerinin teknolojilere bagli olarak degistigi, eski analog
teknolojiye sahip kameralarda ortalama 10 gilin kayit saklanabilirken,
yeni teknolojik kameralarda siirenin 30 giine kadar cikabildigi
belirtilmistir. Ayrica adli ve idari sorusturma birimleri tarafindan
istenen goriintiilerin bes yil siireyle saklandigi bildirilmektedir
(istanbulbilgiislem, 2015).

Kaydedilen goruntiilerin ne kadar siireyle ve ne sekilde
kaydedilmesi, silinmesine emniyet birimleri karar vermektedir. Bu
durumda kisisel bilgilerin mahremiyetinin tgiincii kisiler tarafindan
ihlal edilmesi ve korunmasi sorunu ortaya c¢ikmaktadir. Ancak
Istanbul ilinde 2013 yih itibariyle goriintiilerin izinsiz verilmesi ve
yayinlanmas1 konusunda herhangi bir sikdyet bulunmamaktadir
(istanbulbilgiislem, 2015). Hatti zatinda veri ve gorintiilerin 6zel
yasama miudahale edecek sekilde elde edilmesi, kullanilmasi, ifsa
edilmesi vb. hallerinde sikdyet olmasi durumunda TCK’da yukarida
belirtilen maddeler ¢ercevesinde adli islem yapilmasi gerekmektedir.
Idari olarak polis teskilatinin, kigisel verilerin saklanmasi ve ozel
hayatin korunmasi konusunda personelini ¢ok siki disiplin altina
almaya calistifl, calisanlarina yonelik agir idari cezalar getirdigi
goriilmektedir (Emniyet Orgiitii Disiplin Tiiziigii, Md: 44, 45, 46).

Bu tiir yasal sinirlamalara ragmen MOBESE goriintiilerinin
islenmesi, saklanmasi, goriintiilerin alinmasi vb. konularinda ayni
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zamanda polis meslek etiginin olusturulmasi gerektigi, cok 6zel bilgi
ve goriintiilerin elde edilebileceginden dolay1 dogru/yanhis gibi
degerlerin ¢alisanlarda hissettirilmesi ve seffafligin olmasi gerektigi
ifade edilmektedir (Giinaydin, 2014: 202-204). Ayrica MOBESE’nin
sivil denetime acilmasi, elde edilen verilerin seffaflik raporlari
icerisinde halk ile paylasilmasi, yine Ingiltere’de oldugu gibi emniyet
icerisinde go6zetleme araglarinin kullanimini ve kullanicilarini
denetleyen, bagimsiz bir Gézetim Kontrol Daire Baskanlig1 isimli bir
biriminin kurulmasi tavsiye edilmektedir (Gilinaydin, 2014: 224-
231). Su ana kadar benzer Dbir yapilanmanin varlig
goziikmemektedir.

MOBESE sistem odasinda gerekli giivenlik tedbirlerin
alinmasi, giris ve cikislarin kameralar ve kapi kontrol sistemleriyle
stirekli denetim altinda tutulmasi, ilgisiz kisilerin sistem odasina ve
bilgisayarlara giris yapmasinin engellenmesi gibi fiziki 6dnlemlerin
alinmasi dnemle tavsiye edilmektedir (tbmm.gov, 2015: 258). Ayrica
MOBESE gorintilerinin  kamuoyu ve Kkisilerle paylasilmasi
noktasinda diizenlemeler yapilmasi, sadece trafik kazasi
gorintilerinin kamuoyunu bilin¢lendirmeye yonelik kamu spotu
cercevesinde yer ve zaman belirtmeden yayinlanmasinin uygun
olacag ifade edilmektedir (tbmm.gov, 2015: 268). Bu ¢alisma EGM
tarafindan yapilmaktadir (egm.gov.tr, 2016).

Aslinda MOBESE'de siirekli bilgi akisi bulundugundan, biittin
bu bilgilerin depolanmasi ve islenmesi 6nemli bir sorun olarak
karsimiza ¢ikmaktadir (Ozay, 2015). Bu nedenle MOBESE’ye tahsis
edilen ddeneklerin biiyiik 6lgekte kayit cihazlarinin temin edilmesi
yerine, mevcut sistemlerin bakim, onarim ve idamesinde kullanildigi
kaydedilmektedir (istanbulbilgiislem, 2015). Dolayisiyla MOBESE
kayitlarinin korunmasi konusunda fiziki tedbirlere oncelik verildigi,
verilerin korunmasiyla ilgili 6zel yasal diizenlemenin yapilmadigi, bu
konuda tekel denebilecek konumda olan polisin, seffafligim
gosterecek, diger kurumlara yonelik herhangi bir bilgi paylasimi ve
isbirligini saglayacak bir yapilanmasinin olmadigi s6ylenebilir.

4.4. MOBESE’'nin Hukuki Alt Yapisindaki Eksiklikler

Turkiye’de  MOBESE'nin  hukuki alt yapisinin ve
standartlarinin belirlenmemis olmasi1 6nemli bir eksiklik olarak
gorilmekte, bu sistemlerin mesru ve yasal gercevede isletildiginin
gilivence altina alinmasina yonelik olarak kisi haklan ile 6zel hayati
koruma altina alan hukuki altyapisi ve her sistemin kendine 6zel
yonergesinin olmasinin hayati gereklilik oldugu belirtilmektedir
(Yildiz ve Erkul, 2015: 4; Capar, 2008: 198-199).Yasama organinca
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hazirlanan raporlarda, MOBESE'nin hukuki dayanaginin olmasi
gerektigi tavsiye edilmektedir (tbmm.gov, 2015: 255-257). Bu
eksiklik aym1 zamanda kisisel verilerin korunmasina yo6nelik
kurumlar1 baglayict bir kanunun olmamasinin sonucu olarak
gortlebilir.

Dolgun (2015) bu tir gozetim araglarinin, bireyleri ve
mahremiyetlerini koruma semsiyesi altina alacak sekilde hukuk
zeminine oturtulmasi ve iktidarlarin giicliniin bu araclar1 kullanimi
konusunda sinirlandirilmasi durumunda, o toplumun bilgi toplumu
olarak adlandirilmay1 hak edebilecegini, aksi takdirde toplumun
gozetim toplumu olacagini ifade ederek ©nemli bir tespit
yapmaktadir. Cerrah’ta (2002: 138-140) giivenlik hizmetlerinde
kullanilan teknolojilerin yasal sinirlarinin olmamasi durumunda,
faydalarindan ¢ok insan haklar1 ihlallerinin artmasina neden
olabilecegi, bireysel ve sosyal maliyetinin kisa dénemdeki
getirisinden daha fazla olabilecegini ifade etmektedir.

MOBESE'nin hukuki alt yapisina ihtiya¢ duyulmamasinin
temel nedeni temel hak ve 6zgiirliiklere miidahale olusturmadigina
yonelik bir politikanin yer almasidir (Karakehya, 2009: 345). Ayn
zamanda bu zamana kadar yapilan yatirimlarin biyukligi ve
sistemin toplumda goérdiigii kabul yasal mevzuata duyulan ihtiyaci
azaltmis denilebilir.

Arastirmaci EGM’ye, 29.11.2015 tarihinde e-posta yoluyla
Bilgi Edinme Kanununa (BEK) dayali olarak MOBESE’nin hukuki
dayanagim1 6grenmek amaciyla basvurmus, verilen cevapta; Polis
Vazife Ve Salahiyet Kanunu (Md: 1,2) kapsaminda degerlendirildigi,
mevzuat calismalarinin devam ettigi ifade edilmistir (bilgiedinme,
2015). Ayrica TBMM biinyesinde kurulan bir arastirma komisyonu
tarafindan MOBESE uygulamalarina yonelik sorulan sorulara verilen
yazili cevaplar Istanbul Emniyet Miidiirliigiinden BEK cercevesinde
istenmis, MOBESE calismalarinin heniiz bir yasal dayanaginin
olmadigt ve EGM Hukuk Miisavirliginden!® alinan goriisler
dogrultusunda ¢alismalarin yapildig1 verilen cevaptan anlasilmistir

10 Hukuk miisavirliginin MOBESE gériisleri istanbul Emniyet Miidiirliigiinden
15.01.2016 tarihinde BEK c¢ergevesinde istenmistir. Bu birim konuyu EGM’ye sormus
ve 22.01.2016 tarihinde verilen cevapta; 4982 sayili BEK’in 25.maddesi kapsaminda;
“Kurum ve kuruluglarin, kamuoyunu ilgilendirmeyen ve sadece kendi personeli ile
kurum ici uygulamalarina iliskin diizenlemeler hakkindaki bilgi veya belgeler, bilgi
edinme hakkinin kapsami disindadir. Ancak, séz konusu diizenlemeden etkilenen
kurum c¢alisanlarinin bilgi edinme haklar1 saklhdir” denildigi belirtilerek talebin
olumsuz olarak degerlendirildigi belirtilmistir(istanbulbilgiislem, 2016).
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(istanbulbilgiislem, 2015). Yani sistemin devreye girdigi 2001
yilindan itibaren gecen silire icerisinde hala kanunlastirma
calismalar1 yapilmamistir.

Icisleri Bakanliginin hukuki eksilige karsi miilki amirleri
bilgilendirme c¢alismasi yaptigi  goriilmektedir. MOBESE'nin
kullaniminin hangi esaslar cercevesinde gergeklestirilecegi ve
uygulamalara tabi tutulan kisilerin haklar1 konusunda ulusal hukukta
kanun, yonetmelik, genelge veya yonerge statiisiinde bir diizenleme
olmamasi sebebiyle, konuya iliskin olarak en iyi uygulamalarin nasil
olabilecegi yoniinde birtakim tavsiyelere yer verilmekle yetinilmistir
(Eryilmaz, 2009; 95-98; Eryilmaz, 2012: 19-20).

Miilki amirlere MOBESE'nin denetimi konusunda hangi
Olcttlere dikkat etmeleri gerektigi aciklanmakta, muhtemel hukuki
sorunlara karsi miilki amirlerce denetlenmesi, kayitlarinin en az 48
saat en fazla 96 saat tutulmasi ve bizzat miilki amirlerce saklanmasi -
kayitlarin polisin elinde olmamasi kayitlarin kétiiye kullanilmadigi
izlenimi verecegi ifade edilmektedir (Eryilmaz, 2009: 96)-, herhangi
bir su¢ unsuru olmamasi durumunda silinmesi, sugla ilgili olan
kayitlar1 sadece adli makamlarca incelenmesi, kameralarin nerelerde
kurulmasina miilki amirlerce karar verilmesi, kameralarin
bulundugu yerlere uyarici isaretlerin konulmasi, sucun kabul
edilebilir seviyeye inmesi halinde kaldirilmasi, kayitlarin incelenmesi
sirasinda Uciincii kisilerin yuzlerinin karartilmasi gibi konularda
kolluk birimlerinin c¢alismalarina miidahil olmasi istenmektedir.
(Eryilmaz, 2009: 96-98; Eryilmaz, 2012: 19-20). Boylece MOBESE
konusunda miilki amirlerin etkili oldugu hiyerarsik bir denetimin
saglanmasi amaclanmistir. Avrupa iilkelerinde yapildig1 -ilk érnek
Ingiltere’dir- bu sistemin yasal sinirlar cercevesinde kullanilmasina
yonelik denetleyici ve Onleyici yayinlar ve emir talimatlar
yayinlayarak, 6zel yasamin ve Kisisel verilerin korunmasina yonelik
hassasiyetini gostermektedir (Topler, 2010: 76-77).

4.5. MOBESE nin Bilimsellikten Uzak isletilmesi

Tiirkiye’”de MOBESE'nin sug¢u 6nlemede yararlarinin neler
oldugu konusunda ciddi bilimsel arastirmalarin olmadigi,
kameralarin hangi sartlar altinda, hangi isleyis icinde basarili
olabilecegi konusunda bir fikir olusmadig1 ortaya ¢ikmakta, ayrintil
planlamaya ve uzmanca yonetilmeye iliskin kisimlarinda sikinti
olustugu, halkin kendini giivende hissetmesi, su¢ korkusu ve
kameralarla ilgili diisiincelerini tespite yonelik arastirmalarin
yapilmadig, hangi suglar tlizerinde etkili oldugu ve hangi oranlarda
etkili oldugunun agikca ortaya konulamadigi tespiti yapilmaktadir.
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Ingiltere’de sistemin bilimsel isleyisi ve degerlendirilmesi konusunda
yogun c¢alismalarin yapildig ifade edilmektedir (Capar, 2008: 197)11.

Tirkiye’de konu iizerindeki belki de en bilimsel calisma,
MOBESE'nin yararlari, vatandaslar tarafindan nasil algilandigina,
caydiriciligina yonelik arastirma Eskisehir Eti Sosyal Bilimler Lisesi
Ogrencilerinin yapmis oldugu bir yarisma ic¢in hazirlanan proje
arastirmasi olarak goziikmektedir (Koyun ve Oztiirk, 2015). Ayrica
akademik camiada konu iizerinde akademik alan arastirmalarinin
eksikligi goziikmekte, EGM'nin, diger kurumlari MOBESE konusu
lizerinde, sucun Onlenmesi, su¢ korkusunun azaltilmasi, gliveni
arttiricl etkisi vb. konularda arastirma yapilmasini tesvik etmesi
noktasindaki politikanin zayiflig1 —en azindan kamuoyuna aciklanmis
bir arastirma olmamasi nedeniyle- s6z konusudur. Halbuki
Avrupa’da sadece gozetleme araglar1 ve toplumsal etkileri, polisin
calismalari ve basarisina etkisi, hangi suclar iizerindeki 6nleyici etkisi
vb. konularda arastirmalarin yapildig1 ve sadece bu konu iizerinde
2002 yilindan itibaren arastirmalarin yayinlandig: dijital bir derginin
oldugu gorilmektedir (surveillance-and-society.org, 2015).

Bu durumda MOBESE Kkameralarinin su¢ oranlarinin
azalmasina katki sagladigi hususunun tartismali ve bilimsel olarak
yeterli diizeyde ispatlanmamis ve arastirilmamis olmaktadir. Ayrica
su¢ islemeye meyilli kisilerin kayit yapilmayan cadde ve sokaklara
yoneldigi diisiiniilmektedir. Dolayisiyla sucun 6nlenmesinden ¢ok
kayit yapilan alani daha giivenli kildig, asayis suclarinin
islenmesinde iilke c¢apinda 6nemli diisiisleri sagladigi noktasinda
giivenlik calisanlari, toplum ve siyasilerde fikir birligi ve kabullenis
bulunmaktadir (Eryilmaz, 2009: 95-96; Gilinaydin, 2014: 189). Bu
durumda yetkili makamlarin MOBESE'nin suclan azalttigi ve
caydirdigl seklindeki agiklamalarini kismen dogru olsa da bilimsel
acidan dogru kabul etmek inandirici olmayacaktir.

EGM, 2009-2013 yillar arasinda belirledigi stratejik planda,
asayis, kacakeilik, terorle miicadele ve ilgili birimlerinde c¢alisan
personellere MOBESE ¢alisma grubu kurarak gerektiginde
universitelerle isbirligi icerisinde bilimsel g¢alismalar yapmay1

11 Yapilan bir tez arastirmasinda; YOK Ulusal Tez Merkezi'nde, MOBESE konulu bir
(1) adet, Ulusal Akademik Ag ve Bilgi Merkezi'nde tiim veritabanlarinda yapilan
aramalarda MOBESE konulu iki (2) adet makalenin oldugu, emniyet teskilati
ozelinde MOBESE konusunda herhangi bir bilimsel ¢alismanin olmadigi tespit
edilmistir (Glinaydin, 2014: 1-2). EGM’nin MOBESE'nin su¢ 6nleme, azaltma ve sug
korkusuna etkisinin neler olduguna yonelik bir ¢alisma yapip yapmadigina dair bir
kaynaga ve eger varsa acik kaynaklarda rastlanilmamstir.
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amacladig1 goriilmektedir (EGM, 2009: 60). Yildiz ve Erkul’da (2015:
4); MOBESE’nin performans kriterlerinin tespitinin énemine vurgu
yaparak, sistem ve Oncesine ait suc¢ istatistiklerinin
karsilastirilmasini, suglularla ve giivenlik birimleriyle goériismeler
yapilmasini, vatandasin sistemle ilgili algisin1 dlgen anket ve
miilakatlarin diizenlenmesini, projeden elde edilen mali faydanin
tespit edilmesini tavsiye etmektedir.

MOBESE’nin faydalarinin bilimsel yonden tespitine yonelik
trafikte elektronik denetleme sistemleri olarak bilinen TEDES’lerin,
trafigin denetiminde kullanimi sonucu elde edilen fayday1 oOlgen
bilimsel tekniklerden yararlanilarak gerceklestirilen arastirmalar ve
sonuglan dikkati cekmektedir (Ornek ve digerleri, 2016; Celik ve
digerleri, 2016, Sonmez, 2012). Ay tiir arastirma ve ¢alismalarin
MOBESE’'nin sug¢u o6nleme, su¢ korkusunu azaltma vb. alanlarda
sagladig1 faydalar1 belirlemek amaciyla yapilmasi, sistemin etkin
kullanimin devami, yeni politikalarin belirlenmesi, kolluk
kuvvetlerine yon gostermesi agisindan yararl olacaktir.

5. SONUC VE DEGERLENDIRME

MOBESE giivenlik sisteminin alt yapilar1 2001 yilinda
kurulmaya baslanmistir. Giinlimiize kadar yeni teknolojiler
kullanilarak gelistirilmis ve bir gozetleme sistemi olarak kendini
kabul ettirmistir. Ancak sistemin hukuki alt yapisinin bulunmamasi
ise elestirilmektedir. Bu eksiklik aslinda ¢ogu Avrupa tilkelerinde, bu
tiir sistemlerin kurulmasi asamasinda kendini hissettirmistir. Ancak
Avrupa iilkelerinde MOBESE tiirii araglardan elde edilen verilerin
kisisel verilerle dogrudan ilgili oldugu kabul edilmekte ve hassas bir
konu olarak goriilmektedir. Zamanla bazi iilkeler idari kararlarla
bazilar1 da kanunlarla kamerali gozetleme sistemlerinin kurulmasi ve
kullanilmas1 konusunda diizenlemeler yapmislardir (Lim, 2010: 80-
93).

Turkiye’de yasal eksikligin ¢ok giicli sekilde giindeme
gelmemesinin nedeni bu sisteme olan ihtiyacin toplumda kabul
edilebilir bir hale donlsmiis/doniistiiriilmiis olmas1 kabul
edilmektedir (Glinaydin, 2014: 107-115). Ayrica kisisel verilenlerin
korunmasina yonelik bir kanunun olmamasi bir diger neden olarak
gortlebilir. Ancak sistemin giicli ve elde edilen verilerin biiytkligi
diisiiniildiigiinde hem gozetleyenler hem de gozetlenenler agisindan
sinirlayici hukuki metinlere ihtiya¢ vardir. Kayitlarin depolanma
streleri, ne sekilde saklanacagl, ne sekilde imha edilecegi, nasil ve
kimler tarafindan denetlenecegi, goriintii ve verilerin hangi
kurumlara nasil ve kimlerin izniyle verilecegi, kameralarin nerelere
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yerlestirilecegi, hangi sartlarda kaldirilacagi gibi konularin
hazirlanacak mevzuatta yer almasi gerekmektedir. Kisisel
verilenlerin korunmasina yonelik kanunun ¢ikmasit halinde
MOBESE'ye yonelik bir diizenlemenin olusmasi beklenebilir.

MOBESE'nin hiikiimet politikas1 olarak gelisme gosterdigi,
yerel yonetimlerin katkisinin dnemli oOl¢lide gerceklestigi, hatta
koylere bile kurulmasinin disiiniildiigi goriilmektedir (google.com,
2016). Bu gelisme MOBESE'nin toplum nezdinde genis bir kabul
gordiigiinii gostermektedir. Bu gercekler, MOBESE’'nin faydalari
yaninda bazi sakincalarinin olabilecegi ihtimalini gézardi
etmemelidir. Bu olumsuz ihtimalleri en aza indirme gorevi bizzat
sistemi kullanan kurumlara diismektedir. EGM’nin kendi i¢
calismalar1 ve disiplin diizenlemeleriyle, 6zellikle verilerin fiziki
korunmasi1  agisindan  gerekli tedbirleri almaya c¢alistigl
gorilmektedir.

Emniyet teskilatinin giivenligi saglamak amaciyla gézetim
araclarim1 kullanmasinin kacginilmaz oldugu, siyasiler ve toplumdan
bu arag¢larin kullaniminin toplumsal giivenligin saglanmasi agisindan
artarak  kullanilmas1 yoniinde baskilarin olabilecegi ifade
edilmektedir. Ancak bu déniisiimiin polis i¢in baz1 sakincalara neden
olabilecegi ve polisin bu baskinin etkisiyle; kurumda giivenlik
algisinda paranoyakligin olusmasi, sucu Onleme hedefli olarak
disiince polisligine evrilebilme ihtimalinin olmasi, gdzetleyen
polisleri kontrol etmek icin de gézetim programlarinin kullanilmasi,
toplanan verilerin giivenliginin saglanamamasi ve bunun neticesinde
ortaya cikabilecek tehditler ve kayiplarin olusabilme ihtimali ve
gozetleme araclarinin yogun kullanilmasi nedeniyle polis teskilatinda
etik degerlerin olusturulmasi ihtiyaci ve sorununun ortaya ¢ikmasi
gibi dogabilecek zararlardan kendisini korumasi gerektigi ifade
edilmektedir (Glinaydin, 2014: 194-204).

Dolayisiyla MOBESE tiirii gozetleme araglar1 zamanla polis
icin birer tehlike unsuru haline gelebilmektedir. Polisin kendisini bu
tehlikelerden korumasinin en 6nemli yolu da, siradan insanlardan
farkli olarak gozetleme araglarini biiyiik bir rahathik ve serbestlikle
elde etme ve kullanma, yine bu imkanlar o6lciisiinde toplumun
herhangi bir bireyinin isleyebileceginden ¢ok daha fazla ve farkl
sapma davranis gosterebilme imkanina sahip olmalarindan dolayi, bu
tlir bir sistemin isleyisinin seffaf, kamuoyunun beklentileri dahilinde
mesru ve hukuk sinirlan igerisinde isletilmesi, personelin gorevini
etik sinirlar cergevesinde yapabilmesi olarak goziikmektedir (Cerrah,
2002: 142-146). Ancak yasal yapinin yeterince olusmamasi etik
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boyutunun da dikkate alinmadigi/alinamadigi izleniminin dogmasina
neden olabilecektir.

Resmi kaynaklarda; MOBESE'nin amaclari, bilitceden aktarilan
kaynaklar, il ve ilgelerde kurulumuyla ilgili gelismeler kamuoyuyla
paylasilmaktadir. Tiirkiye genelinde ka¢ adet kamera kurulu
olduguna, MOBESE’nin hangi sug¢lari ne oranda onledigi veya
azalttigina yonelik herhangi resmi aciklama, arastirma varsa dahi
gorilmemektedir. Dolayisiyla EGM'nin MOBESE konusunda yeterince
seffaf olmadigl, sucu 6nleme konusunda belirlenen politik amaglar
ulasilip ulasilmadigi hususunun belirsiz oldugu soylenebilir.
MOBESE'nin sagladigi katkilarin neler oldugu somut verilerle
desteklenmeli, sucu dnleme konusundaki caydiriciligi arastirilmal ve
kamuoyuna agiklanmalidir.

Bunun yolu da MOBESE konusunda hem alan
arastirmalarinin hem de EGM'nin kendi 6zelinde yeterli calismalarin
yapilmasidir. Bu tir arastirmalarin yoksunlugu MOBESE'nin sucu
onlemede ne  derecede etkin  kullanildiginin  tespitini
zorlastirmaktadir. Bu sonu¢ MOBESE’nin sucu 6énlemesinde 6ncelikli
olarak kullanilmasindan ziyade, sugun aydinlatilmasindaki etkisi ve
basarisinin -bu basarinin 6l¢iilmesi daha kolay goéziikmektedir-
oncelikli olarak dikkate alinmasina ve bu yonde kullanilmasina
neden olabilmektedir. Cilinkii teror, cinayet veya kamuoyunun
oldukca dikkatini c¢ceken o©nemli sug¢lar MOBESE’lerin 0Oniinde
islenmekte ancak onleyici etkisi gortilmemektedir. Ancak olaylar
sonras1 MOBESE goriintiileri medyada yer almakta, boylece sistemin
etkisi ve kabul gorme orani 6nleyici anlamdaki etkisi ve caydiriciligl
dikkate alinmadan/giindeme gelmeden toplumda kabul gérme orani
artmaktadir. Sadece sugun aydinlatilmasina yonelik bir amaca dogru
MOBESE'nin kullanilmasi; olduk¢a yekiin tutan sistem acisindan
kabul edilebilir bir politika olmamaldir.

Su ana kadar MOBESE konusunda bir seffafligin olmadig: gibi
gizemliligin varligindan bile bahsedilebilir. Ornegin arastirmact BEK
cercevesinde, EGM’den istemis oldugu hukuk miisavirliginin
gorislerinin  verilmemesi, biitin arastirmalara ragmen acik
kaynaklarda goriislerin yer almamasi bu varsayimi kismen
dogrulamaktadir. Avrupa Birligi biinyesinde faaliyet gosteren ve
bagimsiz bir yonetim birimi olan European Data Protection
Supervisor (EDTS), 2010 ve 2011 yillarinda iki adet 6nemli uygulama
kilavuzu yayinlayarak MOBESE kameralarinin kullanimi konusunda
hem giivenlik ihtiyacina karsilik verecek hem de ozgiirlik ve
mahremiyete miidahale etmeyecek kurallar getirmek suretiyle 6zel
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bir 6nem vermekte (secure.edps.europa.eu, 2015a; 2015b;), Avrupa
tilkelerine; sistemin temel isleyisi, amaci, maliyeti, sucu Onleme
oranlari, vatandaslarin hangi bilgileri isteme haklarinin oldugunun
aciklanmasi, goriintiilerin zamani geldiginde silinmesini isteme
haklarinin oldugunun hatirlatilmasi gibi 6énemli kurallarin cogu
tilkede kamuoyuna aciklanmasi seffaflik geregi istenmekte (Gautier,
2010: 132-135), hatta kameralarin nerelerde kurulu oldugu internet
tizerinden yayinlanmakta iken (news.bbc.co.uk, 2016) bu gizemi
anlamak oldukga zor olmaktadir. Hatti zatinda Tiirkiye genelinde ka¢
adet kamera olduguna dair bir agiklamaya rastlanilmamistir. Ancak
Istanbul ilinden yola ¢ikarak ve tiim iller gbéz 6niinde
bulunduruldugunda tahmini olarak 55.000 veya 60.000 civari oldugu
soylenebilir.

Ayrica polisin MOBESE sistemlerinin tiim alanlarindaki tekel
konumu tekrardan gozden gecirilmeli, diger sivil kurumlarin; karar
alma ve isletme, verilen depolanmasi, silinmesi ve isletilmesi,
kameralarin yerlestirilme yerlerinin belirlenmesi siire¢lerine katilimi
saglanmalidir. Diger kurumlarin teknik ve biitge yoniinden katkilari
goziikmektedir. Ancak sistemin isletilmesi, verilerin
degerlendirilmesi, sucla miicadele etkinliginin Ol¢iilmesi, kamera
kurulacak yerlerin tespiti gibi o6nem arzeden konularda;
uiniversiteler, belediyeler, odalar, sivil toplum kuruluslarinin belli
bashlarinin karar mekanizmalarina dahil edilmesi, sistemin
isleyisinin toplum temsilcilerine agiklanmasi gerekir. Bdylece
MOBESE ve elde edilen goriintilerin yasal ve etik kullanimi
konusunda, kamuoyundaki muhtemel siiphelerin azaltilmasina katki
saglanabilecek, 6neri ve isteklerin gelmesi saglanacak, amaci disinda
kullanilmadigina ve polisin sistemi hukuk, etik ve mesruiyet sinirlari
cercevesinde kullandigina dair giiven artabilecek, 6zel hayata ve
mahremiyete yonelik kullanilmadigina yonelik inancin artmasi
saglanabilecektir.

MOBESE kameralarinda, ses kaydetme ve yliz tanima sistemi
6zelligi olan kameralarin kullanilmadig1 goriilmektedir. Siiphesiz bu
degisime toplumdan gelebilecek muhtemel tepkiler nedeniyle hazir
olmadig1 sdylenebilir. Boyle bir durumda tiim bireylerin biyometrik
resimlerinin veri olarak elde edilmesi, saklanmasi, duygularin yiize
ve hareketlere yansimasinin analiz edilmesi s6z konusu olacaktir.
Ancak gelecekte, su¢ oranlarinin artmasi, biiyiik 6lgekte olaylarin
olmasi bu tiir dzellikleri olan kameralarin kullanilmasi konusunda
beklentileri arttirabilir. Ancak Caparin (2008: 198) dedigi gibi
MOBESE tek basina sihirli bir degnek degildir. Bu nedenle sadece
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MOBESE kameralarinin sayisinin ve niteliginin arttirilmasiyla sucla
miicadele edilmeye calisilmasi, gozetim araclarinin
yayginlastirilmaya c¢alisilmasi, toplumun ve bireylerin MOBESE
olmadan suclarin 6nlenemeyecegi seklinde bir algi icerisinde
kendilerini bulmasi, saglikli bir topluma isaret etmeyecegi gibi, kabul
edilebilir giivenlik politikasi olarak goriilmemelidir. Bu ayn1 zamanda
poliste kurumsal tembellige, hem 6nleyici hem de sucu aydinlatici
yeteneginin asinmasina neden olabilecektir. Polis bunca zamandir
sucu onlemek ve sucu aydinlatmak icin nasil ve ne sekilde hareket
ediyorsa, bu teknikleri MOBESE’yle entegre sekilde gelistirip,
vatandasin  yogun destegini almaya calisarak, yoOntemlerini
gelistirmesi; uygun, hukuki, mesru bir giivenlik politikas1 olacaktir.
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