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OzeT

Teknolojinin gelismesiyle diinyada bilisim alaninda iglenen suglar gittikge artmakta ve toplum hayatini olumsuz
etkilemektedir. Dijital kaynaklar araciligiyla islenen suglarla miicadele edebilmek igin gerekli olan altyapi
calismalart yetersiz kalmaktadir. Bilisim teknolojilerinin yaygin olarak kullanildig: iilkeler belirtilen suglardan
etkilendiginden bu alanin Oneminin farkina varmis ve egitim miifredatlarinda adli bilisim ve siber sug
kavramlarina yer vermistir. Fakat bilisim suglarinin olusmasindan dnceki ve sonraki siiregleri incelemek yeni bir
bilim dali gerekliligini ortaya ¢ikarmustir. Adli Bilisim miihendisligi boliimii bilisim suglariyla miicadele etmek
icin diinyada bir¢ok iilkede bulunan yeni bir disiplindir. Bu ¢alismada tilkemizdeki kurumlarin bilisim suglarina
ve glivenligine bakis acilar1 ortaya konularak, adli bilisim miihendisligi egitiminin 6nemi gosterilmistir

Anahtar Kelimeler: Adli bilisim miihendisligi, Siber su¢lar, Bilisim egitimi

Digital Forensic Education Importance for Institutions

ABSTRACT

In parallel to development in technology, information technology crimes are increasing and impacting life of
society negatively. Infrastructure work which is necessary to struggle with crimes committed via digital
resources is inadequate. Countries which effected from these mentioned crimes realized the importance of this
study field and gave place digital forensics and cybercrime concepts in education curriculum. But, examining
processes after and before information technology crimes revealed the necessity of a new branch of science.
Digital forensic engineering department is a new discipline which exists in a lot of countries to struggle with
cybercrimes. In this study, view point of corporations of our country to information crimes and security
presented and importance of digital forensics engineering education showed.
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l. GiRris

B ILISIM ve internet teknolojilerinde yasanan hizli gelisim siirecinin hayatimizin pek ¢ok alaninda
olumlu sonuglar1 yaninda, kontrol edilmesi gii¢ sorunlar1 da beraberinde getirdigi goriilmektedir.
Bugiin bilisim alanindaki hizli gelismeler bilisim suglar1 olgusuyla karsi karsiya kalmamiza neden
olmustur. Her gecen giin bu yolla islenen suglarda artis ve cesitlilik goriilmektedir. Insanlarin sosyal
yasant1 ve is hayatlarina biiylik kolaylik getiren bu teknoloji, ayn1 zamanda sug isleme egiliminde
olanlara, daha once tanimi yapilmis veya yapilmamis ¢ok genis bir su¢ isleme potansiyelini de
sunmaktadir [1]. Ayrica daha 6nce belli bir bolge ile sinirli olan bu suglar bilisim teknolojilerinin
sunmus oldugu imkanlarla bu sinirlar1 agsmakta ve kiiresel hale gelmektedir [2].

Gilinlimiiz diinyasinda internetin yayginlasmasi, kisisel bilgisayarlarla akilli cihazlarin kullanim
oraninin artmast ve kisisel bilgilerin sayisal ortamlarda depolanmasina paralel olarak, bu bilgilere
yetkisiz erigsmek isteyenlerin sayisi da artmistir. Yetkisiz erisim ve internet korsanligi (hacker) siber
su¢ kavramini ortaya ¢ikarmistir. Devletleri dahi etkileyen bu tehditlerle miicadele edebilmek i¢in Adli
Bilisim Miihendisligi (Digital Forensics Engineering) disiplini ortaya c¢ikmistir[1]. Adli bilisim
mithendisligi egitimin icerigi bilisim hukuku, bilgi giivenligi, siber giivenlik ve bilisim sucu ile ilgili
delil toplama siireglerinin adli takibi, analizi ve siber suclarla miicadele edilmesi konularimi
kapsamaktadir.

Ulkemizde bulunan tiim kurumlar internet altyapisina sahiptir ve bu kurumlarin ¢ogu bilgilerini
elektronik ortamda saklamaktadir. E-devlet uygulamasiyla birlikte tiim vatandaslarin bilgileri sayisal
ortamda depolanmistir. Ayrica 6zel sirketler, isletmeler, holdingler vb. kurumlarda internet ve bilisim
teknolojilerini etkin olarak kullanmaktadir.

Bilisim teknolojilerinin yaygin olarak kullanilmasi bu bilgilerin korunmasi gerekliligini de ortaya
cikarmigtir. Tiim Diinya’ nin énem verdigi bilgi gilivenligi hususunda iilkemizde de O&nlemlerin
almmmaya basladig1 goriilmektedir. Bu noktada bilgi giivenligi saglama, siber su¢ ve olaylara miidahale
etme gibi gereklilikler meydana gelmistir.

Il. ADLi BiLisiMm KAVRAMI

Gilinlimiizde bilgi sistemleri enerji, bankacilik, ulasim, saglik, egitim, iletisim hizmetlerinin verimligini
arttirmak amaciyla kamu ve 6zel sektordeki kurumlarin bir¢cogu tarafindan kullanilmaktadir. Bunun
ana nedenlerinin basinda internet kullanimin yayginlagsmasi yatmaktadir. Sekil 1’de verilen 2007-2014
yillar1 arasindaki TUIK verilerine gore Tiirkiye’deki internet kullanim oran1 bu alandaki kullanimin ne
kadar hizl yayginlastigini gostermektedir.
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Sekil 1. Tiirkiye 'de internet kullanim oranlari[3]

Teknolojik gelismeler kurumlara beraberinde bircok fayda saglarken, suglularinda bu teknolojileri
kullanmasi kagimilmazdir. Boylece bu alanda faaliyet gosteren kurumlar igin biiyiik riskler s6z konusu
olmustur. Klasik su¢ kavramindan farkli bir su¢ kavramiyla karsilasan giivenlik birimleri bu konularla
ilgilenmeye baglamistir. Boylece bilisim sugu kavrami devlet boyutunda taninir hale gelmistir. Sucgu
aydinlatmak i¢in mahkemeler agisindan dijital deliller onem kazanmugtir[5].

Ulkemizde bu alanda belirtilen suclarin agiga cikarilmasi ve kurumlar1 korumak amaciyla Adli
bilimler altinda Adli bilisim kavrami ortaya ¢ikmustir[6]. Ayrica ¢esitli enstitiiler kurularak Adli
bilimler alaninda hizmetler verilmesi saglanmugstir. Ulkemizde faaliyet gosteren Adli Tip Enstitiileri
sOyledir.

Ankara Universitesi Adli Bilimler Enstitiisii

Istanbul Universitesi Adli Tip Enstitiisii

Karadeniz Teknik Universitesi Adli Bilimler Enstitiisii
Bezmialem Vakif Universitesi Adli Tip Enstitiisii
Polis Akademisi Adli Bilimler Enstitiisii

Medipol Universitesi Adli Bilimler Enstitiisii
Cukurova Universitesi Adli Tip Enstitiisii

Adli bilisim kavramiyla ¢ogunlukla kolluk kuvvetleri olan Emniyet, Jandarma ve Adli Tip kurumlari
ilgilenirken giiniimiizde bu alanda faaliyet gosteren 6zel sektor firmalar1 da bulunmaktadir. Fakat bu
alanda egitim veren egitim kurumu sayis1 yok denilecek kadar azdir. Ulkemizde Adli bilisim alaninda
egitim veren kurumlar sdyledir.

Firat Universitesi
Polis Akademisi

Gazi Universitesi
Hacettepe Universitesi
Yasar Universitesi

397



111. KURUMLARIN BiLisiM SUCLARINA VERDIGI ONEM

Ulkemizde Adalet bakanhigi, Emniyet Genel miidiirliigii, Igisleri Bakanligi, Jandarma Genel
Komutanligi, TUBITAK gibi kurumlar stratejik planlarinda ve uygulamalarinda bilisim suglarinin ne
kadar 6nemli oldugunu siirekli vurgulamaktadir. Kurumlarin gelecek hedeflerini belirledikleri stratejik
planlarinda ve performans degerlendirmelerinde adli bilisim ve siber suclarla ilgili hedefler
belirlenmektedir. Buda bu alanda yetismis insan giiciine giiniimiizde ve gelecekte ne kadar ihtiyac
olacagini gostermektedir.

A. ADALET BAKANLIGI

Adalet Bakanlhigmin gorevleri, 29.03.1984 giin ve 2992 sayili Adalet Bakanliginin Teskilat ve
Gorevleri Hakkinda Kanunun 2. maddesinde sayillmistir. Buna goére Adalet Bakanliginin iilke
icerisinde adaleti saglamak kanunlarin uygulanmasini saglamak gibi gérevleri bulunmaktadir[4].

Adalet Bakanligimn 2010-2014 stratejik planinda bulunan “6. ADALET HIZMETLERINDE
GUNCEL TEKNOLOJiK IMKANLAR iLE BiLiSiM SiISTEMLERININ KULLANILMASINI
VE GELISTIRILMESINI SAGLAMAK” basligi altindaki Tablo 1’de verilen hedefler
incelendiginde Adli Bilisim hizmetleriyle ilgili bir¢ok hedefin yer aldig1 goriilmektedir[7].

Tablo 1. Adalet bakanhiginin 2010-2014 stratejik planinda bulunan hedefler

HEDEF 6.6 Stratejiler
2014 yili sonuna kadar e Bilisim suclarinda delillerin tespiti i¢in laboratuvarlar
bilisim  suglarinin  tespiti kurulmasi ve donanim, yazilim altyapilarinin tamamlanmast
konusunda giincel teknoloji e Bilisim sucglar1 alaninda yeterli uzman personel temini veya

yetistirilmesi

e Diger iilke uygulamalarmin karsilikli isbirligi yapilmak
suretiyle incelenmesi

e Bilisim suglart konusunda yargi mensuplarma egitim

takip edilerek altyapi
caligmalarinin tamamlanmasi
ve adli bilisim hizmetlerinin

ytiriittilmesi verilmesi, bu konuda uzaktan egitim modiilleri gelistirilerek
kullanilmasi
e Adli bilisim hizmetlerinin gelistirilmesi konusunda diger
kurum kuruluslarla (Jandarma Genel Komutanligi, Emniyet
Genel Miidiirligi, tniversiteler, sivil toplum orgiitleri vb.)
igbirligi yapilmasi
HEDEF 6.7 Stratejiler
2011 yili sonuna kadar bilgi e I[ISO/TSE 27001 standart gerekliliklerinin saglanmast ve
giivenligi yonetim sisteminin belgesinin alinmast
gelistirilmesi  ve  bilisim e ISO/TSE 27001 standardinin uygulanmasi ve takip

araglariin temini

e Teknik personelin 6zliikk haklarinin iyilestirilmesi igin ¢aligma
yiiriitiilmesi

e Teknik personel ihtiyacinin giderilmesi ve bu personelin her
adliyede gorevlendirilmesi

e Mevzuat alt yapisinin hazirlanmasi

alaninda  uzman  teknik
personel ihtiyacinin
kargilanmas1 konusunda

caligmalarin yapilmasi
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HEDEF 6.8 Stratejiler

2014 y1l1 sonuna kadar, diger e (Calisma ziyaretleri gergeklestirilmesi

tilkelerin ~ biligim  sistemi e Ortak bilimsel etkinlikler (toplanti, seminer, sempozyum,
uygulamalarinin incelenmesi ¢alistay vb.) diizenlenmesi

ve isbirligi imkanlarnin . UYAP’1.n diger iilke ve kuruluslara tanitilmasi ve teknoloji
gelistirilmesi transferi yapilmasi konusunda ¢aligma yiiriitiilmesi

Adalet bakanliginin hedefleri incelendiginde 0&zellikle Hedef 6.6 dogrudan bilisim suglarii
ilgilendirmekte ve Adli bilisim miihendisligi egitiminin 6nemini gostermektedir. Belirtilen hedeflerin
saglanabilmesi bu alanda yetistirilecek insan giiciiyle dogrudan ilgilidir..

B. EMNIYET GENEL MUDURLUGU

Emniyet Genel Miidiirliigii 2009-2013 Stratejik plan1 ve 2012, 2015 Yili Performans Programinda
Bilisim Suglar1 ile miicadele ile ilgili hedefler ortaya konmustur[8-10].

Performans hedefi 2 bashigi altinda; “wyusturucu madde kagak¢iligi, silah kagak¢ilhigi, her tiirlii
yolsuzluk suclari, gogmen ve insan kagak¢ilig, orgiitlii mali suglar, terorizm, bilisim suclari ve
organize suglarla etkili miicadeleye devam etmek” seklinde verilmistir.

Organize sug¢ ve teror Orgiitleri ile miicadele baghig1 altinda; “Bilisim Suglar: ile Miicadele; Bilisim
suglart ile etkin miicadele edilebilmesi icin olusturulan birimlerde goreviendirilen personelin degigen
teknolojiler konusunda bilgilendirilmesi amaciyla uzmanlik egitimleri verilmesine devam edilecektir.”
bulunmaktadir.

Suglarin dnlenmesi i¢in yapilacak faaliyetler baslig1 altinda 2-b maddesi “Su¢ sorusturma birimlerinin
kapasitesinin arttirilmasi* seklindedir. Iceriginde ise “Son yillarda bilisim teknolojileri kullamlarak
sug¢ oranlarindaki artisi onlemek ve aydinlatilarak faillerinin yakalanmasi ve yapilan operasyonlar
sonucunda el konulan dijital materyallerin incelenmesi amaciyla Dijital Veri Inceleme Birimleri
kurulmustur. Artan iy yiikii nedeniyle bu birimlerin teknik donamim ve yazilim ihtiyaglar
karsilanacaktir. < bulunmaktadir.

Adli bilisim miihendisligi egitiminin belirtilen hedeflerin saglanmasi agisindan Onemi agikca
gorlilmektedir.

Insan kaynaklar1 ve egitim stratejisi bashigi altinda; bilisim suglar1 ile miicadelede emniyet genel
miidirligiiniin 6ngordiigii biitge ve bu biitgenin pay oran1 Tablo 2°de goriilmektedir.
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Tablo 2. Emniyet Genel Miidiirliigiiniin ongordiigii biitce pay orani

Performans Stratejik Amag Aciklama Biitce Tutar:
Hedefi
2 Su¢ onleme ve Uyusturucu madde 1.579.610.020,00 TL
aydinlatma kacakeiligi, silah
oranlarini artirmak  kacake¢iligi, her tiirli
yolsuzluk suclari,
gdcmen ve insan

kagakeiligi, orgiitlii mali
suclar, bilisim suclar1 ve
organize suglarla etkili
miicadeleye devam
etmek.

2015 yilinda Emniyet Genel Midiirliigi siber suglarla miicadele daire bagkanligi ile Tiibitak-Bilgem
arasinda protokol imzalanarak bu suglarla miicadele icin ortak yol haritas1 belirlenmesine karar
verilmigtir[11]

Bu protokol ile TUBITAK ve EGM ortak isbirligi ile asagida belirtilen maddelerde odaklanmustir.

Bunlar;

Farkindalik ve egitim,

Adli analiz ve veri kurtarma,

Zararh yazilimlarla miicadele,

Biiyiik veri analizi ve paylasimi konularinda altyap: gelistirilmesi ve etkinlestirilmesi amaciyla
Ar-Ge projelerine yonelik olarak mevzuat ¢ergevesinde destek verilmesi hedeflenmistir.

Buradan Adli bilisim kapsamina giren konular iizerine odaklanilmasi gerekliligi ortaya ¢ikmaktadir.

C. ICISLERI BAKANLIGI

Icisleri bakanligim 2015 yili performans programinda bilisim suglar1 ve adli bilisime vurgu yapan
cesitli bagliklar bulunmaktadir [12].

2. Tehditler bashg: altinda bulunan “B. Bilgi Teknolojilerinde Gelismeler” alt baghginda asagida
belirtilen igerikler bulunmaktadir.

Bilisime yonelik altyapinin olusturulmasinda yabanci kaynaklara bagimli olunmasi nedeniyle,
teknolojik gelismedeki hiza bagli olarak ulusal kaynaklarin disa aktarilmasinin siireklilik
kazanmas1

e-Devlet’e gecis siirecinde yabanci isletim sistemleri ve yazilimlarindan yararlanmanin
dogurabilecegi sorunlar

Gergek ve tiizel kisilere iliskin genis veri tabaninin elektronik ortamda tutuluyor olmasinin, bu
verilerin siber su¢ baglaminda kétiiye kullanilmasi ve giivenlik zafiyeti yasanmasi ihtimalini
artirmasi

Bakanliktaki bazi c¢alisanlarin, bilgi teknolojilerindeki gelismelere uyum saglamada
yasadiklari giigliiklerin, degisim siirecini yavaglatmasi
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“Temel Politika ve Oncelikler” baslig1 altinda siber suglarla miicadele ile ilgili politikalar ve hedefler
ortaya konulmustur[7,8].

D. TURKIYE BILIMSEL ve TEKNOLOJIK ARASTIRMA KURUMU

Ulkemizde Siber giivenlik ve adli bilisim konulartyla ilgilenen kurumlardan birisi de TUBITAK tir.
Bu amagla Siber Giivenlik Enstitiisiinii kurmustur. Kurulusun faaliyet alan1 ve kurulus amaglar
sOyledir[14]. Ulusal siber giivenlik kapasitesinin arttirilmasina yonelik ¢alismalar gerceklestirmek
amaciyla kurulan Siber Glivenlik Enstitiisii’niin (SGE) faaliyetleri 1997 yilinda Bilisim Sistemleri
Giivenligi (BSG) Birimi adi ile TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
(UEKAE) altinda baglamistir. 2012 yilindan bu yana ise TUBITAK BILGEM biinyesinde ayr1 bir
enstitii olarak faaliyetlerini siirdiirmektedir. SGE; siber giivenlik alaninda arastirma ve gelistirme
faaliyetleri yiiriitmek; askeri kurumlara, kamu kurum ve kuruluslarina ve 6zel sektore ¢éziime yonelik
projeler gergeklestirmektir. Siber giivenlik enstitlisiiniin amacinin dogrudan adli bilisim alaniyla ilgili
oldugu kurulus amaciyla agikca goriilmektedir.

E. JANDARMA GENEL KOMUTANLIGI

Jandarma genel komutanligi iilkemizde adli bilisim incelemeleri yapan ve Avrupa Kriminal
Laboratuvarlar1 Ag1 (ENFSI) tarafindan akredite olan bir laboratuvara sahiptir. Adli bilisim alanindaki
incelemeleri ve uzman yetistirme siire¢lerinin tiimiinii kendi biinyesinde ger¢eklestirmektedir.
Disaridan personel alimi yoluyla da istihdam saglanabilmekte fakat bu alanda yeterli egitim
verilmediginden alinan personelin tekrar egitimden gegirilmesi gerekmektedir. Jandarma Genel
Komutanliginin 2013 ve 2014 yili faaliyet raporlar incelendiginde bilisim suclariyla ilgili vaka
sayilarinda ciddi artis oldugu goériilmektedir [15,16].

E. OZEL SEKTOR

Kurumlarin bu alanda verdikleri énem goriilmekle birlikte, lilkemizde bu alanda yetigsmis insan
giicinde oldukca sikint1 yasanmaktadir. Genellikle bu alanda alinan 6zel egitimler veya bilgisayar
bilimleri alanindan mezun olan kisilerin kigisel meraklari sonucunda insan giicii elde edilebilmektedir.
Bilisim teknolojilerinin hizli gelisimi bu alandaki insan giicii ihtiyacinin da artacagini gostermektedir.
Ozel sektorde bilirkisilik faaliyetleri gosteren cesitli firmalar bulunsa da ¢alisan uzmanlarin birgogu
ozel ilgi ile ya da gesitli kurslarla bu alanda uzmanlagmaya ¢alismaktadir. Dogru egitim igerigi ile bu
alanda temelde yetisecek insan giiciiniin 6zel sektor agisindan da 6nemi biiytiktiir.

V. SoNuC

Bilisim ve internet teknolojilerinde yasanan hizli gelisim siirecinin hayatimizin pek c¢ok alaninda
olumlu sonuglar1 yaninda, kontrol edilmesi giic sorunlar1 da beraberinde getirdigi goriilmektedir.
Bugiin bilisim alanindaki hizli gelismeler bilisim suglar1 olgusuyla karsi karsiya kalmamiza neden
olmustur. Her gecen giin bu yolla islenen suglarda artis ve gesitlilik goriilmektedir. Insanlarin sosyal
yasant1 ve i hayatlarina bilyiik kolaylik getiren bu teknoloji, ayn1 zamanda sug isleme egiliminde
olanlara, daha O6nce tanimi yapilmis veya yapilmamis ¢ok genis bir su¢ isleme potansiyelini de
sunmaktadir. Ayrica daha 6nce belli bir bolge ile sinirli olan bu suglar bilisim teknolojilerinin sunmus
oldugu imkanlarla bu sinirlar1 asmakta ve kiiresel hale gelmektedir. Bu nedenle bu alandaki insan
giicliniin arttirilmas1 biiyiik dnem tasimaktadir. Universitelerdeki ilgili fakiiltelerde acilacak Adli
bilisim miihendisligi, siber giivenlik miihendisligi gibi boliimlerle iilkemizdeki bu alandaki agigin
kapatilmas1 gerekmektedir.
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