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OzeT

Glinlimiiz diinyasinda her sektdrde sayisal teknoloji iirlinlerinin kullanimi hizla yayginlasmaktadir. Bunlardan
birisi de sayisal ses iletisim teknolojisidir. Gerek kaydedilmesi gerekse iletisim siirecinde analog sistemlere gore
onemli stiinliigii olan bu teknolojide, tedbir alinmazsa sayisal ses dosyalarinin dinleme, degistirme, ekleme v.b
saldirilara karst savunmasiz oldugu da bilinmektedir. Bu bildiride sayisal seslerin arsivlenip sonradan tekrar
dinlenmesi gereken uygulamalarda kullanilabilecek bir yazilimsal aracin gelistirilme siireci agiklanmustir.
Yazilimsal aragta, orijinal ses dosyasinin sifrelenip arsivlenmesi yerine, Shamir’in gizlilik paylasim ydntemine
dayanarak orijinal ses dosyasindan elde edilen pay dosyalarmin arsivlenmesi saglanmistir. Boylece hem
dosyalarin gizliligi korunmus olup hem de tek bir kisinin yerine birka¢ yetkilendirilmis kisinin bir araya
gelmesiyle dinleme isleminin gergeklestirilmesine olanak saglanmistir. Ayrica tek bir pay dosyasinin kaybolmasi
durumunda bile orijinal ses dosyasmin yeniden elde edilmesi miimkiindiir. Yazilimsal arag, dinleme
tesebbiislerini ve dinleme kayitlarini tutabilmekte olup bu konudaki ihtiyact giderecek sekilde tasarlanmis ve test
edilmistir.

Anahtar Kelimeler: Gizlilik paylagimi, Ses sifreleme, Giivenli ses dosyasi arsivieme

Audio File Archiving Program Which Uses Secret Sharing Method

ABSTRACT

In today's world, the use of digital technology products is becoming increasingly common in all sectors. One of
them is the digital audio transmission technology. In this technology, which has more significant advantages than
analog systems, digital audio files are vulnerable to threats of listening, changing, adding and so on if necessary
precautions are not taken. In this paper, the process of developing a software tool to be used in applications when
there is a need to re-listen archived digital audio files was explained. By the software tool, instead of encrypting
and archiving the original audio files, archiving of share files derived from the original audio file based on
Shamir’s secret sharing method is provided. Thus, not only the privacy of files is protected, but also instead of a
single person, a few authorized persons gather to make it possible to develop listening process. Also, in case of
loss of a single share file, the original file audio file can be recovered. The software tool was designed and tested
in a way that it can meet the needs of keeping listening attempt and listening.
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l. GiRris

AYISAL teknolojinin gelismesiyle birlikte insanlarin giinliikk hayatlarimi kolaylagtiracak birgok

teknolojik aygitin her alanda kullanima girmesi sonucu; iiretilen, saklanan ve iletilen veri miktari
da hizla artmaktadir. Ancak bu durum gerek sabit haldeki gerekse iletim halindeki metin, goriintii, ses
gibi sayisal verilerin giivenligi ile ilgili sorunu da beraberinde getirmektedir. Veri giivenligi, gerek
duragan haldeki gerekse iletim halindeki verilerin gizlilik, biitiinliik ve erisilebilirliginin garantili bir
sekilde gercgeklestirilmesi olarak tarif edilebilir. Bu alanda gelistirilen tekniklerin bir kismi verinin
istenmeyen kisilerin eline gecmesini engellemeye yonelik olmakla birlikte, kriptografi gibi verinin
iceriginin gizlenmesine yonelik ¢aligmalar da mevcuttur. Verinin iceriginin gizlenmesinde kullanilan
birgok kriptografik yontem gelistirilmistir ve bu konuda yapilan ¢alismalar halen devam etmektedir.
Bu alanda gelistirilen tekniklerden bir tanesi de Gizlilik Paylasimi Yontemi (GPY)’dir.  Gizlilik
Paylasimi ilk olarak Shamir [1] ve Blakley [2] tarafindan bir birinden bagimsiz olarak ortaya
atilmistir. Sifrelemede kullanilan anahtarin alictya giivenli bir sekilde ulastirilmasini saglamak
amactyla gelistirilen bu yontem (k, n) esik semasi olarak da adlandirilmaktadir [3]. Yonteme gore
gizlenmek istenen veri n tane aliciya pay edilerek gonderilir ve verinin tekrardan elde edilecegi
ortamda k < n olmak iizere en az k tane pay bir araya getirilerek orijinal veri elde edilebilir. k — 1 ya
da daha az paym bir araya getirilmesiyle gizlenen veri hakkinda bir bilgi sahibi olunamaz dolayisiyla
gizlenmis olan veri elde edilemez. GPY’nin en 6nemli 6zelligi geleneksel sifreleme tekniklerinin
icerdikleri karmasik hesaplamalar1 icermemesidir.

GPY {izerine bir¢ok arastirma yapilmis ve uygulamalar gerceklestirilmistir. Bir seferde paylasilacak
gizli veri sayisinin arttirilmasi [4, 5], paylarda bir bozulma ya da hile olup olmadiginin tespiti [3, 6, 7]
gibi yontemin gelistirilmesine yonelik c¢alismalar bunlardan bazilaridir. Ayrica, alicilarin
yetkilendirilerek paylarin dagitilmasi ve gizli verinin elde edilmesinde sadece yetkili paylarin bir araya
getirilmesi [8, 9] gibi veya daha farkli yeni yaklagimlarin 6nerildigi ¢alismalar gerceklestirilmistir [10
- 12]. GPY’nin Naor ve Shamir tarafindan 1994 yilinda siyah beyaz goriintii dosyalarina uygulanmasi
[13] ile “Gorsel Gizlilik Paylagimi” kavrami ortaya ¢ikmustir.

Gizlilik Paylagimi yonteminin uygulandigi bir diger ortam ise ses dosyalari olmustur. “Ses Gizlilik
Paylasimi” (Audio Secret Sharing — ASS) olarak adlandirilan bu ¢aligmalarda paylarin elde
edilmesinde farkli yontemler gelistirilmekle birlikte orijinal sesin paylar araciligi ile elde edilmesi
stireci, genel olarak hicbir hesaplamaya ihtiya¢ duyulmadan, yeterli sayida payin birlikte eszamanl
olarak calinmasi ile gerceklestirilir. Bu alandaki ilk ¢aligma 1998 yilinda Desmedt ve arkadaslari
tarafindan gerceklestirilmistir [14]. Ses Gizlilik Paylasimi ile ilgili sonraki yillarda yapilan
caligmalarda farkli teknikler sunulmustur [15 - 19]. Ayrica gercek zamanl ses iletiminde de Gizlilik
Paylasimi yontemi kullanilmistir. Yapilan bazi ¢aligmalarda internet iizerinden VolP protokolii ile
aktarilan seslerin, gizlilik paylasim yontemine goére paylar olusturularak, farkli rotalardan aliciya
gonderilmesi ve alic1 tarafta bu paylarin birlestirilerek konusma sesinin elde edilmesi amag¢lanmstir.
Boylelikle iletim hattinin yetkisiz kisilerce dinlenmesi ihtimaline karsi bir gilivenlik Onlemi
olusturulmustur [20, 21].

Gizlilik Paylasim yonteminde onemli noktalardan bir tanesi orijinal dosyadan elde edilen paylarin,
orijinal dosyaya benzerlik oranidir. Shamir’in sunmus oldugu metotla resim ve ses dosyalarindan elde
edilen paylarin, orijinal dosyaya benzerlik oran1 yiiksektir. Bu istenmeyen bir durumdur. Thien ve Lin,
orijinal resim dosyasmi ilk olarak bir anahtar degeri ile permiite ederek bu sorun i¢in bir ¢6ziim
sunmuglardir [10, 22]. Bir baska caligmada ses dosyalarindan pay elde ederken Shamir’in yontemi

594



uygulanmadan once bir karistirma islemi yapilarak paylarin orijinal ses dosyasina benzesim sorununa
¢Oziim Onerilmistir [23].

Bu bildiride, Shamir’in Gizlilik Paylasimi yontemi kullanilarak, degisik ses dosyalarinin giivenilir bir
sekilde arsivlenmesi ve dinlenmesini saglayacak bir “Ses Dosyasi Gizli Arsivleme Yazilimi -
SDGAY” aracinin gerceklestirme siireci agiklanmugtir. Yazilimda her bir ses dosyasi, gizlilik paylasim
yontemi kullanilarak farkli paylara boliiniir ve sunucularda arsivlenir. Bir kullanici her bir orijinal ses
dosyasiin tek bir payima erisim i¢in yetkilendirilir. Her hangi bir ses dosyasinin dinlenebilmesi igin
arsivlenmis en az k paym bir araya getirilmesi yani k sayida kisinin bir araya gelmesi gerekir.
Dolayisiyla ilgili ses dosyalarinin yetkisiz kisiler tarafindan dinlenmesi veya tek bir pay dosyasina
sahip kisilerin bu ses dosyasimi tek basimna dinleyememesi saglanmis olur. Yazilimin iki temel
biriminden birincisi; arsivlenecek ses dosyalari i¢in gizlilik paylasim yontemine gore paylarin elde
edilmesi, paylara yetkili kullanicilarin atanmasi ve arsivlenmesidir. ikinci birimde ise orijinal ses
dosyalarinin paylardan olusturulmasi, ne zaman kimler tarafindan dinlendiginin ve dinlemeye tesebbiis
edenlerin kayitlarinin tutulmasi saglanir. Bildirinin ilerleyen kisimlarinda, gizlilik paylagim yontemi
ve uygulamalari ile gelistirilen ses arsivleme programinin gerceklestirme siireci agiklanacaktir.

Il. GELISITIRILEN UYGULAMA

Visual Studio ortaminda C# dili ile veritabani olarak da MSSQL kullanilarak gelistirilen Ses Dosyasi
Gizli Arsivleme Yazilim (SDGAY) aract; ses dosyalarinin paylara ayrilip arsivlenmesi suretiyle, en az
k tane erisim izni olan kisinin bir araya gelmesiyle ses kayitlarinin dinlenebilmesini saglamak igin
tasarlanmistir. Arsivdeki bir ses kaydinin dinlenebilmesi igin k = 3 adet yetkilinin parolasi
gerekmektedir. Gelistirilen SDGAY aracinda; saklanacak orijinal ses dosyalarmin her birinden, Ses
gizlilik paylagimi yontemine gére n adet pay olusturulup veri tabanina kaydedildikten sonra orijinal
ses dosyalar silinir. Istenildigi takdirde her bir pay farkli bir veritabam sunucusuna kaydedilebilir.
Boylelikle bir sunucu ¢aligmaz durumda olsa bile sistem bu olumsuzluktan etkilenmeden islevine
devam edecektir. Bununla birlikte, olusturulan paylar tek baslarina orijinal sese ait bir bilgi
vermediginden, her hangi bir sunucudaki veriler istenmeyen kisilerin eline gecse dahi orijinal ses
hakkinda bilgi sahibi olunamamasi saglanir. Bu da uygulamanin giivenligini 6nemli bir Olciide
arttirmaktadir.

Sekil1’de goriildiigi gibi temelde iki kisimdan olusan yazilim aracinin birinci asamasi; orijinal ses
dosyalarindan Ses Gizlilik Paylasim Yontemine (SGPY) gore paylarin elde edilmesi ve paylara yetkili
kullanicilarin atanmasi siirecidir.

595



SDGAY Aracinin Calismasi

Orjinal ses dosyasindan SGPY' ye gire
paylann elde edilmesi, arsivlenmesi ve

k adet payin bir araya getirilmesi ile
orijinal ses dosyasinin olusturulmasi

orjinal ses dosyasinin silinmesi

Paylara yetkili
kullanicilarin atanmasi

Kayith ses
daosyalarinin dinlenmesi

Dinleme bilgilerinin
kaydedilmesi (tarih,
kullanici, dinlenen ses vs )

Dinleme kayitlarinin
garlntilenmesi

Sekil 1. Sistemin igleyis semast

Ikinci kisimda ise, ilgili sartlarn olusturulup, paylarin birlestirilmesiyle elde edilen orijinal ses
dosyalarinin geri elde edilmesi, ne zaman hangi kullanicilar tarafindan dinlendiginin kayitlar1 ve
yetkisiz kisilerin dinleme tesebbiislerinin kayitlarinin tutulmasi gergeklestirilir.

A. SES GIZLILIK PAYLASIM YONTEMI

Gelistirilen SDGAY aracinin amaci, paylar seklinde arsivlenmis olan ses kayitlarina, sadece k sayida
yetkili kisinin bir araya gelmesiyle erisimin saglanmasidir. Bunun i¢in yazilimda her bir orijinal ses
dosyasi, Shamir’in Gizlilik Paylasim yontemi kullanilarak farkli paylara boliiniip, ayn1 veya farkli
sunucularda arsivlenir. Her hangi bir ses dosyasinin dinlenebilmesi i¢in arsivlenmis en az k tane payin
bir araya getirilmesi gerekmektedir.

Uygulamada paylarin elde edilmesinde, Shamir’in Lagrange Interpolasyon kuralina dayandirdig: esik
semas1 yontemi kullanilmistir. Yontem iki asamadan olugmaktadir.

1 — Belirlenen k esik degerine gore k-1. dereceden bir polinom olusturulur. Es. 1°de verilen polinomda
dp degeri gizlenmek istenen veridir. Diger katsayilar (a;, a,, ..., ax1) rastgele sekilde secilen
degerlerdir. P;, i’nci pay degeridir.

Pf = ﬂ’l} + ﬂ-lxt' + ﬂ-:x: + -+ ﬂ-k_lx?{_l

: mod m, i=12..m, m>ag, MmEn (1)

2 — Es. 1 kullanilarak elde edilen n adet pay araciligi ile orijinal veri elde edilmek istendiginde,
paylardan herhangi k tanesi kullanilarak Esg. 2 de verilen Lagrange interpolasyon yontemi ile bu islem

gergeklestirilir.
K K
X — X;
G = Zf(z} * nx — modm (2)
i=1 =17 1
J*i

Gizlenmek istenen deger Es. 1° de verilen polinomda, a, yerine yazilarak ilgili paydaki yeni deger elde
edilir. Bu islem bir resim dosyasi ya da ses dosyasi i¢in gergeklestiriliyorsa ap degeri resim
dosyasindaki her bir pikselin renk degeri ya da ses dosyasindaki 6rneklenmis Ses genlik degerlerinden
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bir tanesi olabilir. Bu durumda her bir veri i¢in Es. 1’deki polinom ayri ayri kullanilacaktir. Es. 1
dikkatle incelendiginde yeni pay degerlerinin, orijinal verilere belirli sabit degerlerin eklenmesiyle
elde edildigi goriilebilir. Bundan dolay1 elde edilen pay dosyalari orijinal resim dosyasina ya da ses
dosyasina benzerlik gosterebilir. Ciinkii bu sekilde gergeklestirilen islem sonucunda elde edilen paylar
resim dosyasinin renk tonunun veya ses dosyasinin genliginin degismis halidir. Bu benzerlik
istenmeyen bir durum olup ¢6ziilmesi gerekir. Bu problemin ¢6ziimii i¢in literatiirde 6nerilen [23] bir
karigtirma teknigi kullanilmistir. Bu teknige gore paylar elde edilmeden once ses verileri bir 6n
islemden gegirilir. Bu 6n iglem ses verilerinin karigtirilmasi islemidir. Bunun i¢in tek boyutlu bir dizi
olan ses verilerinden, ilk N eleman birinci satir1, sonraki N elemani ikinci satir1 olusturacak sekilde
MxN boyutlu bir matris elde edilir. Daha sonra her bir siitundaki elemanlar sirasiyla yan yana
getirilerek tek boyutlu yeni bir dizi elde edilmis olur. Bu yeni dizi orijinal ses dosyasindan farkli
oldugu icin bu asamadan sonra elde edilecek olan paylar orijinal dosyadan farkli olacaktir.
Karigtirilmis olan ses dosyasindan Es. 1°de verilen polinoma gore paylar elde edilir. Orijinal ses
dosyasindan bu sekilde paylarin elde edilmesi siirecine “Ses Gizlilik Paylasim Yontemi — SGPY”
denilmistir. Orijinal ses dosyasinin yeniden elde edilmesi asamasinda ise dncelikle k adet pay bir araya
getirilerek Es. 2’ye gore karistirilmis ses dosyast elde edilir. Sonrasinda ise ilk asamada
gerceklestirilen karigtirma islemi tersten uygulanarak orijinal ses dosyasi elde edilmis olur.

Yukarida izah edilen SGPY’nin testi i¢in, wav formatindaki tek kanalli, 8 bitlik ses Ornekleme
degerine sahip bir ses dosyasi kullanilmis olup elde edilen sonuglar, Sekil 2. de orijinal ses ve orijinal
sesten elde edilen karistirilmis ses dosyasinin normalize genlik — 6rnek sayisi grafigi gosterilmistir.

5 6 7 8 9

6 7 8 I 1 2 3 4
Omek Sayisi e®

x10°

0 1 2 3

4 5
Omek Sayisi

Sekil 2. (a) Orijinal ses grafigi (b) Karistirilmis ses grafigi

Grafikten de anlasilacag: lizere karistirilmis ses ile orijinal ses bir birinden farklidir. Dolayisiyla
karigtirllmis sesten elde edilen paylar da orijinal sesten farkli olacaktir. Sekil 3. de ise orijinal ses ile
karigtirilmis sesten elde edilen birinci pay dosyasinin grafikleri 6rnek olmasi igin verilmistir.
Goriildugii gibi pay grafigi ile orijinal ses grafigi birbirinden oldukga farklidir.

4 5
Omek Saysi Omek Sayisi -

Sekil 3. (a) Orijinal ses grafigi (b) Karistirilmis sesin 1. Pay grafigi
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Bahsedilen karistirma teknigi ile gergeklestirilen uygulamalarda, orijinal ses dosyasindan elde edilen
paylarm orijinal ses dosyasina benzemedigi ve tek bir pay dosyasindan orijinal ses hakkinda yorum
yapilamadigi olumlu sonucuna ulagilmistir. Bu olumlu sonug, karistirma tekniginin kullanilabilirligini
gostermistir.

B. SDGAY YAZILIMSAL ARACI

Gelistirilen SDGAY yazilimsal aracinda, arsivlenmesi istenen orijinal ses dosyasinin karistirilmas,
paylarinin olusturulmasi ve k adet pay ile orijinal sesin yeniden olusturulmasi siirecinde yukarida
aciklanan karistirma ve SGPY yontemleri kullanilmistir. SDGAY yazilimsal aragta, sistem yoneticisi
ve normal kullanict olmak iizere iki tlirli kullanici mevcuttur. Sistem yoneticisi tarafindan
gergeklestirilen iglemler, kullanici tanimlari, ses pay dosyalarin olusturulmasi, karistirilmasi: ve
arsivlenmesi, dinleme kayitlariin izlenmesi ve sistem ayarlarinin yapilmasidir. Normal kullanicilar
ise; diger yetkili kullanicilar ile bir araya gelerek ses kayitlarini dinleyebilmekte ve kendi sifreleri ile
dinlenen ses kayitlar1 gegmisini izleyebilmektedirler.

Sekil 4. de ckran gorintiisii verilen gelistirilmis yazilim uygulamasindaki kullanici tanimlama
ekraninda, sistem yoOneticisi yeni kullanici olusturma, kullanici bilgilerini giincelleme ve mevcut
kullaniciyt silme gibi islemleri gergeklestirir.

a5 Ses Arsivieme =0 x |
L Kullanici Tanmi g s« Ses Dinle Ppoy Dinleme Kayttlan [0 Ayar
t 7 tlan (o,
ﬁ ullamici Tamimlan ly es Kayr 0 es Dinle % inleme Kayitlan i—i{f.f’ yarlar
52 ] o) Kullania Listesi &2
o Pay Olugturma
Ses Dosyasi  D-'sesler1.wav B AD SOYAD
Yort ERSAN YAZAN
Srtem - - -

[Satlr Stk DeGgimi ] [ Paytan Olugtur ] | Birinci Kullaric:
Agiklama 01.01.2015 tarihli konferans kayd | linci Kullarue
Pay Kullanicilan { Ugined Kullarice

Dordinca Kullaric

oy [ i = I T
2 Pay |ikjnci Kullarier |D *

3.Pay | Ogincii Kullarcr |-
4.Pay | Dérdincd Kulanc: | ]
5.Pay | |=.

[ Kaydst ” Kapat [Wﬁmaml@azgeq]

Sekil 4. Yeni ses dosyasi kayit ekrani

Bir ses dosyasmin arsivlenmesi siirecinde; ses kayit ekraninda ilgili ses dosyasi segilerek yukarida
aciklanan ses karigtirma ve SGPY islemi yani pay dosyalarinin olusturulmasi islemi ilgili meniiler
aracihigl ile gergeklestirilir. Bu sekilde elde edilmis her bir pay igin, kullanici listesinden segilen kisiler
atanir. Bu islemleri sistem yoneticisi yapabilir. Segilen kullanicilar o ses dosyasinin dinlenmesi igin
yetkilendirilmis kullanicilardir. Arsivde yer alan bir ses dosyast dinlenmek istendiginde bu ekranda
secilen kullanicilardan her hangi {igiiniin parolasi ile islem yapilmas1 gerekir.

598



% Kullanici Tammlan “ Ses Kayit 0 Ses Dinle Dinleme Kayitlan %Ayallar

[=]@] = ]

a5 Kayrth Ses Listesi

Agklama Kullanic

Ekleme Tarihi
_ Deneme Ses Kayd 08.07.2015 15:34 | Birinci Kullarc
Deneme Ses Kayd 2 08.07.2015 15:43 ikinci Kullarue
Deneme Ses Kayd 3 08.07.2015 15:46 Uglined Kullanic

| Dardincd Kullarc

Besinci Kullaric

e —— |

Sekil 5. Kayitl ses dosyalarimin listesi

Kayaitli seslerin dinlenebilmesi igin, listede dinlenmek istenen ses dosyasi se¢ilir. Bu ekranda her hangi
bir kullanicinin yetkili oldugu kayitlar listelenebilir. Dinlenmek istenen ses kaydr segildikten sonra
Dinle butonuna basildiginda bu ses kaydindan olusturulan paylarin yetkili kullanicilarindan herhangi 3
tanesinin parolasi istenecektir. Bu durum Sekil 5. de gortilmektedir.

r‘é Kullarmc Tarimlan u Ses Kayit 0 Ses Dinle Dinleme Kayitlan %A}I’alh[

B Kayith Ses Listesi

Ekle Dinle | 85 Kayith Ses Dinle

| Deneme 5es Kaydi

larc

Kullaric: Adi Parola

1. Kullame |

llaric

Kullaric

2. Kullaric

3. Kullarmci

Sekil 6. Ses dosyast dinleme ekrani

Kullanicilar, Sekil 6. da gosterilmis ekrandan parolalarini girdikten sonra, pay verileri bulunduklar
sunuculardan ¢ekilerek birlestirilir. Eger kullanici bilgilerinden en az birisi yanligsa veya yetkisiz
kullanic1 bilgileri girilmisse dinleme islemi basarisiz olacak ve ayni zamanda veritabanina basarisiz
dinleme tesebbiisii olarak kaydedilecektir. Sistem ydneticisi ve bu ekranda parolalarimi giren
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kullanicilar bu basarisiz dinleme tesebbiisiinii kendi ekranlarinda gorebileceklerdir. Dinleme ekraninda
girilen kullanici bilgileri dogru ise orijinal ses dosyasi paylar araciligi ile elde edilecek, ilgili ses
dinlenecek, islem basarili dinleme olarak veritabanina kaydedildikten sonra sistem yoneticisi ve
parolalarini giren kullanicilar tarafindan basarili dinleme olarak goriilebilecektir. Sekil 7.’de bu
islemlerle ilgili bir ekran goriintiisii verilmektedir.

ol Dinleme Kayitlan

e [

ilkc Tarh 07.07.2015  ~ SonTaih 08072015~ (G| Tahidikkate aima

ACIKLAMA TARIH KULLANICIH KULLANICIZ KULLANICI3 iglemSonucu
Deneme Ses Kaydi 08.07.2015 16:27 | Birinci Kullaruc Ikinci Kullarct Uglncd Kullamer | Basanlh
Deneme Ses Kaydi 2 08.07.2015 16:27 | ikinci Kullarici Dérdincd Kullamer | Beging Kullamic

Deneme Ses Kaydi 3 08.07.2015 16:28 | Birinci Kullarict Uglncd Kullanicr | Begingi Kullarict

Sekil 7. Basarili ve basarisiz dinleme kayitlart listesi

Ana hatlarimin yukarida agiklandigit SDGAY araci bir¢ok ses dosyasinin arsivlenmesi islemiyle test
edilmis olup istenilen sonuglarin alindig1 goriilmiistiir.

I11. BULGULAR ve TARTISMA

Bu calismada Gizlilik Paylagim fikrini ilk olarak ortaya atan Shamir’in bu fikir ig¢in dnerdigi polinom
tabanli yontemin ses dosyalarma uyarlanarak ses dosyalarmin arsivlenmesi lizerine bir uygulama
gergeklestirilmistir. Caligmalar neticesinde bu yontemin ses dosyalarinda basarili sonuglar vermedigi,
orijinal dosyadan elde edilen paylarin orijinal dosyaya benzedigi gézlemlenmistir. Ses dosyalarindan
paylarin olusturulmasindan hemen Once orijinal dosyanin verileri karistirilarak paylarin orijinal
dosyaya olan benzerlikleri azaltilmistir. Bu sekilde elde edilen paylarin orijinal dosya hakkinda bir
bilgi vermedigi gozlenmistir.

Her bir pay orijinal dosya biiyiikliigiinde oldugundan dolayi, orijinal dosyanin ihtiya¢ duydugundan
daha fazla bir alan gerekmektedir. Bu da sistemin bir dezavantaji olarak sdylenebilir.
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V. SoNnuC

Glinlimiiz diinyasinda goriintiili ve sesli iletisim sistemleri artik sayisal teknoloji platformlari
tizerinden gerceklesmekte olup, gerek kayit gerekse iletisim siirecinde analog iletigsim sistemlerine
gore oldukca avantajli duruma gelmislerdir. Ancak statik haldeki sayisal veriler veya ag iizerinde
seyahat eden veriler korumasiz bir durumdadir ve tedbir alinmadig1 takdirde yetkisiz kisiler tarafindan
gergeklestirilecek dinlenme, degistirilme v.b saldirilara karsi savunmasizidir. Ayrica arsivlenmesi
gereken ses dosyalarinin izinsiz kisiler tarafindan ele gegirilse bile dinlenememesi veya ise 6zel olarak
sadece k sayida kisinin bir araya gelerek birlikte dinlemesi gereken ses dosyalari olabilmektedir.

Bu bildiride onerilen yazilimsal ¢6ziim, arsivlenecek orijinal ses dosyalarini 6zel pay dosyalarina
doniistiiriip arsivleme iglemini yapmaktadir. Pay dosyalarimin olusturulmasi Shamir’in gizlilik
paylagim yontemine dayandirilmis olup, pay dosyalarinin orijinal ses dosyasina benzerligi minimuma
indirilerek, pay dosyalarin tek basina ele gecirilse bile orijinal ses hakkinda bilgi edinilememesi
saglanmistir. Orijinal sesin dinlenebilmesi i¢in k tane payin bir araya getirilmesi sartinin saglanmasini
gerektiren bu yazilimsal aragta, sifre veya parola dagitilmig iiye kisilerin hangi dosyay1 hangi paylar
bir araya getirerek dinlendigi veya yetkisiz dinleme tesebbiislerinin yapildiginin kayitlarn da
tutulmaktadir.

Bu sekilde elde edilmis olan SDGAY aract degisik kurumlarda kullanilabilecek seviyede tasarlanmis,
test edilmis ve basarili oldugu goriilmiistiir. Yazilimsal aracin gelistirilmesi gerekli kisimlarmin ise;
pay dosyalarimin boyutlarmin toplaminin orijinal dosyadan daha fazla yer kaplamasi problemi ve pay
yetkilendirme sifrelerinin daha dayanikli bir sekilde elde edilip dagitilmasi oldugu sdylenebilir.
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