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0z: Son yillarda gérinti paylasiminin hizla artmasi ile birlikte gériinti kimlik dogrulamasi
onemli bir konu haline gelmistir. Gorintl kimlik dogrulamasi icin genellikle gorinti
damgalama yontemleri kullanilmaktadir. Bu yontemlerde, gérintiden elde edilen damga
bilgisi algilanamaz bir sekilde gorintlye eklenir. Damgali gérintlye herhangi bir saldiri
olup olmadigl goéruntiden cikarilan damga ile gorlintiden elde edilen damga
karsilastirilarak gercgeklestirilir. Bu yontemlerin cogunda damga bilgisi blok tabanli olarak
elde edilir. Kagtk boyutlu blok kullanan yontemlerde damga gorlntinin kalitesini
dusurarken, buylik boyutlu blok kullanan yontemlerde ise kurcalanmamis bolgeler
saldirilmis olarak algilanabilir. Bu makalede goriinti kimlik dogrulamasi igin Ayrik Kosinls
Donusimu (AKD) tabanl trigonometrik fonksiyon kullanan yeni bir kendinden gémula
kirlgan damgalama metodu 6nerilmistir. ilk olarak gri seviyeli gdérinti birbiriyle
ortismeyen 4x4 boyutunda bloklara ayrilir. Ayrilan bloga AKD uygulanarak, DC bileseni
secilir. Secilen deger, blok konum bilgisi ve guvenlik anahtari kullanilarak, yeni
trigonometrik formiil ile kontrol bitleri olusturulur. Uretilen bu kontrol bitleri blogun ilk
en az anlamli bitlerine damga olarak saklanir. Onerilen yéntemin damgali gériintinin
seffafligini korudugu ve gorinti Uzerine yapilan bolgesel saldirilari tespit ettigi deneysel
calismalarla gosterilmistir.
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Authentication

Keywords

Image Watermarking,
Image Authentication,
Discrete Cosine Transform

Abstract: With the rapid increase in image sharing in recent years, image authentication
has become an important issue. Image watermarking methods are generally used for
image authentication. In these methods, the watermark information obtained from the
image is imperceptibly embedded to the image. Whether there is any attack on the
watermarked image is performed by comparing the watermark extracted from the image
with the watermark obtained from the image. In most of these methods, watermark
information is obtained on a block basis. While watermarking reduces the quality of the
image in methods using small blocks, methods using large blocks may detect untampered
regions as attacked. In this article, a new self-embedded fragile watermarking method
based on Discrete Cosine Transform (DCT) with a trigonometric function is proposed for
image authentication. First, the gray-level image is divided into non-overlapping 4x4
blocks. By applying DCT to the allocated block, the DC component is selected. Using the
selected value, block position information and security key information, the control bits
are generated with the new trigonometric formula. These generated control bits are
embedded as watermark to the first least significant bits of the block. It has been shown
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by experimental studies that the proposed method preserves the transparency of the
watermarked image and detects regional attacks on the image.

*{lgili Yazar, email: ayhan@Kkayseri.edu.tr
1. Girig

Sonyillarda internet, akilli cihazlar ve sosyal medya araclarinin gelismesi ile birlikte goriinti paylasimi hizla yayginlasmistir.
Buna bagl olarak kullanilan gorintilerin degistiriimesi ve kopyalanmasi ¢cok kolay hale gelmistir. Bu sebepten dolayi
goruntllerin dogrulanmasi, batlunlGginin korunmasi ve sahteciligin tespiti icin askeri, medya ve adli tip alanlarinda
calismalar yapilmaktadir. Goruntd kimlik dogrulamasi icin sayisal imzalama ve sayisal damgalama yaygin olarak
kullanilmaktadir. Sayisal imzalama tekniklerinde gorintl igerigi gorlintl sahibi tarafindan imzalanmaktadir [1]. Bu
yontemler, gorintl bltunlGginin korunmasinda basarili olmalarina ragmen, kurcalanan bolgelerin tespit edilmesini
gerceklestirememektedir. Sayisal damgalama tekniklerinde ise gorlintl Gzerine damga bilgisi algilanamaz bir sekilde
eklenir. Sonrasinda goruntliden ¢ikarilan damga ile orijinal damga karsilastirilir ve gérinti dogrulanir [2].

Sayisal damgalama teknikleri, dayanikli, yari-kirilgan ve kirilgan olarak tge ayrilir. Dayanikli damgalama tekniklerinde saldiri
yapilan damgalanmis gorintiden c¢ikartilan damganin gorindr olmasi amaclanmaktadir [3]. Yari kirllgan damgalama
tekniklerinde damga belirli saldirilar karsisinda dayanikh olmalidir. Kirllgan damgalama tekniklerinde ise gorinti Gzerinde
yapilabilecek en ufak degisiklikte, damganin bozulmasi istenmektedir.

LiteratUrde kirillgan gérintli damgalama konusunda birgok calisma bulunmaktadir. Walton gorinti kimlik dogrulamasi
islemini damgalama teknigi ile gergeklestiren ilk kisidir. Walton’un ¢nerdigi ydntemde, gorintli 8x8 bloklara ayrilir ve en
onemli yedi bitinin ortalamasi alinarak rastgele secilen piksellerin en 6nemsiz bitlerine yerlestirilir. Ancak bu yontemde
kurcalanmis bolgeler tam olarak tespit edilememektedir [4]. Chen ve Wang calismalarinda blok tabanli bir yapi
onermislerdir. Bloklari birbirleri ile iliskilendirmek icin fuzzy c-means kimeleme teknigi kullanmislardir. Bu yontemde
glvenli anahtar ile birlikte kimlik dogrulama bitleri, her gorinti blogunun son iki bitine gdmulmustar [5]. Trivedy ve Pal
piksel dizeyinde kurcalanmis alanlarin tespiti icin bir kirllgan damgalama yontemi 6énermislerdir. Bu yontemde, lojik
haritadan Uretilen kaotik siralama kullanilarak damgalama bitleri elde edilmistir. Damgalama bitleri, anahtar matris
yardimi ile orijinal goriinti Gzerinde saklanmustir [6]. Gul ve Oztiirk gdriintl kalitesini ve glvenilirligi arttirmak amaciyla
calismalarinda SHA-256 temelli bir galisma yapmislardir. Calismalarinda 32x32 boyutunda blok kullanmislar ve elde edilen
Ozet bilgisini gorintl blogunun dortte birine yerlestirmislerdir [7]. Neena ve Shreelekshmi MD5 ve SHA-256 Ozet
fonksiyonlarini kullanarak karma bir ydntem &nermislerdir [8]. Renklier ve Oztiirk Frei-Chen temelli bir blok tabanli yéntem
gelistirmislerdir. Bu yontemde 3x3 boyutu her bir blok icin Frei-Chen ozellikleri, blok bilgisi ve glvenlik anahtari
kullanilarak dogrulama bitlerini olusturmuslardir [9].

Kirllgan gorintl damgalamada blok tabanli ve piksel tabanli metotlarin yani sira donlsim tabanli metotlar da
kullanilmaktadir. Qin ve arkadaslari 8x8 bloklara ayrik kosinls déntsimini (AKD) rastgele uygulayarak dogrulama
bitlerini olusturmuslardir [10]. Yeh ve Lee, gorintlyl 8x8 drtiismeyen bloklara bolip, bu bloklara AKD uygulamislardir.
Bu AKD uygulananmis bloklarin entropi degerlerinden kurtarma bitlerini elde etmislerdir. Bu bitleri Toral otomorfizmi
teknigi ile bloklar icerisine gizlemislerdir [12]. Zang ve arkadaslari ise 8x8 ve 4x4 ortisen bloklar tGzerinde hizl fraktal
kodlama temelli bir metot 6nermislerdir. Kurtarma bitlerini olusturmak icin fraktal kodlama, AKD ve bitlerin sola
kaydiriimasindan faydalanmislardir [13]. Pred ve Vizireanu, JPEG sikistirma saldirilarina karsi bir ydontem sunmuslardir. Bu
yontemde, bloklara uygulanan AKD ve kalite faktori ile kurtarma bitlerini elde etmislerdir. Olusturulan bitleri niceleme
indeks modulasyonu ile gizlemislerdir. GorlGintinin kurcalanip kurcalanmadigini tespit etmek igin ters AKD ile kalite
faktoriine bagh damga kontrold yapmislardir [14]. He ve arkadaslari dalgacik dontsimi temelli bir damgalama metodu
onermislerdir. Bu metotta, dalgacik donlsimi ve givenlik anahtari yardimi ile damga elde edilmistir. Olusan damga,
gorintinin en anlamsiz bitine eklenmistir [15].

Literattrde bulunan calismalarin cogu blok tabanhdir. Kicik boyutlu blok kullanan yontemlerde damga gorintinin
kalitesini dusirmektedir. Blyik blok boyutu kullanan yontemler ise, kurcalanmamis bolgeleri saldiriya ugramis olarak
algilayabilmektedir. Bu makalede, goriint kimlik dogrulamasi icin AKD tabanli trigonometrik fonksiyona kullanan yeni bir
kendinden gomilu kirllgan damgalama metodu 6nerilmistir. Bu metotta, kontrol bitlerini olusturmak igin; gorintd,
ortismeyen 4x4 bloklara ayrilir. Bu bloga AKD uygulanarak, DC bileseni segcilir. Segilen DC bilesen degeri, blok konum
bilgisi ve glvenlik anahtari kullanilarak trigonometrik fonksiyon yardimiyla kontrol bitleri olusturulur. Kontrol bitleri
blogun, en az anlamsiz bitlerine damga olarak eklenir. Goruntulere farkli saldirilar uygulanarak, yontemin kurcalanan
bolgelerin tespitindeki basarisi ortaya konulmustur. Analiz sonuglari, 6nerilen metodun geometrik saldirilar, gérinti
isleme saldirilari gibi bdlgesel saldirilari tespit ettigini gdsterilmistir.

Makalenin bu kisimdan sonraki organizasyonu su sekildedir: Materyal ve metotlar Bolim 2'de verilmistir. Bolim 3'te
bulgular yapilan deneysel calismalarla desteklenmistir. B6lim 4’te ise makalenin genel degerlendirilmesi yapilmistir.
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2. Materyal ve Metot
Bu yontemde, gorinti kimlik dogrulamasi icin yeni bir AKD tabanh kendinden gomuli kirllgan damgalama yontemi
onerilmistir. Orijinal gri seviyeli gdrintl, 4x4 boyutunda drtismeyen bloklara bolinmustir. 4x4 gorintl blogunun kimlik
dogrulama anahtarinin elde edilmesi icin AKD tabanli blok 6zelligi ve glivenlik anahtari kullaniimistir. AKD verilerin uzaysal
bolgeden frekans bolgesine blok tabanli dontsimini saglayan etkili yontemlerden biridir. Gortntd blogunun vektérini
yine ayni katsayl kimesine esleyen dogrusal bir déntsim tirtdur. Orijinal gorlintl Gzerine AKD uygulanmasi ile olusan
katsay! kimesi degerlerinden ilk deger olan DC bileseni kullanilir. Blok anahtari, AKD sonucunda elde ettigimiz bu DC
bilesen degerine, gorinti glvenlik anahtarina ve blok konum bilgisine bagh olusturdugumuz 6zel trigonometrik fonksiyon
ile Uretilir. Olusturulan bu kimlik dogrulama anahtari, her bir gériinti blogunun en az anlamli bitine gémular.
Onerilen ydntem damga ekleme ve kurcalama tespiti olmak (izere iki asamadan olusmaktadir.
2.1. Damga Ekleme Yontemi
Onerilen damga ekleme ydnteminin akis semasi Sekil 1’de verilmistir. Orijinal gri seviyeli goériint, ilk asamada 4x4
boyutunda birbiri ile ortismeyen bloklara bolinmektedir. Goéruntl icin damgay! olusturmadan once, blok piksel
degerlerinin en az anlamh bitleri sifirlanir. Her bir bloga AKD uygulanir ve elde edilen sonuglardan hassasiyeti en yiksek

deger olan DC bilesen degeri alinir. Blok kimlik dogrulama anahtari; DC bilesen degeri (Grf‘d(l,l)), glvenlik anahtar
(Ikey) ve (i, j) blok konum bilgisi kullanilarak Denklem 1’e gore hesaplanir.

B2(i,j) = Round(|sin (i * G3*(1,1)) + cos (j * Gy (1, 1))| X ey ) % 21 (1)

Olusturulan kimlik dogrulama degeri ikili degere cevrilerek, bloktaki bulunan piksellerin en az anlamli bitlerine
eklenmektedir. Onerilen ydntemin damga ekleme adimlari asagidaki gibidir:

1. BxB boyutundaki orijinal gri seviye goruntiyd, G°, 4x4 boyutunda birbiriyle értismeyen bloklara bal.
2. GOruntu blogundaki piksellerinin en az anlamli bitlerini(LSB) sifirla ve Gs(i,j)’yi elde et.
3. 4x4 bloga AKD uygula.
Gr(i,/) = AKD(G°(i. ) (2)

4. Blok konum bilgisi, giivenlik anahtari ve DC bilesen degeri kullanilarak Denklem 1’e gore yeni bir blok anahtari
hesapla.

5. Blok anahtar degerini ikili sisteme gevir.

BZ" (i, ) = Binary(Bg (i, )) (3)
6. Blok kimlik dogrulama bitlerini blok piksellerinin en az anlamli bitlerine ekle.

G* (i) = LSB(G* (i, N®BZ" (i, ) (4)
7. Tum bloklar icin 2-6 arasindaki adimlari tekrarla.

8. Damgalanmis gorintlyu elde et.
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Orjinal gériinti
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Damgalanms gériintii
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uygulandi mi?

<

Evet

v

Blok kimlik dogrulama
anahtar bitlerini, blogun |

en az anlamh bitlerine |
gizle

Sekil 1. Onerilen damga ekleme ydénteminin akis semasi

2.2. Kurcalama Tespit Yontemi

Blok kimlik dogrulama
anahtarim olustur

Giivenlik
anahtar:

Sekil 2’de 6nerilen kurcalama tespit yonteminin akis semasi gosterilmektedir. Saldiriya ugramis gérintl 4x4 boyutunda
birbiri ile drtismeyen bloklara bélinmektedir. Goriintinin igerisine eklenmis olan damgayi ¢ikartmak igin blogun birinci
en az anlamli bitlerinden kimlik dogrulama degeri ¢ikarilir. Bu kimlik dogrulama degeri ile saldiriya ugramis gérintiden
damga ekleme islemine benzer bir sekilde olusturulan kontrol damga degeri karsilastirilir. Karsilastirma sonucuna gore o

blogun kurcalanip kurcalanmadigi ortaya cikartilir.

Kurcalama tespiti icin kullanilan adimlar asagidaki gibidir:

1. BxB boyutundaki orijinal gri seviye goriintilyii, S°, 4x4 boyutunda birbiriyle drtismeyen bloklara bél.

2. Blok kimlik dogrulama bitlerini blok piksellerinin en az anlamh bitinden ¢ikar.

KSP(i,j) = LSB(G5(i, ))

3. Gorunti blogunun piksellerinin ilk en az anlamli bitlerini sifirla ve S5 (i, j)‘yi elde et.

4. 4x4 bloga AKD uygula.

Sy(i,)) = AKD(SS(i, )

5. Blok konum bilgisi, glivenlik anahtari ve DC bilesen degeri kullanilarak yeni bir blok anahtari hesapla.

B$(i,j) = Round(|sin (i * Sy*(1,1)) + cos (j * Sy (L1))| X Irey) % 21°

6. Blok anahtar degerini ikili sisteme cevir ve kontrol bitlerini olustur.

B3"(i,j) = Binary(Bi (i, /))

7. Blok kimlik dogrulama bitleri ile kontrol bitlerini karsilastir:

Kb (i, 7) =7 (Bs" (i, )))

8. 4x4 blok icin kurcalanmis veya kurcalanmamis olarak isaretle.

9. 2-8 adimlari tim 4x4 bloklar igin uygula.

15



Goriinti Kimlik Dogrulamasi igin Yeni Bir Ayrik Kosiniis Dontistimii Tabanl Kendinden Gémiilii Kirllgan Damgalama Yontemi

Saldi wygulanmig
griinti

»
>
4x4 bloklara
bil
Saldin algilama
haritas
Evet

3. Bulgular

Haywr

Biitiin bloklara
uyguland: mi?

-
sty || s+ || 524,03 || sda0
Gorintintnen g 1000 axn R sde) || s=dye | 554,09 | 554,04
A ) az £
AT biflerini sfirla | | UVEUR Tsdaen|[sdaon [ sy [ saem
sty || sy (| 52 0 || 3 e
Blok konum hilgisi s 1)
Blogun piksellerinden blok
kimlik dogrulama bitlerini
cikar
Yy ¥
¥
Karsila Giivenlik
arsilastirlan . s Anaht
» blogu kurcal . Cikanlan degerile | Blok kimlik dogrulama iy
< = N -« olusturulan degeri
veya kur karsilastr anahtarim olustur
olarak tespit et .

Sekil 2. Onerilen kurcalama tespit yénteminin akig semasi

Onerilen ydntemin basarimini degerlendirmek icin deneysel calismalarda Sekil 3’de gdsterilen gri seviyeli 512x512
boyutlarinda “Barbara”, “Lena”, Boat”, “X-Ray”, “Truck” ve “Airport” gérintileri kullaniimistir. Onerilen yéntem

kullanilarak damgalanmis olan bu gorlntiler Sekil 4’de verilmistir.

(e)

(e)

Sekil 4. Damgalanmis Gorintiler a) Barbara, b) Lena, c) Boat, d) X-ray, e) Truck, f) Airport

Damgalanmis gorlntilerin kalitesinin korundugu ve damganin algilanamazliginin saglandigi Sekil 4 incelendiginde
anlasiimaktadir. Deneysel sonuglarda, damgalanmis gorintu ile orijinal gorintl arasindaki benzerligi 6lcmek igin Tepe
Sinyal Gurilti Orani (TSGO) ve Yapisal Benzerlik indeksi (YBI) degerleri kullanilmistir. Genellikle orijinal gérinti ile
damgalanmis gorintl arasindaki kalite degerini 6lgmek icin kullanilan TSGO asagidaki formul ile hesaplanir [16]:

TSGO(G°,G%) = 10logy,

2552

1
MN

Z€i1 Z?’:1(Gioj - G{‘,l-)
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Burada MxN boyutundaki goriintl igin G° orijinal goruntiiyl ve G¢ damgalanmis gérintiyl ifade etmektedir. Ayrica
calismada diger kalite dlciiti olarak YBI kullanilmistir. Wang ve arkadaslari tarafindan gelistirilen ve insan gorsel sistemi
ile iliskili oldugu disunilen YBi asagidaki formil ile hesaplanir [17]:

@uC°us® + ¢,)(2cov + ¢,)
((E)2 + (u6")2 + ¢)((05°)2 + (66%)2 + ¢3)

YBI(G®, G%) = (11)

Burada G° orijinal goriintiyl ve G% damgalanmis goriintlyl, u goriintllerin yerel ortalama degerlerini, o standart
sapma degerlerini, ¢; ve ¢, ise dengeleme igin kullanilan degerleri gdstermektedir. Yapilan calisma sonucunda
damgalanmig goruntilerin TSGO ve YBI degerleri Tablo 1’ de verilmistir.

Tablo 1. Damgalanmis gorlntulerin TSGO ve YBI degerleri

Goruntu Barbara Lena Boat X-ray Truck Airport
TSGO 51.2251 51.2427 51.2188 51.5710 51.2356 51.2304
YBI 0.9984 0.9978 0.9974 0.9940 0.9990 0.9986

TSGO ve YBI damgalanmis gdruntulerin kalitesini ve damganin algilanamazligini degerlendirmek igin kullanilan objektif
Olcutlerdir. Tablo 1'den gorintulerin TSGO ve YBI degerlerinin ortalamalarinin sirasiyla 51.2872 ve 0.9975 oldugu
gorulmektedir. Sonuglar, orijinal gorlntiler ile damgalanmis gorintilerin birbirine kalite agisindan yakin oldugunu
gostermektedir. Kullanilan yéntemde her bir piksele eklenen veri olarak hesaplanan yik degeri 1bpp (piksel basina bit)’dir.
Tablodaki sonuglar incelendiginde yontemimizin damgalanmis gorintilerin kalitesini korundugu ve damganin
algilanamazhgini saglandigi gbzikmektedir.

Onerilen yéntemin saldirilara karsi basarimini degerlendirmek icin damgalanmis goriintillere kopyala-tasi, ekleme ve
metin ekleme gibi geometrik saldirilar ve keskinlestirme (1.0), 6lgekleme (2x = x — 2x) ve tuz biber guralttsu (0.1) gibi
goruntu isleme saldirilari uygulanmistir. Kopyala-tasi saldirilari gorintintn belirli bir bolgesinden segilen alanin
kopyalanarak gorintlinin baska bir bdlgesine tasinmasi olarak tanimlanir. Kopyala-tasi saldirisina ugramis gérintuler Sekil
5 (a-d)'de gosterilmektir. Saldirilar rastgele boyutlarda olusturularak gortntiler Gzerinde rastgele konumlara yapiimistir.
Onerilen kurcalama tespit yéntemi uygulandiktan sonra elde edilen sonuglar Sekil 5 (e-h)’de gdsterilmektedir. Sekilde
tespit edilen saldiri yapiimis bolgeler beyaz olarak belirtilmistir. Kopyala-tasl saldirisi sonuglarina bakildiginda saldirilarin
net olarak tespit edildigi acikca gozikmektedir. Ekleme saldirisi, diger gorintilerden farkl boyutlarda gorintd alanlarinin
kopyalanarak damgalanmis gériintlinln rastgele konumlarina yapistirilmasi olarak tanimlanir. Ekleme saldirisi yapilmis
gorintiler Sekil 6 (a-d)’'de gdsteriimektedir. Onerilen yontem sonucunda elde edilen saldiri tespit haritalari Sekil 6 (e-
h)’de gosterilmektedir.

b

(a

)
(e)

(
(

)
f) (8) (h)

Sekil 5. Kopyala-tasi saldirisi uygulanmis gérintiler (a)-(d), saldiri yapilmis bélgelerin haritasi (e)-(h)
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(e) (f) (8) (h)

Sekil 6. Ekleme saldirisi uygulanmis géruntiler (a)-(d), saldirt yapilmis bélgelerin haritasi (e)-(h)

Ayrica damgalanmis gorintiler Gzerine Sekil 7 (a-d)’de gosterildigi gibi “AYHAN-SERKAN” metin ekleme saldirisi
uygulanmistir. Tespit edilen saldiri bolgeleri Sekil 7 (e-h)’ de gosterilmektedir. Sekilden saldiri yapilan bolgelerin tam olarak
tespit edildigi anlasiimaktadir. Blok boyutunun 4x4 olmasindan dolayl bir pikselde meydan gelen bozulmanin 4x4
boyutundaki blogu etkiledigi acik¢a gozikmektedir.

| gt
~& S
o

AYHAN = SER
PPN :

Sekil 7. Metin ekleme saldirisi uygulanmis goruntiler (a)-(d), saldiri yapiimig bolgelerin haritasi (e)-(h)

Damgalanmis “Barbara”, “CT”, “House” ve “San Francisco” gorintllerine yukarida belirtilen goruntl isleme saldirilari
uygulanmistir. Bu saldirilar damgalanmis gérintiler Gzerinde rastgele farkli bolgelere 10x10 ile 80x80 arasinda rastgele
boyutlarda uygulanmistir. Sekil 8, 9, 10°da sirasiyla keskinlestirme, olcekleme ve tuz biber saldirilarinin uygulanmis
gorintileri ve dnerilen metot sonucunda elde edilen saldiri bolgeleri gsterilmistir. Onerdigimiz ydntem ile kurcalanmis
bolgelerin basariyla tespit edildigi sekillerde agikca gozilkmektedir. Kurcalama tespit sonuglarina bakildiginda sadece
kurcalanmis bolgenin sinirlari degil, saldirilarin yapildigi alanlarin tamamen belirlendigi anlasiimaktadir.
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Sekil 8. Keskinlestirme saldirisi uygulanmis goriintiler (a)-(d), saldirt yapiimis bolgelerin haritasi (e)-(h)
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Sekil 9. Olgcekleme saldirisi uygulanmig gorintiler (a)-(d), saldir yapiimis bélgelerin haritasi (e)-(h)
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Sekil 10. Tuz biber saldirisi uygulanmis gérintdler (a)-(d), saldiri yapilmis bolgelerin haritasi (e)-(h)
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4. Tartisma ve Sonug

Bu calismada, gri seviye gorintilerin batlinlGginin korunmasi ve sahteciligin tespiti icin AKD tabanli trigonometrik
fonksiyon kullanan bir kendinden gdmull kirilgan damgalama yontemi dnerilmistir. Bu yontemde kimlik dogrulama
anahtari olusturmak Uzere gorintl 4x4 bloklara ayrilmistir ve bu bloklarin en az anlamli bitleri sifirlanmistir. Daha sonra
bu bloklara AKD uygulanarak, DC bileseni secilmistir. Secilen deger, blok konum bilgisi ve glivenlik anahtari kullanilarak,
yeni bir AKD tabanli trigonometrik formdil ile kimlik dogrulama anahtari meydana getirilmistir. Uretilen bu kimlik
dogrulama anahtari gérintinin en az anlamli bitlerine damga olarak saklanmistir.

Onerilen ydntemin basarimini degerlendirmek icin damgalanmis goriintiler Gizerine farkli saldirilar uygulanmis ve saldiriya
ugrayan bolgeler analiz edilmistir. Deneysel sonuglar, Onerilen yontem ile damgalanmis gorintilerin kalitesinin
korundugu ve damganin algilanamazhginin saglandigini gdstermektedir. Ayrica, geometrik saldirilar, goéranti isleme
saldirilari gibi farkh saldiri gruplarinin neden oldugu vyetkisiz goérintl ataklarini Onerilen ydntemin tespit ettigi
anlasiimaktadir. Calismamizin en dnemli katkisi, AKD ve trigonometrik fonksiyon kullanan yeni bir kendinden gomulu
kirllgan damgalama yonteminin dnerilmesidir.

Gelecekte, glcllu algilama basarimi saglayacak ve damgalanmis gérintinin kalitesini en Ust seviye cikaracak kirilgan bir
damgalama yontemi icin onerdigimiz yontemi gelistirmeyi calisacagiz. Blok tabanli tekniklerin blok boyutundan
kaynaklanan dezavantajlarini azaltmak icin kurcalanmis alani piksel 6lgceginde saptamak tzere piksel tabanh yontemlerin
gelistirilmesi amaglanmaktadir. Ayrica, derin 68renme ve yapay zeka gibi modern ileri teknikler kullanilarak yeni
yaklasimlar ortaya konulmasi disinilmektedir.
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