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Ozet- Giiniimiizde internetin yaygin bir sekilde kullamilmasi ile beraber, bilgi
giivenligini tehdit eden viriisler, zararli yazilimlar, casus yazilimlar, truva atlar1 gibi
unsurlar da giin gegtikge ¢ogalmaktadir. Bireyler, kamu kurumlari ve 6zel kuruluslar bu
tir tehditler tarafindan zarar gérebilmektedirler. Bu tehditlerden korunmak igin bilgi
giivenligi konusunda ciddi tedbirlerin alinmasi gerekmektedir. Son zamanlarda
sistemleri ve kullanicilar1 en hizli etkileyen elektronik veri glivenligi tehditlerinden biri
de fidye yazilimi (Ransomware) tiirlinde olan Cryptolocker viriis yazilimlaridir.
Cryptolocker girdigi sistemdeki dosyalar1 sahibinin istemi disinda sifreleyerek,
ulagilmasini engelleyen bir yazilimdir. Bu yazilim kisisel veya kurumsal bilgileri kendi
bulundugu ortamda sifreleyerek sahibinin erisimini imkansiz hale getirmektedir. Bu
viriistin etkisi altinda kalan kisi veya kurumlar 6nemli verilerinin kaybedilmesi ile veya
viriis yazilimcisinin istedigi maddi miktarlar1 6demekle yiiz yiize kalmaktadirlar. Bu
calismada Cryptolocker zararli yazilimi incelenerek; yazilimin kullandigi sifreleme
algoritmalari, etkiledigi sistem 6geleri ve alinabilecek 6nlemler ortaya konmustur.
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ANALYSIS OF CRYPTOLOCKER ATTACKS

Abstract- Nowadays in parallel to the widespread use of the internet, elements such as
viruses, malwares, spywares and trojan horses which threaten information security are
increasing. Individuals, state agencies and private institutions can be damaged
massively by this kind of threats. Serious precautions about information security must
be taken to prevent this kind of threats. Cryptolocker, which is a ransomware type virus,
is one of the electronic data security threats which are affecting systems and users
rapidly. Cryptolocker is a software that blocks access of the users to their files by
encrypting. Users whose data under the control of this malware have no choice but
losing their data or paying the ransom this malware demands. In this study,
Cryptolocker malware is analyzed and encryption algorithms used by the malware,
system elements that affected by the malwares and precautions to be taken are
demonstrated.
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1. GIRIS INTRODUCTION)

Son yillarda bilgi teknolojilerinin gelismesi ve yayginlagmasiyla birlikte kullanicilar
olumsuz yonde etkileyen yazilim ve virlislerin sayisinda da artig goriilmektedir. Bu zararl
yazilimlar icerisinde en etkili olanlarindan birisi de 2005 yilinda ortaya ¢ikmis olan ransomware
yazilimlardir [1]. Bu yazilimlar reklamlar, bilgilendirme mailleri ve sosyal miihendislik
saldirilar1 gibi yontemlerle kullanicilarin bilgisayarlarina bulasabilmektedir[2]. Cryptolocker da
ilk olarak 2013 yilinda ortaya ¢ikan ve Windows isletim sistemi kullanan bilgisayarlar1 hedef
alan bir ransomware yazilimidir [3]. Bu zararli yazilim bulastig1 sistemlerdeki kritik dosyalari
¢Oziilmesi ¢ok zor olan sifreleme algoritmalar ile sifrelemektedir. Saldirganlar tarafindan
sifrelenen her sistemin anahtar1 bir sunucuda tutulur ve kullanici saldirganin istemis oldugu
iicreti 6demedigi durumda veri dosyalarin1 kaybetmesi ile tehdit edilir. Magdur talep edilen
ticreti siirl bir siire i¢inde 6demesi igin Bitcoin, MoneyPack, Ucash ve Kashu gibi sanal para
sistemlerine yonlendirilmektedir[3]. Genellikle veriyi kurtarma girigimlerini engellemek igin
belirli bir 6deme siiresi verilir ve bu siire sahibin veriyi kurtarmak i¢in denedigi hatali sifre
girislerinde azaltilmaktadir.

Cryptolocker diinya ¢apinda birgok bilgi kaybi ve maddi zarara yol agmustir. Ortaya
cikmasimin ikinci ayinda yaklagik 30,000 sistemi etkilemistir ve {i¢ ayda yaklasik 30 milyon
dolar para kaybina yol acmustir. Etkisinin biiylikk olmasit cryptolocker kopyalariin
olusturulmasini da tetiklemistir ve birgok benzer yazilim ortaya ¢ikmistir[4].

Kisilere ve kurumlara biiyiik zarar verebilen bu zararli yazilimlara kars1 yeterli dnlemlerin
almmasi gerekmektedir. Bu nedenle ¢alisma prensibi ve korunma yontemlerinin 6grenilmesi
onemlidir. Bu ¢aligsmada bu tiir yazilimlardan zarar gérmemek i¢in yapilmasi gerekenler ve bu
saldirilarin ¢alisma prensibi ortaya koyulmustur.

1. CRYPTOLOCKER ZARARLI YAZILIMI (CRYPTOLOCKER
MALWARE)

2.1. Bulasma ve Dagitim Sekli (Infection and Distribution Method)

Cryptolocker’lar giivenilir gibi algilanan kurumlardan gelen viriislii e-mail ekleriyle
yayilmaktadir. Ulkemizde ilk olarak internet faturasi goriiniimiindeki maillerle ortaya ¢ikmistir.

Resim 1. TTNet Fatura Bilgisi Goriiniimlii Cryptolocker Viriisii (T'i'N ET billing loking
Cryptolocker Viriisii)
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Resim 2. Dosyalarin Sifrelendikten Sonraki Hali ve Cikan Uyar1 Ekrani (Notification
Screen After Files are Encrypted)

Gelen mail eklerine sikistirilmis veya calistirilabilir dosyalar eklenmektedir. Kullanict pdf
goriiniimlii bir dosya gérmektedir. Aslinda bu dosya .exe uzantili bir Cryptolocker dosyasidir.
Dosyanin .exe uzantili oldugunun anlagilamamasi i¢in Windows’un varsayilan olarak aktif olan
dosyalarin uzantilarimi gizleme 6zelliginden yararlanilir. Kullanic1 dosyay1 agmak istediginde
zararli yazilim, sistemi ele gecirmis olur.

Cryptolocker’1 yaymak i¢in kullanilan mailler rastgele iiretilen domainlerden kullanicilara
gonderilmektedir. Bu rastgele domainler Domain Generation Algorithm (DGA) denilen bir
yontemle Ttretilmektedir. Giinde 1000 domain olusturabilen bu yodntem viriis analistleri ve
giivenlik uzmanlarinin, enfekte bilgisayarlarin baglanti kurdugu yonetim sunucularini bulup
etkisiz hale getirmelerini zorlastirmak i¢in kullanilmistir. Ayrica bu ydontem sayesinde viriislerin
gonderildigi domainler engellense bile yerine olusturulacak domainler bilinmediginden, diger
bilgisayarlar yeni gelecek mail ve dosyalara acik olurlar. DGA ile olusturulan domainler 12 ile
15 arasinda rastgele karakter ve 7 olas1 iist seviye alan adindan olusur. Cryptolocker tarafindan
olusturulan bazi domainler Tablo 1°de gosterilmistir.
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Tablo 1. DGA ile Uretilen Bazi Domainler (Some Domains Created by DGA)

Domain Adi Cikis Tarihi
qwlpubwopsyj.org C2 domain, September 9, 2013
sypdwysctilgr.net C2 domain, September 9, 2013
txeuntcemcw;j.biz C2 domain, September 10, 2013
qgkoluhwexlr.biz C2 domain, September 10, 2013
xeogrhxquuubt.com C2 domain, September 10, 2013
gaaepodedahnslq.org C2 domain, September 10, 2013
vhitnxdgsiwg.biz C2 domain, September 11, 2013

2.2. Teknik Ozellikler (Technical Specifications)

Cryptolocker yazilimlarinda anahtar dagitimi igin RSA (Rivest — Shamir — Adleman)
asimetrik sifreleme algoritmas1 kullanilmaktadir. Algoritma sonucu elde edilen anahtar AES-
256 (Advanced Encryption Standart) sifreleme anahtarini sifrelemek i¢in kullanilir.
Cryptolocker viriisii yerlestigi makinedeki dosyalar1 AES-256 ile sifrelemektedir[11]. RSA
anahtar dagitimi igin 2048 bitlik anahtar boyutu kullanilmaktadir. RSA anahtar dagitim
algoritmasindan tiretilen Ozel anahtar cryptolocker’in yayimnlandigi sunucuda depo edilir.
Sifreleme isleminin yan1 sira yerlestigi bilgisayarda kayit defterine girilen kod ile
cryptolocker’in bilgisayar her acildiginda calismasi saglanmaktadir. Kullanilan anahtar
boyutlar1 128 bitten biiyiik oldugu igin kaba kuvvet (brute-force) saldirisiyla kirilmasi
imkansizdir. Bunun nedeni, sifrelenen verilerin kirilabilmesi icin en kotii durum icin 2%° islem
yapilmast gerekmektedir. Giiniimiizde bu islemi kabul edilebilir bir zamanda yapabilecek
bilgisayar sistemleri bulunmamaktadir. Cryptolocker kullanicilarin 6nemli verilerinin tutuldugu
jpg, doc, docx, xls, xIsx, cad, pdf vb. uzantiya sahip olan dosyalar sifreleyebilmektedir. Bu
nedenle sistemin bu tip saldirilar1 maruz kalmamasi igin ¢esitli Onlemler alinmasi
gerekmektedir.
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2.3. Sifreleme Algoritmalari (Encryption Algorithms)

Cryptolocker sifreleme islemleri i¢in ¢ok giiclii sifreleme algoritmalar1 olan
AES-256 ve RSA-2048 algoritmalarint kullanir. RSA-2048 anahtar dagitimi igin
kullanilir. AES-256 ise block chipper sifreleme i¢in kullanilma ktadir. RSA ve AES in
ozellikleri asagida verilmistir.

2.3.1 RSA Sifreleme Algoritmasi (RSA Encryption Algorithm)

Cok biiyiik tam sayilarin ¢arpanlara ayrilmasinin algoritmik zorlugundan yararlanarak
tasarlanan RSA en bilinen agik anahtarli sifreleme algoritmasidir[9]. Birgok uygulama alan
olmasina ragmen RSA genelde agagidaki iki amag i¢in kullanilir.

e  Ozellikle anahtar iletimi igin kii¢iik data pargalarini sifreleme

e Internette dijital sertifikalar i¢in dijital imzalar
Cryptolocker da anahtar olusturmak ve dagitmak i¢in RSA-2048 algoritmasindan
yararlanmustir.
2.2.1.1. RSA Anahtar Uretim Adimlari

e Biiyiik bir say1 olusturmak igin birbirinden farkli iki asal say1 segilir. Bu sayilara p ve q

denir.

e ki asal saymin carpmmini asal carpanlarma ayirmak diger sayilardan daha zor

oldugundan N biiylik sayis1 p ve q sayilarinin ¢arpimi olarak hesaplanir.

N=p.q (1)

e N sayisinin kendisinden kiiciik ve kendisiyle aralarinda asal olan say1 adedi bulunur

buna totient fonksiyonu denir ve ¢(N) seklinde gosterilir.

e N sayisinin totient degeriyle aralarinda asal ve bu deger ile 1 arasinda bir e sayist

belirlenir.

e I<e<p(N), EBOB(e,p(N) )=1

e Denklem (2)’de verilen ifadeyi saglayacak sekilde bir d sayist hesaplanir. Bulunan d

sayis1 gizli anahtar1 hesaplamada kullanilir.

d X e = (mod @(N)) 2
Burada p,q ve ¢(N) degerleri, d degerinin bulunmasinda kullanildig: i¢in gizlidir. Elde edilen
(N,e) cifti agik anahtari, (N,d) cifti ise gizli anahtar1 olusturur. Agik anahtar AES-256
algoritmasina giris olarak verilirken gizli anahtar da cryptolocker’in kontrol ve komuta
sunucularinda depo edilir.

2.3.2 AES Sifreleme Algoritmas1 (AES Encryption Algorithm)

AES sifreleme algoritmasi, John Daemen ve Vincent Rijmen tarafindan Rjindael ismiyle
gelistirilmistir[10]. AES sifreleme, verilerin alt bytelara ayrilmasi (SubBytes), satirlari
kaydirilmasi (ShiftRows), siitunlari karigtirilmasi (MixColumn) ve anahtar eklenmesi (AddKey)
adimlariyla yapilir[11]. Bu algoritma ile veri bloklar sifreleme adimlari tekrarlanarak sifrelenir.
Bu adimlar her tekrarda gerceklestirilmektedir. AES algoritmasi sifrelenecek verileri 128 bitlik
bloklar halinde ve 128,192 ve 256 bitlik anahtar ile sifreler. Anahtar uzunluklarina gére ¢evrim
sayilar1 Tablo 2’de verilmistir [9].

Tablo 2. AES Anahtar Uzunluklar1 ve Cevrim Sayilar1 (Key Lengths and loop counts of

AES algorithm)
Anahtar Uzunlugu Cevrim Sayis1
128 10
192 12
256 14
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Sifreleme islemine baglamadan once sifrelenecek veri 128 bitlik parcalara boliiniir ve durum
matrisi denilen 4X4 boyutundaki bir matrise yerlestirilir bundan sonra yapilacak islemler bu
matris ilizerinde yapilir. Durum matrisi olusturulduktan sonra ilk olarak bayt degistirme islemi
gerceklestirilir. Bu adimda durum matrisine eklenen her bir eleman daha onceden standart
olarak belirlenmis S-Box’daki degerler ile degistirilir. Satir kaydirma isleminde durum
matrisindeki satirlar 1 satir sabit kalmak sart1 ile kaydirilir. 2. , 3. ve 4. satirlar sirasiyla 1,2,3
byte sola kaydirilir. Daha sonra siitun karistirma islemi gergeklestirilir. Bu islem sirasinda
durum matrisindeki her siitun sabit bir matris ile ¢arpilir ve karismasi saglanir. Son adim olan
anahtar ekleme isleminde ise anahtar byte larina ayrilir ve sirayla durum matrisi elemanlari ile
XOR islemine tabi tutulur. Boylece islemler sonuncunda veri sifrelenmis hale doniisiir.

2.4. Zararh Yazihmin Kullandigi Sistem Ogeleri (System Components That
Malware Use)

Cryptolocker yazilimi Windows isletim sistemlerinde sistem versiyonuna gore farkli
dosya dizini ve kayit defteri anahtarlarini kullanmaktadir[10]. Yiiriitiilebilir yazilim dosyalarini
dizinlerde ¢alistirirken sifrelenmis dosyalar1 saklama i¢in de bir kayit defteri anahtar1 olusturur.
Daha sonra olusturulan bu dosyalardan sifreleme ve calistirma islemleri yonetilir.
Cryptolocker’in olusturdugu dosyalar ve dosya yollari,

%AppData%\ rastgele isim.exe” veya %AppData%\{<8 karakter>-<4 karakter>-<4 karakter>-
<4 karakter>-<12 karakter>}.exe formatinda olabilmektedir[11].

Ayrica Cryptolocker farkli isletim sistemlerinde farkli dosya yollarini kullanir. Cryptolocker’in
kullandig1 dosya yollar1 Tablo 3’de verilmistir.

Tablo 3. Cryptolocker’in Kullandig1 Dosya Yollari (File Paths Used By Cryptolocker)
Windows xp Windows Vista\7\8

C: \ Documents and Settings \ <User> \ | C:\ Users\ <User>\ AppData \ Local \
Application Data \
C: \ Documents and Settings \ <User> \ | C:\ Users \ <User>\ AppData \ Local \
Local \ Application Data \

Cryptolocker kendisini bastan ¢alistirmak, sistem hakkindaki bilgileri ve sifreleme anahtarini
saklamak ve sisteme bulastii zamanm kaydetmek igin kayit defteri anahtarlari olusturur. Bu
anahtarlar Tablo 4’de verilmistir.

Tablo 4. Cryptolocker’in Olusturdugu Kayit Defteri Anahtarlar1 (Registry Keys Created
by Cryptolocker)

KEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run “CryptoLocker”

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
“*CryptoLocker”

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
“CryptoLocker <version number>"

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
“*CryptoLocker <version number>"

Cryptolocker’in giincel versiyonu Cryptolocker 0388 in kayit anahtarindaki * ifadesi
zararlinin giivenli modda dahi calistirilmasini saglamaktadir. Ayrica konfigiirasyon bilgisi ve
sifrelenmis dosyalarn kaydini tutmak igin de bir anahtar olusturulur. Onceki versiyonlarda
HKEY_CURRENT_USER\Software\CryptoLocker anahtar1 kullanilmistir. Gegerli versiyonda
ise konfigiirasyon bilgisini kaydetmek icin
HKEY_CURRENT_USER\Software\CryptoLocker_0388 anahtari kullanilmaktadir.[11] Bu
anahtar PublicKey, VersionIlnfo ve Wallpaper olmak iizere 3 deger igerir. PublicKey degeri
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dosyalan sifrelemek igin kullanilan agik anahtari igerir. VersionInfo degeri zararli yazilimin
versiyonu, sunucusunun ip adresi ve yiiklenme tarihi gibi bilgileri igerir. Wallpaper degeri ise
enfekte bilgisayarin masaiistiinde arka plan olarak gdsterilen duvar kagidi ile ilgili bilgileri
igerir.

2.5. Korunma Yontemleri (Prevention Methods)

Kullanicr bilgisayarlarinda alinabilecek onlemler ile Cryptolocker’dan etkilenmemek
biiyiik oranda miimkiindiir. Sistem cryptolocker tarafindan sifrelendikten sonra dosyalarin geri
doniisiiniin ¢ok zor olmasindan dolayr bu tiir virlislerden korunmak igin oncelikle yararli
kullanim aligkanliklar1 edinilmelidir. Bu kapsamda yapilmas1 gerekenler asagidaki gibi
siralanabilir.

. Diizenli olarak 6nemli verilerin yedegi alinmalidir. Ayrica yedek alinan birimin internet
ve bilgisayarla baglantisi kesilmelidir veya bulut depolama kullanilmalidir.

. Windows dosya uzantilar1 gériiniir hale getirilmelidir.

. Gelen mail ve mesajlardaki yiiriitiilebilir dosya sadece gonderici gilivenilir ve tanidiksa
caligtirilmalidir.

. Windows otomatik giincellestirme 6zelligi aktif edilmeli, en son viriis ve zararl yazilim
veri tabanlarimi tanimasi saglanmalidir.

. Kaliteli antiviriis programlari kullanilmali ve giincel tutulmalidir.

. E-posta servislerinde.exe uzantisi igeren maillere filtre uygulanabilir.

. Windows Grup ve Yerel ilke diizenleyiciler konfigiire edilebilir. Bu yontemle Tablo
3’de gosterilen dosya yollarindan herhangi bir yiiriitiilebilir dosyanin ¢alismasi engellenebilir.

. Aynt domainden mail gelme olasilifina karsi bilinen tiim cryptolocker yayan

domainlerin, bulunulan ag ile baglant1 kurmasi engellenebilir. Ciinkii, cryptolocker kontrol ve
yonetim sunucularindan herhangi birisine basarili bir sekilde baglanamadan sifreleme islemine
baslamaz.

Bu gibi yontemlerle cryptolocker zararli yazilimindan korunma seviyesi artirilabilmektedir. Bu
onlemler disinda bilgisayar enfekte olduktan sonra da yapilacak islemler ile biiyiik bir sistemin
zarar gormesi engellenebilir veya virlsiin etkisi azaltilabilir. Cryptolocker zararli yaziliminin
calistirildiginin farkina vardiktan sonra da asagida siralanmis onlemler alinarak biiyiik ¢aplt
zarar gormekten kacinilabilmektedir.

. Virlisiin ¢aligtigi anlagilir anlasilmaz internetten ve bulunulan agdan ¢ikilmalidir.
Boylelikle viriisiin internet {izerinden tiim aga yayilma riski engellenmis olur.

. Degisen dosyalar diger cihaz ve sunucularda da degistiren senkronizasyon programlari
devre dis1 birakilmalidir.

. Viriis, anti-virlis programlar1 veya el ile silinmeli ve Boliim 3.4.’de verilen kayit defteri
anahtarlar1 temizlenmelidir.

. Shadow Copy gibi Windows’un otomatik olarak olusturdugu geri yiikleme

yontemlerinden yararlamilabilir.
Bu yazilima kars1 6nlem alabilmek i¢in Shadow Copy gibi otomatik geri ylikleme noktalar
olusturan ve yedek alan yazilimlarin kullanilmasi 6nerilmistir. Ancak Ekim 2014°te Hollanda’
da ortaya ¢ikan Cryptolocker’in yeni siiriimii Shadow Copy gibi programlar1 devre disi
birakmaktadir[11].

Sekilden sonra bir satir bosluk birakarak metne devam ediniz.

3. SONUC VE TARTISMA (CONCULUSION AND DISCUSSION)

Bu calismada gilinlimiizde kullanicilarin sik karsilastigi Cryptolocker zararli yazilimlarmin
calisma prensipleri ve alinabilecek onlemler ortaya konmustur. Bilgisayar kullanicilart giinlitk
aktivitelerini gerceklestirirken farkinda olmadan bu tiirde saldirilara maruz kalmakta ve 6nemli
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bilgi ve para kayiplar1 yasamaktadir. Sistemdeki verilerin kullanici agisindan 6nemi neticesinde
bu saldirganlara maddi 6deme yapma zorunlulugunu ortaya c¢ikmaktadir. Bu nedenle
kullanicilarin alabilecegi onlemler ile bu saldirilardan biiyiik 6lclide korunmasi miimkiin
olmaktadir. Ayrica yazilimin sisteme enfekte olmasindan sonraki siireglerde dogru adimlar
izlenerek zararin etkileri azaltilabilmektedir. Bu nedenle kullanicilarin  giivenliginin
saglanabilmesi i¢in farkindalik yaratilmasi biiyiik 6nem tagimaktadir. Bu ¢alisma ile yazilimin
teknik calisma prensipleri, etki alanlari incelenip, yazilima karsi alinabilecek Onlemler
aciklanarak, kullanicilarin zarar gérmesi engellenmis olacaktir.
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