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Ozet: Giiniimiizde yaygm olarak kullanilan kameralar otomatik gozetim sistemlerinin gelismesine katkida
bulunmustur. Gozetim sistemleri ile birlikte video goriintiilerinde olagandisi durumlarin tespiti ¢alismalarina
olan ilgi artmistir. Anomali olarak da isimlendirilebilen bu durumlar basta giivenlik olmak iizere pek ¢ok alanda
kullanilmaktadir. Bu ¢alismada video goriintiilerinde anomali tespiti ve ilgili ¢alismalar incelenmistir. Anomali
tespiti ve gozetim, Ozellik ¢ikarimi, egitim ve 6grenme, modelleme ve siniflandirma algoritmalari iizerinde
durulmustur.

Anahtar kelimeler: Video analizi, anomali tespiti, video gbzetim sistemleri, anomali tespit yontemleri.

A Review On Anomaly Detection In Video Surveillance Systems

Abstract: The cameras are widely used nowadays, have contributed to the development of automatic
surveillance systems. With surveillance systems, interest of studies to detection of unusual situations in video
images has increased. This conditions, also named as anomalies, can be used in many areas, including security
first. In this paper, anomaly detection in video images and related studies were examined. It is focused on
anomaly detection and surveillance, feature extraction, training and learning, modeling and classification
algorithms.

Keywords: Video analysis, anomaly detection, automated surveillance systems, anomaly detection methods.

1. Giris

Kameralarin ¢esitli amaglarla yaygin olarak kullanilmaya baslanmasi sonucunda video gozetim
sistemleri ilgi ¢ekici hale gelmistir. Video gozetim sistemleri yasli, cocuk bakimi, akilli ev, trafik ve
hava alani, metro, meydanlar gibi bircok alanda o6zellikle giivenlik amacli kullanilmaktadir.
Otomatik video gdzetim sistemlerinde baslica amaglardan biri videolardaki olagandist davranis ve
nesneleri tespit etmektir.

Anomali tespiti verilerde beklenen kaliplara uymayan Oriintiileri bulma olarak tanimlanabilir. Bu
orlintiiler "anomali", "olagandis1", "anormal", "aykir1", "uyumsuz", "istisna", "tuhaflik" veya
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"gariplik" olarak ifade edilebilir. Anomali tespiti kredi karti, sigorta, saglik hizmetlerinde
sahtekarlik algilama, siber giivenlikte saldir1 tespiti, hayati tehlike arz eden sistemlerde hata tespiti,
tibbi tani, ag saldiris1, pazarlama ve gézetim gibi bir¢ok alanda kullanilmaktadir [1, 2].

Literatiirii inceledigimizde 2000'li yillardan itibaren anomali tespiti konusunda artan bir ilgi s6z
konusudur [3]. Anomli yerine "aykirilik" ve "tuhaflik" ifadelerinin tercih edildigi Hodge ve Austin
tarafindan yapilan incelemede pazarlamadan ag saldirilarina, sagliga kadar genis bir alanda yapilan
caligmalardaki yontemler avantaj ve dezavantajlari ile tartisilmistir [4]. Chandola ve arkadaslari [1]
calismalarinda, Hodge ve Austin'in [4] ¢alismasini temel alarak anomali tespitini genis yonlii
incelemis ve anomali tespit tekniklerine yeni kategoriler eklemislerdir. Otomatik gozetim sistemleri
tizerine yogunlasilan calismada [2] ise sensorlerden elde edilen bilgiler, 6zellik ¢ikarimi ve
modellemesi incelenmistir. 2015 yilinda yapilan kalabalik sahnelerin analizine odakli ¢alismada ise
anomali tespiti bir alt baslik olarak incelenmistir [5].

Bu caligmanin amaci, video goriintiilerin kullanildig1 gozetim sistemlerinde anomalilerin tespiti,
tespit teknikleri ve bu alanda yapilan ¢alismalari incelemektir.

2. Anomali Tespiti Ve Gozetim

Anomali tespitinde en Oncelikli mesele anomalinin ne oldugudur. Anomalinin nasil tarif edildigi
kullanilacak olan methodu ve dolayisiyla 6grenme modelini ve 6zellik ¢ikarimini belirlemede aktif
rol almaktadir. Anomalinin tarifinde kullanilan 3 genel tanim bulunmaktadir [2].

1. Seyrek ortaya ¢ikar: Anomali olarak ifade edilen durumlar normal olaylara, durumlara gore
daha seyrek olarak gerceklesmektedir.

2. Farkl ozelliklere sahiptir: Anomaliler, normal olaylardan onemli Ol¢iide farkli ozelliklere
sahiptir.

3. Belirli bir anlama sahiptir: Anomaliler, belirli bir anlama sahip olaylardir. 2. grupta gozden
kagabilen anomaliler bu gruptaki metodlar tarafindan tespit edilebilmektedir.

Gozetimin hedefi gdzetimin veya anomali tespit metodlarin tizerinde yogunlastigi varliklar olarak
ifade edilebilir. Sekil 1.'de otomatik gbdzetim sistemleri, anomali tespiti ve en yaygin 4 hedef
(bireyler, kalabalik, trafik ve cansiz nesneler) arasindaki iliskinin venn semasi goriilmektedir.
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Sekil 1. Otomatik gozetimde hedeflere gore siniflandirilmis anomali algilama metodlarinin venn
semasi [2].
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Bazi metodlar anomali algillamasinda kullanilmazken bazilar1 birden ¢ok hedef tiirlinde
kullanilmaktadir [2]. Bireylerin hedef olarak secildigi ¢alismalarin ¢cogunlugu hasta ve yaglilarin
hastane, bakimevi veya evlerinde sagligim1 ve giivenligini saglamaya yoneliktir [6, 7]. Diger
calismalar ise yasa veya giivenlik ihlallerine ¢ok azi da nadir olaylara odaklanmustir [5, 8]. Trafik
hedefli ¢aligmalarda genellikle kaza, tikaniklik gibi kanun ihlalleri veya giivenlik sorunlar tizerinde
durulmustur [9-13]. Nesne hedefli caligmalarda ise terk edilmis paket tespiti énemli bir yer
tutmaktadir. Kalabalik i¢in anomali tespiti ise video gozetim sistemlerinde en yaygin konulardan
biridir [14-17].

3. Ozellik Cikartma

Videolardan 6zellik ¢ikartmaya ilgili ¢alismalar incelendiginde 2 temel grup olusmaktadir. Birincisi
ilk olarak takip edilecek hedefin belirlenmesi ve ardindan bu hedefe ait yiiksek seviye 6zelliklerin
cikarilmasi 6rnegin trafik gézetiminde tek tek araclarin takip edilmesi, ikincisi ise imgeden piksel
seviyesinde diisiik seviye ozelliklerin ¢ikartilmasi 6rnegin sahnede hareket seviyelerinin haritasinin
cikarilmas1 igin her pixelin frekans ve oraninin belirlenmesidir. Ozellik seciminde sahne
yogunluguna gore se¢im yapilabilir. Yogun sahnelerde nesne ya da bireylerin tek tek izlenmesi zor
olacagindan diisiik seviyeli 6zellik ¢ikartma kullanilabilir [2].

3.1. Diisiik Seviyeli Ozellik Cikartma

Diistik seviyeli Ozellik ¢ikarma hareket, renk ve diger temel goriintii Ozelliklerini tespit ve
karakterize eden bir siirectir. Goriintii isleme zorluklarina karsi, 6rnegin kapanma, saglamdirlar.
Nesne ¢ikarimi yapilmadigi igin ¢ok sayida hedefin oldugu goriintiilerde basarili sekilde
calismaktadir. Bununla birlikte sahne hakkinda daha az spesifik bilgiye erisilebilir [2]. Uzaysal-
zamansal 6zellikler [18-20] ve Optik akis yontemi [21-25] en ¢ok kullanilan yontemlerden biridir.

3.2.Nesnelerden Ozellik Cikartma

Bireysel bir hedeften daha fazla bilgi elde etmek istendiginde diisiik seviyeli 6zellik ¢ikartmaktansa
nesnelerden 6zellik ¢ikartma tercih edilir. Buradaki 6zellik se¢imi, hedeften beklenen anomoli ve
cevreye baglidir. Elde edilecek en yaygin 6zellikler nesnenin merkez pozisyonu ve yoriingesidir. Bu
iki 6zellik alan ihlali [26], kosma ya da diisme gibi 6zel anormal davraniglar [27], karisiklik ya da
oyalanma [28-29] durumlarinin tespiti gibi pekcok ¢alismada kullanilmistir.

Sikisiklik diizeyi, nesnelerin kapanma durumu, kameranin goriis alani, sahnedeki hedeflerin
cozlniirliigi gibi kalabalik sahnelerin karakteristiklerine gore hangi 6zelligin hangi durumlarda
uygun oldugu 3 adimda oOzetlenebilir. Gorlis alaninin genis oldugu ama her bir hedefin
¢cozlinilirliigliniin diisiik oldugu acik alanlarda optik akis benzeri 6zellikler daha uygundur. Metro
istasyonlari, aligveris merkezleri gibi hedef c¢oziiniirlikklerinin yiiksek oldugu kalabalik
yogunlugunun ise yiiksek olmayabilecegi kapali alanlar i¢in nesne yoriingeleri ve izleme tabanl
ozellik secimi iy1 se¢cim olabilir. Gorlis alaninin genis olmadig1 ancak kalabalik yogunlugunun
dolayisiyla kapanmalarin yiiksek oldugu alanlarda ne optik akis benzeri 6zellikler ne de yoriingeler
ihtiyaci karsilamayacaktir. Bu nedenle bu tarz alanlarda cesitli yerel uzay-zamansal 6zelliklerin
kullanilmasi diisiiniilebilir [5].

4. Egitim Ve Ogrenme

Baslangic bilgisi ve 6grenme siirecindeki insan miidahalesi gbz oniine alindiginda anormal davraniglar

algilama aragtirmalar1 denetimli, denetimsiz ve yar1 denetimli olarak gruplandirilabilir [3].

e Denetimli: Bu yontemlerde normal davraniglar ve/veya anormal davranislar etiketli veriler
tizerinden modellenir [8, 30]. Bu yaklasimda anormal davranislarin ¢ok iyi tanimlanmasi ve
egitim amagh kullanilacak verilerin yeterli miktarda saglanmasi gerekir. Gergek diinya verileri
diisiiniildiigiinde bu yontemlerde bir¢ok bosluk olusmaktadir.
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e Denetimsiz: Bu yontemlerde etiketsiz videolardan ¢ikarilan oOzellikler istatistiksel birlikte
bulunma durumlarina gére modellendirilir. Normal ve anormal durumlar eldeki videolardan
istatistiki olarak ogrenilir. Aykir1 olusan kiimeler anomoli olarak tanimlanirken normal, Poisson
ve diger dagilimlar normal desenleri modellemede kullanilir [31]. Goériinmeyen verilere
olasilikli ¢ikarsama yapmak i¢in Bayesian modelleme ve Sakli Markov Modelleri uygulanmistir
[32]-[33].

e Yart Denetimli: 11k iki modelin ortasinda bir yaklasimdir. Ozellik seviyesinde ya da klip
seviyesinde kismen etiketli veri kullanilarak normal ve anormal davranislar 6grenilir [34]- [35].
Bayesian adoptasyon teknikleri olagandisi olaylar1 tahminlemek i¢in kullanilabilir [3].

5. Modelleme Ve Siiflandirma Algoritmalar:

Anomali tespitinde kullanilan modelleme ve smiflandirma algoritmalar1  yapilarindaki
farkliliklarindan dolay1 olduk¢a genis caplhidir. Dinamik-statik, parametrik-parametrik olmayan,
lineer-nonlineer siniflandirma semalarinda dikkate alinmaktadir. Otomatik gozetimde anomali
algilamaya uygulanan modelleme ve siniflandirma algoritmalari 6 baslikta toplanabilir [2].

5.1. Dinamik Bayes Aglar

Sakli Markov Modeli (HMM) davranig modelleme ve anomali algilama caligsmalarinda ¢ok sik
kullanilmaktadir [8, 22, 32, 36, 37]. HMM'nin bu kadar populer olmasinin nedeni yontemin
yapisinin zamansal bagimlilik dogasindan kaynaklanmasi muhtemeldir. HMM durumlarin zaman
serilerini temsil eden gecis linkleri ile baglhh digiim yapisindadir. Her diigliim dogrudan
gbzlemlenemeyen bir durumu temsil eder ki modeldeki sakli terimi buradan gelmektedir. Model
durum ge¢is matrisi ve emisyon matrisi olarak bilinen gézlemlerin olasiliklar1 matrisleri ile ifade
edilir.

5.2. Bayes Konu Modeli

Belge modelleme ve metin siniflandirmasi igin gelistirilen Latent Dirichlet ayirma dogal Bayes
modelleme yontemidir. Anomali tespitinde de basarili bir sekilde kullanimaktadir [14,21,38].
Yontem metin alani ile benzerlik tagiyan bazi terimler tanimlamaktadir. Bu yontemlerin ¢ok sayida
nesne ve aktivitelerin es zamanl etkilisim avantaj1 vardir.

5.3. Yapay Sinir Aglar

Yapay sinir aglar1 biyolojik sinir sistemini taklit ederek makine Ogrenmesni gerceklestiren
matematiksel bir formulasyondiur. Anomali tespitinde Self-Organizing Map (SOM) [40] ve AVQ
[41] kullanilan yapay sinir ag1 yontemleridir.

5.4. Kiimeleme

Gauss karisim modeli (Gaussian mixture model (GMM)) iy1 tanimlanmis bir denetimsiz kiimeleme
yontemidir. Goriintii islemede siklikla kullanilan yontem anomali tespitinde de kullanilmaktadir
[17, 29, 35, 42-45].

5.5. Karar Agacglar

Bir karar agaci her bir diiglim bir dnceki tabakanin tek bir ebeveyn diiglimiine, bir sonraki tabaka ile
de ¢ocuk diiglimlerine bagli oldugu basamakli bir diiglim yapisindan olusur. Her diigiim bir karar1
temsil eder ve her baglanti bir durumu ve bu duruma gecis olasiligin1 gosterir. N-6geli agag
siiflandirmasinda her diigimii esit sayida ¢ocuk diigiim igeren bir karar agacidir. [26] N-ogeli
agact olagandisi davranislari tespit etmek i¢in kullanmistir.
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5.6. Bulanik Mantik

Bulanik mantik siniflandirmada bir kesinligi olmayan, siniflarin birbirine gegiskenligi bulunan
durumlarda kullanilir. Bu smiflandirma yontemi insanlarin sezgisel muhakeme sonucu karar
vermesini modellemektedir. Literatiirde anomali tespitinde kullanildigi ¢alismalar vardir [46, 47].

5. Sonuclar

Bu makelede, video gozetim sistemlerinde anomali tespitine yoOnelik c¢alismalar incelenmistir. Video
gorilintiilerinden 6zellik ¢ikarimi yontemleri ve anomali tespitinde 6grenme modelleri ele alinarak, anomali
tespitinde kullanilan yontemler hakkinda bilgi verilmistir. Anomali tespiti c¢aligsmalarinin, hedefler,
goriintiilenen alan, kullanilan ¢6ziiniirliik, g6z 6niine alindiginda genis bir alana yayildigi, tiim bu durumlar
karsilayan genel bir performans kriteri ortaya konamadig1 goriilmektedir. Farkli hedefler, calisma alanlar1 ve
cozlinlirlikler karsisinda, anomali tespitini bagariyla gerceklestirecek, gercek diinya problemlerine yonelik
yontemlerin gelistirilmesi agik bir problem olarak goriilmektedir. Ayrica kullanilan yontemlerin ¢aligma
zamanlarinin ger¢ek zamanli calismaya uygun hale getirilmesi de anomali tespitindeki gelismeye acik
alanlardan biridir.
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