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Yiz tanima sistemleri temassiz olmalari ve kullanim
kolayligindan dolayr pek ¢ok uygulamada kendine yer
bulmaktadir. Fakat teknolojinin gelisimi ve bilgiye erisimin
kolaylasmasi nedeniyle bu sistemler, sahte yiizler kullanilarak
yapilan saldirilara karsi dayaniksizdir. Bu ¢alismada, farkl
renk uzaylarindaki kanallardan ¢ikarilan doku ézniteliklerinin
yliz sahteciligi tespitindeki basarimi incelenmistir. Bu amagla
HSV, YC,C, ve daha 6nceden bu alanda kullanilmayan L*a*b*
renk uzaylarinin kanallarindan ¢ikarilan ¢ok seviyeli yerel ikili
oriinti ézniteliklerinin ikili Gglt birlesimleri ile yiiz sahtecilik
tespiti gerceklestirilmistir. Oznitelik vektérleri temel bilesenler
analizi ile kiigtiltiiliip, destek vektér makinesi siniflayicisinin
egitiminde kullanilimistir. CASIA ve Replay-Attack veri kiimeleri
tizerinde yapilan deneylerde farkli kanallardan ¢ikarilan
Oznitelik birlesimlerinin yiiz sahteciligi tespitinde basaril
oldugu gériilmistiir.

Anahtar sozciikler: Yiz sahteciligi tespiti, renkli doku analizi,
yerel ikili 6rintdler

Abstract

Face recognition systems find their place in many applications
because of their contactless nature and ease of use. However,
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due to the development of technology and easier access to
information, these systems are vulnerable to attacks using
fake faces. In this study, the performance of texture features
extracted from channels in different color spaces in detecting
face spoofing was investigated. For this purpose, various
combinations of multilevel local binary pattern features
extracted from HSV, YC,C, and L*a*b* color space channels
were used for face spoofing detection. The feature vectors
were reduced by principal component analysis and used in
training the support vector machine classifier. The
experiments on CASIA and Replay-Attack datasets showed
that feature combinations extracted from different channels
are successful in detecting spoof faces.

Keywords: Face spoofing detection, color texture analysis,
local binary patterns

1. Giris

Glnlmiuzde yliz tanima sistemleri, 6zellikle temassiz olmalari
ve dustk kullanici is birligine ihtiyag duymalari nedeniyle,
biyometrik tabanl dogrulama gerektiren birgok alanda yaygin
olarak kullanilmaktadir. Ancak bu sistemler, uygulama
kolayligina ragmen saldirilara karsi savunmasizdir. Ozellikle
artan sosyal medya kullanimi, yiiz tanima sistemlerinin daha
kolay kandiriimasina imkan saglamaktadir. Bu nedenle yiz
sahteciligi tespiti (YST) konusunda cesitli calismalar
yapilmaktadir. Ozel donanim gerektirmeyen ve standart
gorintileme cihazlarini  kullanarak YST gerceklestiren
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sistemler, ortam sigl, gorlintl kalitesi, gurultl, vyiz
gorintilerindeki tutarsizlik (gozleri kisma veya kapama, yiz
ifadesini degistirme) ve yaslanmaya bagli yiiz degisiklikleri gibi
cok sayida degiskenden etkilenmektedir. Bu nedenle
problemin ¢6ziimu zorlagmaktadir.

Yiiz sahteciligi yontemleri genel olarak basili fotograf saldirisi,
video yeniden oynatma (video replay) saldirisi ve 3D maske
saldirisi olarak tige ayrilir. 3D modellerin olusturulmasi daha
zor ve pahali oldugu igin, saldirganlar ilk iki yontemi daha
kolay gercgeklestirebilir. Bunun disinda farkh ¢6zUnurluk,
aydinlatma kosullari, giris cihazi tirl ve konumu gibi etkenler
de saldiri senaryolarini ¢esitlendirmektedir. Dolayisiyla, YST
sisteminin gercek zamanli kullaniminda ne tir bir senaryo ile
karsilasacagl tam olarak bilenememektedir. Literatiirde
yaygin kullanilan veri kimeleri birgok saldiri senaryosu
icermektedir. Ancak bunlari kullanan ¢ogu c¢alismada
genellikle tek bir saldiri senaryosu icin (tim saldiri tarlerinin
bir arada oldugu senaryo) sonuclarinin paylasildig
gorilmektedir. Bu durum, énerilen modelin farkli senaryolar
altindaki davranisini kestirmeyi ve genellestirilmis bir ¢cozim
Uretmeyi zorlastirmaktadir.

Son yillarda YST konusunda elle uretilen 6zniteliklere dayal
[1-5] ve derin 6grenme ile Uretilen 6zniteliklere dayal [6-8]
calismalar yapilmaktadir. Bilindigi gibi Yerel ikili Oriintiler
(YiO), doku tanimlamada siklikla kullanilan, oldukga giiclii bir
yontemdir. YST alaninda yapilan bircok c¢alismada bu
yontemden faydalanilmistir [1, 9-10]. Onceki ¢alismalarda gri
seviye gorintilerden cikarilan YiO doku &znitelikleri yerini
daha sonra renkli goriintiilerden gikarilan YiO 6zniteliklerine
birakmistir. Bu asamada 6zellikle HSV (Hue-Saturation-Value),
RGB ve YCoC: renk uzaylarinda gergeklestirilen galismalar,
renk kanallarinin YiO ile doku tanimlamada etkili oldugunu,
bazi durumlarda ise bu kanallarin birlikte kullaniminin, YST
basarimini arttirdigini ortaya koymustur [2, 5, 11-12]. Fakat
bu calismalarda genellikle renk uzaylarindaki tiim kanallardan
cikarilan ozniteliklerin  birlesimi kullanilarak YST tespiti
gerceklestirilmistir. Bu calismada literatirden farkh sekilde
cihaza bagimh renk uzaylari HSV ve YC,C/ye ek olarak
cihazdan bagimsiz ve insan gorus sistemine daha yakin olan
L*a*b* renk uzayinda YST basarimi incelenmistir. Bu renk
uzaylarinda cikarilan YiO 6zniteliklerinin ikili ve Ucli kanal
birlesimlerinin (6rnegin HS + *a*b*, HS + C,C, +*a*b*, HSV +
YCuCr + L*a*b* vb.) YST basarimina etkisi incelenmistir. Bu
amacla, gérintilerden cikarilan ¢ok kanalli ¢ok seviyeli YiO
oznitelikleri, 6ncelikle Temel Bilesenler Analizi (TBA) ile boyut
indirgeme isleminden gecirilmis, ardindan Destek Vektor
Makineleri (DVM) siniflayicisinin egitiminde kullaniimistir.
Deneyler, YST alaninda sikhkla kullanilan CASIA ve Replay-
Attack veri kiimeleri tzerinde gerceklestirilmistir. CASIA veri
kiimesinde 7, Replay-Attack veri kiimesinde 6 olmak lizere
toplamda 13 saldirn senaryosu igin  YST basarimi
degerlendirilmistir. Elde edilen sonuglar farkli kanal
birlesimlerinin daha iyi YST basarimi sagladigini géstermistir.
Sistemin genel yapisi Sekil 1’de verilmistir.

Girig Goriintiisiiniin
Alinmasi

*Videodan gergevelerin
ayristiriimasi

eYiz Tespiti

e Yliziin Hizalanmasi ve
Normalizasyonu

Renk Uzayl *H5V
enk Uzaylarina vC,C
Doénlstirme r
o L*a*p*
Oznitelik Cikarma * Cok seviyeli YIO
¢ HSV+YCbCr
e HSV+L*a*b*
Farklh Renk *YC,C+L*a*b*
Kanallarindaki e HSV+YC,C +L*a*b*
Oznitelikleri *HS+C,C,
Birlestirme o HS+*a*bh*
*C,C+*a*b*
*HS+C,C.+*a*b*
Boyut Kiigiiltme *TBA
Siniflandirma *DVM
e Gergek
eSahte

Sekil-1: Sistemin genel yapisi
Bu ¢calismanin katkilari;

e (Cihaza bagimh (HSV, YC,C,) ve cihazdan bagimsiz
(L*a*b*) renk uzaylarindan ¢ikarilan  doku
ozniteliklerinin YST basarimi incelenmistir.

e Renk uzaylarinin kanallarindan gikarilan 6znitelik
vektorleri ikili Ggli olarak birlestirilerek YST
basarimina etkisi incelenmistir.

e Renk uzaylarindaki parlakhk bilesenleri (V, Y, L)
haricinde sadece kromatik bilesenlerin kullanimi ile
YST basarimi degerlendirilmistir.

e CASIA ve Replay-Attack veri kiimelerinde toplam 13
farkli senaryo igin testler gergeklestirilmis ve
sonuglar degerlendirilmistir.

Yazinin devami su sekilde planlanmustir: YST ile ilgili yapilan
calismalar 2. bélimde 6zetlenmistir. Calismada kullanilan YST
sistemi 3. bolimde agiklanmistir. 4. bolimde elde edilen
Bulgular verilmis, 5. bolimde sonuglar tartisiimistir.

2. Literatiir Ozeti

Mevcut YST sistemleri: a) hareket analizine dayal b) canllik
tespitine dayali c) gorunti kalite analizine dayali ve d) doku
analizine dayal yéntemler olarak 4 sinifa ayrilabilir.

Hareket analizine dayali yontemlerin amaci, video
dizilerindeki fizyolojik 6zellikleri ve dinamik doku bilgilerini
incelemektir [13]. Canlihgin tespitine dayali yontemler,
videolari goz kirpma ve yiiz ifadeleri gibi yasam gostergelerini
belirlemek igin analiz eder [14]. Gergek erisimler ve yasa disi
saldirilar, farkh resim kalitesi Ozelliklerine sahiptir. Bu
nedenle, gorlntl kalitesi analizine dayali yontemler, renk
cesitliligi, bulanikhk, kenar bilgisi, kromatik moment 6zellikleri
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vb. gibi gercek ve sahte ylzlerin gorinti kalitesini

degerlendirir [15-16].

Doku analizine dayali yontemler, sahtecilik saldirilarini tespit
etmek icin gercek ve sahte yuzlerin doku desenleri (baski
hatalari, gorintt bulanikligi vb.) arasindaki farklari kullanir.
Bu yaklasimlarin uygulanmasi kolaydir ve kullanici is birligine
ihtiyac duymazlar. Ancak gercek ve sahte yizleri ayirt etmek
icin iyi Oznitelik vektorlerine ihtiyaglari vardir. Ayrica, dusuk
doku bilgisi olusturan diisiik kaliteli goriintiler veya videolar
iyi algilama sonuglari vermeyebilir.

YST’de doku tabanh yaklasimlar ilk olarak gri renk uzayinda
uygulanmistir [9, 17-18]. Ancak sonraki vyillarda yapilan
calismalar ¢ok kanalli renk uzaylarina, hatta bu uzaylarin hibrit
bir sekilde kullaniimasina odaklanmistir [5]. Boulkenafet vd.,
¢alismalarinda, HSV ve YCyC, renk uzaylarinin YST bagsarimina
etkisini incelemistir. Renk uzaylarinin her kanalindan elde
edilen YiO 6znitelikleri u¢ uca eklenmis ve SVM ile
siniflandirma  yapilmistir. Calismada, HSV ve YC,C, renk
uzaylarindan elde edilen YiO &zniteliklerinin, YST basarimini
arttirdigi belirtilmistir [2]. Diger bir calismalarinda ise HSV ve
YCoC: renk uzaylarinin parlakhk ve kromatik kanallarindan
doku 6zelliklerini hesaplamak icin cesitli doku tanimlayicilar
kullanimigtir [11].

Patel vd., mobil cihazlarda YST (izerine yaptiklari ¢alismada,
mobil cihazin kamerasindan elde edilen giris gorlintiisiinden
yliz bolgesini tespit etmis ve normalizasyon islemi
gercgeklestirilmistir [19]. Ardindan, renk bilgisini maksimize
etmek icin ylz gorlintlisii HSV renk uzayina dondstirtlmus ve
tim kanallardan ortalama, standart sapma ve asimetri gibi
renk bilgileri elde edilmistir. YUz dokusu, Ust Uste binen
bloklara uygulanan YiO ile Gretilmistir. YiO histogrami ve renk
bilgilerinin birlestirilmesiyle giris vektérd olusturulmus ve
ornekler DVM ile siniflandiriimigtir. Bunun yaninda, RGB
kanallarinin bireysel olarak kullaniminin YST basarimina etkisi
de arastirilmistir. Gri gériintinlin yani sira her kanaldan elde
edilen YiO histogramlari DVM ile siniflandirilmis ve sonug
olarak, kullanilan veri kiimesi tGzerinde kirmizi renk kanalinin,
diger kanallara gore daha etkili oldugu belirtilmistir [19].

Boulkenafet vd., HSV ve YCuC: renk uzaylarindan SURF
(Speeded-Up Robust Features) Ozniteliklerini ¢ikarmis ve
Oznitelik vektorlerini lineer siniflandirma icin daha uygun olan
yiksek boyutlu bir uzaya gommek icin Fisher vektor
kodlamasini kullanmistir. Bir dnceki ¢alismada oldugu gibi,
HSV ve YGC,C. renk wuzaylarinin birlesimlerinin  YST
performansini arttirdigi ifade edilmistir [20]. Peng vd., Gauss
Olcek uzayinin kenar koruma filtreleme yetenegini gelistirmek
icin kilavuzlu o6lgek uzayini (Gaussian Scale) 6nermistir. Bu
uzayda vyuz kenarlari korunurken, girilti bilesenleri
yumusatilir ve gercek yiz ile yapay doku arasindaki farkin
blyitlilmesi  hedeflenir.  Giris gorlUntisinin  bloklara
ayristiriimasi ve her bloktan elde edilen YiO histogramlari ile
bu bloklarin kilavuzlu élgek uzayindan elde edilen GS-YiO
histogramlarinin birlestirilmesi sonucunda 6znitelik vektori
Uretilmistir. Bu islemler farkli renk uzaylari ile tekrar edilmis
ve en iyi sonuglarin HSV + YC,C, renk uzayinda elde edildigi
gorllmustir [21]. Boulkenafet vd., normalize edilmis yiz
bolgeleri iceren RGB gorintilerini HSV ve YCyC, renk

uzaylarina donustiirerek, her kanaldan ayri ayri biitiinsel doku
Oznitelikleri gikarmistir. Elde edilen tim o6znitelikler ug uca
eklenerek, giris gorUntusi icin  Oznitelik vektoriini
olusturmustur. Son olarak, elde edilen 6znitelik vektorleri bir
Softmax siniflandiricisinin egitiminde kullanilmistir. Onerilen
yontemin, Ozellikle capraz veri kiimesi senaryolarinda
basarimi arttirdigi goridlmdastar [5].

Zhang vd., giris gorlntusinden tespit edilen ve normalize
edilen yiiz bolgelerine renk uzayr donlstimleri uygulamistir.
Uretilen renk kanallarindan ve bu kanallar arasi farklardan
Markov 6zellikleri ¢ikarildiktan sonra 6znitelik kiimesi boyutu
kiicltilmustir. Son olarak DVM siniflandiricisi yardimiyla YST
yapilmistir. Farkli renk uzaylarinda yapilan arastirmalar
neticesinde en iyi sonuclarin nRGB renk uzayinda elde edildigi
belirtilmistir [4]. Khurshid vd., doku 0zniteliklerinden gergek
zamanli YST yapan bir yontem gelistirmistir. RGB goriintuler
once gri seviye ve YC,C, renk uzayina donistirilmastir. Bunu
takiben, bu goriintiilerden YiO &znitelikleri ve yalnizca gri
seviyeli goriintiilerden CoA (Co-occurrence of Adjacent) YiO
oznitelikleri Gretilmistir. Son olarak, 6zellik seti bir DVM
kullanilarak siniflandirilmistir [22].

Zhou vd., doku tabanli bir tanimlayici ile hareket bilgilerini de
elde edebilmek icin LDN-TOP (local directional number
pattern from three orthogonal planes) 6zniteliklerini
kullanmistir. Renkli goéruntilerin tim kanallarindan elde
edilen LDN-TOP histogramlari u¢ uca eklenerek, Oznitelik
vektorleri Uretilmistir. Elde edilen sonuglar, HSV ve YC,C, renk
uzaylarinin bir arada kullanilmasinda YST performansini
arttirdigini géstermistir [12].

3. Materyal ve Metot

Bu bolimde giris gorintilerinin 6n islenmesi, renk kanallari,
oznitelik c¢ikarma ve siniflandirma ile ilgili bilgiler
verilmektedir.

3.1 Gériintii Onisleme

Gergek ortamda bir YST’nin nasil gerceklestirilecegi tam
olarak bilinmediginden, giris gérintiisinden yiz bdlgesinin
tespit edilmesi, hizalanmasi ve yeniden boyutlandiriimasi,
tam otomatik bir YST sisteminin performansini 6nemli 6l¢ctide
etkiler. Bu calismada, Dlib kitlphanesinin [23] Onceden
egitilmis 5 noktali ylz isaretgisi kullanilarak giris
gorlntulerinden yiz bolgeleri tespit edilmis ve goz
konumlarina goére normalize edilmistir. Ornek bir giris
goriintlsu icin belirlenen yuz bolgesi Sekil 2’de verilmistir.

-

Hizalama noktalarinin
tespiti

Yiz Tespit
Modeli

Normalize edilmis

Girisg Goruntusu L
gorantu

Sekil-2: Giris gériintustiniin hizalanmasi

3.2 Renk Uzaylan

Renk uzaylari genel olarak cihaza bagimli ve cihazdan bagimsiz
olmak (zere iki gruba ayrilabilir [24]. Cihaza bagli bir renk
uzayinda Uretilen renkler hem kullanilan parametrelere hem
de goriintileme icin kullanilan cihaza baglidir. RGB, CMYK ve
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HSV bu renk uzayinin en yaygin ornekleridir. Cihazdan
bagimsiz bir renk uzayinda ise, bir dizi parametre hangi
donanim kullanilirsa kullanilsin ayni rengi Uretmektedir.
L*a*b* bu renk uzaylarina bir érnektir. RGB, renk algilama,
temsil ve goruntileme icin en sik kullanilan renk uzayidir.
Bununla birlikte, G¢ renk bileseni (kirmizi, yesil ve mavi)
arasindaki ylksek korelasyon ve parlaklik ve kromatik bilginin
tam ayristirlamamasi  nedeniyle, gorinti analizindeki
uygulamasi oldukga sinirlidir [2]. Bu ¢alismada HSV, YC,C; ve
L*a*b* renk uzaylari kullanilmis ve bu renk uzaylari asagidaki
alt bolumlerde agiklanmistir.

3.2.1 HSV Renk Uzayi

HSV renk uzayinin lg¢ boyutlu temsili, merkezi dikey eksenin
yogunlugu temsil ettigi bir hekzatondur. Ton (hue), kirmizi
eksene gore 0 agisinda kirmizi, 2r/3'te yesil, 4r/3'te mavi ve
yine 2m'de kirmizi olan [0, 2m] araliginda bir agi olarak
tanimlanir. Doygunluk (saturation), rengin derinligi veya
safligidir ve merkezde 0 ile dis ylzeyde 1 arasindaki bir
degerle merkezi eksenden radyal mesafe olarak olgulir. S=0
icin, yogunluk ekseni boyunca daha yiksege cikildik¢a, cesitli
gri tonlarinda siyahtan beyaza gidilmektedir [25]. RGB renk
uzayindan HSV renk uzayina dontsim icin Denklem (1)
kullaniimaktadir.

(Z—COS_l{ (R-G)+ R B)] ,B>G
2,/(R—6G)2+ (R—B)(G - B)

7 cos'l{ [(R-G)+R-B)] aksi halde @
{ 2JR-=6)?*+(R-6)(G—-B)
V —min(R, G, B)
S=— "%y = max(R,G,B)

v ;
3.2.2 YC,C: Renk Uzayi

YCuC; renk uzayi, video bilgilerinin islenmesinde dijital
algoritmalara yonelik artan taleplere yanit olarak tanimlanmis
ve dijital videolarda yaygin olarak kullanilan bir model haline
gelmistir. Parlakligi temsil eden Y bileseni RGB degerlerinin
agirhkl toplami olarak elde edilir. Cp ve C; ise sirasiyla mavi ve
kirmizi renk bilesenlerinin parlakhk bileseni ile farkini ifade
etmektedir [26]. RGB renk uzayindan YC,C, renk uzayina
donlisim icin Denklem (2) kullaniimaktadir.

Y = 0.299R + 0.587G + 0.114B
Cp = 128 — 0.168736R — 0.331264G + 0.5B (2)
C, =128+ 0.5R—0.418688G — 0.081312B

3.2.3 L*a*b* Renk Uzayi

L*a*b* renk uzayindaki L* kanal parlakligi temsil etmekte ve
gri tonlarina karsilik gelen ve 0-100 arasinda degisen degerler
icermektedir. a* ve b* kanallari ise, -128 ile +127 arasinda
degerlere sahip olup sirasiyla kirmizi-yesil oranini ve sari-mavi
oranini temsil etmektedir. Bu nedenle, a* veya b* kanalindaki
ylksek bir deger, daha yiiksek oranda kirmizi veya sari olan
bir rengi gosterirken, diistk bir deger, daha yiksek oranda
yesil veya mavi olan bir tonu belirtir [27].

L*a*b* renk uzayi, algilanabilir tim renkleri icerir. Modelin en
onemli ozelliklerinden biri cihaz bagimsizhigidir. Bu, renklerin
yaratilislarindan veya (zerinde gorintilendikleri cihazdan
bagimsiz olarak tanimlandigi anlamina gelir. Ayrica, cihaz
bagimsizligi acisindan farkh cihazlar arasinda bir degisim

formati olarak kullanilir. L*a*b* renk uzayi, insan goris
sistemine gore tasarlanmistir. a* ve b* bilesenlerindeki ¢ikti
egrileri degistirilerek renk dengelemek, L bilesenini kullanarak
kontrasti ayarlamak mimkiindiir. insan goérsel algisindan
ziyade fiziksel cihazlarin giktisini modelleyen RGB veya CMYK
uzaylarinda bu donisimler ancak bir gorintii dizenleme
uygulamasindaki uygun karisim secenekleri yardimiyla
yapilabilir [28].

Giris olarak alinan gorintiler yukarida detaylari verilen renk
uzaylarindaki renk kanallarina ayrildiktan sonra her bir renk
kanalindan doku 6znitelikleri gikarilip ikili GglU birlestirilerek
YST basarimi incelenmistir. Oznitelik c¢ikarma isleminde
kullanilan cok seviyeli YiO histogramlari bir sonraki béliimde
actklanmistir.

3.3 Gok Seviyeli YiO Histogramlari ile Oznitelik Gikarma

Ojala vd. tarafindan &nerilen YiO, bir gérintiiniin her
pikselini, komsu pikselleriyle esikleyerek etiketleyen ve
sonucu ikili bir sayi olarak treten basit ve verimli bir doku
operatéridiir [29]. YiO kodlarinin iretilmesi Denklem (3)’te
verilmistir.

P
ViOpa(x,y) = ) 805 —7) x 2" ©)

n=1

Denklemde § basamak fonksiyonudur ve x>1 ise 6(x)=1, aksi
halde 6(x)=0’dir. r, ve r, (n=1,...,P) sirasiyla merkez pikselini
ve R (R>0) vyarigaph dairesel P komsusunun parlakhk
degerlerini ifade etmektedir. Gorintli doku bilgisini temsil
etmek igin, ikili kodlarin goriintiide meydana gelme sayilari bir
histogramla gosterilir. Ojala vd.’ne gére, diizgiin YiQ’ler, yerel
gorinti  dokusunun temel Ozellikleridir ve bunlarin
histogrami ¢ok gliclii bir doku 6zelligidir. Dlzglin 6rintiler
gorantudeki, kenarlar, koseler ve noktalar gibi mikro
ozelliklere karsilik geldigi icin doku bilgisini daha ¢ok
tasimaktadir [30]. I(x,y) goriintlist icin R piksel uzakliktaki P
komsu icin YiO histogrami Denklem (4) ile Gretilir.

H= ) f{¥i0pa(ly) = UD}
. cor v dogr (4)

(1 eger y dogru ise
fO) = {O, eger y yanls ise
Denklemde U(i), R piksel uzakliktaki P komsuluk icin diizglin
ériintileri iceren dizidir. YIO histogramlarinin tretilmesinde
her bir diizglin 6riintl icin ayri bir bélme olusturulur, diizgin
olmayan tiim ériintiler ise tek bir bélmede tutulur. Ornegin
(8,1) komsuluk icin 256 farkli YiO kodu olusurken bunlardan
sadece 58 tanesi dizglindir. Bu nedenle (8,1) komsuluk icin
uretilen YiO histograminin boyutu 59 olur.

YiO operatéri, giliclii doku tanimlama yeteneginin yaninda
basit ve hizli hesaplanmasi sebebiyle tercih edilmektedir.
Ancak bazi problemlerde daha detayl Ozniteliklere ihtiyag
duyulmaktadir. Bu durumda, Coklu-Bloklu YiO (CB_YiO)
operatérii kullanihr. CB_YiO, giris gorintiisinin nxm alt
bélgeye ayrilmasi ve her bélgeden elde edilen diizgiin YiO
histogramlarinin u¢ uca eklenmesi (concatenate) esasina
dayanir. Sonug olarak tiim bloklardan iretilen YiO &znitelik
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histogramlari yan yana eklenerek nxmx59 elemanh CB_YiO
Oznitelik vektora elde edilir (Sekil 3).

Coklu-Seviyeli YiO (CS_YiO) o&znitelikleri ise, bir giris
goriintisiinden farkli seviyelerde CB_YIO &zniteliklerinin
Uretilmesi ve birlestirilmesi ile elde edilen daha detayli bir
doku tanimlama ydntemidir. Burada goriintiden 59 elemanli
bir dizgiin YiO histogrami {retilir. Daha sonra gériinti
sirasiyla. m; xm; (i=1,..,N,j=1,..,M) farkl bolgeye
ayrilip CB_YIO &znitelikleri cikarilarak u¢ uca eklenir. Sonug
olarak tiim seviyelerdeki tim bloklara karsilik gelen YiO
histogramlari yan yana getirilerek (1 4+ n; X my +n, X
m, + -+ ) X 59 elemanli CS_YiO &znitelik vektdri elde edilir
(Sekil 3).

Yapilan arastirmalar, farkli renk kanallarinin, YST'de daha fazla
bilgi tasidigini ortaya koymustur. Bu amacgla, ¢alismada giris
goruntuleri renk kanallarina ayrilmis, her kanaldan elde edilen
CS_YiO 6znitelikleri u¢ uca eklenerek, giris goriintiistini
temsil edecek Oznitelik vektori elde edilmistir. Bu islem
birden fazla renk uzayindaki kanallara uygulanip ug¢ uca
eklenerek ¢ok kanalli CS_YiO 6znitelik vektorii Gretilmistir.

Calismada giris goruntlist HSV, YCuC. ve L*a*b* renk
uzaylarinin kanallarina ayristirilmistir.  Tum  kanallardan,
yukarida anlatilan sekilde CS_YIO o&znitelikleri (CS_YiOu,
CS_YiOs, CS_Yidy, CS_YiOy, CS_YiOem, CS_Yidc, CS_YiO.,
CS_YiO.+, CS_YiOu+) ¢ikarilip ikili tiglii yan yana eklenmis bu
kanal birlesimlerinden elde edilen ¢ok kanalli CS_YiO
Ozniteliklerinin YST basarimi incelenmistir. Burada 6rnegin
CS_YiOuy géruntinin  H kanalindan ¢ikarilan CS_YiO
histogramini ifade etmektedir. Hesaplama ve depolama
maliyetlerinin yani sira siniflandirma stirelerini azaltmak igin,
TBA kullanilarak 6zellik vektori boyutlari kiigtltilmastir. Son
olarak, giris gorlntlsiini gercek veya sahte olarak
siniflandirmak igin bir DVM siniflandiricisi egitilmistir.

4. Deneyler ve Bulgular

Bu bélimde calismada kullanilan veri kiimeleri, sistem
basarimi degerlendirme olcltleri ve elde edilen bulgular
actklanmistir.

4.1 Veri kiimeleri

Onerilen yéntemin basarimi, daha 6nceki calismalarda siklikla
kullanilan CASIA ve Replay-Attack veri kimeleri (izerinde
degerlendirilmistir. Sonraki alt bélimlerde bu veri kiimeleri
detayli bir sekilde agiklanmaktadir.

4.1.1 CASIA (CASIA-FASD) Veri kiimesi

CASIA-FASD [31] basili fotograf (photo) ve video yeniden
oynatma (video replay) saldirilarini igeren bir YST veri
kiimesidir. Veri kiimesi 3 saldiri tlrinden olusmaktadir.
Bunlar; bukilmis fotograf saldirisi (warped photo), goz
bolgesi kesilmis basil fotograf saldirisi (cut photo) ve video
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Boglesel histogramlarin

Bolgesel histogramlar (GB_YiO) birlesimi (C5.Yi0)

Sekil-3: CB_YiO ve CS_YIO 6znitelik vektériinin dretilmesi

yeniden oynatma (video replay) saldirisidir. Veriler tiim saldiri
turleri icin Gg farkli gorlintileme kalitesi kullanilarak elde
edilmistir. Yiksek kalite verileri (high quality) 1280x720 piksel
¢ozlinarlige, orta kalite (normal quality) ve dusik kalite (low
quality) veriler ise 640x480 piksel ¢ozlinurlige sahiptir. Veri
kiimesi egitim ve test kiimelerine ayrilmistir. Egitim kiimesi 20
kisiden (subject) alinan gercek ve sahte goriintlleri icerirken,
test kimesi 30 kisinin gercek ve sahte gorlntilerinden
olusmaktadir. Calismada, bu veri kimesi (zerinde ylz
bolgeleri tespit edilebilen tim cerceveler kullaniimistir. Veri
kiimesinde bulunan saldiri tiirleri, toplam video ve galismada
kullanilan toplam cergeve sayilari Cizelge 1’'de, bu saldiri
turlerinde kullanilan detayli 6rnek sayilari ise Cizelge 2’de
verilmistir. CASIA-FASD veri kiimesinden Ornek goérintdler ise
Sekil 4’te gorilmektedir.

4.1.2 Replay-Attack Veri kiimesi

Replay-Attack veri kiimesi [9] 50 kisinin (subject) gercek ve
sahte erisim videolarindan olugsmaktadir. Videolar Macbook
Air 13" kamerasi ile iki farkli aydinlatma kosulunda elde
edilmistir. Kontrolli ortamda (controlled) arka plan sabittir ve
aydinlatma floresan lamba ile saglanmistir. Kontrolsiiz
ortamda (uncontrolled) ise giin 1s1ginda ve sabit olmayan arka
planda goriintiler cekilmistir. Yiuksek ¢ozinurlikli fotograf
ve videolar iPhone 3GS ve Canon PowerShot SX150 IS cihazlari
ile elde edilmistir. Bu kayitlar, tg¢ farkh saldiri tiirGnin
Uretilmesinde kullaniimistir. Basil fotograf (printed photo)
saldinsinda A4 kagidina basiimis yiksek ¢oziundrlikla
fotograflar kameraya gosterilmistir.  Mobil (mobile)
saldirilarda yliksek ¢oztnurlikli fotograflar (digital photo) ve
videolar (video replay) iPhone 3GS ekranindan kameraya
cekilmistir. Yiksek ¢ozlndrlik (high resolution) saldirisinda
ise fotograflar ve videolar iPad ekrani kullanilarak kameraya
gosterilmistir. Saldiri tarleri goérinti/videolarin kameraya
gosterim sekline gore iki alt gruba ayrilmaktadir. Birinci grupta
giris cihazi elde tutulurken (hand), ikinci grupta cihaz bir yere
sabitlenmistir (fixed). Veri kiimesi egitim, gelistirme ve test
olmak Uzere U¢ gruptan olusmaktadir. Calismada, 125ms
araliklarla elde edilen oOrneklerden, yiz bolgeleri tespit
edilebilen gergevelerin tumu kullanilmistir. Veri kimesinde
bulunan saldiri turleri, toplam video ve galismada kullanilan
toplam cerceve sayilari Cizelge 1'de, bu saldiri tarlerinde
kullanilan detayli 6rnek sayilari ise Cizelge 2’de verilmistir.
Replay-Attack veri kimesinden 6rnek gorintuler ise Sekil 5'te
gorilmektedir.
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Sekil-4: CASIA veri kimesinden ylksek kalite gercek ve sahte
goriintt 6rnekleri (soldan saga: gergek, bikilmis fotograf, kesilmis
fotograf, video oynatma saldirisi)

Sekil-5: Replay-Attack veri kiimesinden gercgek ve sahte goriintl
ornekleri (soldan saga: gergek, yliksek ¢ozUnurlik, mobil, basih
fotograf saldirisi)

Cizelge-1: CASIA ve Replay-Attack veri kiimeleri icin igerik bilgisi

Veri kiimesi Kisi Aydinlatma Cihaz Saldin Tarleri Sa(};:erg\(/eilzi/eo Kullanilan Cergeve
Sayisi Kosullan Konumu Sayisi (Toplam Cergeve) %
Dusuk kalite
Normal Kalite
Yiksek Kalite 110379
CASIA-FASD Kontrollt Sabit Bukulmus Fotograf 150/450 (111025)
Kesilmis Fotograf %99,418
Video Oynatma
Tamu
Yiiksek Coziintrluk
Mobil
Kontrolli Elde Basili Fotograf 101201
Replay-Attack Kontrolsiiz Sabit Dijital Fotograf 200/1000 (311207)
Tamu %32,519

Video Oynatma
Tumu

Cizelge-2: Deneylerde kullanilan 6rnek sayilari

Veri - Gergek Ornek Sayilan Sahte Ornek Sayilan
. . Saldin Tiirii o - o P
kiimesi Egitim Gelistirme Test Egitim Gelistirme Test
Dusuk kalite 3140 - 5297 11015 - 16088
Normal Kalite 3197 - 4830 11231 - 16085
< Yiiksek Kalite 4577 - 5782 11846 - 17291
z Bukulmus Fotograf 12859 19165
b Kesilmis Fotograf 9499 14731
Video Oynatma 10914 i 15909 11734 i 15568
Tumu 34092 49464
~ Yuksek Cozunurluk 9518 9284 12279
§ Mobil 9420 9168 11815
< Basili Fotograf 4765 4738 6236
_.l>u' Dijital Fotograf 7185 7197 9596 14307 14031 18360
> Video Oynatma 9396 9159 11970
e Tumu 23703 23190 30330

4.2 Degerlendirme Olgiitleri

Bir YST sistemi temelde iki tlr hatayla karsi karsiyadir. Bunlar;
gercek erisim reddi (yanhs ret) ve bir saldirinin kabultdir
(yanhs kabul). Bu sistemlerin performansi genellikle yari
toplam hata orani (Half Total Error Rate- HTER) metrigi ile
olguliir. HTER, Yanlis Kabul Orani-(False Acceptance Rate-
FAR) ve Yanlis Reddetme Orani-(False Rejection Rate -FRR)
toplaminin yarisidir ve asagidaki Denklem (5) ile hesaplanir.

FAR(t) + FRR(7)
2

FAR ve FRR, T esik degerine bagl oldugundan, FAR'In azalmasi
FRR’nin artmasina neden olur. Bu nedenle, sonuglar genellikle
farkli Tt esik degerleri igin FAR'In, FRR’ye gore degisimini

HTER(7) = (5)

gosteren grafiklerle temsil edilir. YST'de kullanilan diger bir
Olcit olan esit hata orani (Equal Error Rate- EER), bu grafik
Gzerinde FAR ve FRR’nin esit oldugu noktadaki degerdir (Sekil
6). Bu degere karsilik gelen t esik degeri gelistirme setinden
elde edilir ve bu esik degeri kullanilarak test setinden HTER
hesaplanir.

Calismada sistem performansinin degerlendirilmesinde EER
ve HTER disinda AUC (Area Under Curve) olgutd kullaniimistir.
AUC, ROC olasllik egrisi altinda kalan alani ifade etmektedir.
ROC egrisi, hatali pozitif oraninin (False Positive Rate- FPR)
gercek pozitif oranina (True Positive Rate- TPR) gore
degisimini gostermektedir (Denklem 6).
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EER

Hata Orani (%)

>

Esik Degeri (1)

Sekil-6: EER degerinin elde edilmesi

TPR FPR = ——— (6)

“TP+FN

Denklemde TP, dogru tahmin edilen pozitif 6rnekleri, FP, yanlis
tahmin edilen pozitif 6rnekleri, TN, dogru tahmin edilen
negatif drnekleri ve FN yanls tahmin edilen negatif 6rnekleri
temsil etmektedir. AUC o6l¢itl, modelin siniflar arasinda ne
kadar ayrim yapabildigini ifade eder. AUC ne kadar yuksekse,
model tahmin etmede o kadar iyidir denebilir.

4.3 Bulgular

Deneylerde renkli goérintiler HSV, YCoC, ve L*a*b* renk
uzaylarina dénistiirilmis ve her kanaldan (S_YiO
dznitelikleri (CS_YiOw, CS_YiOs, CS_YiOy, CS_YiOy, CS_YiOc,
CS_YiOcr, CS_YiO.+, CS_YiO.+, CS_YiOyp+) tretilmistir. Cikarilan
CS_YiO 6znitelikleri, LBPg; (1 X 1), LBPg; (2 X 2) ve LBPg;
(4 x 4) CB_YIO 6znitelik vektorlerinin birlesiminden meydana
gelmektedir. Kanallardan cikarilan 6znitelikler dncelikle renk
uzayl bazinda birlestirilerek  (CS_YiOusv, CS_YiOvycner,
CS_YiOixa*px) YST tespiti basarimi incelenmistir. Veri
kiimelerinin egitim kimelerindeki gorintilerden Uretilen
oznitelik  vektorleri  SVM  siniflayicisinin  egitiminde
kullanilmistir. Cahismada SVM siniflayicisinda RBF (Radial Basis
Function) c¢ekirdek fonksiyonu  kullanilmistir.  Diger
parametreler ise C=1.0, Gamma=1/(6znitelik sayisi * varyans)
seklindedir.

CASIA veri kimesindeki 7 farkl saldiri senaryosu ve Replay-
Attack veri kimesindeki 6 farkli saldiri senaryosu icin elde
edilen EER ve HTER degerleri Cizelge 3’te verilmistir.

Cizelgeden gorildugl gibi genel olarak saldiri senaryolarinda,
HSV renk wuzayinin kanallarindan cikarilan  CS_YiO
histogramlarinin  birlesiminden meydana gelen 0Oznitelik
vektorleri daha basarilidir, fakat YCp,C, ve L*a*b* renk
uzaylarindan c¢ikarilan ozniteliklerin de basarili oldugu
senaryolar mevcuttur. Bu nedenle bu renk uzaylarinin
kanallarinin gesitli birlesimlerinde Uretilen 6znitelik vektorleri
ile YST basariminin artirilmasi hedeflenmistir. Kanallarin ikili
ve Uglu birlesimlerinden Uretilen 6znitelik vektorleri ile elde
edilen YST basarimlari CASIA veri kiimesi icin Cizelge 4'te,
Replay-Attack veri kiimesi igin Cizelge 5’te verilmistir.

Cizelge 4, CASIA veri kiimesinde genel olarak HSV ve YC,C,
renk  uzaylarinin kanallarindan Uretilen Oznitelik
birlesimlerinin daha iyi bir YST basarimi sagladigini
gostermektedir. Yiksek kalite saldiri senaryosunda HSV ve
L*a*b* en uzaylarindan Uretilen 6znitelik vektorleri daha
yiksek bir basarimla YST gerceklestirmektedir. Disik kalite
saldiri senaryosunda ise renk uzaylarinin H, S, C, ve C,
kanallarindan Uretilen 6znitelik vektorlerinin birlesiminin YST
basarimi daha yuksektir. Bu veri kiimesinde en iyi YST
basarimi %0,11 EER ile Normal kalite saldiri senaryosunda
elde edilmistir. CASIA veri kiimesi i¢in tim saldiri tirlerinin
birlikte degerlendirildigi test senaryosunda ise CS_YiOpsy+
CS_YiOyeper Oznitelikleri ile %2,22 EER YST basarimi elde
edilmistir. Bu sonug¢ icin elde edilen AUC degeri ise
%97,10’dur. Replay-Attack veri kiimesi icin elde edilen YST
basarimlari incelendiginde ise cesitli kanal birlesimleriyle
daha iyi sonuclar elde edildigi gorilmektedir (Cizelge 5).
Yiksek ¢ozunurlik saldirisinda H, S, V, L*, a* ve b* kanal
ozniteliklerinin  birlesimi, mobil ve video oynatma
saldirlarinda H, S, C, ve C; kanal 6zniteliklerinin birlesimi,
basili fotograf saldinisinda H, S, a* ve b* kanal 6zniteliklerinin
birlesimi, sayisal fotograf saldirisinda ise H, S, a*, b*, C, ve C;

kanal Ozniteliklerinin  birlesimi daha iyi YST basarimi
saglamistir. Replay-Attack veri kimesi icin tim saldin
turlerinin  birlikte degerlendirildigi test senaryosunda

CS_YiOus+CS_YiOawp + CS_YiOcpcr 6znitelikleriile %0,03 HTER
YST basarimi elde edilmistir. Bu sonug icin elde edilen AUC
degeri ise %99,97'dir.

Gizelge-3: CS_YiOusv, CS_YiOychcr, GS_YiO +axs+ 6zniteliklerinin CASIA ve Replay-Attack veri kiimesindeki YST basarimlari

Oznitelik Tiirii

Veri kiimesi Saldini Tiirii CS_YiOusy CS_YiOycner CS_YiOyxasp+
EER AUC EER AUC EER AUC
Dislk kalite 5,10 96,22 4,40 94,81 6,53 94,71
Normal Kalite 0,11 99,58 2,00 98,22 2,35 97,73
< Yiiksek Kalite 5,15 90,10 6,89 90,60 5,92 92,49
2 Egrilmis Fotograf 3,75 96,25 6,06 94,17 | 4,41 | 94,84
b Kesilmis Fotograf 2,96 96,01 4,87 94,33 3,01 95,82
Video Oynatma 1,38 99,02 2,78 97,43 2,68 97,31
Tuma 2,46 96,38 6,83 92,93 4,49 95,43
HTER AUC HTER AUC HTER AUC
< Yiksek Cozlinurlik 0,84 99,16 1,90 98,10 1,17 98,84
E Mobil 0,00 100,00 1,12 98,88 3,11 96,90
< Basili Fotograf 1,81 98,19 0,56 99,44 1,11 98,89
_(l>g. Dijital Fotograf 0,80 99,20 1,49 98,51 0,85 99,15
% Video Oynatma 0,62 99,38 2,37 97,63 3,31 96,69
« Tuma 0,71 99,29 1,28 98,72 0,70 99,30
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Cizelge-4: Farkli renk kanallarinin birlesimi ile liretilen 6zniteliklerin CASIA veri kiimesindeki YST bagarimlari (EER)

Oznitelik Vektoriiniin Uretilmesinde Diiguik Normal Yiiksek Biikilmiis | Kesilmis Video Tiimii
Kullanilan Renk Kanallari Kalite Kalite Kalite Fotograf | Fotograf | Oynatma
HSV + L*a*b* 5,70 0,12 4,97 2,92 2,09 1,50 2,43
HSV + YC,C, 5,09 0,12 5,60 2,45 2,04 1,31 2,22
L*a*b* + YC,C, 5,25 2,29 6,30 4,44 2,82 2,60 4,89
HS + a*b* 4,43 0,90 5,40 3,76 2,53 2,55 2,97
HS + C,C, 4,27 0,89 6,77 3,84 2,93 2,37 3,24
a*b* + C,C, 6,21 3,91 10,81 5,84 5,17 4,97 6,05
HS + a*b* + C,C, 4,71 1,07 7,14 3,75 2,76 2,73 3,03
HSV + L*a*b* + YC,C, 5,93 0,29 5,55 2,75 2,07 1,53 2,55

Cizelge-5. Farkh renk kanallarinin birlesimi ile tiretilen 6zniteliklerin Replay-Attack veri kiimesindeki YST basarimlari (HTER)

Oznitelik Vektoriiniin Uretilmesinde Yiiksek Mobil Basili Dijital Video Tt
Kullanilan Renk Kanallari Coziiniirluk Fotograf Fotograf Oynatma

HSV + L*a*b* 0,36 0,93 0,23 0,28 0,50 0,20
HSV + YC,C, 0,75 0,00 0,91 0,63 0,26 0,54
L*a*b* + YC,C, 1,38 1,16 0,35 0,96 2,85 0,60
HS + a*b* 1,02 0,10 0,10 0,03 0,33 0,05
HS + C,C, 1,20 0,00 0,14 0,11 0,04 0,12
a*b* + CpC, 1,29 0,55 4,38 1,70 1,44 1,23
HS + a*b* + C,C, 1,21 0,00 0,65 0,00 0,22 0,03
HSV + L*a*b* + YC,C, 0,65 0,13 0,04 0,26 1,09 0,24

Cizelge-6. Onerilen YST yonteminin veri kiimeleri igin egitim siireleri ve bir test goriintiisii icin karar verme siiresi

Veri Oznitelik Egitim Egitim Geligtirme Gelistirme | Test siiresi
Seti tard GOriinti Sayisi siiresi Goriinti Sayisi siiresi (1 goriintii)
CASIA CS_YiOH5v+ CS_YiOYCbCr 45006 6073,42 sn - - 0,01 sn
Replay- | CS_VYiOps + CS_YiO.+ + | 30888 1973,96 sn 30387 220,38 sn | 0,01sn
Attack CS_YiOchcr

Deneyler i7 7700k, 3.60 GHz islemci ve 8GB DDR4 bellege
sahip bilgisayarda gerceklestirilmistir.  Onerilen  YST
yonteminin veri kiimeleri i¢in egitim sireleri ve bir test
gorintusl icin karar verme siresi Cizelge 6’da verilmistir.
Cizelgeden gorildigu gibi sistem egitimi tamamlandiktan
sonra bir gérintiiniin gergek/sahte olarak degerlendirilmesi
0,01 sn gibi cok kisa bir siirede gerceklestirilmektedir.

5. Tartisma

Cizelge 3, 4, 5 incelendiginde CASIA veri kiimesindeki yliksek
kalite ataginin normal ve dislk kalite ataklarina gore genel
olarak daha diisik basarim gosterdigi gorilmektedir. Ayni
durum Replay-Attack veri kiimesindeki ylksek ¢oztnurlik
atag icin de gecerlidir. Yiksek ¢ozlnUrlukli gorintilerin
daha cok bilgi tasimasi nedeniyle YST‘de daha iyi sonug
verebilecegi disunulebilir. Fakat gergek goriintilerle sahte
gorlntuleri birbirinden ayirt etmeyi saglayan, gergek
gorlntudeki ylksek frekans bilesenlerinin, sahte gorintilerin
elde edilmesi sirasinda zayiflamasidir. Fakat cihaz kalitesi
yikseldikce sahte gorintilerdeki yiksek frekans icerigi
glclendirildigi icin bu gorintilerin gercek gorintilerden ayirt
edilmesi zorlasir.

Onerilen YST ydnteminin literatiirde yapilan ¢alismalarla
karsilastiriimasi Cizelge 7’de verilmistir. Cizelgeden goruldugi
gibi 6nerilen yontemle Replay-Attack veri kiimesi icin, renk
uzaylarindan doku bilgisi Gretme konusunda HSV ve YCpC:

Gizelge-7: Onerilen yontemin literatiirdeki calismalarla
karsilagtirilmasi

. CASIA Replay-Attack

Yéntem

EER EER HTER
Color LBP (YC,C; + HSV) [2] 6,20 0,40 2,90
CoALBP + LPQ (YC,C, + HSV) [11] 2,10 0,40 2,80
LBP + Color Moment [19] 5,88 - 14,60
Color SURF (YC,C, + HSV) [20] 2,80 0,10 2,20
LBP + GS-LBP [21] 3,05 0,69 3,31
LGBP [21] 7,06 7,08 8,29
Color Texture [5] 4,60 1,20 4,20
CTMF + SVM-RFE [4] 8,00 4,00 4,40
LDN-TOP [12] 0,37 - 3,13
Onerilen Yéntem 2,22 0,01 0,03

renk uzaylarinin birlesiminden uretilen YIO 6zniteliklerini
kullanan c¢alismalardan, daha iyi basarim elde edilmistir.
Literatlirdeki calismalarda elde edilen sonuglara paralel
olarak, bu c¢alismada da renk wuzaylarinin kromatik
bilesenlerinden c¢ikarilan  Ozniteliklerin  ylz sahteciligi
tespitinde daha basarili oldugu gorilmustir. Bu kromatik
bilesenlerin, parlaklik bilesenlerine gére daha fazla doku bilgi
tagimasinin bir sonucudur.

Onerilen ydntem CASIA veri kiimesi igin LDN-TOP
yonteminden daha dislk bir basarim gostermistir. LDN-TOP
yontemi, pes pese gelen ¢ok sayidaki (15, 25, ..., 55, 65, 75)
cergeveyi isleme sokarak oznitelik g¢ikarmaktadir. Cergeve
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sayisinin artisina bagl olarak iyilesme saglanmaktadir, fakat
CASIA veri kiimesinde bazi videolar LDN-TOP 6zniteliklerini
¢ikarmak icin yeterli sayida gergeveye sahip degildir [12]. Bu
calismada oOnerilen yontemde sadece bir ¢erceve lzerinden
gercek/sahte karari verilmektedir. Ayrica LDN-TOP yontemine
gore hesaplama karmasikhgl c¢ok disik, yorumlanabilme
ozelligiise daha ylksektir. Diger yandan CASIA veri kimesinde
ylz bolgesinin belirlenebildigi tim cergeveler deneylerde
kullanilmistir. Elde edilen basarim literatiirle kiyaslanabilir
niteliktedir. Ek olarak ¢ogu ¢alismada veri kiimesindeki hangi
cercevelerin  kullanildigl bilgisi verilmemistir. Bu durum
sonuclarin  adil bir sekilde kiyaslanmasini  dogrudan
etkilemektedir.

Diger yandan ¢ogu calismada saldiri senaryolariigin ayri sonug
verilmemektedir. Calismada, onerilen yontemin farkl saldiri
senaryolarindaki  basarimi  degerlendirilmistir.  Onerilen
yontem, renk uzaylarinin problem ¢6ziimiine en uygun olan
kanallarindan  Oznitelik ¢ikarip  birlestirerek  basarimi
artirmistir.  Ayrica Onerilen yontem daha iyi basarim
raporlayan yontemlere goére cok daha basittir ve distk
hesaplama karmasikligina sahiptir. Bu nedenle yontemin YST
konusunda basarili oldugu séylenebilir.

6. Sonuglar

Bu calismada gercek ve sahte yizleri birbirinden ayiran bir
yontem oOnerilmistir. Yontem cihaza bagimli ve cihazdan
bagimsiz renk kanallarindan cikarilan c¢ok seviyeli YiO
Ozniteliklerinin birlesimini kullanarak, saldir tiirinden ve
saldirida kullanilan cihazdan bagimsiz bir YST amaglamaktadir.
Coklu renk ozniteliklerini cikarmak icin cihazdan bagimsiz
L*a*b* ve cihaza bagimli HSV, YC,C. renk uzaylari
kullanilmistir. Bu renk uzaylarinin kanallarindan gikarilan
oznitelik vektorleri ikili ve G¢lu birlestirilerek etkin ve basarih
YST hedeflenmistir. Deneyler onceki calismalarda siklikla
kullanilan CASIA ve Replay-Attack ylz sahteciligi veri kimeleri

Uzerinde toplamda 13 farkh saldin  senaryosunda
gerceklestirilmis, elde edilen sonuglar yontemin YST
konusunda basarili  oldugunu  gostermistir.  Gelecek

calismalarda farkh renk kanallarindan gesitli 6znitelik ¢ikarma
yontemleri ile gikarilan 6zniteliklerin birlikte kullanilarak YST
basariminin yikseltilmesi hedeflenmektedir. Ayrica bu renk
kanallarindan derin 6grenme tabanli 6znitelikler gikarilarak
YST gergeklestirilebilir.
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