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OZET

Terdr eylemleri ve terdr orgiitleri zamanla geliserek teknolojiye uyum saglamistir. Orgiitler
yapilan eylemler ve propaganda faaliyetlerini siber ortama tagimay1 kolaylikla bagarmigtir. DEAS teror
orgiitii kurulma asamasindan itibaren sosyal medyaya onem vermistir. Orgiitiin Levant bdlgesinde
hakimiyeti sona ermis olmakla birlikte pek ¢ok cografyada propaganda faaliyetlerine devam etmektedir.
Asya Pasifik ve Bat1 Afrika arasinda faaliyet gosteren Orgiitiin kurdugu sosyal ag, egitim basta olmak
tizere pek ¢ok alanda orgiit ideolojisini duyurma firsati vermistir. Sosyal medya uygulamalari ve

gelistirdigi programlarla siber alanda farkl bir terdr yaklasimi olusturmustur. Orgiitiin siber faaliyetleri
tek bir calismada toplanmistir. Siber faaliyetleri duyurmak icin Propaganda araglari, agik orgiitsel
kaynaklara eriserek incelenmistir. Bu arastirmada, orgiitiin tarihi gelisimi ve sosyal medyada kullandig:
yontemlerle birlikte faaliyetleri incelenmistir.
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THE USE OF CYBER SPACE BY TERRORIST ORGANIZATIONS: THE EXAMPLE
OF ISIS

ABSTRACT

Terrorist acts and terrorist organizations have developed over time and adapted to technology.
Organizations have easily succeeded in transferring the actions and propaganda activities to the cyber
environment. The ISIS terrorist organization has given importance to social media since its
establishment. Although the dominance of the organization in the Levant region came to an end, it
continued its propaganda activities in many geographies. The social network established by the
organization operating between Asia Pacific and West Africa has had the opportunity to announce its
ideology in many fields, especially in education. It has created a different approach to terrorism in cyber
space with its social media applications and programs. The terrorist organization and its cyber activities
have been studied together. Propaganda tools to publicize cyber activities have been studied by
accessing open organizational sources. In this research, the historical development of the organization
and its activities along with the methods it uses in social media are examined.
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GIRIS

11 Eylill ile hayatimizda yer edinen kiiresel teror kavrami diinyanin bir¢ok noktasinda, Diinya
Ticaret Merkezine yapilan saldirtyr anlama ve yorumlama noktasinda dar agidan bakilsa da istenilen
etkiyi yaratmigtir. Kiiresel Cihad olarak adlandirilan ve bagimni El-Kaide terdr orgiitiiniin ¢ektigi 2001
saldirisi, yeni bir siirecin esiginde olundugunu gdstermistir. Devam eden yillarda ise diinya farkl iki
olayla karsilagmistir. Bu olaylardan ilki 2007 yilinda Estonya devletinin siber altyapisina kars1 yapilan
siber saldiridir. Yapilan siber saldir1 sonucu Estonya Siber altyapisi biiyiik 6l¢iide hasar almis ve ¢cogu
islem gerceklestirilemez hale gelmistir. Bir diger olay ise 2010 yilinda ABD ve Israil tarafindan iran
Niikleer Tesislerinde devam eden caligmalara engel olmak amaciyla “Stuxnet” adi verilen solucan
yazilimin kullanilmasi olmustur. Diinyadan izole sekilde korunan niikleer tesislerin altyapisina yonelik
yapilan saldir fiziki miidahale haricinde, uluslararasi ortamda 6énemli bir esik noktasi olmustur. Fiziki
saldirilarin yaninda daha az maliyetle gerceklesen bu saldirilar, saldiri kavramimin farkli bir bakis
acistyla yorumlanmasina yol agmistir. Siber saldir1 olarak degerlendirebilecegimiz bu olaylar istenilen
etkiden daha fazla zarara yol acarak hedef belirtilen devlet veya kuruma istenilen 6lgiide siber
altyapisina yonelik zararin verilecegini ortaya c¢ikarmustir. Sistemleri korumaya yonelik saglanan
giivenlik kalkaninin a¢ig1 bulunarak beklenilmeyen durumlarda etkisiz hale getirilebilmektedir. Bu
¢ikarimlar 1s18inda ¢aligmanin ana hatlarini olusturan terér orgiitleri tarafindan kullanimi son yillarda
iyice artan siber alanin 6nemi ve etkilerine deginmek gerekmektedir. Cagimizda milyonlarca kullaniciya
ulasan siber uzay, teror orgiitlerinin vazgeg¢ilmezi haline gelmistir. Teror Orgiitlerinin sosyal medya
kullanimlar1 ve bu ortamda faaliyetlerinin arastirilmasi, beklenilen etkinin ne derecede 6nemli 6lgiide
oldugunun anlasilmas1 hususunda nem arz etmektedir. Bu arastirmada Tiirkiye Cumhuriyeti Igisleri
Bakanliginin DEAS (ed-Devlet'iil islamiyye fi'l Irak ve's Sam) olarak kisaltmasinin okunusunu
kullandig1 terdr orgiitiiniin temelinden siber alanda faaliyetlerine kadar incelenme geregi duyulmustur.
Bu baglamda baz1 sorulara cevap aranmak istenmisgtir.

DEAS kuruldugu giinden itibaren hangi evrelerden gegmistir? Orgiit ideolojik olarak hangi
akimlardan etkilenmistir? DEAS Teror oOrgiitleri tarafindan Siber Uzay faaliyetleri neden
onemsenmektedir? Neden terdr orglitleri propagandalarini Siber Uzay vasitasiyla ulagtirmaktadir? Teror
orgiitleri tarafindan yapilan eylemlerin sanal ortamda etkin bir sekilde yayilmasinin propaganda
faaliyetlerine getirisi ne Olgiidedir? DEAS teror orgiitii siber uzayda 6nemli olgiide hangi saldirilari
gerceklestirmigtir?

Arastirma, 21. Yiizyilda en az yedi devlette alan hakimiyeti saglayan teror orgiiti DEAS’ 1n
teknolojiyi kullanma bicimini ortaya koymak amaciyla yapilmistir. Teknolojinin neredeyse elimizin
altinda oldugu her yerde terdr orgiitlerinin kullanimi kaginilmaz olmakla birlikte 6grenilmek istenen asil
durum kullanim bi¢imidir. Teror 6rgiitii DEAS, hangi alanlarda ve ne maksatla kullanim sagladigi ortaya
koymak amaciyla aragtirma yapilmustir.

Incelenen materyaller, 6zellikle Bat1 Atlantik bolgesinde konu ile ilgili uzun dénem arastirma
yapan diisiince kuruluglar1 ve gazeteciler dikkate alinarak degerlendirilmistir. Yayinlanan akademik
caligmalar ve terdr orgiitii tarafindan yayinlanan agik kaynak igerikler karsilastirilarak degerlendirilmis,
ayni1 potada eriterek bilgiler elde edilmistir. Elde edilen bilgiler giiniin sartlarina uygun bir sekilde analiz
edilerek kullanilmigtir. Toplanan materyaller, daha oOnce ortaya konulan bilgilerle birlikte
degerlendirilmis ve ortalama kullanim dikkate almarak calismada sik sik yer verilmistir. Ozellikle
tarihsel konularin oldugu béliimlerde karsilastirmali inceleme yapilarak aragtirma tamamlanmustir.
Arastirma, tarihsel kisim ve Orgiitiin siber uzay faaliyetlerinin incelendigi bilinmesi gereken temel
bilgileri barmmdirmaktadir. Ayrica orgiitiin Siber Uzay kullamimi ve medya organlar1 ayni c¢aligma
icerisinde degerlendirilmistir.

Aragtirmada teror oOrgiiti DEAS’in kurulusundan itibaren gegirdigi evrelere ve sorunlu
ortamlardan faydalanarak nasil gelistigine de deginilmistir. DEAS 6rnegi incelenirken 6rgiitiin ideolojik
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olarak benimsedigi akimlara da yer verilmistir. Calismada Terdrizmin tanimini1 yaparak Teror
orgiitlerinin neden Siber Uzayda yapilanmaya gittigine deginilmistir. DEAS terdr orgiitiiniin Siber Uzay
faaliyetlerine ve bu mecrada faaliyetlerini icra ederken kullandig1 araglar ve yontemlere deginilmistir.
Giiniimiiz teknolojik sartlarinin verdigi kolaylikla internet erisiminin siirekli artarak yayginlasmasi ile
devletler tarafindan kontrol edilemeyen bu alan da, kolaylikla suistimal etmek isteyen olusumlarin nasil
faaliyet gosterdikleri DEAS 6zelinde ele alinmustir.

Calisma dort boliimden olusmaktadir. Ik boliimde Terdriin ne oldugu devletlerin terdr
kavramina bakisi ve teror Orgiitlerine karsi tavirlarina deginilerek bir terér tanimi yapilmaya
calistlmustir. Siber Uzay ve terdr iliskisine deginilmistir. Ikinci bolimde DEAS’in olusum, gelisim
siireci ve fikri altyapisina deginilmistir. Terdr Orgiitii DEAS kurulusundan gelisimine kadar devam eden
siirecte hangi evrelerden gegerek bir terdr ag1 olusturdugundan bahsedilmistir. Ugiincii boliimde ise siber
uzayda teror Orgiitlerinin faaliyetleri, eylemleri ve yapilanmalar1 El-Kaide’den baglayarak DEAS
ornegiyle, tarihi oncelikle incelenmistir Dordiincii ve son boliimde, DEAS terdr orgiitiiniin medya
organlarina deginilerek orgiit Teror orgiiti DEAS tarafindan Siber Uzayda yapilan faaliyetler ve bu
faaliyetlere verilen 6nem detayli sekilde incelenerek ortaya konulmustur.

1. TEROR VE KAVRAMSAL CERCEVE

Terorii ne olarak tanimlarsak tanimlayalim, hangi terdr kategorisine herhangi bir terdr eylemini
dahil edersek edelim, kotii terérist veya iyi terorist tanimi yaparsak yapalim eylemin miisebbipleri eylem
bolgesinde yasayan sivillere karsi tehdit olusturmustur. Genellikle hiisranla sonuglanan devrimlere
yonelik kullanilan “en kotii yonetim, yonetimsizlikten iyidir” anlayisina paralel olarak teror orgiitleri
tarafindan bircok bolgede sivil halka yonelik tehdit eylemleri kotii yonetimden daha fazla gelmistir.
Belirli bir gruba bagli ve toprak hakimiyeti saglamayi amaclayan olusumlarin terdr kavramim
olusturmadigi, asiriliga kacan eylemlerinde terér kavraminin i¢ine dahil oldugunu goéz ardi etmemek
gerekir.

Diinyada mutabik kalinmig bir teror tanimi bulunmamaktadir. Egemen her devletin kendine ait
bir terdr tanim1 bulunmaktadir. ABD gibi bazi devletlerde ise kurumlar arasi terér tanimi bile farklidir.
Savunma Bakanlig1 ve Disisleri Bakanliginm yaptig1 teror tanimu farklilik gostermektedir. Devletler bir
grubun teror Orgiitii olup olmadigini kendi terdr listelerini olusturarak duyurmaktadir. Bir devlete gore
terdr orgiitii olan grup bir diger devlete gore terér orgiitii olarak goriilmeye bilmektedir. Daha 6nce terdr
listesinde yer alan grup bu listeden ¢ikarilabilmektedir. Ornegin ABD tarafindan terdr listesine alinan
Tiirkistan Islam Partisi, Kasim 2020’de yayimnlanan kararname ile terdr listesinden ¢ikarilmistir (US
Departman of State, 2020).

Terdr tanimi devletler ve kurumlar arasinda farklilik gosterdigi gibi terérde kendi igerisinde
farkliliklar gostermektedir. Yapilan her terdr eylemi ve her terdrii arag olarak kullanan unsur ayni
olmayacagi i¢in terdrizm kendi igerisinde siniflara ayrilmistir. Devlet terorii, iktidara karsi algilanan
tehdide yonlendirilir. Muhalif terorii, iktidar harici tabakadan diisman olarak ifade edilen otoriteye karsi
uygulanir. Din temelli terér ise, bu amaci1 giiden tabakanin emirleri dogrudan tanr ile onun 6gretileri
vasitastyla alindigin1 ve ideoloji olarak mutlak dogruyu savunur (Martin, 2017: 34). Insanligin var
olusundan itibaren gerek aile gerekse toplum i¢inde uygulanmaya konulan ve insanligin gelisimi ile
dogru orantili gelisme gosteren toplumsal kurallar olmustur. Kurallar toplum igerisin de diizeni
saglamaya yonelik Ogretilerden ve kacinilmasi gerekenlerden olusmaktadir. Toplumsal huzuru
saglamak amaciyla var olagelmis beseri ve semavi kurallar oldugu gibi, bu kurallar1 ihlal etmeye yonelik
girisimlerde var ola gelmistir. Zamanla Ogretiler ile birlikte toplumsal diizeni bozmaya yonelik
girisimler ve diizenin savunuculariin eylemleri de gelisme gdstermistir. Zamanla devlet terdrii, muhalif
terdrii ve dini terérde varlik gostermeye baslamistir. Antik Yunanda suikastlar, Roma da muhaliflere
yonelik insanlik dis1 cezalar ortaya ¢ikmistir. M.S. 66 tarihinde Romalilar tarafindan isgale ugrayan
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Filistin bolgesinde yasayan Yahudiler tarafindan glinlimiiz teror taktiklerinin uygulandig1 goriilmiistiir.
Sicari olarak adlandirilan grup isgale karsi Orgiitlenmis, Roma mensuplarina karsi faaliyetlerde
bulunmuslardir. Romalilara kars1 gerilla savasi, suikast eylemleri ve diismana ait sembolik degeri olan
miilklerin tahribi, 6ne ¢ikan eylemleri arasindadir. Tarihte Karmati olarak adlandirilan devletin emiri
Eb Tahir el-Cennabi tarafindan 8. Yiizyilda Orta Doguda terér devletinin bir 6rnegini olusturmustur.
El-Cennabi tarafindan Islam dininin merkezi olan Kabe, ele gecirilmis ve bdlgede ibadet i¢in bulunan
insanlar katledilerek zemzem kuyularina doldurulmustur (Oz, 2020). Hashasi grubu ise 13. Yiizyilda
teror faaliyetlerinde bulunmus ve daha c¢ok suikast yontemini kullanarak terdr faaliyeti
gerceklestirmistir. Zamanla gesitli bolgelerde faaliyetler gdstere cesitli amaglart motto olarak kullanan
teror Orgiitleri ortaya ¢cikmaya devam etmistir.

Bircok terdr orgiitii ve birgok terdr tanmimlamasi olmakla birlikte giiniimiizde var olan teror
orgiitleri ¢esitli yollar arayarak teror faaliyetlerini kesintisiz bir sekilde devam ettirmek istemektedir.
Degisen sartlar ve gelisen teknolojiden yararlanan orgiitler "Siber Uzay" olarak adlandirilan yapiy1
hareket alan1 olarak gormektedir. Siber Uzay kavrami sadece internetin degil, bir ekosistemin
tamimlanmasidir. Internet, fiber optik aglar ve mobil teknolojilerin bir biitiinii olarak karsimiza
¢ikmaktadir. Siber Uzay, insan yapimu bir sistem olarak bilinmektedir. insan yapimi olarak tanimlanan
bu ekosistem kontrol edilemez bir alana doniismiistiir. Her hangi bir merkezin, bireyin veya yapinin
elinde tutamadigi, izlenemeyen ve denetlenemeyen bir alandir (Akyesilmen, 2018: 53-59). Siber Uzay,
kontrol edilemez ydniiyle terdr orgiitlerinin kolaylikla hareket edebilecekleri yeni bir terdr sahasi olarak
karsimiza ¢ikmaktadir.

2. ORGUTUN OLUSUMU

Tiirkiye Cumbhuriyeti Igisleri Bakanligi tarafinca DEAS (Irak Sam Islam Devleti) olarak
tanimlanan ve IS, ISID gibi cesitli isimlerle adlandirilan terdr drgiitii “Tevhid ve Cihat Orgiitii” olarak
Afganistan da kurulmustur. Kurucusu Ebu Musab El-Zerkavi Urdiin dogumlu olup genglik yillarinda
Islam ¢izgisine uzak bir hayat yasamstir. Sonradan girdigi Islami ortam ve genclik yillarinda cevresinde
bulunan Filistin asilli arkadaslarinin etkisiyle yeni bir kimlige biirtinmiistiir. 1993 yilinda bir sinema
salonuna gergeklestirdigi teror eylemiyle tutuklanmistir. Hapishane hayatinda selefi-cihat anlayisi
egitimleri alarak kendini gelistirmis ve tahliye olduktan sonra Afganistan’a gitmistir. Usame Bin Ladin
ile yaptig1 goriismelerde uzun yillar temaslari olsa da Bin Ladine biat etmemistir. Orgiit tarafindan
Zerkavi’ye farkli uluslardan gelip egitim goren genclerin olusturdugu Herat kampi tahsis edilmis ve
farkli uluslardan olugan insanlarla Tevhid ve Cihad hareketini kurmustur (Weiss ve Hassan, 2016: 15).
Ardindan Trak’a yerleserek bolgede milisleri ile faaliyetlere baglamistir. Irak’ta ambargo sebebiyle
olusan kaotik ortam Zerkavi’nin orgiitiinii saglamlastirilmasina ve ortamdan faydalanarak nakdi gelir
elde etmesine olanak saglamistir. 2003 yilinda ABD’nin Irak miidahalesi akabinde Zerkavi iilke
genelinde ABD askerleri ve Sii milisleri hedef alamaya baslayarak adindan s6z ettirmeye baslamistir.
Devam eden siiregte Zerkavi birkag kisiden olusan internet ekibi kurmustur. Amag olarak davasini tiim
insanlara duyurmay1 edinmistir. Eylemlerine internet ortaminda sansasyonel bir giris yaparak ABD
vatandas1 radyo kulesi tamiri isiyle ugrasan Nick Berg’i rehin alarak ilk eylemi bizzat kendisi
gergeklestirerek esirin kafasini kesmek suretiyle infazini gergeklestirmistir (Abcnews, 2014).

Saddam sonras1 Irak’ta Sii etkisi artarak devam etmistir. Iran destekli Sii milislerin iilke
genelinde etkinligini artirmasi ile Stinni kesim Otekilestirilmis, Sii milisler tarafindan gerceklestirilen
insanlik dig1 eylemler sonucu Siinni kesimin koruyucu olarak gorebilecegi sadece Zerkavi kalmugtir.
Zerkavi, Siinni kesimden alacagi destegi hem artirmaya hem de eylemlerle adin1 duyurmaya devam
ermistir. Otekilestirilen Siinni kesim, Zerkavi tarafindan yapilan Sii inancina gére kutsal addedilen 12
imamin ikisinin tlirbesine saldirida bulunmasini sevingle karsilayarak orgiite destegini artirmistir.
Kontrolden ¢ikan saldirilar1 sonucu ABD tarafindan Zerkavi’nin yeri tespit edilmis ve bulundugu bina
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hava kuvvetleri tarafindan imha edilmistir (Weiss ve Hassan, 2016: 69-71). Zerkavi’nin 2006 yilinda
oliimiiniin akabinde yerini Ebu Omer El-Bagdadi almistir. Orgiit 2006 yilinda isim degistirerek “Irak
Islam Devleti” admi alistir. 2010 yilinda Ebu Omer El-Bagdadi’nin dldiiriilmesi ile yerini Ebu Bekir El-
Bagdadi almistir. ABD’nin Irak’tan 2011 yilinda g¢ekilmesi ile olusan bosluktan yararlanan orgiit giic
toplamistir. Bolgede meydana gelen gii¢ boslugundan faydalanan orgiit Nusra cephesi ile yasadigi
sorunla birlikte El-Kaide ile bagm koparmis ve Ebu Bekir El-Bagdadi 2013’te Irak ve Sam Islam
Devleti’ni kurdugunu ifade etmistir. Bagdadi tarafindan 2014 yilinda “Islam Devleti” ilan edilmistir.
Orgiit Irak, Suriye, Libya, Yemen, Misir, Afganistan, Mozambik basta olmak iizere cesitli iilkelerde
faaliyet gostermistir. Diinyanin bir¢ok yerinden sempatizan toplayan o6rgiit sadece Orta Dogu ile siirl
kalmamistir. Ebu Bekir El-Bagdadi tarafindan Islam Devletinin ilan1 akabinde bircok orgiitle birlikte
bir¢ok asirilik yanlisi terér sempatizani da yeni olusan devlete biat etmislerdir.

DEAS ideolojik olarak Vehhabi ve Selefi akimina tabidir. DEAS eylemlerinin mesrulugunu
saglamak adma eylemlerini Islam dini Siinni mezhebine dayandirmaktadir (Abubaker, 2020: 101).
Selefi diisiince dine sonradan dahil edilenleri bidat olarak kabul etmektedir. Selefilik islam’1 giiniin
sartlarina gore yorumlanmasmi kabul etmemekle birlikte Islam Dinindeki gelismeleri ret etmekte,
kapanik, kesin gizgileri olan bir ideolojidir (Ozervarly, t.y.). Selefilik savundugu ideolojilerin temelinde
daha sert bir yapida olup terdr orgiitlerinin ayrisip sivrilmesi i¢in kullanim alani olan bir akim olmustur.
DEAS terdr orgiitii tarafindan ideolojik olarak benimsenen Selefi Islam anlayisi, temel olarak kafir Bati
karsithgini  benimsemektedir. Ideolojilerini uygularken ortaya koydugu metotlar terdrizm ile
eslesmektedir. Selefi ekoliin uygulamalarindan Otlirii terdr Orgiitleri tarafindan istismar1 sikca
goriilmiistiir. El-Kaide teror orgiitii de dini referanslarint Selefilik ve Vehhabilik anlayisindan aldig
bilinmektedir. El-Kaide lideri Ladin tarafindan, ABD’ye kars1 savas ilan ettigi bildiride Ibni Teymiye
referans alinarak “imandan sonra dini bozan diigmanla savagsmaktan baska gorev yoktur” goriigiine yer
verilmistir (Sandikli, 2015: 15). DEAS selefi akimi kabul ederken sadece dini hukuk baglaminda degil
sosyo-kiiltiirel baglamda da Selefi akima tabii olmustur. Irak’in Musul sehrinin ele gegirilmesi akabinde
Musul miizesine giren DEAS militanlari, binada bulunan insanlik tarihi agisindan bilyiik neme sahip
eserleri bidat olarak ilan edip imha etmistir (BBC, 2017). Bir diger 6rnek ise Suriye giineyinde bulunan
Palmira antik kenti DEAS militanlar1 tarafindan bidat ilan edilerek imha edilmistir (T.C. Kiiltiir ve
Turizm Bakanligi, 2015).

Suriye ve Irak topraklarina hiikiim siiren &rgiit Tiirkiye, ABD ve Ingiltere’nin i¢inde bulundugu
koalisyon giicleri tarafindan yapilan miidahaleler sonrasi giictinii yitirmis ve bu cografyada sadece
¢ollerde veya ufak capl sehir yapilanmalarina gegmistir. Orgiit Lideri Ebu Bekir El-Bagdadi, 26 Ekim
2019 tarihinde ABD ordusu tarafindan yapilan operasyon sonucu Suriye’de dldiiriilmiistiir. Orgiitiin
basma Bagdadi’nin 6liimii akabinde Ebu Ibrahim El-Hasimi El-Kureysi getirilmistir. Orgiit eski
giinlerinde oldugu gibi faaliyetlerine devam edememekle birlikte Asya Pasifik ve Afrika’da yeni
olusumlarla yeniden gii¢ devsirme ¢abasina girmistir.

3. DINi MOTIFLI TEROR ORGUTLERININ SIiBER UZAY KULLANIMI

Kiiresellesme ile birlikte diinyamizda birgok sey degisime ugramis, internetin hayatimiza
girmesiyle bir¢ok kaynaga erisim kolaylagsmistir. Bu kaynaklar arasinda fayda saglayacak argiimanlar
olmakla birlikte siber uzayin karanlik tarafinda cesitli suglar ve teror Orgiitlerinin faaliyetleri de
bulunmaktadir. Internetin yayginlagmasi ile, ortalama her bireyin ulasabilecegi bir konuma gelmistir.
Teror orglitleri de bu ortami kendi lehlerine kullanmaktadirlar. 20. Yiizyilda ses kayitlar1 ve kisa
goriintiiler ile yapilan terér propagandasi siber uzayin gelisimi ile birlikte daha fazla gelisme saglamugtir.
Propaganda ile baslayan siire¢ diinyanin her kdsesinde bulunan terdr 6rgiitii sempatizanlarina her tiirlii
emir ve ogretileri ulastirmaya, iletisime ve egitime kadar destek saglanmaktadir. Orgiitler faaliyet
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gosterdikleri toprak pargasiyla siirli kalmayarak daha fazla milis devsirmek maksath siber devlet
kurmak i¢in faaliyetlerini siirdiirmektedir.

Ayrilike terdr orgiitleri tarafindan diinyanin her bir kosesinde kismi de olsa siber alt yapiya
yonelim olmustur. Bazi orgiitler bu yapiy1 pasif, baz1 orgiitler ise aktif olarak kullanmaya devam
etmektedir. Orta Dogu’da yer alan orgiitler bu yapiy1 aktif sekilde kullanmakta birlikte hem propaganda
faaliyetleri hem de milis devsirme faaliyetleri uygulamaktadir. Bu bolgede yer alan DEAS, El-Kaide,
PKK/PYD, Hizbullah tiirevi orgiitler olusturduklar1 siber gruplarla siber uzayda aktif faaliyet icra
etmektedirler. Bu 6rgiitler arasinda, siber uzayda faaliyet gosteren ilk gruplardan biri olan El-Kaide terdr
orgiitiine deginmek gerekmektedir.

Usame Bin Ladin ve Filistin Miisliiman Kardesler Orgiitii lideri Abdullah Yusuf Azzam’in ortak
caligmasi sonucu milis devsirmesini saglamak tlizere 1980 yilinda “Mekteb el-Hidamat™ ad1 altinda bir
yap1 kurulmustur. Mekteb el-Hidamat, aktif sekilde faaliyet gostererek 50 iilkede yapilanmaya giderek
subeler agmistir. Usame Bin Ladin tarafindan Mekteb el-Hidamat olusumunun desteklenmesi amaciyla
“El-Kaide” olarak adlandirilan veri tabani olusturularak kullanima sunulmustur (Sandikli, 2015: 13).
El-Kaide tarafindan siber uzayda faaliyetler artarak devam etmistir. Veri tabani ile baglayan siire¢
geliserek propaganda ve egitim faaliyetlerine kadar ilerleyerek artmistir. El-Kaide teror orgiitii
tarafindan Ingilizce olarak dijital ortamda servis edilen “Inspire” dergisinde yayinlanan bir makalede,
terdr Orgiitli sempatizanlarina egitim vermek amaciyla “Annenizin Mutfaginda Bir Bomba Yapin”
bashg altinda egitimler verilmistir (Calagan, 2020: 78). Orgiitlerin sosyal medya kullanimmi sadece
propaganda ve milis devsirme olarak algilamamak gerekmektedir.

Verilen 6rneklere istinaden orgiitlerin siber alanda faaliyetleri, sigrama denilebilecek kadar kisa
siirede gerceklesmistir. Orgiitlerin denetimsiz ve daha kolay hareket edebileceklerini saptadig1 siber alan
yayilma i¢in uygun bulunarak faaliyetler hiz kazanmigtir. Siber alanda 1998 yilinda 15 grup faaliyet
gosterirken, bes y1l gibi kisa bir siire sonrasi yapilan ¢alismada 2003-2005 yillar1 arasinda en az 4300
teror sitesinin faaliyet gosterdigi saptanmistir (Yavas, 2017: 127). Kiiresel ve bolgesel oOrgiitler
tarafindan yeni gelistirilen motto ile ¢agimizda faaliyet gdstermenin sadece toprak kontrolii {izerinden
olmayacagi saptanmis ve yumusak gilic unsuru olan propaganda faaliyetlerine girisilmistir. Sadece
propaganda ve milis devsirme olarak siber ortam goriilmemis, diinyanin her kesiminde bulunan
insanlarin bakis agisini etkileyebilecek faaliyetlere de girigilmistir.

Siber uzay faaliyetleri genellikle 6rgiitler tarafindan yumusak gii¢ unsuru olarak kullanilmaya
O0zen gosterilmis, Orgiitiin imajimi lekeleyecek adimlardan kaginilmaya calisilmistir. Yumusak giic
unsuru olarak siber uzayir kullanan DEAS, gerektiginde sert gli¢ unsuru olarak kullanmaktan
cekinmemis ve “Kafir Bat1” olarak siniflandirdig1 kesim iizerine bunlari uygulamaya ¢alismistir. DEAS
terdr Orgiitiiniin kafir Batiya kars1 faaliyetleri psikolojik olarak korku ve dehset imparatorlugu kurma
tizerinedir. Teror Orgiitii tarafindan yapilan insanlik disi infazlar sadece ceza verilme amaciyla
gergeklestirilmemis, cesitli sosyal medya platformlart ve kendi web sitelerinde yaymlanmigtir.
Gergeklestirilen eylemlerin dehset iceren goriintiileri profesyonel orgiit elemanlar tarafindan kayit
altina alinarak servis edilmistir. Giinimiiz sartlarinda yaygin internet kullanimi bu videolara ulagimi
kolaylastirmis ve insanlarin bilingaltinda DEAS korkusu olusmustur. Ozellikle &rgiitiin faaliyetlerinin
maksimum seviyede oldugu 2014 yilindan Bagdat sehrine yonelik korku salinimi maksadiyla Twitter
uygulamasinda aktif sekilde propaganda faaliyetleri icra edilmistir. Bu propagandada kullanilan ve
korku salinimi maksadiyla Bagdat’m 6nemli binalarindan birinin 6niinde DEAS mensubu terdristin
elinde silahla bulundugu montaj resim yer almaktadir (Berger, 2014).

Terér Orgiith tarafindan yapilan eylem oOrgiit sempatizanlarina ve tizerlerinde teror
imparatorlugu kurmak istedigi insanlara ulagmadig1 takdirde gerceklestirilen eylem basarisiz olarak
atfedilmektedir. Yapilan eylemin biyiikligi degil etki ettigi saha Orgiit i¢in daha fazla Gnem
atfetmektedir. Yapilan eylemin sonucunda medya organlar tarafindan ilan edilmesi ile asil psikolojik
savasi kazanmalar1 asil olandir (Yavas, 2017: 127). Ornek vermek gerekirse Suriye sahasinda
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gerceklestirilen ve 100 kisinin hayatini kaybetmesine sebep olacak eylem yerine asil 6nemsedikleri tiim
diinyanin giindemine oturacak seviyede bati lilkelerinde gergeklestirilecek ufak gapli bir eylem daha
onemlidir. Orgiitiin sosyal medyaya verdigi 6nemi anlamak adima &rgiitle baglantili internet sitesinde
yer alan “Cihad’in yarist medyadir” (Gilindogdu ve Bektas, 2019: 42) ifadesi durumun Onemini
anlamamiza yardime1 olmaktadir.

DEAS teror orgiitiine bagli Al Hayat Media Center, orgiitiin dijital faaliyetlerini organize etmek
amaciyla kurulmustur. Medya merkezi profesyonel oOrgiit mensuplar1 tarafindan yonetilmektedir.
Eleman temininde sorun yasamayan terOr Orgiitii profesyonellik kazanmis insanlar1 da oOrgiite
kazandirmislardir. Al Hayat Media Center’a bir donem bagkanlik eden Fransa dogumlu ve Northeastern
Universitesi bilgisayar teknolojileri mezunu Ahmet Ebousamra bu hususta verilecek dnemli bir 6rnektir.
Orgiite dahil olmadan 6nceki yasaminda telekomiinikasyon sirketinde calismis olup basina gectigi
merkezi yonetecek alt yapiya ve egitime sahiptir. Bu baglamda DEAS, propaganda faaliyetlerinde
profesyonellikte 6nemli bir aractir. Sosyal medyada servis edilen goriintiilerde konugmaci olarak
nitelendirilen 6rgiit mensuplari hitabeti giiclii olanlar arasindan segilmis ve konugma metinleri ¢ok iyi
hazirlanmaya 6zen gosterilmistir. Bu duruma verilebilecek en iyi 6rnek olarak DEAS sozciisii olarak
bilinen Ebu Muhammed EIl-Adnani ve onun hitabeti giiglii olan propaganda videolaridir. Videolara
Tiirkge, Ingilizce, Almanca ve Rusc¢a dahil olmak iizere 7 farkli dile gevrilerek propagandan amagh
yaymlanmistir (Tiirkoglu, 2017: 165).

DEAS teror orgiitii lideri Ebu Bekir El-Bagdadi Suriye-Irak topraklarinda halifelik ilan etmis,
terdr olusumlarina yeni bir yonetim dahil edilerek siber uzay 6zelinde bir olusum ilan edilmis ve adina
“Siber Halifelik” denilmistir (Karakasg, 2017: 37). Bu yap1t DEAS teror 6rgiitiiniin internet ordusu olarak
faaliyet gdstermis ve siber saldirilar1 gergeklestirmistir. Siber Halifelik kapsaminda faaliyet gdsteren
siber terdr Orgiitii mensuplar1 eylemlerine giindem olacak sekilde devam etmistir. Sosyal medya
hesaplar1 ele gecirmek kapsaminda alt smir olusturularak st sinir ise ABD Merkez Kuvvetler
Komutanligi’nin (CENTCOM) sosyal medya hesaplarina yonelik saldirilardir. Komutanliga ait Twitter
ve Youtube sosyal medya hesaplari ele gegirilerek orgiit propagandasi gergeklestirilmistir (Ackerman,
2015). Teror orgiiti DEAS tarafindan kurulan Siber Halifelik faaliyetleri kapsaminda olusturulan
yapilanma, bir¢ok siber saldir1 faaliyeti gerceklestirmistir. Gergeklestirilen eylemler arasinda Fransiz
medya kurumu TVS5’e yonelik siber saldiri da bulunmaktadir. Fransa’nin en 6nemli kanallarim
biinyesinde bulunduran medya kurumuna yonelik saldir1 biiyiik yanki uyandirmistir (BBC, 2015). Siber
Halifeligin faaliyetleri kapsaminda ABD enerji dagitim sirketlerinin altyapisina da siber saldirt
gerceklestirilmistir. 2015 Ekim ayinda gergeklestirilen bu siber saldir1 faaliyeti iilkeyi elektriksiz
birakma maksadi giidiilerek propaganda icra edilmeye calisilmigtir. Yapilan saldir1 basariya ulasamadan
engellenmistir (Cybermag Online, 2015). Grup tarafindan yapilan faaliyetler organize ve profesyonel
olarak yiiriitiilmiis DEAS disinda bir tehdit varmis gibi siber alanda 6rgiitiin faaliyetlerini 6zerk bi¢cimde
saglamistir. Hedefler arasinda ¢ogunlugu Bat1 altyapisi olusturmustur.

Siber Halifelik tarafindan 2015 yilinda yayinlanan bir video ile Atlantik olusumlar1 tehdit
edilerek orgiit sempatizanlari; “Elhamdiilillah hem karada hem de internette genisliyoruz. Mesajimiz
ABD ve Avrupa icin: Elektronik savas heniiz baglamadi. Su ana kadar gordiikleriniz gelecekte
yasanacaklarin sadece baslangici.” ifadeleriyle seslenmistir (Karakas, 2017: 37). DEAS siber olusumlar1
tarafindan sadece siber saldirilara yonelik faaliyetler gergeklestirilmemis bunun yanindan siber milis
egitimi faaliyetleri de icra edilmistir. DEAS olusumlari tarafindan siber saldir1 egitimleri verilmek
amaciyla ¢evrim i¢i kurslar agilmis ve bu kapsamda 6rgiit sempatizanlarina dersler verilmistir (Kurnaz,
2016: 67). Sosyal medya uygulamalari tarafindan DEAS terdr Orgiitiiniin ses getiren eylemlerine varan
stirecte olusumlarin kendi uygulamalarinda faaliyet gostermesine her hangi bir yaptirim uygulamamuistir.
DEAS militanlari tarafindan infaz edilen ABD’li gazeteci James Foley’in infaz videosu sosyal medyaya
diismesi akabinde diinya kamuoyunda biiylik ses getirmistir. Sosyal medya uygulamalar1 DEAS terdr
orgiitiine kars1 politikalarini sertlestirmistir. Infaz videosunun servis edildigi tarihten itibaren sosyal
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medya uygulamasi1 Twitter tarafindan bir yil gibi bir siirede teror orgiitleri ile baglantili oldugu tespit
edilen on binlerce hesap kapatilmistir (Dolunay vd., 2016: 196). Twitter platformunda terdr orgiitiiniin
faaliyetleri oldukca yiiksek oldugu zamanlar olmustur. “DEAS Twitter Sayimi” basliginda yapilan
aragtirma sonucunda 2014 yili Eyliil ayinda DEAS terdr orgiitii ile baglantili oldugu tespit edilen 46.000
Twitter hesab1 belirlenmistir (Yalgikaya vd., 2016: 9). Orgiite karsi siber uzayda gergeklestirilen
onleme faaliyetleri akabinde 2014 yili Agustos ayindan justpaste.it adli sitede terdr orgiitii DEAS
tarafindan yayinlandig1 tahmin edilen “Halife Geri Dondii” adli makalede Bati devletlerine karsi siber
ortamda dikkatli olunmasi gerektigi, Bat1 devletlerinin istihbarat kurumlarina kars1 yapilacak faaliyetler
ve bu kurumlarin izlemelerine takilmamak amaciyla yapilmasi gerekenler oOrgiit sempatizanlarina
bildirilmistir. Bu makalede DEAS sembolleri kullanilarak 6rgiit sempatizanlarina VPN ve Tor Browser
dahil bir¢cok programin kullanimina yonelik ifadelere yer verilmis ve bu programlar kullanacak orgiit
sempatizanlarina yonelik gizlilik uyarisi yapilmistir (Karakas, 2017: 39).

Denetim ve kisitlama faaliyetleri akabinde Orgiit yeni bir strateji gelistirerek yeni sosyal medya
programlarina yonelmistir. Ogiit mensuplar1 tarafindan tespit edilen giivenli alanlar alt gruplara
iletilerek hedef programa geg¢is aktarimi hizlandirilmistir. Bunun en iyi 6rnegi Polonya’da yasanmustir.
Polonya vatandasi Mariusz Zurawek tarafindan video ve fotograf yiiklemeyi kolaylastirmak amaciyla
sosyal medya platformu justpasteit.com kurulmustu. Platform kullanimi kolaylastirmak amacryla kayit
olmak gerekmemektedir. Teror Orgiitlerinin istismarina agik olan internet sitesi zamanla oOrgiitler
tarafindan yogun kullanilmaya baslanmistir. justpasteit.com terdr orgiitii milislerinin aralarindan olan
iletisimden dolay1 bir gecede popiiler olmustur. Zurawek tarafindan yapilan aciklamada islerin ters
gittiginin anlasildigin1 ve Avrupa merkezli bir platformu kullananlarin %60’1mnin Arapga konusulan
iilkeler oldugu tespit edildigi aktarilmistir. 2014 yilindan itibaren DEAS teror orgiitiiniin faaliyetlerinin
hiz kazandig1 zamanlarda propaganda faaliyetleri sirasinda fiili olarak orgiitiin bulundugu iilkelerde
gerceklestirilen eylemler bahsedilen platformda yaymlanmaya basladigi aktarilmistir. Platform, DEAS
militanlariin siteyi aktif olarak kullandigini tespit etmistir. Zurawek platformun terdr orgiitlerinin
yogun kullanimina sahip oldugunu anlamasi, akabinde Ingiltere polis teskilati tarafindan kendisiyle
iletisime gecilmesi sonrasinda gereken yardimi saglamistir. Popiiler sosyal medya platformlari
kullaniminda devletlerin istihbarat ve siber birimlerinin takibine takilan terér orgiitii mensuplart goz
oniinde olmayan uygulamalar tercih ederek gizlilik ve takibi zorlastirmak amacinmi gilitmiistiir(BBC,
2015). Bat1 menseili sosyal medya programlarinda denetimin artmasi ve kisitlamalarin gelmesi iizerine
DEAS Rus mensei sosyal medya uygulamasi olan Telegram {izerinde haberlesme ve propaganda
faaliyetlerine yonelmistir. Telegram uygulamasi daha esnek davranarak DEAS ve tiirevi orgiitlerin
faaliyetlerine herhangi bir 6nlem almamistir. 2015 yilinda Paris’te gerceklestirilen saldir1 akabinde
Telegram harekete gegmis ve DEAS teror orgiitii ile baglantili oldugu belirlenen 76 kanal kapatilmistir
(Karakas, 2017: 41).

Pentagon Siber Komutanlik tarafindan 2016 yilinin Kasim aymda DEAS terdr 6rgiitiiniin Siber
Uzayda bulunan propaganda dahil olmak iizere bir ¢cok meteryalin silinmesi amaciyla “Yanan Senfoni
Operasyonu (Operation Glowing Symphony)” gergeklestirilmistir. Yanan Senfoni Operasyonu,
Pentagon yetkilileri tarafindan Disisleri Bakanligi, CIA ve FBI dahil olmak tizere hi¢bir kuruma
bildirilmemistir (Martelle, 2020).

DEAS ter6r orgiitiiniin sosyal medya kullanimindan ve kullandigi uygulamalardan bahsederken
O6nemini vurguladigimiz bir diger husus propaganda faaliyetleri olmustur. Terdr orgiitiine bagli medya
organlari tarafindan gergeklestirilen propaganda faaliyetlerinde 6nemli 6l¢iide dikkat ¢ekilmesi gereken
hususlardan birisi orgiitiin insansiz hava aract (IHA) kullanimi olmustur. Orgiit 6zellikle sicak
catigmalarin oldugu veya bombali ara¢ saldirilarinda propaganda amaciyla gergeklestirdigi eylemlerde
goriintiileri servis etmek amaciyla birgok kez kullandig1 IHA sistemlerinin bircogunu sanal ortamdan
siparis edilebilen basit sistemlerden tedarik etmistir. Orgiite katilmis miihendislerin gelistirdikleri
IHA’lar da propaganda faaliyetleri i¢in kullanilmistir. Cesitli eylemlerde kullanilan ve elde edilen
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goriintlilerin orglitin medya ajanslar tarafindan profesyonel ortamda diizenlenerek servis edilmesi
Orgiitiin propaganda faaliyetlerinde istedigi dl¢iliyli yakalamasina sebep olmustur. Profesyonel ekiplerce
profesyonel sistemlerle yapilan ve diizenlenen goriintiilerin servis edilmesi Orgiitiin ajanslarinin
profesyonel olarak faaliyet gosterdigini bir kez daha gostermektedir. Ozellikle propaganda amaciyla
kullanilan IHA sistemleri basit sistemler sanal ortamdan edinilmekle birlikte Musul bdlgesinde yine
oOrgiitlin mithendis militanlar tarafindan imal edilmistir. Irak Ordusunun sehri 6rgiittiin elinden almasi
akabinde [HA iiretim hatt1 ele gegirilmistir (Balkan, 2017: 13). Genel olarak 6rgiitiin IHA kullanimu iki
tiirde olmustur. Ilk olarak propaganda faaliyetleri amaciyla gériintii elde etmek, ikinci olarak ise saldirt
amaciyla THA sistemleri kullanmak.

3.1. DEAS’IN MEDYA ORGANLARI

Siber Uzayin anarsik yapisindan faydalanan terér orgiitleri fiili olarak faaliyet gosteremedikleri
iilkelerde sempatizanlarina ulasmak ve milis devsirmek amaciyla sanal ortamda faaliyetlere
girismektedirler. Ozellikle son donemlerde teknolojinin hizla gelismesi ve toplumun ¢ogu halkasina
yayilmastyla kitle erisim araglar1 ve sanal ortam terdr orgiitlerinin istismarina ugramistir. Terdr orgiitleri
bakimindan yeni bir savas alan1 olarak goriilen sanal ortamda faaliyetler saldir1 olarak kisitli kalmamus,
cesitli uygulamalar, web siteleri ve sanal dergilerle orgiitlerin medya ayagi maksimum kitleye ulagsmak
amaciyla faaliyet gostermektedir. Kiiresel terdriin gliniimiiz bayraktarligimi yapan DEAS, medya
organlari ile ¢esitli faaliyetler icra etmektedir. Diinyanin neredeyse her kdsesinden sempatizan devsiren
orgiit medya icerikleri olarak yetkin 6rgiit mensuplarint gérevlendirmistir. Profesyoneller tarafindan
gergeklestirilen propaganda faaliyetleri ayni profesyonel ekipler tarafindan uluslararasi standartlarda
dergiler ¢ikarilmigtir.

DEAS tarafindan propaganda faaliyetlerini yonetmek ve servis etmek amaciyla Al-Furqan” ve
“Al-I’tisaam” olarak adlandirilan ajanslar1 bulunmaktadir. Bu ajanslar Bati iilkeleri 6zelinde
ulagabildikleri her insana ulastirmak maksadiyla yayinlar ve film igerikleri yapmakla gérevlendirilmistir
(Senol vd., 2016: 196). 2014 yilinin Mayis ayinda DEAS tarafindan “El-Hayat Medya Merkezi” adiyla
propaganda merkezi kurulmustur. Bu medya kurulusu vasitasi ile bir¢ok video ve dergi propaganda
amaciyla diinyanin birgok bolgesine servis edilmistir. Merkezin kurulmasindan bir ay sonra 6rgiit video
yayinlamaya bagslayarak sempatizanlarina cihat ¢agrisinda bulunmustur.

DEAS tarafindan fiili olarak bulunulan bdlgelerde faaliyetler ve propaganda amaciyla “Dabiq”
(Suriye kuzeyinde bulunan Dabiq kasabasinin Tiirk Ordusu tarafindan ele gecirilmesi sonrasi derginin
adi Rumiyah olarak degistirildi) dergisi c¢ikarilmaya baslamustir. Ingilizce olarak yayinlanan ve
profesyonel bir dergi niteligi barindiran dergide orgiit, propaganda faaliyetlerine dergi izerinden diizenli
olarak devam etmistir. Dergi adiyla kiyamet 6ncesi gergeklesecegi ifade edilen Misliiman Hristiyan
savagina atifta bulunulmustur (Tiirkoglu, 2017: 165). DEAS tarafindan ¢esitli cografyalara hitap etmek
amaciyla farkli isimlerde ve farkli igeriklerde dergiler ¢ikarilmistir. Bunlar arasinda, Islamic State
New, Islamic State Reports, ve Konstantiniyye Dergileri 6ne ¢ikmaktadir.

DEAS sadece sosyal medya platformlar1 ve web siteleri iizerinden faaliyet gostermekle sinirh
kalmamustir. Orgiit organizasyonu ve propaganda faaliyeti kapsaminda telefonlarda kullanmak amaciyla
kendi uygulamasimi gelistirmis ve Orgilit sempatizanlarinin kullanimina sunmustur. Ghost Security
Group tarafindan “Amaq Agency” olarak adlandirilan DEAS ter6r orgiiti mensuplar1 kullanimina
yonelik uygulama tespit edilmistir. Popiiler sosyal medya uygulamalar tarzinda giincel haberlere yer
veren, video igerikleri bulunan, giincelleme 06zelligi bulunan ve kullanish bir platform olarak
bilinmektedir. Uygulamanin ABD merkezli sosyal medya uygulamalarinda yasanan gizlilik sorunu
akabinde Orglit mensuplarinin giivenligi i¢in gelistirildigi aktarilmistir. Bunu saglamak adina
uygulamada ugtan uca sifreleme ozelliginin kullanildig tespit edilmistir (Security Affairs, 2016).
DEAS’1in sosyal medya igerigiyle ilgilenen ekip tarafindan “Huroof ” adinda Arapga &grenimini
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kolaylagtirmak amaciyla sosyal medya uygulamas: kullanima sunulmustur. Uygulama genel olarak
cocuklara yonelik tasarlanmis olup igerik olarak ¢cocuklar etkilemek ve onlara uygun seviyede bir gorsel
sOlen sunmak {izere hos renkler secilerek uygulamada kullanmilmistir. Cocuklara yonelik figiirler ve
renklerin bulunmasi ile birlikte cocuklarin bilingaltina kendi ideoloji ve yontemlerini agilamak i¢in silah
ve tank gibi askeri materyallere yer verilmistir (Karakas, 2017: 41). Orgiit tarafinda hem milisler
arasindaki iletisimi hem de fiili faaliyet gosterilmeyen sahalarda kullanilmak amaciyla telefon ve
bilgisayar ortaminda kullanilabilecek sesli mesajlagsma amacina yonelik “Zello” adi verilen bir bagka
uygulama hazirlanmigtir. Uygulama amacina binaen hem milisler hem de sempati besleyen kisiler mobil
cihazlarin telsiz olarak kullanmis ve iletisim kurmustur. Ayrica uygulamada sempati besleyenler icin
orgiit tarafindan vaaz 6zelligi de bulunmaktadir (Yasa, 2019: 108). DEAS teror orgiitii sosyal medya
unsurlari tarafindan “Miijdeleyici Safak” (Fecr-iil Besair) adiyla bir uygulama daha gelistirilmistir. Ozel
olarak Twitter uygulamasina yonelik kullanilan bu uygulama hem Twitter “spam” 6zelliginden kurtulma
hem de orgiit faaliyetlerine yonelik propaganda yapmistir (Karakas, 2017: 40).

SONUC

Terdr eylemi ortaya ciktigi tarihten itibaren siirekli gelisim gostererek suikast eylemi ile
baslayan terdr olaylari zaman gectik¢e ¢esitlenmistir. Diinyanin bir¢ok bolgesinde militan devsirmeye
ve anarsik dogasi sayesinde kontrol edilmesi gii¢ bir alan olan Siber Uzayda teror olusumlarin kurma
asamasina kadar evrilerek gelismistir. Kontrol edilmesi zor olan siber diinyada yiiriitiilen faaliyetler agik
verilmedigi kosullarda tespit edilmemeyi saglamaktadir. Diinyanin g¢esitli cografyalarda cesitli
iiniversitelerde egitim gormiis insanlar teror oOrgiitleri tarafindan devsirilerek kendi saflarinda siber
alanda savagmak i¢in kullanilmasi giiniimiiz sartlarinda normal hale gelmis bir durumdur. Eli silah tutan
ve cesitli saldirilar gerceklestiren terdr orgiitleri zamanla evrilerek giicliniin bir kismini siber uzaya
aktarmigtir. DEAS terdr orgiitii siber uzayr sikca kullanmig burada faaliyet gostermesine karsilik
istenilen etkiyi “siber cihat” olarak gosterememistir. DEAS tarafindan propaganda ve milis devsirme
faaliyetlerinde siber uzayin rolii azimsanmayacak derecede énemlidir. Terdr Orgiitiine faydast mutlaktir
ve inkar edilemez. Lakin terdr orgiitiiniin propaganda ve milis devsirme faaliyetlerinde gergeklestirdigi
basari, siber saldir1 alaninda gerceklesmemistir. Siber saldir1 birimlerinin faaliyetleri istenilen seviyeye
gelmemesi insanlik icin mutlak fayda saglamistir.

Silahli gruplar ve korkung¢ adamlar olarak oOrgiitler yerel olarak tanimlanarak bir profil
cizilmekle birlikte terdriin ve kaosun yani1 bagimizda oldugu hep 6zden kagirilmaktadir. Terdr orgiitleri
artik elimizin altinda siirekli bulunan siber kapsamli cihazlara niifuz edecek kadar gelisim gosterdigi
goriilmektedir. Teror sandigimizdan daha yakin olmakla birlikte etki alani siber alanda yayilarak siirekli
devam etmektedir.

[leriye déniik bir ¢ikarim yapmak gerekirse, Suriye’de balistik fiize ele geciren DEAS, teror
oOrgiitleri tarafindan ele gegirilen ilk kitle imha silahina sahip olmustur. Gelisen teknoloji ve savunma
sanayi yeni silahlarin ortaya ¢ikisina katki saglamakla ortaya c¢ikan kaos ortaminda istenmeyen ellere
bu silahlarin gectigi drneklerle sabittir. Giiniimiizde balistik fiize sistemleri ele geciren teror orgiitleri
ilerde savas ucagi ve hava savunma sistemi gibi ulasilmasi zor sistemleri ele gecirerek kullanacagi kanisi
olugmaktadir. Bu ¢ikarima istinaden arastirmanin asil konusunu olusturan siber uzayn teror érgiitlerinin
kullanimina istenilenden daha fazla katki ve alan yaratacagi ortaya ¢ikmaktadir. Bunu bir 6rnekle
aciklamak gerekirse, 2010 yilinda iran’in Busehr ve Natanz sehirlerinde faaliyet gdsteren niikleer
tesislerine yonelik “Stuxnet” olarak adlandirilan solucan yazilimmin varhigidir. Dis diinyaya kapali bir
sisteme yonelik gergeklestirilen saldir1 hem siber giivenligin 6nemini vurgulamakta hem de bu tarz
gergeklestirilen saldirinin doguracagi sonuglar konusunda vahamet yaratmaktadir. Herhangi bir teror
oOrgiitii tarafindan olusturulacak siber ordu tarafindan gergeklesecek bu tarz bir saldiri sonucu ortaya
¢ikacak durum i¢ agic1 degildir.
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Estonya 6rnegi daha agik bir 6rnek olacaktir. 2007 yilinda Estonya’ya yonelik gergeklestirilen
siber saldir1 sonucu iilkenin siber altyapisi biiyiik oranda kullanilamaz hale gelmistir. Birgok kamu
kurumu siber altyapisi dahil olmakla birlikte iilkenin ana islemcilerinin ¢oktiigii ifade edilmistir. Bu tarz
bir saldirinin siber uzayda etkin bir yapilanma gergeklestirebilecek bir orgiit tarafindan diinyanin her
iilkesinde kendi egittigi siber ordusuyla gergeklestirilmesi felaketi dogurabilecek seviyededir. Eline
silah almadan kurulabilecek her hangi bir 6rgiit eylemlerini siber uzayda rahatlikla gergeklestirebilecek
ortami bulacaktir. Bagka bir acidan bakarak herhangi bir iilkede faaliyet gosterecek olan terdr orgiitii,
isgal etmeyi planladig iilkeye yonelik gerceklestirecegi siber saldirilarla hedef {ilkenin siber altyapisim
ve kurumlar arasindaki iletisim agin1 ¢okerterek faaliyetlerini gerceklestirebilecegi ortami yaratma
imkanina erisebilecektir.

Terdr orgiitii ve siber uzay faaliyetlerinden bahsederken dikkat ¢ekilmesi gereken konulardan
en nemlisi orgiitlerin giderek artan siber faaliyetleri olmustur. Orgiitlerin denetimi neredeyse imkansiz
olan bir ortamda rahatca hareket edebilmesi biiyiik bir soruna neden olmaktadir. Var olan veya yeni
kurulacak terdr orgiitlerin siber uzayda faaliyetleri artarak devam edecegi asikardir. Bu baglamda yeni
kurulacak herhangi bir teror yapilanmasinin fiziki ve ses getirici eylemlere odaklanmak yerine sadece
siber terdr ordusu kurmasi durumunda ortaya ¢ikacak eylemlerin igerigi ve biiyiikliiglii gelecekte
karsilasmamizin miimkiin olacagi bir durum géziikmektedir.
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