SAYISTAY DERGISI
JOURNAL OF TURKISH COURT OF ACCOUNTS
L

Cilt/Volume: 32 ISSN: 1300-1981
Sayl/Issue: 123 elSSN: 2651-351X
Aralik/December 2021 Arastirma Makalesi/Research Article

DIJITAL DONUSUM VE DENETIMIN GELECEGINE ETKISI

DIGITAL TRANSFORMATION AND ITS IMPLICATIONS
FOR THE FUTURE OF AUDIT

Haci Omer KOSE'
Nihan POLAT?2

0z

Bir paradigma degisimi ve teknolojik devrim olarak nitelenen dijital donusium,
birgok alanda oldugu gibi denetimde de koklu bir degisimi kaginilmaz kilmakta ve énemli
firsatlar sunmaktadir. Denetim metodolojisinin, yaklasimlarinin, standartlarinin yeniden
sekillenmesini gerektiren dijital ddndsum, denetime tabi kurumlarin da yonetim ve bilgi
sistemlerini, is yapma yontemlerini ve Uretimden iletisime kadar tum sureclerini buyuk
olctde etkileyecektir. Dolayisiyla denetimin geleneksel teknoloji, yapi ve siregler Gzerinden
yurutulmesi ve mali tablolara givence vermek gibi klasik amaglarla yetinmesi mumkin
olmayacaktir. Yeni dijital teknolojilerle daha hizli, verimli ve etkin yuritilecek denetimlerin
kurumlara kattigi deger ve bunun da 6tesinde ulusal yonetisim kapasitesine ve mali ve
ekonomik istikrara katkisi nemli élgUde artacaktir. Bu ¢alisma, yeni dijital teknolgjilerin
denetimi ne dlgtde donustirebilecedini mevcut literatUr Gzerinden analiz ederek, denetim
kurumlarinin daha yuksek katma deger Uretme kosullarini ve dijital ¢cdzimler Uzerine
kurulu gelecegin dunyasinda denetimin rolind degerlendirmeyi amaclamaktadir.
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ABSTRACT

The digital transformation, which is described as a paradigm shift and
technological revolution, makes a radical change inevitable in auditing, as in many areas,
and offers important opportunities. The digital transformation, which requires reshaping
the audit methodology, approaches and standards, will greatly affect the management
and information systems, business methods, and all processes from production to
communication of the entities subject to auditing. Therefore, it will not be possible for the
audit to be carried out through traditional technologies, structures and processes and
satisfied with classical purposes such as providing assurance on financial statements.
The value added to entities by audits that will be carried out faster, more efficiently and
effectively with new digital technologies, and beyond that, their contribution to national
governance capacity and financial and economic stability will increase significantly. By
analysing the extent to which new digital technologies can transform auditing through the
existing literature, this study aims to evaluate the conditions for audit entities to produce
higher added value and the role of auditing in the future world built on digital solutions.

Anahtar Kelimeler: Dijital Donistum, Denetim, Blok Zinciri, Yapay Zeka, Buyuk Veri

Key words: Digital Transformation, Auditing, Blockchain, Artificial Intelligence, Big
Data

GIRIS

Bir paradigma degisikligi ve teknolojik devrim olarak nitelenen dijital
dondsum birgok sektdrde koklu degisimlere yol agmaktadir. HenUz gelisme
asamasinda olan yapay zeka, buyuk veri ve blok zincir gibi dijital teknolojilerin
onemli firsatlar barindirdigi ve en fazla deger katabilecedi alanlardan birinin de
denetim oldugu; yeni teknolojilerin kullanilmaya baslanmasiyla denetimin tUm
sUreglerinin yeniden tasarlanacag), artan verimlilik ve etkinlikle birlikte denetimin
deger katma potansiyelinin de dnemli 6lgUde artacagl kabul ediimektedir.

DUnyadaki buylk denetim firmalaninin bu alanda 6nemli yatinmlar
yaptiklari ve dijital teknoloji kullaniminin yayginlastirimasina yonelik ¢abalarini
yogunlastirdiklan bilinmektedir. Teorik dizeyde de dijitallesme ile birlikte denetim
mesleginin nasil evrilmesi gerektigi; hentz gelisme asamasinda olan yeni dijital
araglarin (yapay zeka, bulut biligim, blok zinciri, buyuk veri analitigi vb.) denetimin
etkinligini artirmada nasil kullanilabilecegi ve ne tir firsatlar sunabilecegi hakkinda
pek cok calisma yuritilmuastir. Buna ragmen denetimin donistmunde dijital
teknolgjilerin henz sinirli bir etkiye sahip oldugu, gerek kamu gerekse 6zel sektor
acisindan gelecege dair somut stratejilerin ortaya konulamadigr gézlenmektedir.
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Hemen her alanda dijital altyapinin guclendiriimesine yonelik cabalar ve
buyuk olgekli yatinmlar, gelecegin dunyasinin buginden cok farkl ozellikler
tasiyacagina isaret etmekte ve bu yeniliklere uyum saglamayan kurum ve
kuruluslann gelecegin dunyasinda yer edinmesinin oldukca gug olacagr kolaylikla
kestirilebilmektedir. Bu déndsume hazirliksiz yakalanmamak igin kurumlarin bu
alandaki gelismeleriigsellestirecek bir stratejik vizyona sahip olmalari, inovasyona
agirhk vermeleri, kurum kaltirind ve insan kaynagi profilini bu dogrultuda
yeniden sekillendirmeleri dnem tasimaktadir. Dijital donistmun ¢agimiz icin bir
tercih olmanin &tesinde, 6zellikle gelecekte Gnemi azalacak meslekler arasinda
sayllan muhasebe ve denetim agisindan bir zorunluluk oldugu agiktir. Denetimin
islevselligini ya da mesruiyetini sirdurebilmesi, kurumlara ve paydaslarina deger
katma potansiyelini ytkseltmesi igin ihtiya¢ duyulan kapsamli ddnusum, ancak
yeni teknolagjilerin etkili sekilde sureclere dahil edilmesi ile mUmkun olacaktir.

Dijital teknolojilerin denetimdeki donusime etki dizeyi, ddnUsimun yond
ve hizi konusunda belirsizliklerin stirdigu bir ortamda yapilan bu calismanin
amacl, dijital ¢ozUmlerin denetim mesledinde kullanilmasinin  saglayacagdi
avantgjlar, guclikler ve firsatlarla birlikte denetimin daha etkin sonuglar
Uretmesine katkilarnini analiz ederek, ozellikle kamu sektdrd denetiminde sinirli
kalan dijital donUsUm ¢abalarinin yayginlastirnimasinin énemini ortaya koymaktir.
Bu gercevede ilk olarak denetimin déndsumd ile teknolgjik gelismeler arasindaki
iliski irdelenmis, ardindan dijital donUsumin denetim uygulamalarina etkisi analiz
edilmig; son bolumde ise bu teknolgjilerin mevcut denetim slreglerini nasil
etkileyecegi ve gelecedin denetim yaklagimini nasil sekillendirecegi incelenmistir.

1. DENETIMIN DONUSUMU VE TEKNOLOJININ ROLU
1.1. Geleneksel Denetimin Sinirhliklari ve Déniisiim ihtiyaci

Binlerce yillik tarihinde ekonomik, sosyal, bilimsel ve teknolojik gelismelere
bagl olarak surekli bir devinim icinde olan denetimin son donemlerde daha cok
denetlenen kurum, isletme ya da sektorlerden kaynakli faktorler nedeniyle yogun
bir degisim baskisi altinda oldugu gozlenmektedir. Klasik uygunluk denetimlerive
mali denetimler teknolojinin sagladigi olanaklarla daha etkili sekilde yuritilurken,
1970'lerden itibaren denetimin deder katma potansiyelini yukseltmek amaciyla
kamu sektorunde performans denetimleri yayginlasmaya baslamig, 6zel sektor
denetiminde de cesitli adlar altinda yonetisim kapasitesini, surdurulebilirligi,
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organizasyonel etkinlik ve hizmet kalitesini artirmayr amaglayan yaklasimlar
uygulamaya gegcirilmistir. Dinyadaki hizl degisim karsisinda denetimin de surekli
gelistirilmesi, bir zorunluluk haline gelmistir.

271.yUzyll ile birlikte daha sik gdzlenmeye baslanan kuresel krizlerin yaygin
ve sarsici etkileri, daha gucly, guvenilir ve strdurulebilir bir mali ve ekonomik yapi
icin denetim mekanizmalarinin guglendirilmesine duyulan ihtiyaci artirmistr.
Bu yuzylin baslarinda yasanan ve etkisini halen surduren finansal skandallar,
denetimde kullanilan metodolagjinin, teknolojinin ve insan kaynaklarinin kalitesinin
sorgulanmasina yol agcmis ve ayni zamanda denetimin gelistirimesine yonelik
gabalarn yogunlastirmistir. Denetimlerin  yasal gercevesinin, standartlarinin,
metodolojisinin ve teknolgjik altyapisinin giclendirilmesi amaciyla uluslararasi
orgutler, meslek kuruluslan ve ulusal otoriteler tarafindan kapsamli galigmalar
yuritdlmas ve nemli gelismeler kaydedilmistir.

Denetimin gelistirilmesine yonelik tim bu cabalara ve saglanan
basarilara ragmen, gunumuzde denetimlerin etkin yuritdldugy, toplumun, ilgili
kurumlarin ve paydaslarin beklentilerini yeterince karsiladigi ve raporlarinin hak
ettigi guveni sagladigi ileri surilemez. Ozellikle Covid 19 pandemisi, Ulkelerin
saglik sistemlerinden mali yonetim sistemlerine kadar bircok alanda ciddi
surdurdlebiliflik sorunlan ile karsl karsiya olduklarini, risk ve tehditlere karsi
koyma kapasitelerinin sinirli kaldigini acikga sergilemistir. Bu sistemlerin daha
guvenli, gicld ve strdurdlebilir bir yapiya kavusturulmasinda sorumluluk sahibi
ic ve dis denetim organlarindan beklentiler de, her kriz doneminde oldugu gibi
yeniden yUkselmistir.

Kamuda geleneksel uygunluk ve guvence vermeye yonelik denetimlerin
s6z konusu sistemlerin  guglendirilmesine, surekli ve sudrdurdlebilir  bir
yaplya kavusturulmasina katkilaninin sinirli oldugu bilinmektedir. Bu nedenle
gerceklestirilecek performans denetimleri araciligiyla kurumlarin risk ve tehditlere
karsi dayanikliliklarinin artinimasi, yonetisim kapasitelerinin  guclendiriimesi,
surdurulebilirligi givence altina alacak strateji ve tercihlere yonelmelerinin (Kose,
2013) tegvik edilmesi 6nem tagimaktadir.

Ozel sektorigin klasik denetim yaklasimlari ile hazirlanan denetim raporlari,
genel olarak sirket hissedarlarina 6nceki yil ya da yillara iliskin hesap ve islemler
icin makul glvence saglayan bir arag konumundadir. Yasal cerceveye uygunluk
ve maddi dogruluk, geleneksel yaklasimlarin 6zUnd olusturmaktadir. Mali yilin
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bitiminden sonra hazirlanan denetim raporunun gelecek dénemler igin kurumsal
gelisime katki potansiyeli tagimasi beklenmemekte; raporlar da bu tir bir amacla
hazirlanmamaktadir. Gelecegin yonetilmesine ya da ileriye donik kararlarin
alinmasina katki potansiyeli tasimadigi, hatta ¢ogu zaman gegcmis donemlere
iliskin tespit edilen sorunlarin ¢ozUmUne iligkin 6neriler sunmadigl, keza mevcut
veya potansiyel kullanicilarinin 6zel ihtiyaglarini karsilamadig igin de yoneticiler
tarafindan denetimin bir katma deder olarak degil, maliyet olarak algilandig
(Ramdi, 2021: 128) bilinmektedir.

Denetimden beklentilerin ozellikle kriz donemlerinde kuresel diuzeyde
ciddi artis gostermesi karsisinda, geleneksel denetimin sinirliliklarinin asilmasi
ve bilim ve teknolgjide yasanan gelismelerin yonetimde oldugu gibi denetimde
de sureglere ve ¢iktilara yansitimasi ihtiyaci artmaktadir. Denetimin gerek kamu
gerekse Ozel sektorde kurumsal yonetisim kalitesini gelistirerek, kurumlarin
daha gugly, guvenilir, rekabet edebilir ve surdurdlebilir bir yapiya kavusmasinda
etkin rol Ustlenmesi beklenmektedir. Bu beklentilerle birlikte dijital donUsimadn
artan hizi, birgok alanda oldugu gibi denetimde de koklu degisiklikleri kaginilmaz
kilacaktir.

Dijital teknoloji, kurum ya da sirketlerin stratejik amag ve yonelimleri,
rekabet yetenekleri, is modelleri, pazarlara entegrasyonu vb. Uzerinde dnemli
etkilere sahip oldugu gibi; muhasebe, ydnetim, kontrol ve denetim bilgi sistemlerini
de dnemli 6lgtde etkilemektedir (Mancini vd., 2017). Yeni teknolojiler denetgilerin
is yukund azaltirken, geleneksel is ortamlarinda zaman alan tekrarlanan islemler,
kolay ve hizli sekilde gerceklestirilebilmektedir. Yeni ddnemde rekabet edebilmek
ve varligini sirdurebilmek icin tUm kurum ve firmalar gibi denetim kurumlari ve
firmalar da dijital gozUmler sunmak ve yenilikci teknolojilere dayali is modelleri
araciiiyla hizmetlerini gelistirmek baskisi ile karsi karsiyadir.

Bununla birlikte buyUk veri sistemlerinin denetlenmesinde geleneksel
denetimin gbzemedigi bazi Gnemli sorunlar da denetim meslegdini yeni teknolgjinin
kullanimina yéneltmektedir. Ornegin, geleneksel olarak denetimler yilda sadece
bir kez yapilmakta, dolayisiyla veriler kaydedildikten ¢cok sonra denetlenmektedir.
Surekli denetim teknikleri, denetgilerin potansiyel riskler ve hatalarla ilgili olarak
mUmkun oldugunca erken uyarilabilmeleri agisindan fayda saglamakta, denetim
faaliyetlerinin tim yila yayiimasini olanakli kiimaktadir.
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Dijitallesme, denetim yaklagimlarini ve denetimlerin  gergeklestiriime
yontemlerini  degistirirken, denetim organlarinin da denetlenen kurum ve
paydaslarina daha derinlikli, saglam ve guvenilir veri ve analizler sunabilmek igin
denetim metodolajilerini sUrekli gelistirmeleri dnem tasimaktadir. Bu amacla
dijital teknolajileri gelecek stratejilerine entegre etmeleri beklenmektedir. Gelinen
asamada, denetim kurumlarinin islevselliklerini ve mesruiyetlerini kaybetme
riski karsisinda organizasyonlarini ve sureglerini degistirmek ve bu teknolgjileri
benimsemek disinda bir segenekleri bulunmamaktadir (Elommal ve Manita, 2021).

1.2. Denetimin DénigUimunde Etkili Dijital Teknolojiler

Endustri 4.0 olarak da ifade edilen dijitallesme ¢agdinda biyuk veri analitigi,
yapay zeka, bulut bilisim, blok zinciri, nesnelerin interneti, makine 6grenmesi,
artinlmis gerceklik, dijital ikizler gibi yeni ve hizla gelisen teknolajiler, birgok
sektorde oldugu gibi denetimde de koklU bir dontisime kapi aralamaktadir.
Cagdas gereksinimlere bir cevap olarak ortaya cikan bu teknolojik donusum,
denetimin tim sureglerini, yontemlerini ve iletisim sekillerini etkilemektedir. Dijital
teknolgjiler, verilerin elde edilmesinden islenmesine, uygulanan prosedurlerden
kullanilan tekniklere ve ulasilan sonuclarin raporlanmasina kadar tUm surec
Uzerinde etkili olmakta, dolayisiyla denetgilerin de yetkinliklerini gelistirerek
dijital ortama uyum saglamalarini gerekli kilmaktadir. Denetim Uzerinde etkili
olmasi beklenen dijital teknolojilerden en fazla 6ne ¢ikanlar asagida 6zetlenmeye
calisiimistir.

1.2.1. Blok Zincir Teknolojisi

Blok zincir; merkezi bir otorite tarafindan kontrol veya onaylanma
gerekmeksizin, dagrtik bir ag ortaminda yetkilendirme ve kimliklendirme yoluyla
veri paylasimina ve kayrt yapilmasina imkan veren bir teknolojidir. Sistem,
belirli kullanicilara belirli islemleri onaylama veya onaylamama yetkisinin
verildigi paylasilan bir deftere dayanmaktadir. Belirlenen bu islemler, yalnizca
o 0zel yetkiye sahip tum kullanicilar tarafindan onaylanmasi halinde zincire
dahil edilmektedir. Sistemde tum kayitlar kontrol ve takip edilebilmekte, her
islemin gegerliligi ve 6zgunlugu dijital imzalar (kriptografi) ile korunmaktadir.
Uretilen verilerin degistirilemez ve Uzerlerinde islem gerceklestirilemez olmas,
merkeziyetgi olmayan yapisi, giclu kimlik dogrulama ve kurcalamaya karsi
direngli olmasi (Celayir ve Celayir, 2020), blok zincir teknolgjisinin baslica
avantajlarindandir.

Bu teknolojinin temel ozellikleri (Elommal ve Manits, 2021) ise su sekilde
Ozetlenebilir:
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Seffaflik ve izlenebiliflik: Blok zinciri, kullanicilar tarafindan paylasilan ve
degistirilemeyen veya silinemeyen bilgileri icerir. Gerceklestirilen her islem kesin
olarak blok zincirine kaydedildiginden, depolanan her bir bilgi parcasinin kat ettigi
yol izlenebilir. islemlerin izinin ilk kaynagina kadar strilebilmesine olanak tanimakla,
saydamiigi ve durtstligu artiran bir isleve sahiptir.

Guvenlik veya veri korumasi: Blok zincirine kaydedilen veriler kripto sifreleme
ile guvence altina alinir, kimligi dogrulanir ve onaylanir. Birgok kez dogrulama
ihtiyac, kotd niyetli eylemleri ve korsanlik riskini blyuk dlctde azaltrr. Dijital deftere
veri girisi saglandiktan sonra bu verilerin degistiriimesi s6z konusu olamaz. Bu
sayede sahte ve yaniltici islemlerin yapilabilirligi engellenmekte, engellenemeyen
islemlerin ise kolaylikla tespiti mumkin olmaktadir.

Yerinden yonetim: Blok zinciri, sistemin kontrolind ve ydnetimini saglayan
merkezi ag olmadan islem yapmayi kolaylastirir. Aracilari ortadan kaldirr, Uretkenlik
ve verimlilik artisi saglar ve denetim ve dogrulama Ucreti gibi islem maliyetlerinde
tasarrufu mumkan Kilar.

Gergek zamanl bilgi: Agdaki bilgi guncellendiginde, bu guncellemeye agin
tom kullanicilar ayni anda erisebilmektedir. Bu ayni zamanda hizli ve ihtiyaclara
uyarlanmis nitelikli bilgiye erisim anlamina gelmektedir.

Blok zinciri teknolgjisinin uygulamada saglayacag yararlar ise Tablo 1de
gosterilmektedir.

Tablo 1: Blok Zinciri Teknolgjisinin Saglayacagi Yararlar

Geleneksel merkezilestirilmis strecler glveni saglamak igin insanlara veya ek
Aracisizlagtirma | teknolojiye ihtiyag duyarken, blok zinciri surecinde aracilara veya taraflara olan
ihtiyag azalacaktr.

Belirli kullanim durumlarinda taraflar arasinda otomatik etkilesimler, manuel

Otomasyon olarak yapilan gorevlerin yerini alacaktir.

Kolaylastirimig | Blok zinciri tabanli platformlar, geleneksel teknolojilere kiyasla is sureclerini

siireg daha standart, seffaf ve akici hale getirecektir.
islemn hizi Merkezi mimarilere kiyasla blok zinciri sUreglerinde artan otomasyon kullanimi,
s belirli kullanim durumlari igin 6nemli islem hizi saglayacaktir.
Malivet azalis! Aracisizlagtirma ve otomasyon, blok zinciri teknolojisinden yararlanabilen
Y $ uygulamalar icin maliyetlerde bir azalma ortaya ¢ikaracaktir.
Blok zinciri ile insanlara duyulan guven, teknolojiye ve ilgili protokollere dogru
Guven kayacaktir. Guvenlikli yapis, 6deme islemlerinin durUstligune olan inanci

artiracaktir.

Artan teknoloji | Blok zinciri teknolojisinin artan farkindaligi ve kullanimi yoluyla yeni uygulamalar
farkindahgi ve yeni anlayislar gelistirilecektir.

Kaynak: Drescher (2017).
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Denetim acisindan bakildiginda, blok zincirin ¢zellikle gergek zamanli
dogrulama imkani saglayan o6zelligi denetim surecini ve sonuglarnini dogrudan
etkileyecek ve denetci, yll sonunda degerlendirme yapmak yerine, denetim
dénemi boyunca surekli gevrimici degerlendirmeler yapacak bir konumda
olacaktir. Maddi dogrulama testlerinin otomasyonu ile drneklemeye ihtiyag
kalmaksizin tum populasyonun test edilmesi olanadi, denetimde givence
duzeyini 6nemli Olglide yukseltecektir (Psaila, 2021). Blok zinciri muhasebe
verilerini ilgili taraflarla surekli olarak paylasabildiginden, sagladigi guven
denetgiler kadar is ortaklari (tedarikgiler, musteriler), alacaklilar, vergi idareleri,
ilgili diger kamu idareleri gibi cok daha genis kesimleri kapsayabilir.

1.2.2. Biyik Veri ve Analitigi

Hizla gelisen internet teknolgjilerinin sagladigi olanaklarla gunlik bazda
devasa miktarlarda bilgi Uretilmektedir. Veri kaynaklarinin sayisi ve cesitliligi
artmakta, veri yapisi ve formatlar donUsmekte ve zengin veri turleri icerisinde
yapilandinimamig veriler agirlik kazanmaktadir. Uretilen ve dijital ortamlarda
depolanan bu verilerin 6nemli bir bolimund de finansal nitelikteki veriler
olusturmaktadir.

Buyuk veri, hemen her seyin dijital olarak kaydedilebildigi, ol¢ulebildigi
ve anlamlandirlarak veriye donustirilebildigi bir teknolojik ortamin Grinudur.
Denetim acgisindan buyuk veri, buyuk miktarlarda, farkli formatlarda ve gergek
zamanli olarak kullanima sunulan finansal ve finansal olmayan verileri, muhasebe
ve muhasebe digi verileri ve nicel ve nitel verileri icermektedir (Kriegera vd., 2021).

Muhasebe ve denetim icin temel nemde olan bu yuksek hacimli, yuksek
hizli ve karmasik yapiya sahip verilerin islenmesi ve analizi geleneksel araglarin
kapasitesini agsmakta, buna 6zgu teknolgjiler ve icgort kesfine yonelik yeni veri
analizi tekniklerinin kullanimini gerektirmektedir. BUyuk veri teknolojisi, gergek
zamanliolarak Uretilen sayilar, metinler, resimler, videolar vb. iceren petabaytlarca
veri igin depolama kapasitesi ve isleme olanaklari sunmaktadir. Denetim
kapsaminin belirlenmesi, kanit kaynaklarinin cesitlendiriimesi ve genisletiimesi,
veri analizi, risk degerlendirmesi ve saglikli yargilara ulasiimasi acisindan buyuk
veri teknolojisi oldukca dnemli bir aractir.

Denetim baglaminda veri analizi icin gelistirilen teknikler denetim verileri
analitigi (ADA) olarak nitelenmekte ve ADA, “6runtuleri kesfetme ve analiz etme,
anormallikleri belirleme, bir denetimin konusuyla ilgili temel verilerden veya
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bununlailgili diger verilerden analiz yoluyla yararl bilgileri gikarma, planlama veya
denetimi gergeklestirme amaciyla modelleme ve gorsellestirme bilimi ve sanatl”
(AICPA 2015: 92) olarak tanimlanmaktadir. Buyuk veri, verinin dogasiyla ilgiliyken,
veri analitigi buyuk veriyi anlamlandirmak icin gelistiriimis araclar butunidnd
(Salijeni vd,, 2018) ifade etmektedir. Buyuk veri igin dogru analiz yontemlerinin
secilmesi 6nemli olup, dogru yontemlerle yapilan analizler kurumlarn stratejik
kararlarini saglam bicimde almalarina, risklerini daha iyi yonetmelerine ve
inovasyon yapmalarina imkan sagladigi (Banger, 2018: 41) gibi, denetimlerin de
bu amaglara hizmet edecek yetkinlikte yuruttlmesini kolaylastirmaktadir.

1.2.3. Yapay Zeka

Bir hibrit teknolajiler seti olan ve gelecegi sekillendirecek tum teknolojilerin
temelini teskil edecek olan yapay zeka, insan zekasini ve bilissel becerilerini
taklit etmeyi amaglayan ve insanlar tarafindan yapilan faaliyetleri otomasyona
entegre etmeyi saglayan bir aractir. Yapay zeka orUntU tanima, 6grenme ve
planlama gibi insana 6zgu bilgiyi islemeye odaklanmakts; dil tanima, gorsel
orintd tanima veya mantiksal problem ¢ozme gibi alanlarda 6nemli katkilar
saglamasi beklenmektedir.

Makine 6grenimi ve derin 6grenme gibi teknikler sayesinde algoritmalarin
ve buyuk miktarda verinin istatistiksel analizi yoluyla nesneleri siniflandirmak
veya dederleri tahmin etmek gibi yontemler kullanan yapay zeka, tanimlanmis
amaclar dogrultusunda verileri anlamlandirmayy; algilama, akil yuritme, 6grenme
gibi ydntemlerle ihtiyaca hizmet edecek anlamlar yakalamay amaglar. Ornegin
sozlesmelerin yapay zeka araciligiyla denetlenmesi, sdzlesmeye dayaliislemlerin
kapsamli olarak ve daha standart sonuglar Uretecek sekilde incelenmesini
mUmkun kilar. Yapay zekanin sundugu hizli karar verme, gelecedi daha iyi tahmin
etme, verimlilik artigl, insan kaynakli hatalarin ortadan kaldinlmasi, maliyetlerde
azalis gibi firsatlar, denetimlerden daha etkin sonug alinmasi icin buyuk bir
potansiyel sunmaktadir.

1.2.4. Bulut Bilisim

Yazilimlarin veya verilerin uzak sunucularda depolanmasina olanak
saglayan bulut biligim, biligim teknolgjisi igin yatinm (donanim, yazilim, ag ve
personel) ihtiyacini buyik oGlctde azaltan bir teknolojidir. Bu teknoloji, sanal
ortamlardaki tUm veri, program ve uygulamalarin bulutta depolanmasi ve bunlara
her yerden internet Uzerinden erisilmesine imkan saglamaktadir. Kurumlarin
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olusturduklar teknoloji altyapilarini kullanma oranlarinin distkligu dikkate
alindiginda, bulut bilisimin esnek ve uyarlanabilir kullanimi nedeniyle gereksiz
yatinm maliyetlerini ortadan kaldiracagy, farkl birimlerde yazilim ve donanimlarin
kullanilmasinin 6nune gegecedi, yonetim sureclerini basitlestirecedi (Yildiz, 2009:
10) bilinmektedir.

Karmasik ve daginik yapilara sahip veya biyuk verilerle ¢alisan kurumlar
icin bulut bilisim 6nemli firsatlar sundugu gibi, bu tur kurumlarin denetiminde
de denetgilere kolaylik saglar. Ozellikle cografi olarak Glkenin birgok bélgesinde,
hatta farkll Ulkelerde faaliyet gosteren kurum veya firmalarin verilerinin bulut
ortaminda erisime sunulmasi, denetim icin biyik avantajlar sunar. Ofis ihtiyacini,
seyahat, konaklama gibi maliyetleri azalttigi gibi, hiz ve kapsayicilik gibi 6zellikleri
nedeniyle etkinligi buyuk dlgude artirir.

1.2.5. Nesnelerin interneti

Fiziki bir varligi olan canli cansiz her turden nesnelerin veri aglanyla
baglantili oldugu bir iletisim agi (Erturan ve Ergin, 2017: 15) olarak tanimlanan
nesnelerin interneti, birbiriyle baglantii makinelerin Grindn kalite kontrolGnu
yapmas, streglerdeki hatalari daha hizli tespit etmesi gibi olanaklar sunar.

Nesnelerin interneti ile tUm sistemler entegre hale geleceginden, denetim
surecinde yer ve zaman 6nemli olmayacak; denetci kendi ¢alisma ortaminda iken
denetledigi birimler icinde sanal turlar yaparak, filen sahada imis gibi denetim
yapma olanagina sahip olacaktr. Sanal asistanlar yardimiyla artirlmis gerceklik
kullanarak isletmenin sorunlarini gdzlemleyebilecek; islemlerini, davalarini, stok
sayimlarini, depo girig gikislarini gorintuleyebilecektir (Kablan, 2018: 1576).
Bilgi teknolojileri yardimi ile olusturulan dijital ikiz, isletmenin sanal ortamda
var olmasini saglayacak ve denetci bu sanal ortamdaki isletmeyi mesleki ve
teknolojik bilgisiyle daha hizli ve uzaktan denetleyebilecektir (Erturan ve Ergin,
2018:196).

2. DIJITAL DONUSUMUN DENETIM MESLEGINE ETKISI

Dijital donusum, bir paradigma degisikligini, is streglerinin ve modellerinin
gelistirilmesinden ziyade koklu bir sekilde donusturtlmesini gerektirmektedir.
Bu nedenle yeni bir kurumsal kultirin olusmas, aligkanliklarin degistiriimesi;
dinamik o6grenme, surekli degisim ve inovasyonun kurumsal stratejilerin en
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onemli unsurlan olarak benimsenmesi durumunda dijital dénusimle birlikte
denetim mesleginin de donusebilmesi ve varligini strdirmesi mumkuin olacaktir.

2.1. Dijital Dénusumin Denetim Kuruluslarinin Stratejilerine Etkisi

Analitik yontemleri 6n plana ¢ikaran yenidijital teknolgjilerin yayginlasmasi,
birgok islemin otomasyon sistemleri Uzerinden gergeklestirilerek denetgilerin
daha nitelikli ve deger katan calismalara yonelmesine imkan saglamaktadir.
Reaktiften ziyade proaktif bir denetim yaklasiminin hayata gegirilmesi ile birlikte
denetimin tOm paydaslar icin yarar ve katkilari artmakta, bir baska deyisle
beklentileri karsilama dizeyi yukselmektedir.

Yapilan ampirik caligmalar da (6rnegin Ramdi, 2021; Tiberius ve Hirth, 2019;
Aksoy ve Gurol, 2021) dijital teknolojinin denetimin Kkalitesini artirabilecegini,
sonuglarini ve etkilerini gelistirebilecedini, Ustlenecegi yeni islevlerle daha guglu
bir aktor olarak varligini surdurebilecegini gdstermektedir. Dijital teknolgjinin
gelecekte denetim prosedurlerinin artan otomasyonunu ve yuksek katma
degerli galismalara imkan sunmasi ve denetim faaliyetlerine giderek daha kuresel
bir bakis agisi kazandirmasi gibi yonleriyle denetime cnemli katkilar sunacagi
savunulmaktadrr.

GunUumuUzde denetimden etkin sonug alinmasi, teknolojinin olanaklarindan
yararlanma duizeyi ile dogrudan iligkilidir. Denetimde yeni teknolojilere yonelis
bu nedenle her gecen gun artmakta, denetim kuruluslari bu teknolgjilere dnemli
miktarlarda yatinm yapmaktadir. Bu alanda ¢zel sektorin kamu sektorinin
6nunde oldugu, 4 buyuk denetim sirketi (EY, Deloitte, KPMG ve PWC) basta olmak
Uzere birgok kurulusun dijital teknolojileri denetim ¢alismalarinda kullanmak
Uzere dizayn ettikleri bilinmektedir. Bunlardan KPMG, Clara ile strekli denetim
uygulamalarini yayginlastirmaya calisirken, PWC denetim alaninda GL.ai ile
yapay zeka uygulamalarini hayata gegirmistir.

Deloitte ise buyuk bir belge populasyonunda bilgileri hizla tanimlayan,
ayiklayan ve analiz eden bir yapay zeka araci olan Argus'u 2015 yilinda
kullanmaya baslamistir. Sonraki yillarda denetimde déndsum saglayan Cortex
veri platformu ve denetimde yapay zeka teknolgjisini yayginlastirmak Uzere
Omnia gelistirilmis; Omnia da surekli gelistirilerek yeni versigyonlan Uretilmistir.
2020 yiinda, menkul kiymetlerin ve yatinmlarin denetiminde buyuk yenilikler
iceren, denetim sureclerine biligsel teknolojileri, dzellestirilmis is akislarini ve
gelismis veri analitigini entegre eden, tumuyle bulut ortaminda gelistirilen ve

Sayistay Dergisi - Sayr: 123 | 19
Aralik - 2021



20

Dijital Déntstum ve Denetimin Gelecegine Etkisi

calistinlan dijital bir arag olarak Omnia DNAV; 2021 yilinda, denetlenen kuruluslar
icin etik yapay zeka ¢ézUmleri sunan Trustworthy Al gelistirilmistir®

Bu tUr uygulamalar, geleneksel drneklem tabanli denetim yaklasimlar
yerine, tim populasyonun test ediimesi gibi merkezi, veriye dayall denetim
yaklasimlarini olanakli kilarak, denetimlerin verimli ve etkin gerceklestiriimesini
saglamaktadir. Bu gelismeler, denetgilerin farkli dizeylerdeki uygulama ve
sistemlere iliskin i¢ kontrollere daha fazla given duyarak denetimi daha merkezi
ve butlnu kavrayacak yaklasimlarla yuritmesine olanak tanir.

Ozel denetim firmalaninin buyuk 6lgekli yatinmlarla gelistirmeye ve
sistemlerine entegre etmeye calistiklari bu teknolojiler, kamu sektdrindn
denetimi agisindan da en az 6zel sektdr kadar 6nem tagimaktadir. Aslinda yasalar
hem denetim kurumlarina hem de kamu kurumlarina, kamu kaynaklarinin daha
verimli, etkin ve ekonomik kullaniimasi yéniunde sorumluluk yuklemektedir. Bu
sorumlulugun gercek anlamda yerine getirilmesi, faaliyet hacmi devasa boyutlara
ulasmis kurumlardan karmasik aglar araciliiyla elde edilebilecek kapsamli
verilerin analizi ile mumkdn olabilecektir. Bunun da yolu, uygun bir kurumsal
vizyon esliginde yapay zeka, bulut bilisim, blok zincir ve buyuk veri analitigi gibi
teknolojileri etkili sekilde kullanmaktan gegcmektedir.

Bazi sektorlerde, drnedin egitim faaliyetlerinin buyuk olcide devlet
tarafindan sunuldugu Tarkiye gibi Ulkelerde egitimden sorumlu bakanlik ve
diger kurumlarin geleneksel bir altyapi Uzerinden egditim hizmetlerini etkin olarak
sunmasi, sonuglarini degerlendirmesi, geribildirim ve degerlendirme sonugclarini
politikaya donUsturebilmesi giderek imkansizlasmaktadir. Ayni sekilde, Turkiye'de
egitim hizmeti veren bir milyonu askin 6gretmen ve diger gorevliler ile cok degisik
dizeylerde ve turlerde egitim veren on binlerce kurumu binyesinde barindiran
Milli Egitim Bakanliginin geleneksel yontemler yerine ¢agin gerektirdigi sistem
odakli yaklasimlarla ve dijital teknikler araciligiyla denetlenmesi, bu hizmetlerin
verimli, ekonomik ve etkili sekilde yurutulmesine daha fazla katki saglayacaktr.

Bu nedenle yeni teknolojilere uyum konusunda 6zel sektdrin gerisinde
kalan kamu kurumlari ve denetim organlar, yogun bir beklenti baskisi ile karsi
karsiya bulunmaktadir.

3 Detayl bilgiigin: https://www?2.deloitte.com
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2.2. Dijital Teknolojinin Denetimin Nesnel Tabani Uzerindeki Etkileri

Denetim esas olarak denetlenen kurum ve kuruluslarin 6rgit yapilarindan
is sureclerine, dis cevre ile iletisim ve etkilesiminden stratejik yonelislerine
kadar bircok alani kapsar. Ozellikle yénetim ve bilgi sistemleri denetim agisindan
temel 6nemde oldugu igin, bu sistemlerdeki donusim denetimi de dogrudan
etkilemektedir. Bu sistemlerin bir pargasi olan muhasebe alanindaki degisimlerin
basinda kaydetme, siniflandirma, dzetleme ve raporlama fonksiyonlarinin akilli
makineler, akilli Gretim sistemleri, akilli depolar ve akilli stoklara devredilmesi ve
verilerin gercek zamanl olarak muhasebe sistemine kaydediimesi gelmektedir
(Kablan, 2018: 1568). Bu sekilde akilli kayrt sisteminin uygulamaya gegirilmesi
ile muhasebecinin klasik kayrt, kontrol, teyit, rapor olusturma gibi fonksiyonlari
zayiflarken, gergek zamanli olusturulmus raporlarin analiz edilmesi yoluyla risk,
tehdit ve firsatlar konusunda danismanlik fonksiyonu 6n plana cikmaktadir.

Dijital bilgiye ydnelen kurumlarda veri aktarim hizi ve boyutunun énemli
6lctde artmasi, uygun sekilde yetkilendirilmemis ya da kurum faaliyetlerine
zarar verme potansiyeline sahip kisilerin bu bilgilere erismesinin engellenmesinin,
ozellikle siber saldirilara karsi korunmanin 6nemini artirmaktadir. Erisim yalnizca
yonetim tarafindan onaylanan kurum calisanlar ve denetciler (veya diger
paydaglar) ile sinirl olacagindan, blok zinciri sistemi bunu bagarmaya yardimci
olacaktir. Herhangi bir yanlis islem durumunda, tUm zincirden ziyade, Uzerine
yazma kabiliyeti veya erisimi olan taraflar sorumlu tutulacaktir.

Yeni dijital teknolgjilerle birlikte verilerin islenmesi, izleme ve kontrol
faaliyetleri ve tUm fiziksel sistemler arasindaki iletisim, akilli raf sistemleri veya
nesnelerin interneti teknolgjisinin entegrasyonu ile saglanacaktir. Bu teknolajiler
muhasebe ve denetim alanindaki veri butunlugu sorunlarina ¢ozum olusturmakta,
hata veya manipulasyon riskini azaltmakta ve veri butunligund ve muhasebe
bilgilerinin denetlenebilirligini artirmaktadir (Cagle, 2020: 700-711). Blok zinciri
teknolojisi araciliiyla olusturulan ayrintili denetim izleri ise kayrtl islemlerin
gecerliligini ve guvenilirligini sorgulamaya yardimci olacaktir.

Derin 6grenme teknolgjisinin  yardimiyla surekli kontrol sisteminin
olusturulmasi, dolandiriciidin énlenmesinde rol oynayacaktir (Wang, 2018).
Akillr s6zlesme teknolgjisi de karsilikli yukimluliklerin gergek zamanli olarak
izlenmesi ve icra edilmesine olanak tanimaktadir. Ayrica akilli sozlesmeler, dagrtik
defter iginde uluslararasi muhasebe ve denetim standartlarinin raporlama
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gereksinimlerinin entegrasyonunu, bir baska deyisle uluslararasi standartlarin
akilli sozlesmeler seklinde blok zincirine programlanmasini mumkun kilarak,
denetim ve muhasebe sureglerinin manuel girdi olmadan kendi kendine
yurutulmesini (Wang, 2018) saglayacaktir.

Dijital teknolojiler, maddi veya maddi olmayan varliklarin (veya
yukumluluklerin) dijital ortamlarda yoénetiimesine olanak saglamaktadir. Akill
sozlesme protokolleri araciligiyla varliklar blok zinciri agr icinde aktif olarak
saklanabilir veya alinip satilabilir. Ag, hem satan hem de satin alan taraflarin
kolayca baglanti kurabilecegi ve islem yapabilecegi bir platform olusturur;
bir satis gergeklestiginde, blok zinciri hem saticinin hem de alicinin dijital
cuzdanini gunceller (Cagle, 2020: 217). Nesnelerin interneti teknolojisiyle stok
kontrolleri, stok sayimlari, stok siparisi, ortaya ¢ikan hatalarin ¢dzumuy, makine
bakimlarinin izlenmesi ve faaliyetlerin izlenmesi dahil bircok sirecte otomasyon
saglanacaktir. Bu tir kapsamli bir ddndsuman kurumlarin yapilarini, isleyisini ve
kalturund degistirmesi; ayni zamanda denetimin de benzer bir degisim baskisi
altinda dénusmesi kaginilmaz gérinmektedir.

Ote yandan dijital teknolgjilerin barindirdigi bazi risklerinin, denetlenen
kurumlar Uzerinde olumsuz etkilere yol agcmasi muhtemel oldugu gibi, bu
kurumlann yapay zeka gibi teknolojileri amaci disinda kullanarak muhasebe
hilelerine (karliigini oldugundan yuksek ya da disuk gostermek gibi) bagvurmasi
da mumkundur. Bu tdr ihtimaller denetginin teknolaojinin kullanimina ¢ok daha
derinlemesine vakif olmasi ve guclu bir analiz yetenegine sahip olmasini gerektirir.

Gerek kamu gerekse ¢zel sektorde yeniteknolgjilere yogun sekilde yatinm
yapildigi ve kurumlarin ciddi bir ddntsumun esiginde oldugu, Covid 19 salgininin
da bu sureci hizlandirdigr bilinmektedir. Dolayisiyla dijital teknolgjileri uygulayan
ya da bu alana yatinm yapmis olan kurum ve kuruluslarnn denetiminde rol alacak,
bu teknolajilere dayall cozimleri inceleme ve dogrulama goérevini yiritecek olan
denetcilerin, s6z konusu teknolgjilerle entegre edilmis bir denetim gergevesi
benimsemesi gerektigi aciktir. Aksi halde denetimin islevsellidi ve hatta
gerekKliligine iliskin olumsuz yaklagsimlar giclenecektir.

2.3. Dijital Teknolojilerin Denetimlerin Kapsamina Etkisi

Dijitalteknolojilerin sagladigi cok biyuk miktarda veriye hizli erisim, yeniveri
kaynaklarinin kesfi, metin ve resimler gibi yapilandirimamis verileri isleyebilme
yetenedi gibi avantgjlar, denetimlerin kapsaminin daha zengin cesitlilikteki
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verilerin ve 6rneklem yerine tUm veri kUmelerinin ayrintili incelenmesine dogru
genislemesini saglar. Farkli sistemlerden veya UgUncu taraflardan gelen verileri
birbiriyle iliskilendirerek denetim kapsamina dahil etmek, daha genis ve derin bir
kavrayisa imkan saglayabilir.

Geleneksel yaklasimlarda denetim muhasebe kayitlari ve dayanagini
olusturan dosyalar Uzerinden yurUtulip, denetim kapsaminda incelenecek
birimler, islemler, varliklar vb. genellikle o6rneklem yontemiyle belirlenirken,
dijital denetimlerde blok zincir, bulut vb. ortamlardaki kayrt, islem ve nesneler ile
bunlara iligkin sistem ve teknolgjiler denetimin konusunu olusturur ve kapsam
sinirlamasina ihtiyag duyulmaz.

Belirli alanlarda denetimin etkinligini saglamada dijital araglarin kullaniimasi
hayati énem tasir. Ornegin bircok Glke (ABD; ingiltere, Belgika, Kanada, Hindistan
vb) vergi denetimlerinde, 6zellikle vergi kagakgiliginin tespitinde yapay zeka
destekli veri analitigini etkin olarak kullanma yoluna gitmektedir (ilgun, 2020:
14). Bu sekilde mukelleflerin vergi beyanlanni banka, tapu, belediye gibi
kurumlarin veri tabanlarindan sosyal medya hesaplarina kadar birgcok platformla
iliskilendirerek yaklasik gelir dizeylerini tahmin etmekte ve vergi beyani ile
uyumlulugunu analiz etmektedir. MUkelleflerin kendi beyannameleri Gzerinden
ddeyecekleri verginin miktarini belirledikleri ve sinirli bir drneklemin denetime
tabi tutuldugu Kklasik uygulamanin vergi kayip ve kacaklarini engellemedigi, kayrt
disiigin hemen her Ulkede ciddi bir sorun olusturdugu bilinmektedir. Ekonomik
faaliyetlerin, mubadele yontemlerinin ve 6deme araglarinin surekli cesitlendigi
bir ortamda dijital teknolojilerle mali islemlerin ve ekonomik faaliyetlerin anlik
olarak kayrt altina alinmasi; vergilerin gercek degerler Gzerinden hesaplanmasini,
tahsilatinin hizlandinimasini, hata ve hilelerle etkili micadeleyi ve sonugta vergi
denetimlerinin daha etkin yuritdlmesini mumkan kilacaktir.

Verilerin dijital araglarla surekli test ediimesi ve izlenmesi de denetgilere
daha etkili risk degerlendirmeleri yapma firsati sunacaktir. Bu durum, risklere
yanit veren daha odaklanmis ve etkili denetim prosedurlerinin tasarlanmasina,
denetim sirasinda yapilacak testlerin kapsamina iliskin denetim prosedurlerinin
de 6nemli 6lciide azalmasina imkan verecektir.

2.4. Dijital DonUsimiin Denetim Metodolojilerine Etkisi

Denetim surecinin ilk asamasi; kurumun, temel faaliyet alaninin, dis
cevresinin vb. taninmasini iceren 6n inceleme asamasidir. Bu incelemenin yapay
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zeka tarafindan derin 6grenme ile ve biyuk veri analitiginden yararlanilarak
gergeklestiriimesi, geleneksel kurum tanima metodolgjileri ile  mumkadn
olmayacak derinlikte bir kavrayis, isabet ve 6ngori saglayacaktir.

Dijital teknolojiler, planlama asamasini da dnemli dlcude etkileyecektir.
Geleneksel denetimde planlama, denetimin basarisi icin kritik dnemdedir ve
segilecek orneklem, riskler ve risklerle mucadele yontemleri, kanit elde etme
ve analiz teknikleri gibi bircok ayrintill hususu icermesi beklenir. Dijital denetim
surecinde ise surekli denetim yapilacagi ve verilerin %100'U test edilecegi igin
planlama faaliyetinin kapsami dnemli 6lgUide degisecektir. Dijital teknolgjiler, hem
yapisal risklerin hem de i¢ kontrol zaaflarinin tanimlanmasi ve degerlendiriimesi
icin kullanilacak, ayni zamanda ileriye donuk projeksiyonlar sunarak denetcileri
risklerin mevcut olabilecegi 6gelere yonlendirecektir.

Dijital teknolajiler, denetginin verilere erisme, kanit toplama ve verileri analiz
etme seklini degistirerek denetim surecini donustirme (Rozario ve Thomas, 2019)
potansiyeline sahiptir. Denetgi geleneksel olarak yuruttigu birtakim faaliyetlere
(6n inceleme, verilerin test edilmesi, dokimantasyon vb.) gok daha az, denetgi
yargisina ihtiyag gosteren alanlara (analiz sonuglarinin yorumlanmasi, sorunlarin
¢o6zum yollarina odaklanilmasi, strdurdlebilirigin degerlendirilmesi vb.) ise daha
fazla zaman ayirabilecek; dolayisiyla gegmis donem degerlendirmelerinden
ziyade gelecege yonelik deger katma cabalarina yogunlasacaktir.

Geleneksel denetimde denetim kanitlari; belge ve kayrtlarin incelenmesi,
sabit varliklarin yerinde tespiti, mulakat, gozlem, yeniden hesaplama, teyit alma
gibi yontemlerle; mali tablolardan, muhasebe kayitlarindan, ihale dosyalarindan,
fiziki varliklardan vb. elde edilmektedir. Dijital denetimde ise denetgi, endustri
4.0 unsurlan olan akilli makinalar, akilli kayit, akilli raflar, akilli stok, akilli depo, vb.
araciigyla, istedigi veriyi bilgi sistemlerinden eszamanli olarak cekebilecektir.
Sabit varliklarin kontrolU dijital ortamda yapilabilecek, bircok kanit toplama
teknigi (mulakat, gézlem vb.) uzaktan erisim ile uygulanabilecektir,

Denetimler genellikle yilik bazda ve mahallinde gerceklestirilirken, yeni
teknolgjilerle surekli denetim mumkun hale gelmekte ve denetim icin fiziksel
mekan onem tasimamaktadir. Geleneksel olarak denetim sonucunda hazirlanan
ve genellikle bir yilik déneme iliskin olumlu, olumsuz ya da sartl gorUs igeren
veya gorus vermekten kaginilan raporlar, denetlenen kurum ve bilgi kullanicilar
acisindan 6nemlidir. SUrekli denetim yaklasimi ise, ddnemsel denetim raporunun
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dnemini azaltacak ve denetim raporunun kullanicilar, ihtiyag duyduklari bilgilere
gercek zamanli olarak ve her istediklerinde ulasabilecektir.

Kaynak kisti nedeniyle 6rneklem bazli ve risk temelinde yapilan incelemeler,
dijitallesme ile yerini verilerin tUmUNUN analiz edilmesine birakacak, bu sekilde
denetginin gesitli hesaplardaki dnemli yanliglik risklerini degerlendirme yetenegi
artabilecektir. Manuel yaklagimin uygulanmasi hata riskini artiracagl icin
tekrarlayan denetim gorevlerinin otomasyonu daha yuksek kalitede denetim
kaniti Uretilmesine yardimci olacak, daha ilgili denetim kanrti sunulabilecek, 6n
kontrollerin kalitesi iyilestirilerek hatalar buyuk dlcide azaltilabilecektir.

Geleneksel uygulamalarda bilgiye erisim denetimin basarisi igin kilit Snemde
olmasina ve yasa ve standartlar ile givence altina alinmasina ragmen, uygulamada
yaygin olarak engellerle karsilasildigi bilinmektedir. Dijital sistemlerde ise denetgi
seffaflasan bilgi ortaminda istedigi veriye zamaninda ulasabilecek; ilintili tum
alanlarin bilgilerine de es zamanli olarak erisip analiz edebilecektir.

Geleneksel olarak denetim riski; yapisal risk, kontrol riski ve tespit riski
bilesenlerinden olusmaktadir. Dijital ortamlarda ise nesnelerin birbirleri ile sirekKii
iletisiminin sagladigi etkili bir ic kontrol sistemi mevcut oldugundan, denetim
riski oldukga azalacaktrr. Geleneksel yaklasimlarda biyuk onem atfedilen ic
kontrol testleri de dijital ortamlarda akilli sistemlerce olusturulmus i¢ kontrolun
cok daha guclu olmasi nedeniyle 6nemini yitirir. Olusabilecek riskler sistem
tarafindan dnceden belirlenip duzeltilecedi igin, kontrol riskleri denetim gordsunun
belirlenmesinde etkili bir faktor olmaz.

Denetim (maddi dogrulama ve kontrol) testleri, geleneksel yaklasimda
segilen orneklem Uzerinden gergeklestirildiginden, denetim gorUsinin hatall
olma riski her zaman icin vardir. Buyuk olcekli verilerin dijital teknolgji ile duzenli
ve sistematik bir sekilde taranarak analiz edilebilmesi, strekli denetim ve derinlikli
analiz imkanlarn sunarak, drnekleme dayall inceleme ve gords olusturma ihtiyacini
ortadan kaldirr ve denetim gorusu riskini dnler.

Geleneksel denetim surecinde varliklarin kottye kullanimi ya da nakit,
cek, senet gibi varliklarda sayim noksanlar veya fazlalar gibi sorunlarla sikga
karsilasiimaktadir. Sanal para kullanimi, kasiyersiz akilll  yazarkasalar vb.
uygulamalar kayrt disilik ihtimalini ortadan kaldiracak, denetim dongusinde bu
t0r konular yer almayacaktir. Akilli ve 6grenen makineler bozulma, galinma, kotuye
kullanma gibi durumlarda uyari vereceginden, gerekli dnlemlerin zamanl olarak
alinmasi saglanacaktir.
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Verilerin akilli analizi, kurumlarin is sdreglerinin, finansal igleyislerinin ve
muhasebe sistemlerinin de daha iyi anlasilmasini saglayacaktir. Yeni dijital araclar,
kapsamli veri isleme ve gesitli sUreglerin daha ilgili bir analizine olanak saglayarak
mali tablolar ve kontrol sistemlerindeki cogu hatay, anormalligi tespit edecektir.
Bununla birlikte bazi yaziimlar ile gerceklestirilen tim analiz prosedurlerinin
ayrnntili denetim gunlukleri tutularak, otomatik belgeleme ile daha az zamanda
daha yuksek kalitede denetim izi temin edilmis olacaktir.

2.5. Dijital Teknolojinin Denetgci Profiline Etkisi

Giderek hizlanan dijital donUsUm sUreci ve denetim alanindaki teknolojik
gelismeler, denetcinin rolUnU de etkilemekte ve beklentileri artirmaktadir.
Denetgilerin galisma yontemlerinde henlz esasl degisiklikler gerceklesmemis
olsa da, yeni teknolgjilerin kullaniminin artmasiyla birlikte denetgilerin daha
yUksek dizeyde teknik bilgi ve beceriye sahip olmasi zorunlulugu bariz hale
gelecektir. Bu surekli gelisen ve degisen ortamda denetgilerin, hem distnme
yontemlerini gelistirmesi hem de verileri elde etme, analiz etme ve yorumlamada
kullanabilecegi araclara yonelik gerekli becerilere sahip olmasi ve bu becerilerini
surekli gelistirmesi nem tagimaktadir.

Gelecegdin denetgilerinin, denetim sureglerinde en iyi kaliteyi saglamak ve
kurumlara daha fazla deger katmak icin ¢zellikle elestirel dusinme becerileri ve
analiz yeteneklerini dijital dunyanin gereklerini de igerecek sekilde gelistirmesi,
surekli gelismeye ve yeniliklere agik olmasi 6nem tasimaktadir. Denetcinin dijital
teknolojinin sadece denetime sagladigi olanaklar kavramasi yeterli olmayp,
ayni zamanda denetledigi kurum ya da isletmeler icin sagladigi avantaj ve
firsatlan, icerdigi risk ve tehditleri ¢cok iyi analiz ederek kendilerine en uygun
stratejiler, alternatif cozimler ve kapsamli degerlendirmeler sunabilmesi 6nem
tasimaktadir. Keza denetcinin yapay zeka, robotik sistemler ve benzeri teknolojik
altyapilan denetlemek, dijital donUsumlerinde kurumlar desteklemek, gelecek
projeksigyonlanni degerlendirmek ve gelistirimesi icin katkida bulunmak gibi
sorumluluklar her gecen giin daha da 6nemli hale gelecektir.

Ozetle denetledikleri kurum ya da ortamlarda olusmasina Katki sunmalari
beklenen inovasyon kulturindn denetcinin kendisi tarafindan da 6zimsenmesi
bir zorunluluk haline gelmektedir. Koklu ve kapsamli bir ddndsumin kaginiimaz
hale geldigi denetim mesledinde denetginin geleneksel bilgi ve yetkinliklerle
varligini sirdirmesi olanakli gérinmemektedir.
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2.6. Yeni Dijital Teknolojilerin Denetim Standartlarinin Déniigimine Etkisi

Dijital teknolojide yasanan kapsamli degisimlerin denetim standartlarina
da yansitilimasi, ozellikle de blok zincir teknolojisi dikkate alinarak standartlarin
geligtirilmesi gerektigine dair yaygin bir kanaat bulunmaktadir (Brender ve
Gauthier, 2018: 31). Zira mevcut denetim standartlarinda blok zinciri denetiminin
nasil gergeklestirilecegi veya diger dijital teknoloji araglarinin denetimdeki rolune
iliskin herhangi bir dizenleme yer almamaktadir. Oysa uygulamada denetgiler,
blok zincirinde aktif olan isletme veya kurumlar denetleme zorunlulugu ile karsi
karsiyadir. Keza uluslararasi finansal raporlama standartlarinda dogrudan ele
alinmayan dijital varliklar ve yikimluldkler igin yonetimin muhasebe politikalarini
da degerlendirmeleri gerekecektir. Bu durum onlarn denetim standartlarinin
olmadigi veya yetersiz oldugu durumlarda mesleki muhakemelerini kullanmaya
zorlamaktadir (Brender ve Gauthier, 2018: 31).

Yeni dijital ¢ozUmlerin denetim standartlarinda karsilik bulmamasinin,
bu ¢ozumlerin yaygin sekilde kullaniimasinin énindeki potansiyel engellerden
biri oldugu ileri strulebilmektedir. Bu baglamda 6rnegin denetim standartlarinin
denetimin yurUtuimesinde veri analitidi tekniklerinin tam olarak kullaniimasi
icin yeterli firsati saglamadigi (Salijeni vd., 2018) savunulmaktadir. Bu alandaki
ihtiyaci karsilamak igin Uluslararasi Denetim ve Guvence Standartlarn Kurulu
(IAASB), veri analitigine odaklanarak denetimde teknolojinin artan kullanimini
aragtirmak icin Veri Analitii Calisma Grubu (DAWG) kurmus ve bu alana daha
fazla odaklanmaya baslamistir. Bu c¢abalar, IAASB'In uygulamadaki gelismeler
rehberliginde dijital gagr denetim standartlarina yansitma iradesini gdsteriyor ise
de bu alandaki ihtiyac heniz karsilanabilmis degildir.

3. DIJITALLESMENIN DENETIMIN iSLEVSEL DONUSUMUNE ETKILERI

Yeni dijital teknolojiler, denetim sUreglerinde, metodolojisinde ve
islevlerinde kapsamli bir donusimU mumkun kilacaktir. Denetim uygulamalari
Uzerindeki etkileri Tablo 2'de ana hatlari ile sunulmus ve akabinde daha detayli
aciklanmaya calisiimistr.
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Tablo 2: Dijital D6nUsUMUN Denetim Uygulamalar Uzerindeki Etkileri

Denetimin Sireg ve
Unsurlar

Dijital DénigUmin Etkisi

Denetim Yontem ve
Yaklagimlari

Surekli denetim, gercek zamanli inceleme ve raporlama
Denetim sUreglerinin otomasyonu

Zaman ve kaynak tasarrufu saglamasi

Denetim kapsaminin geniglemesi

Proaktif denetim yaklasimina gecis

Otomatik belgeleme ile yUksek kalitede denetim izi saglanmasi
SurekKli izlemenin mimkan hale gelmesi

Denetimin Planlanmasi

Sureg otomasyonu ve dinamik risk dederlendirmesi nedeniyle
maddi dogrulama ve kontrol testlerinin kapsaminin daralmasi
Egilimlerin ve korelasyonlarin tespiti

Daha odaklanmis ve etkili denetim prosedurlerinin tasarlanmasi

Kanit Toplama

Orneklem yerine tim popilasyondan kanit toplanmasi
BUyuk miktarlarda veriye gergek zamanli erigim
Kanitlarin dogruluk ve guvenirliginde artis

Yerinde incelemelere duyulan ihtiyacin azalmasi
BUyuk veri yonetimi ile analiz ve tespitin kolaylagmasi

Uygunluk
Degerlendirmesi

Mevzuata uygunluk kontrollerinin otomasyonu
Yapilan yeni dizenlemelerin dijital takibi
Ihlallerin aninda tespiti

islem Mutabakati

Mutabakatin otomatiklestirilmesi (blok zinciri)

Bilgi iletisiminin esnek olmasi ve mutabakatin anlik
yapilabilmesi

lletisim ydntemlerinde kokla degdisiklik

Bulgu ve Oneriler

Guvenilir ve zamanli bilgi temini ve analizi suretiyle isabetli
ongorilere ulasma

Egilimler Gzerinden gelecek projeksiyonlari ve modelleme
imkani

Nesnelligin artiriimasi

BUyUk veriden elde edilen muhasebe digi bilgilerle i¢ gorilerin
zenginlestirilmesi

Veri kaynaklarinin artmasi ile yeni bakis acilarina ve daha
derinlemesine bir kavrayisa imkan saglanmasi

Raporlama ve Etki

Gergek zamanli, hizli ve esnek raporlama
Belge ve kayrtlardaki tim hatalarin tespiti
Hilenin daha etkin sekilde engellenmesi
Yénetisim sistemlerinin guclendiriimesi
Seffaflik ve hesap verebilirlikte artig
Guvence dizeyinde artis

Denetim Verileri

Verilere uzaktan erisim

Veri gvenliginin saglanmasi ve yetkisiz erisimin engellenmesi
Verilerin givenli merkezi sistemler veya bulutta saklanmasi
Yapilandiriimamus verilerin islenebilmesi ve analizi

Denetime Genel Etkisi

Denetimde verimlilik ve etkinlik artisi

Denetlenen kurulusun bitincul sekilde degerlendiriimesi
Denetimin kalitesinde ve denetime duyulan givende artis
Standartlara uyumun artmasi

Kaynak: Yazarlarca olusturulmustur.
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3.1. Gergek Zamanl Analizlerle Gelecegin Tasarimina Odaklanma

Mevcut haliyle denetim, denetlenen kurumun belirli bir déneme iligkin
finansaltablolarininttm cnemli yonleriyle gecerlimuhasebe standartlarina uygun
olarak hazirlandigi konusunda makul givence sagdlamayr amaglayan, gegmise
yonelik bir faaliyettir. Dijital donisumle birlikte denetim artik gecmise bakmaktan
daha gok gergek zamanli inceleme ve analizler Gzerinden (Ozytrek, 2021: 53)
gelecege odaklanacaktir. Gercek zamanli denetim, denetgilerin geleneksel
denetimin islevlerinin dtesine gegerek daha anlamli Gneriler gelistirmesini ve
daha derinlemesine analizler ortaya koymasini isteyen yatinmcilarin ve diger
paydaslarin beklentilerini karsilayacak; denetgilerin daha etkili, proaktif, esnek
ve ileriye donuk olmalarini sadlayacak (Hoelscher, 2018) bir potansiyele sahiptir.

Denetim sureclerinin dijitallestiriimesi, denetgilerin kolaylikla elde ettikleri
verileri algoritmalar araciligiyla analiz edip belirli denetim prosedurlerine ihtiyag
duymadan kisa zamanda sonuca ulagsmalarini saglayacadt icin, denetcilerin artan
zamanlarini daha derinlemesine analizlerle gelecedin tasarimina odaklanmalarina
firsat saglar. Zaman tasarrufu, denetgilerin zayif ve riskli alanlara ya da hile,
yolsuzluk ve usulsizlUk gibi kotl yonetim uygulamalarina daha fazla egilmelerini,
denetlenen kurum ya da sirket yoneticilerinin gelecege donuk strateji, tahmin,
6ngoru ya da projeksiyonlarini daha iyi degerlendirerek katma degeri yuksek
cabalara yogunlasmalarini, daha etkili cozum onerileri ve gelistirme ydntemlerine
odaklanmalarini saglayacakrr.

Dijitallesme, daha kapsaml, zamanl ve gercekci bir izlemeyi olanakli
kilmak suretiyle de denetimin deger katma potansiyelini artinir. Keza denetimin
denetlenmesine yonelik meslektasincelemelerinin de gergek zamanliyapilmasina
olanak saglayacak ve kalite glvence sisteminde yeni ufuklar agcacaktir.

3.2. Denetimde Verimlilik ve Etkinlik Artigi

Dijital teknolojilerle bayik hacimli verilerin gergek zamanli, hizli ve etkin
incelenmesi ve degerlendirilmesi, her seyden once kurum ve kuruluslar ile
sistemlerinin daha iyi anlasilimasina; dolayisiyla sistemik zaaflarin ve kontrol
eksikliklerinin daha etkili bir sekilde belirlenmesine imkan tanir. Belirlenmis
standart veya kriterleri karsilamayan islemlerin aninda tespit edilmesi ve
raporlanmasini saglayan yeni teknolgjilerin kullanilmasi, denetcilerin is yukinu
onemli dlgide azalttdi gibi, geleneksel olarak segili drneklem Uzerinden yapilan
incelemelere kiyasla hem daha hizli, hem de daha etkili ve gvenilir sonuclar verir.
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Risklere ve egilimlere iliskin derin bilgiler sunan dijital teknolojiler denetgi yargisinin
yerini elbette almayacaktir. Ancak bu yazilmlar gegmis uygulamalardan ve
deneyimlerden 6grendigi olasi ¢cozUmleri sunarak denetcinin karar vermesinde
destekleyici rol Ustlenebilecektir.

Dijitallesme, denetimlerin yurdtilmesi agsamasinin temel faaliyetleri olan
veri toplama ve analizi, denetim kanitlarinin elde edilmesi ve analiz edilmesi ile
bulgu ve sonuglara ulasma sureclerini optimize etmekte, zaman ve maliyet
tasarrufu saglamaktadir. Denetgilerin ihtiyag duyduklan verilere kolaylikla ve
bulunduklan konumdan bagimsiz olarak erisme ve bunlari algoritmalar araciligiyla
analiz etme olanagi, zamandan ve seyahat vb. giderlerden buyuk dlcide tasarruf
saglar. Ancak aragtirma ve gelistirme (algoritma gelistirme, yazilim vb.) faaliyetleri,
veri bilimci ve benzeri uzman personel ¢alistirma zorunlulugu nedeniyle bazi
maliyet kalemlerinde ayni 6lgtde tasarruf stz konusu olmayabilecektir.

Genel olarak dijital teknolojilerin kullanimi ve denetim sureclerinde artan
otomasyon, denetgilerin daha stratejik ve karmasik konulara odaklanmasina
olanak taniyacaktir. Otomasyonla birlikte daha hizll ve etkin yUritulen
faaliyetlerin orani arttikga zamanlarinin buyuk bir blumUna tekrarlayan gorevier
icin kullanmalar gerekmediginden, dikkatlerini daha kritik gorevlere ve veri analiz
sonuglarinin muhakemesine verebilecektir.

3.3. Denetimde Kalite Artigi

Kuresel krizleri doguran sistem ve surecler incelendiginde, yonetisim
zaaflarinin tim dinyayr ekonomik ve hatta politik agidan sarsan sonuglar
dogurabildigi ve denetim faaliyetlerindeki kalite sorunlarinin bu krizleri nasil
besleyebildigi (Kose, 2012) acgikga gorulebilmektedir. Ozellikle 2000'li yillarin
basinda ortaya c¢ikan finansal skandallar (Enron, WorldCom vb.), ydnetigim
mekanizmalarinin (6zellikle de denetimin) kalitesinin &nemini gozler 6nlne
sermistir.

Teknik acidan bakildiginda, dijitallesmenin fiili denetim prosedurleri
Uzerindeki en 6nemli etkisi, hiz ve given artigl ile birlikte denetim kalitesini artiran
araclar sunma kapasitesidir. Denetimde kalite kontrolU amaciyla kullanilabilecek
gOstergeler gelistiriimesi ve sorunlann tespiti durumunda yetkililerin aninda
uyariimasi icin yeni teknolojilerden yararlanabilir. Denetimin kalitesinde artis,
finansal bilgilerin kalitesini artiracak; yoneticilerin  yonetim kapasitesinin
gelistirilmesini ve daha iyi kontrol edilebilmesini saglayacak, yatinmcilarin daha
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iyi karar vermesini tesvik edecektir. Dijital teknoloji araciliiyla kurumlarin ve
cevresinin daha derinlemesine incelenmesi, denetcinin risk degerlendirmesi ve
yanitinin kalitesini yukseltecek, bu sekilde denetimin basarisinda kilit rol oynayan
profesyonel suphecilik ve mesleki muhakeme kabiliyeti de gelisecektir.

Dijital teknolgjiler, denetim ekiplerinin gercek zamanli isbirligine olanak
saglayarak da denetimin kalitesini, hizini ve etkililigini artiracaktir. Denetim
ekiplerinin koordinasyonu, yonlendirilmesi ve kontroly, bu sekilde daha etkili
gerceklestirilebilecektir. Farkl denetim ekiplerinin farkli isletme veya kurumlarda
yuruttukleri denetimlerin, denetimde ulastiklar sonuclarin, bulgular ve analizlerin
standartlastirlmasi ve sapmalarin minimize ediimesi igin de firsatlar sunacagdi
aciktir.

3.4. Guvence Diizeyinde Artig

Denetimin genel hedefi, finansal tablolarin 6nemli yanlighk igerip
icermedigine dair makul duzeyde bir guvence elde etmektir. Dinyads
sirketleri iflas noktasina getiren muhasebe skandallarinda birtakim bilgilerin
secilerek incelendigi, makul givencenin bu yolla verildigi bilinmektedir. Yeni
dijital teknolgjiler, veri hacmi ne denli buyuk olursa olsun, tim islemlerin test
ediimesine olanak sagladigindan, daha yuksek bir glivence duzeyini daha dusuk
bir maliyetle saglayabilmektedir. Dijital teknolgjilerin etkin kullamimi, genis veri
kumelerinin analizinde hata riskini azaltarak daha hassas degerlendirmelere
olanak saglayacaktir.

BlUyuk verinin benzersiz ve spesifik dzellikleri de yeterli ve guvenilir
denetim kanrti elde ediimesini kolaylastirarak denetimlerde givence duzeyinde
artisi desteklemektedir. BUyuk veri teknolgjisi, denetcilerin ayni kalemlerin
denetlenmesi icin farkli kaynaklardan, farkl formatlarda ve gercek zamanli
kanritlara ulasmasini saglayabilmektedir. Ayrica buyuk verilerin gok yiksek bir
hizda olusturulabilmesi ve islenebilmesi, denetginin gergek zamanli olarak gerekli
kanrtlara ulasmasint mumkun kilacaktir. Video, ses, cografi konum bilgileri, sosyal
medya verisi ve sensor kayitlar gibi farkll formatlarda ok cesitli yeni kanit
tUrleri de geleneksel denetim kanitlarini tamamlayacak, hatta bunlarin yerini
alabilecektir.

3.5. Hile ve Yolsuzluk Tespitinin Kolaylagmasi

Geleneksel denetim yontemleri ile standart ya da olagan disi islem ve
uygulamalari arastirmak suretiyle hileleri ve sahteciligi tespit etmek mimkun ise
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de, verianaliti§iveya yapay zeka teknolgjilerini kullanarak verilere farkli agilardan
bakmak ve hile ve sahteciligin emarelerini kesfederek bu tir uygulamalarin
temel nedenlerine inebilmek mUmkundur. Zira dijital tabanli yeni tekniklerle,
olagan olmayan iligkiler ve bunlara iliskin kayrt ve islemler daha kolay tespit
edilebilecek, yapilacak risk analizleri ile hile tanimlama ve izleme ¢abalari daha
etkin hale gelecektir. Boylelikle, denetciler hilenin tespitine yonelik incelemeler
yapmak icin hilenin tesadifen ortaya cikmasini beklemek veya onceden
tanimlanmis emarelerin belirmesini beklemek durumunda kalmayacaktir (Calis
vd, 2014).

Buyuk veri teknolgjilerinin “hiz" boyutu da risklerin olusmadan ©nce
onlenebilmesi icin mevcut ve potansiyel riskleri gercek zamanl olarak
izlemeye ve tahmin etmeye yardimci olacaktir. Buyuk veri iceriginin gogu hem
fiziksel hem de kavramsal olarak muhasebe verilerinden ayrilabildiginden,
dolandiricilarin kotd niyetli eylemlerini gizlemek icin gegerli tUm buyuk veri
unsurlarini manipdle etmeleri pek olasi degildir. Buyuk verinin icerigi ve tum
populasyonun analiz edilebilmesi nedeniyle hilelerin ve dider supheli aykirn
degerlerin kesfi buyuk dlcude kolaylasacak ve dzellikle buyik capli sahtekarlik
ve yolsuzluklar onlenebilecektir (Alles ve Gray, 2016).

3.6. Dijital Teknolojinin Muhtemel Olumsuz Etkileri

Hizla gelisen ve yayginlasan yenilikci teknolojinin umut  verici
potansiyelinin yarattig heyecan, uygulamada karsilasilabilecek olasi tehdit
ve riskleri golgelemektedir. Ancak muhtemel risk ve tehditlerin ciddi olarak
dustnulmesi ve bunlara yonelik tedbirleri degerlendirmek igin gerekli
uygulamalarin devreye alinmasi 6nem tagimaktadir.

Dijital teknolajiler, son derece guvenli islemler vaat etse de dolandiricilik
ihtimallerini timuyle ortadan kaldiramaz. Yapay zeka, bulut bilisim ya da blok
zinciri ortami hala gesitli teknoloji risklerine karsi hassastir ve 6zellikle blok
zincirinde yetkisiz, hileli, eksik ya da yasadisi bir islem olusturulmasi her
zaman igin mumkundur. Ornedin Temmuz 2017>de, bilinmeyen bir bilgisayar
korsani, yaklasik 32 milyon ABD dolar degerinde, en populer sanal para
birimlerinden Ethereum c¢almayr basarmistir. Blok zinciri teknolojisindeki
eksikliklerle degil, Ethereum cuzdanlarini yonetmek igin kullanilan yazilimdaki
bir guvenlik acigindan kaynaklanan bu girisim, dijital teknolgjinin basarisinin
uygulandigi ortamin givenligine buyuk 6lcide bagh oldugunu géstermektedir
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(Psaila, 2021). Bir varlik bir oltalama saldirisi yasarsa, blok zincirinde merkezi
bir ydénetim olmadigi icin boyle bir olayi bildirecek bir dolandiricilik departmani
bulunmamaktadir (lansiti ve Lakhani, 2017).

Blok zincir teknolojisinden kaynakli bir diger gicluk, bir veri sisteme bir
kez islendiginde, degistirilmesinin imkansiz ya da ¢ok maliyetli olmasidir. Bu
durum, hatali bir islemin telafisinin neredeyse imkansiz olmasina yol agtidi igin,
hataya imkan vermeyecek kontrol mekanizmalarinin etkili sekilde sisteme
dahil edilmesi, bunun surekli denetlenmesi ve gincel ihtiyaglar dogrultusunda
gelistirilmesi biylk 6nem tagimaktadir. Ornegin hak sahibi disinda bir kisiye
ddemede bulunulmasi ya da demenin birden fazla kez gergeklestirilmis olmasi,
geleneksel sistemlere kiyasen blok zinciri Uzerinden telafisi oldukca guc bir
durumdur (Nikitin, 2017). Bu nedenle denetcinin, verilerin bir blok zincirine
sunuldugu sureci ve dogru girisle ilgili kontrol streclerini de anlamasi Gnemlidir.

Bu tUr dolandiricilik risklerine karsi denetgiye disen en onemli
gorev, dijital ortamlarin veri givenilirliginin ve algoritmasinin saldirilara karsi
duyarliigini degerlendirmektir. ihtimallerin ortadan kaldirimasi igin verilerin
islenme surecinin ve bu sirece iliskin kontrollerin derinlemesine incelenmesi
gerekir. Keza bu tur risklerle karsi karsiya kaldiklarinda denetgilerin, kimlik avi
saldirilarin 6nlemeye ve tespit etmeye yonelik i¢ kontrollerin gergekten etkili
bir sekilde calisip calismadigini belirlemesi beklenir. Etkili olaganUstd durum
kurtarma prosedurlerinin yani sira yedekleme ve geri yukleme prosedurleri, bu
tur durumlarin olusmasini 6nlemeye yardimei olacaktir (Psaila, 2021).

Uluslararasi Denetim Standartlari (ISA) tarafindan ongarulen gerekliliklere
uygun olarak, denetcilerin bir kurumun finansal tablolarina yonelik BT'den
kaynaklanan belirli riskleri ve kurumun BT kontrollerinin uygulanmasi yoluyla
bu risklere nasil yanit verdigini anlamalar gerekir. Dijital teknolojilerin artan
oranda benimsenmesiyle birlikte denetgilerin dijital ddnusumleri desteklemek
icin daha gevik is ortamlarinda giderek daha karmasik guvence hizmetleri
sunarak citayl yukseltmeleri gerekecektir. Bu yeni dinyada paydaslarin
beklentilerini kargsilamak icin farkll bir profesyonel denetim zihniyeti ve ek
uzmanlik gerekecek (Psaila, 2021); BT kontrollerinin mali tablolar hakkinda
makul guvence saglamada daha 6nemli rol kazanacagi (Andersen, 2016) bir
denetim yaklasimi sekillenecektir.
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SONUG

Dijital donugum ile birlikte gunluk hayatin birgok alaninda etkisi her gecen
gun daha fazla hissedilen yeni teknolojiler, gunimuUz modern toplumlarinin
gelisim dinamiklerini yeniden sekillendirdidi gibi, denetimin de metodolajisini,
yaklasimlarini ve islevlerini kdklu bir sekilde degistirmektedir. Bu nedenle kamu
ya da Ozel sektdr bunyesinde yer alsin, i¢, dis ya da bagimsiz denetimle gorevli
olsun, tim denetim organlarinin gelecegin dijital teknolgjileri benimsemek,
icsellestirmek ve uygulama sureglerine dahil etmek icin ¢aba harcamasi
gerekmektedir. Zira yeni teknolojiler araciligiyla yurutilen denetimler, hem
denetim kurumunun etkinligini ve deger katma potansiyelini artiracak, hem de
denetlenen kurumlar ve sektorlerin daha gucly, istikrarll ve strdurdlebilir bir
yapida gelecege tasinmasina katki saglayacaktir.

Dijitallesme, verilerin elde edilmesi, incelenmesi, kanit toplanmasi ve
analiz sureclerini optimize edip verimliligi ve etkinligi artiracak, geliskin analiz
ve modelleme olanaklar sunarak denetim giktilarinin daha kaliteli ve iglevsel
olmasini saglayacaktir. Yeni dijital araclar, gercek zamanli olarak gerceklestirilecek
denetimlerin risk bazli ve 6rnekleme dayall olarak yuritilmesi zorunlulugunu
ortadan kaldiracak; tim verilerin kapsamli bir sekilde islenmesine ve tim hesap
ve islemlere iliskin suUreclerin daha etkili analizine olanak saglayacak; mali
tablolar ve kontrol sistemlerindeki cogu hata ya da sapmay! tespit edecektir.
BUyuk verinin tam olarak islenebilmesi ve analizi, finansal tablolarin kalitesini ve
yonetime deger katma potansiyelini artiracaktir. Denetim sonuclarinin zamanli
olarak izlenebilmesi de denetimin etkisini ve deger katma potansiyelini artiracak
bir firsattir.

Denetim kurumlarinin  degisen ihtiyaclarnini  karsilayacak ve dijital
donusumlerini destekleyecek yeni bir denetgi profili de surecin en 6nemli
tamamlayiciunsurlarindandir. Denetcinin mesleki yetkinliklerini artirmasi, ozellikle
surekli gelisen yeni teknolojilere uyum konusunda istekli ve yetenekli olmasi,
dedisen taleplere ve artan beklentilere yanit verebilecek kapasite ve dinamizme
sahip olmasi, her gegen gun daha fazla dnem kazanmaktadir. Denetim kuruluslar
da, dijital araclar sayesinde yeni becerilere sahip yeni yetenekleri gcekmek
zorunda kalacak ve ayni zamanda belirli pozisyonlar gegersiz hale gelecektir.
Bu degisim baskisi, denetim egitimlerinin ve bu alana yonelik programlara sahip
egitim kurumlaninin mufredatlannin uyarlanmasini da gerektirecektir.
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Dijital teknolajiler, ulusal yonetisim sisteminin guglendirimesinde, kuresel
rekabet gucunun artinimasinda ve kalici bir gelisme dizeyinin saglanmasinda
kilit énemde olup, Ulkeler artan 6lglde kamu hizmetlerinin sunumunda bu
teknolojilere ciddi yatinmlar yapmaktadir. Yiksek Denetim Kurumlarinin denetim
kaliplari da buna bagli olarak degismektedir. Buyuk veri analizini, yapay zeka,
makine 6grenimi, blokzincir vb. teknolojilerin dis denetimde etkin kullanimi ile
kamu gelir ve harcamalarinin verimliliginin artirilacagi ve kamuda bilgi seffafliginin
artacagi 6ngorilmektedir.

Ozetle dijital dénisim denetim mesledi igin bir tercih degil, bir
zorunluluktur. Dijital teknolojileri denetim sureclerine entegre etmek, denetim
kurumlarinin varligini ve islevselligini strdirebilmesi icin hayati nemdedir. Bu
alanda daha somut sonuglarin ortaya konulmasi ise uygulamanin yayginlasmasi
ve uygulama ornekleri ya da saha ¢alismalar Uzerinden yapilacak arastirmalara
ihtiyag gostermektedir.
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DIGITAL TRANSFORMATION AND ITS IMPLICATIONS FOR THE FUTURE
OF AUDIT

Haci Omer KOSE
Nihan POLAT
EXTENDED ABSTRACT

The digital transformation, which is described as a paradigm shift and
a technological revolution, causes radical changes in many sectors. Digital
technologies are of key importance in strengthening the national governance
system, and countries are turning more towards these technologies and
investing heavily in the delivery of public services. In the era of digitalization,
also referred to as Industry 4.0, one of the areas where new technologies such
as big data analytics, artificial intelligence, cloud computing, blockchain, and the
internet of things can add the most value is auditing. It is accepted that with
the widespread use of these technologies in auditing, all audit processes will be
redesigned, and the value-added potential of auditing will increase significantly
with increasing efficiency and effectiveness.

Although, at the theoretical level, many studies have been carried out on
how the audit profession will evolve with digitalization and how new digital tools
can increase efficiency and effectiveness in auditing, it is observed that clear
projections and concrete strategies for the future have not been developed
for public and private sectors. In order not to be caught unprepared for this
transformation, it is important for entities to have a strategic vision that will
adopt the developments in this field, focus on innovation, and reshape their
corporate culture and human resource profile accordingly. The comprehensive
transformation needed for the audit to maintain its functionality or legitimacy
and increase its potential to add value to entities and stakeholders will only be
possible with the effective inclusion of new technologies in the processes.

The effects of digital transformation on audit processes and its main
contributions are summarized in Table 3.

With the digital transformation, auditing will now focus on the future
through real-time analysis and analysis rather than looking at the past
Continuous auditing techniques allow for real-time analysis, risk and error
detection, and instant reporting, allowing for a more effective and high value-
added audit. A significant impact of digitization is its capacity to provide tools
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that improve audit quality, along with increased speed and confidence. An
increase in audit quality will increase the quality of financial information; while
improving the management capacity of managers, it will strengthen the internal
control systems of entities and encourage investors to make better decisions.

Digitization optimizes the processes of data collection and analysis,
obtaining and analyzing audit evidence, and reaching findings and drawing
conclusions, providing time and cost savings. Automation of processes and
activities carried out within the scope of the audit will allow auditors to focus on
more strategic and complex issues.

Audits carried out through new technologies will both increase the
efficiency and value-added potential of the audit entity and contribute to the
future of the audited entities and sectors with a stronger, stable and sustainable
structure. For this reason, all audit entities, whether in the public or private sector,
whether they are in charge of internal, external or independent audit, should
make an effort to adopt, internalize and incorporate the digital technologies of
the future into their implementation processes.

In summary, digital transformation is not a choice for the audit profession,
it is a necessity. Integrating digital technologies into audit processes is vital for
audit entities to maintain their existence and functionality.

Table 3: Effects of Digital Transformation on Audit Practices

Processes and

Elements of Auditing Impacts of Digital Transformation

e Continuous audit, real-time review and reporting

e Automation of audit processes

e Saving time and resources

Audit Methods and e Expansion of audit scope

Approaches e Transition to proactive audit approach

¢ Providing high quality audit trail with automatic
documentation

e Making continuous monitoring possible

¢ Reducing the scope of substantive and control tests due to
process automation and dynamic risk assessment

¢ Detection of trends and correlations

¢ Designing more focused and effective audit procedures

Audit Planning

¢ Collecting evidence from the entire population rather than
a sample

Real-time access to large amounts of data

Increase in the accuracy and reliability of evidence
Reducing the need for on-site inspections

Easieness in making analyzes and detection of errors with
big data management

Evidence Gathering
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Processes and

Elements of Auditing Impacts of Digital Transformation

e Automation of regulatory compliance checks

gggg?srs?j'g%t ¢ Digital follow-up of new regulations
¢ Immediate detection of violations
¢ Automating reconciliation (blockchain)
Transaction o Flexibility of information communication and instantaneous
Reconciliation reconciliation
e Fundamental change in communication methods
¢ Reaching accurate predictions through reliable and timely
information supply and analysis.
o Future projections and modeling possibilities through
- trends
Elggéﬁﬁwgggations ¢ Increasing objectivity

¢ Enriching insights with non-accounting information from
big data

¢ Enabling new perspectives and a deeper understanding
with the increase in data sources

Real-time, fast and flexible reporting

Detection of all errors in documents and records
More effective prevention of fraud
Strengthening governance systems

Increased transparency and accountability
Increase in assurance level

Reporting and Impact

Remote access to data

Ensuring data security and preventing unauthorized access
Storage of data in secure central systems or in the cloud
Processing and analysis of unstructured data

Audit Data

Increase in efficiency and effectiveness in auditing
Holistic evaluation of the auditee

Increase in audit quality and confidence in auditing
Increasing compliance with standards

General Effect on
Audit

Source: Created by the authors.
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