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KOTU AMACLI YAZILIMLARIN E-TICARET ICERISINDE SIBER
GUVENLIK ACISINDAN INCELENMESI
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Ticarette ve kisisel kullanimda Internet ve Internet teknolojilerinin kullanimin
artmast beraberinde giivenlik konusunda endiseleri getirmektedir. Tiiketiciler ve
isletmeler acgisindan e-ticaretin yayginlasmasi bu endigelerin bertaraf edilmesi ya da
en aza indirilmesi noktasinda bir¢ok arastirmamn odak noktasimi olusturmaya
baslamistir. Ozellikle kotii amacl yazilimlarin kigisel bilgilere ve de ticari bilgilere
ulasmasint engelleyerek giivenli pazarlama eylemleri gerceklestirmek adina, siber
giivenlik ve siber tehdit adina farkindalik yaratmak onem arz etmektedir. Bu
calismada Internet ortamindan tiiketicilerin kisisel bilgisayarlarinda e-ticarete ve
kisisel verilerin paylasimina yonelik tehdit olusturabilecek kotii amagh yazilimlarin
tiirlerinin belirlenmesine yénelik nitel bir arastirma yéontemi ile inceleme yapilmuis ve
sonuglar kaydedilmistir.

Anahtar Kelimeler: Siber Giivenlik, e-ticaret, kisisel veri

INVESTIGATION OF HARMFUL SOFTWARES IN E-TRADE IN TERMS
OF CYBER SECURITY

ABSTRACT

The increase of usage of the Internet and Internet Technologies through consumers
and enterprises raises concerns about security. The widespread usage of e-commerce
for consum-ers and businesses has forced to researches to focus on issues related by
eliminate or minimize these concerns. It is important to increase awareness through
cyber security and cyber threats, especially in order to ensure security of marketing
activities by preventing malicious software from accessing personal information and
commercial information. In this study, the types of harmful software that could pose
a threat to the personal computers of consumers from the Internet environment was
examined through qualitative research and the results were noted.
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1. GIRIS

Internetin  giindelik hayatimiza girmesiyle birlikte bircok kolaylig
beraberinde getirmis; ancak ayn1 6l¢iide de zararlar1 ortaya ¢ikmustir. Ozellikle uzun
vadeli c¢alismalarda bireysellesme, toplum dinamiklerinin degismesi, tiiketim
kaliplarinda yaganan degigsmeye bagh tiikketim ¢ilginliklari, gelir ugurumlarinin daha
belirgin hale gelmesi ve internet ile baglantili teknolojilerin isleyisini zedeleyecek
kotii amaglt yazilimlarin varhigi calismalarca ortaya koyulmustur. Gelisen ag
teknolojileri ve internette yasanan degismelerle birlikte kotii amagli yazilimlarla
saldirilar daha tehlikeli ve daha karmasik hale gelmistir. Internet kullanicilar1 bu
zararlarin hepsi olmasa da genelinden haberdar olmasma ragmen yeterli onlemi
almamakta ya da alamamaktadir (Karaci, Akyiiz ve Bilgici, 2017:2081; Daricili ve
Ozdal, 2018:2). Diinya capinda kotii amagh yazilimlar vasitasiyla yapilan kimlik
bilgisi hirsizlig1 seklinde saldirilara bakildiginda ilk sirayr Amerika’nin, ikinci siray1
Rusya’nin aldigy; Tiirkiye’nin ise 14. sirada yer aldig1 goriilmektedir (Akamai, 2017).
E-ticaret hacminin artmasi, tiiketicilerin giderek sanal aligverise yonelmesi ve
nesnelerin interneti (I0T) ile birlikte tiim siireclerin birbirine biitlinlesik olmasiyla
siber saldirilar gelismis iilkelerin giindeminde yer edinmekte ve siber gilivenlik
politikalar1 olusturma geregi duyulmaktadir. Ancak bu durum iilkemizde yeni yeni
varligim hissettiren bir durum olmustur (Goztepe, vd. 2014:6). Tiirkiye’de siber
giivenlik calismalarinin hiz kazanmasinda en 6nemli adim, Bakanlar Kurulu’nun
2012 yilinda aldig1 “Ulusal Siber Giivenlik Calismalariin Yiriitiilmesi, Yonetilmesi
ve Koordinasyonuna iligkin Karar1” ile olmustur. Bu kararin ama¢ ve kapsami,
“kamu kurum ve kuruluslarinca bilgi teknolojileri {izerinden saglanan her tiirli
hizmet, islem ve veri ile bunlarin sunumunda yer alan sistemlerin giivenliginin
saglanmasina ve gizliliginin korunmasina yonelik tedbirlerin alinmasi ve bilgi ve
iletisim teknolojilerine iliskin kritik altyapilarin isletiminde yer alan gercek ve tiizel
Kisilerce uyulmasi gerekli usul ve esaslarin diizenlenmesidir” ifadesinde yer
almaktadir (Resmi Gazete, 2012). Tiirkiye siber giivenlik yonetiminde devlet
kurumlarinin es giidiimiiniin yan1 sira sivil toplum kuruluslari, tiniversiteler ve 6zel
sektoriin i birligiyle olusturacagi ekosistem Tiirkiye’nin teknoloji ihracati,
diplomatik etkinligi, istihbarat giicii, siber alandaki menfaatlerinin korunmasi gibi
bircok onemli konuda ilerlemesinin yolunu ag¢ilmasi hedeflenmektedir (Tubisad,
2017). 2016-2019 Belgesinde 5 stratejik ana eylem plani yer almaktadir:

1- Siber Savunmanin Gii¢lendirilmesi ve Kritik Altyapilarin Korunmasi
2- Siber Suglarla Miicadele

3- Farkindalik ve Insan Kaynagi Gelistirme

4- Siber Giivenlik Ekosisteminin Gelistirilmesi

5- Siber Giivenligin Milli Giivenlige Entegrasyonu (2016-2019 Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani, 2016).

1.1. Siber Giivenlik ve Terorizm Kavrami

Giivenlik Tiirk Dil Kurumu Sozliigii'nde “Toplum yasaminda yasal diizenin
aksamadan ylriitiilmesi, kisilerin korkusuzca yasayabilmesi durumu, emniyet.”
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(TDK, 2019) olarak tanimlansa da giivenlik konularini ele alan ¢aligmalarda ve
devlet raporlarinda giivenligin bakis acilarina gore degistigi ve buna gore
tanimladiklar1 goriilmektedir (Bayraktar, 2014:1300). Teknik anlamda giivenlik,
“insanlarin, esya ve maddelerin, arag¢ ve bilgilerin tehlike ve tehditlerden uzak olma,
giiven, huzur ve saglik i¢inde bulunmasini tehdit eden, zarara ve hasara veya faaliyet
ve islev ya da gorevinden men etmeye veya kisitlamaya, baski, cebir, siddet, santaj
veya herhangi bir eylemle onu istenmeyen durumlara yonlendirmek igin yapilan
isleri durdurmaya, engellemeye, caydirmaya veya etkisini en aza indirmeye yonelik
plan, program ve prosediirlerle belirlenen etkinlikler sonucu arzulanan durumun
olusturulmasidir” (Bal, 2003:65). Giivenlik, kisilerin, ailelerin, sivil toplum
kuruluglarinin ve giivenlik orgiitlerinin ortaklasa tistlendikleri bir olgudur. Giivenlik,
kisilerin canina, namusuna ya da mallarina gelebilecek tehditlerin bertaraf edilmesi
olarak tanimlanabilmektedir. (TODAIE, 1992:229). Giivenlik igerisinde tehdit
unsuru boylelikle en 6nemli kavram olarak ortaya ¢ikmaktadir.

Giivenlik ve tehdidin ge¢misini milattan 6nce zamanlara kadar gotiirmek
miimkiindiir. Hitit ve Misir arasinda yasanan giivenlik-tehdit unsuru, antin Yunan
doneminde devam etmis, Roma uygarlig1 bu siireci izlemis ve 15. Yiizyil ve 19.
Yiizyillda Modern Cag igerisinde bu iki kavram biiyiik degismelere ugramistir.
Modern Cag’da bilim ve teknolojinin ortaya ¢ikmasi giivenlik ve tehdidin niteligini
degistirmistir. 20. Yiizyilin baglarinda giivenlik ve tehdit kavramlarina ideolojilerin
yayilmasi da eklenmistir. Ozellikle 2. Diinya savas1 sonrasinda ABD ve SSCB ikili
bir kutup yaratarak soguk savas donemine girmis ve giivenlik ve tehdit anlayisinda
degismelere sebebiyet vermislerdir (Bayraktar, 2015: 28-29). Ozellikle Internet
teknolojilerinin yayginlagmasi ile birlikte biyolojik silah ve siber terdrizm gibi yeni
tehditler ortaya ¢ikmustir. Siber terérizm, bilgisayarlarla, internet iizerinden bir¢ok
gizli bilgiye ulasilarak siyasi otoriteyi giigsiizlestirmek ya da halki provoke edecek
bilgileri yayarak kargasa ¢ikarmak seklinde tanimlanmaktadir. Siber terdrizmin
isleyisi dijital bir savas seklinde olmaktadir. (Denning, 2001). Tiirkiye’de siber
giivenlik kapsaminda riskler 10 madde halinde belirlenmistir. Bu maddelerin odak
noktast siber terdrizm neticesinde hizmetlerin kesintiye ugramasi, bilgilerin ele
gegmesi, propaganda yapilmasi, maddi kayiplar ve kotli amach yazilimlardir

(http://www.udhb.gov.tr).

1.2. Siber Giivenlikte Kotii Amac¢h Yazilimlar

Siber giivenlik kapsaminda terdrizm amaciyla gelistirilen birgok kotii yazilim
tiirii bulunmaktadir. Bu kotli yazilimlar asagidaki sekildedir.
IP Sahtekarligi (IP Spoofing): IP sahtekarligi, birgok agin, veri aligverisinde giden
trafigine kaynak IP filtresi uygulamadigindan dolayi, saldirganin istege bagli bir
kaynak IP adresi eklemesinden kaynaklanmaktadir. Ip sahtekarliginda, gizlenmis
kimlik sayesinde tarayiciya sizilmakta veya ag oturumlari sayesinde kaynaktaki
bilgiye ulasilmaktadir. IP sahtekarliginda, sahte bir¢ok baglanti olusturularak ve
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gercek  saldirmin  kaynagi gizlenerek hedefin  giigcsiiz  hale  getirilmesi
amaglanmaktadir (Kovacik vd. 2013:2).

Kotii Ama¢h Yazilim (Malicious Program): Koti amagli yazilim, normal sistem
islevlerini bozmak i¢in kullanilan, 6nemli bilgileri toplayan veya kotii amagli yazilim
da denilen 6zel bilgisayar sistemlerine erisebilen ve kodlama, komut dosyalari, etkin
materyal vb. seklinde olabilen herhangi bir yazilimdir. Cesitli diismanca veya
miidahaleci yazilim bigimleri i¢in kotli amagli yazilim terimi kullanilmaktadir
(Schultz, vd. 2001:39). Koétii amagh yazilimlar, kotii amagh yazilim tarayicilarin
veya giivenlik amaciyla yiiklenen virlis tarama programlarini devre dis1 birakmak
gibi ¢ok fazla etkinlikleri oldugu i¢in tehlikelidir. Diinya’da “I love You” viriisii 45
milyon bilgisayara ulagmis ve 10 milyar dolarlik zarara neden olmustur. Bunun
disinda bilinen Nimda, MyDoom ve Sapphire/Slammer adli k6tii amagli yazilimlar
da kullanicilara zarar vermis ve bilgisayar tamir ve bakim masraflarina son yillarda
yiiksek meblaglar 6denmeye baslanmistir (Unver ve Canbay, 2015:96).

Kotii amacl yazilimlar genel olarak asagidaki sekilde kategorilere ayrilabilir.

a- Viriisler

Viriis, internette kendini tekrar eden birgok zararli etkiye sahip bir programdir. lgili
kodu calistirdigimizda, bu programlar otomatik olarak yiiritilir. Virisler,
kendilerini degistirerek modifiye edebilirler. Bu programlar, herhangi bir
bilgisayardan diger bilgisayarlara ag iizerinden veya USB aygitlarindan yayilabilir.
Ana hedef, MSDOS ve sabit diskteki, genel amag¢hi komut dosyasindaki ikili
caligtirilabilir dosyalardir (Cohen, 1987:22).

b- Solucanlar

Solucanlar, art arda meydana gelen programlar ve farkli veri kiimelerini kullanici
yetkisi olmadan diger sistemlere aktaracak aga sahiptir ve kopyalar kendiliginden
olusturulur. Solucanlar, bant genisligini veya frekans bantlarin1 kullanarak genel agi
etkileyebilir. Gizli viriis saldirisi veya onemsiz e-posta saldirilar1 gergeklestirdiginde
dosyalari sifreleyebilir ya da silebilir (Jain ve Bajaj, 2014: 931).

c- Spyware

Casus yazilim, yakin zamanda ziyaret edilen web sayfalari, e-postalar, ATM
numarast vb. Gibi miisteriyle ilgili kisisel bilgileri izleyip toplayabilen sistemin
yazilimidir. Herhangi bir {icretsiz veya deneme yazilimi indirilirken otomatik olarak
yiiklenebilmektedir (Jain ve Bajaj, 2014: 931).

d- Adware

Koétii amagli yazilimlar indirildikten veya herhangi bir uygulama kullanildiktan sonra
otomatik olarak oynatilan, gosterilen ve hatta sisteme indirilen reklam seklindedir.
Adware, yazilima gomiilii bir kod pargasidir. Bu tip reklam yazilimlarinda amag
kullanicilarin, internetteki etkinliklerini kontrol etmektir (Jain ve Bajaj, 2014:931).

e- Trojanlar (Truva Atlari)
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Trojanlar, uzaktan erigim olanagi saglayacak sekilde kullanici isimlerini ele geciren
ya da sifreleri desifre eden programlar seklindedir. Bu yazilimlardan bazilari, sisteme
zarar verebilecek ve hizmetleri sekteye ugratacak yapiya da sahiptir (Thuraisingham,
2005:3).
f- Botnet
Botnet, kendi kendine hareket edebilen robot yazilimlar sayesinde uzaktan kontrole
olanak saglayan yazilim ¢esitleridir. Bu yazilimlar genellikle giivenli ag veya ortak
kontroller ile denetimi saglanan zombi programlardir. Bunlar spam spyware
gondermek amaciyla kullanilmaktadir. Botlar calismak i¢in ii¢lincii sahislara ihtiyac
duymaz ve yiizlerce bot birbirleriyle hiyerarsik bir yap1 olusturarak iletisime gecip
otomatik olarak calisabilirler (Jain ve Bajaj, 2014:932).

1.3. E-Ticaret ve E-ticaret ile Bagintih Unsurlarda Siber Giivenligin
Onemi

Internet teknolojilerinin yayginlagmasi ve tiiketicilerin artik dijital kimlik
kazanarak e-ticaret ve sosyal medya mecralarinda yer bulmasiyla birlikte,
pazarlamaya konu olan degis/tokuslarin bu alanlara tasinmasi kaginilmaz olmustur.
Giliniimilizde bu degisim iligkilerinin hacmi milyar dolarlar ile anilmaktadir. Ancak
sadece degisim iliskileri olumlu bir yonde degil; kisisel bilgilerin merdiven alti
pazarlanmasi ve dolandiricilifa konu olacak sekilde bilgilerin elde edilmesi seklinde
olumsuz bir sekilde de kendisi gostermektedir. Bu agidan siber giivenligin, 6zellikle
elektronik ticaret ve e-ticaret ile iliskili unsurlar agisindan ele alinmasi 6nem arz
etmektedir. internet bankaciligi, kredi kartlar1 ve kisisel bilgiler e-ticaret ile bagmtili
unsurlardir.

1.3.1. Siber Giivenlik ve E-Ticaret

Elektronik ticaret, dijital veya fiziksel olarak teslim edilebilen; tiiketicileri,
firmalar1 ve hiikiimetleri kapsayan mal ve hizmet ticaretinde dijital olarak
etkinlestirilmis islemler biitiinii olarak tanimlanmaktadir (Gonzéalez ve Jounjean,
2017:4). E-Pazar diye nitelendirilen elektronik ticaretin hiikiim siirdiigii pazarlarda
Amazon ve Alibaba gibi giiglii siteler bulunmaktadir. Ayrica e-ticaret sosyal medya
tizerinden de olusmaya baslamistir. 2018 yilinda gergeklesen e-ticaret hacmi 189
milyar dolardir (Abrams, 2018). E-ticarete dahil olan isletmeler icin kisisel bilgilerin
korunmasi, saklanmasi ve 3. sahislarla onay olmadik¢a paylasilmamasi noktasinda
zorunluluklar ¢ikmaktadir. Bu amagla igletmelerin, saldirilara ve tehditlere yonelik
onlemlerini almas1 gerekmektedir (Ozmen, 2013). Stratejik ve Uluslararast
Arastirmalar Merkezi — CSIS aragtirmasina gére malware ve malicious gibi
yazilimlarla ve phishing ile islenen siber suglar yiiziinden isletmelerin zarar1 600
milyar dolardir (Lewis, 2018). 2021 yilinda yapilan aragtirmalara gore, 2020 yilinda
e-ticaret sitelerine yonelik yapilan siber saldirilar %56 oraninda artmistir. E-ticaret
sitelerinden 0Gzellikle 9%33'0 6deme bilgilerini elde etmeye yonelik saldirilar
olmaktayken %27 kisisel veriler ve %20 kimlik bilgilerini elde etmeye yonelik
saldirilar yapilmaktadir (DHA, 2021).
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1.3.2. Siber Giivenlik ve Internet Bankacihigi

Bilisim teknolojileri, bankacilik alaninda da kendisini gostererek Internet
bankacilig1 ya da ¢evrimigi (online) bankacilik denilen sistemi olusturmustur (Sohail
ve Shanmugham, 2003:210). Yeni teknolojilerin kolay ve hizli bir sekilde adapte
edildigi bankacilik sektoriinde, bilgisayar ile bankacilik islemlerinin yapilmasi
1990°l1 yillardan bu yana siiregelmektedir. Ancak Internet bankaciliginda,
bilgisayarlarin ya da yeni nesil cep telefonlarinin kullanilmasi ayni zamanda
tiikketicilerde gilivenlik endisesi yaratan bir diger unsurdur (Baristk ve Temel,
2007:139). Internet bankaciligi biiylik riskleri de beraberinde getirmektedir.
Giivenlik riskleri seklinde tanimlanabilecek bu risklerin en 6nemlisi kisisel bilgilerin
ele gecirilmesi ve kisilerin hesaplarma kétii niyetli 3. sahislarin ulasmasidir (I¢li Eti
ve Aslan, 2008:113). Bilgisayarlar igerisine yerlestirilen korsan yazilimlar ya da
casus yazilimlar vasitasiyla, hesap sahiplerinin bilgileri ve hesaplar1 {izerinde kotii
niyetli kisilerin hakimiyeti kurulabilmektedir (Bilgen, 2009:78). 2021 yilinda Alman
Deutsche Bank AG'ye yonelik bir siber saldirt olmus ve bu siber saldiri
engellenmistir. Turkiye'de ise Akbank'ta 35 saatlik bir kesinti yasanmis ve giindeme
siber saldir1 sorusunu getirmistir. Akbank tarafindan siber saldir1 dogrulanmamustir..

1.3.3. Siber Giivenlik ve Kredi Kartlar:

Malwar e gibi koti yazilimlar, kredi kartlar1 bilgilerine erigim
saglamakta ve kredi kartlarin1 gerek maddi olan dolandirmakta gerekse kisilerin kart
bilgilerinden menfaat saglamaktadir. Diinya iizerinde 40 milyon kredi karti
kullanicisinin kart bilgilerinin korsanlar tarafindan ¢alinmis olma riskinin bulundugu
raporlarda belirtilmistir (Pigni vd. 2018:9). Ozellikle Internetten alisveris sirasinda
kullanilan kartlarin, maddi kayiplarla sonuglanan korsan saldirilarina maruz kaldigi
bilinmektedir (Epstein ve Brown, 2008:207). Kredi kartlar1 ile dogrudan 6deme
noktasinda sorunlarin ortadan kalkmasi amaciyla dijital ciizdanlar gelistirilmistir.
Ancak dijital ciizdanlarin da tam bir koruma saglamadig1 bilinmektedir. Ozellikle
dogum tarihi, adres, TC kimlik numaras1 gibi kisisel bilgileri i¢ceren fatura seklinde e-
mailler ile kisiler 6deme yapmaya sevk edilmekte ve banka bilgileri phishing
(oltalama) seklinde ele gegirilmektedir. Ayrica kullanicilar, kot amagli URL
uzantilarina tiklatilmak suretiyle kart bilgilerini girmesiyle dolandiriciliga maruz
kalabilmektedir (Enisa, 2016).

Kredi kart1 dolandiriciligini ¢evrimici kredi kart1 sahtekarligi ve ¢evrimdisi
kredi kartt sahtekarhigi seklinde ikiye ayirabilmekteyiz (Al-Khatib, 2012:137).
Cevrimigi kredi kart1 sahtekarlig1 Internet lizerinden yapilan aligverisler icin, bilgileri
ele gegirilen kartlarin kullanilmasi seklinde olmaktadir. Cevrimdist kredi karti
sahtekarlig1 ise ¢alinan veya taklit edilen bir kredi kartinin fiziksel bir magazadan
irlin veya hizmet satin alim islemi i¢in kullanilmasidir. Cevrimi¢i kredi karti
sahtekarliklarinda, bir kredi kart1 bilgilerinin ¢alindig1 veya bazi durumlarda gecerli
kredi kart1 bilgilerinin hackerlar tarafindan olusturuldugu durumdur. Cevrimigi kredi
kartt sahtekarliklarda, kartin bilgilerini ele gecirmeye yarayan kot amacgh
yazilimlardan ve tekniklerden yararlanilmaktadir (Akhilomen, 2013:1). Euronews
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(Can, 2019) haberine gore Tiirkiye'de 460 bin kredi karti bilgisi ¢alinmis ve
karaborsada satilmaktadir. Bu piyasanin degeri 500 bin dolarin iizerindedir. Bu
hirsizligin yemleme, zararli yazilim ya da Java-Script yazilimi iizerinden sizma ile
yapilmis olabilecegini ve Kart bilgilerinde e-posta ve telefon bilgilerinin de yer
almasi nedeniyle hirsizligin POS cihazlari iizerinden yapilmis olma ihtimali de
disiiniilmektedir.

1.3.4. Siber Giivenlik ve Kisisel Bilgiler

Giliniimtiizde tiiketicilere birebir olarak ulagsmak 6nem kazanmistir. Bu ylizden
firmalar i¢in e-postalar iizerinden tiliketicilere bilgilendirme ya da tanitim igeren
mesajlarin atilmas1 Ozellikle tiiketiciye ulagsmada kullanilan yaygin bir yontem
olmustur. Ancak cogu zaman bu e-postalar tiiketiciler bilgisi ve de rizast disinda
ulastirilmaktadir. Istem dis1 atilan e-postalar spam olarak nitelendirilmektedir
(O’Reirdan, 2011:17). Bu konuyla ilgili Tiirkiye’de bir ¢alisma baglatilmis ve 15
Temmuz 2015 tarihli Resmi Gazete’de kisilere internet yoluyla ulasmanin hiikiimleri
belirlenmistir. Buna gore “Hizmet saglayicinin, mal ve hizmetlerini tanitmak,
pazarlamak, isletmesini tamitmak ya da kutlama ve temenni gibi igeriklerle
taninirligini artirmak amaciyla alicilarin elektronik iletisim adreslerine gonderdigi
ticari elektronik iletiler i¢in kendisi tarafindan onceden onay alinir. Onay, reddetme
hakki kullanilincaya kadar gecerlidir.” ibaresi koyulmustur (Resmi Gazete, 2015).
Ayrica e-posta bir dolandiricilik araci olarak da kullanilabilmektedir. Mevcut bir
websitesinin klon (kopya) hali tiiketiciye gonderilerek, tliketicinin giris yapmasi
saglanmakta ve bu sayede tiiketicilerin kisisel bilgilerine ulasilabilmektedir. Bu
yontem oltalama/clickbait denen bir dolandiricilik seklidir (SOME, 2019). 2021
yilinda online yemek siparig sitesi olan Yemeksepeti.com siber saldiriya
ugrayarak, kullanicilarin kayitl telefon numaralari, adres bilgileri, e-posta adresi gibi
kisisel bilgilerinin ¢alindig1 ortaya ¢ikmistir. Bu bilgilerle hedefli oltalama ydnetmi
denilen dolandiricilik tiiriinlin yapilmasi muhtemeldir.

2. YONTEM

Giiniimiizde e-ticaret hacminde biiyiik artislar yasanmaktadir. Ozellikle 25-44
yas araliginda bireylerin e-ticareti kullanma oranlar yiiksektir. Tiirkiye'nin 2020 e-
ticaret hacmi 91,7 milyar TL olup 83,3 milyar TL'lik kism1 yurt i¢i harcamalar
seklinde kendini gdstermektedir. 2019 yilindan beri e-ticaret hacmindeki artis %64
olarak ifade edilmektedir. Odeme yontemleri itibari ile incelendiginde kartl islemler
58,1 milyar TL, havale/eft 30,1 milyar TL ve kapida 6deme ise 3,4 milyar TL'lik
paya sahip oldugu goriilmektedir (eticaret, 2021). E-ticaret hacminin artmasi ve
ozellikle kartli islemlerin yayginlagmasi beraberinde tehditleri de getirmektedir.
Ancak Tirkiye'de bu tehditlere yonelik artisa ragmen, kesfedici g¢aligmalarin
sayisinin  yetersizligi Bilgi Teknolojileri ve Iletisim Kurumu'nun 2018 yilinda
diizenledigi Siber Giivenlik Ekosisteminin Gelistirilmesi adli zirvede belirtilmistir
(Sibergiivenlikzirvesi, 2021). Bu kapsamda, arastirmada bedava yazilim, program,
oyun ve dizi/film izleme olanagi saglayan web sitelerinde hangi tiir zararh
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yazilimlarm yer aldigmin tespit edilmesi amaglanmistir. Internette yer alan bu tarz
uygulamalar sunan web sitelerinin {iriinii, kullanicilarina sagladigt bedava
ayricaliklardir. Bu ayricaliklar ¢ogu zaman telif haklarinin ihlali gibi yasal olmayan
bir zemin flizerine kuruludur. Ancak Ozellikle maddi kaygilardan dolayr birgok
kullanict bu tiir web sitelerine ragbet edebilmekte ve maalesef bilgisayarlarina kot
amacl yazilimlar1 davet etmektedir. Bunun sonucunda elektronik pazarlamanin
arttigi  dijital ¢agda kisisel verilerin izinsiz kullanimi ve maddi kayiplar
olusabilmektedir.

Aragtirmada nitel arastirma yontemlerinden birisi olan kesfedici yontem
kullanilmistir. Bu yonteme gore problem e-ticaret ve kisisel veriler acisindan tehdit
yaratan kotii yazilimlarin tlirlerinin  tespiti olarak belirlenmistir. Arastirma
kapsaminda kisilere bedava yazilim ve uygulamalar sunan websiteleri, e-mail
gonderileri, flashbellekler, cd gibi yiikleme esasina gore ¢alisan unsurlar anakiitleyi
olusturmaktadir. Anakiitle icerisinden Orneklem belirlenmesi amaciyla Google
Analitik igerisinde en ¢ok arama yapilan uygulama indirmeye yarayan web siteleri
incelenmis ve incelemeye olanak veren 6 adet web sitesi Orneklem olarak ele
almmistir. Verilerin toplanmasi amaciyla bu web sitesinde yer alan programlar ve
dizi/film izlemeye yonelik uygulamalar kisisel bilgisayarlara indirilerek cesitli koti
amacl yazilim tespit programlar1 ile incelenmis ve sonuglar kaydedilmistir.
Bulgularda bahsi gegen kotli amagli yazilimlarin tespit edilen isimleri taramanin
yapildigr koruma programlari tarafindan atanan isimler olabilmektedir. Bu agidan
isimlerin viriis olup olmadi; eger virlis ise hangi tiir viriislere dahil edilebilecegi
sonuglar boliimiinde deginilmistir. Arastirmanin bu anlamda en biiylik kisit1 heniiz
tespit edilememis yazilimlarin adlandirilamamasi ve hangi tiir kotii amagh yazilim
oldugunun belirlenememesidir. Arastirmaya dahil edilen web sitelerinin isimleri
kullanima tesvik olamamasi amaciyla ve isim haklar1 sebebiyle verilmemis, onun
yerine webl, web2, web3, web4, web5 ve web6 olarak kodlanmistir. Web1'in aylik
zlyaretgi sayist 8.14 milyon kisi olup, ziyaretgilerin %64,8'1 arastirarak, %33,6's1 ise
dogrudan sayfayi bulmaktadir. Web2'in aylik ziyaret¢i sayisi 2.98 milyon olup
%62.05'1 aragtirarak, %35,04'i dogrudan ve %2,46's1 sosyal aglardan siteye
ulagsmaktadir. Web3'lin aylik trafigi 2.32 milyon olup %85,28'1 arastirarak, %11,56's1
dogrudan ve %3,16's1 sosyal aglardan siteye ulasmaktadir. Web4'lin aylik trafigi 2.11
milyon olup %75,28'1 arastirarak, %22,53's1 dogrudan ve %2,19's1 sosyal aglardan
siteye ulagsmaktadir. Web5'in aylik trafigi 3.32 milyon olup %83,24'1 arastirarak,
%13,60's1 dogrudan ve %3,16's1 sosyal aglardan siteye ulagsmaktadir. Web6'min aylik
trafigi 4.21 milyon olup %85,48'1 arastirarak, %11,32's1 dogrudan ve %3,20's1 sosyal
aglardan siteye ulagmaktadir

3. BULGULAR

Webl'de en ¢ok indirilen 52 adet oyun amagli program belirlenmistir. Bu
belirlenen programlar bilgisayarlara indirilerek, gesitli kotii amagh yazilim tespit
programlart ile taranmis ve 29 tanesinde kotii amagli yazilim tespit edilmistir.
Indirilen programlarin icerdigi kotii amagl yazilimlar FileRepMalware (PUP),
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Trojan.InstallCore.3432, Malicious, PUP.Optional.InstallCore.Generic, DealPly,
Virus.Win32.Gen.ccmw, Adware.InstallCore!1A30C, Heuristic,
Malicious.confidence.90%, Application.Generic (A), Win32/InstallCore.Gen.A ve
PUA:Win32/InstallCore'dur. Tespit edilen kotii amagli yazilimlara bakildiginda
malware, trojan, PUP, dealply ve trojan agirlikli koti amagli yazilimlar oldugu
goriilmektedir.

Web2'de 50 adet bilgisayar programi indirilerek ¢esitli kotii amaglh yazilim
tespit programinda taranmis ve 33 tanesinde kotli amagh yazilima rastlanmustir.
Indirilen programlarm icerdigi kotii amagli, Trojan.win32, malware, Tool.arp9,
riskware.win32, Bscope.Trojan, Trojan.Generic, Trojan.Agentdt, Heuristic,
suspicious_gen, Adware.crossrider, W32/Genplus, Tool.ultra.surf.17,
PUA.UltraReach, Trojan.VBKrypt.Win32, Trojan.Zapchast.win32,
Win32:PSWTool(PUP), FilerepMetagen (PUP), Artemis, UDS:DangerousObject,
Unsafe, Nirsoft.smartsniff, backdoor ve packed.dico'dur. Programlardan yayilan kotii
amacl yazilimlara bakildiginda, trojan, solucan, casus yazilim, makro, adware, casus
cerez, back door, malware ve tarayici ele gegiriciler oldugu goriilmektedir.

Web3'te, en ¢ok indirilen 35 program ve 15 oyun inceleme altina alinmistir.
Programlardan 34'iniin, oyunlardan ise 7'sinin ko&tii amach yazilim tasidigi
goriilmistir. Bu kot amaghi  yazihimlar,  hacktool,  win32.tiggre!rfn,
win32/Bluteal!rfn, win32/Zpevdo.A, win32/Fuerboos.C!cl, FileRepMalware (PUP),
applicationdealaplha.l.gen, malicous, trojan.Installcore, dealply,
malware_confidence, unsafe, heuristic, mlattributehighconfidence, riskware,
PUPOpt,onal.InstallCore.generic ve virus.win32.gen.ccmw'dur. Tespit edilen koti
amacl yazilimlarin malware, trojan, dealply, malicious ve unsafe oldugu
goriilmektedir.

Web4'te 62 adet oyun amacglh program incelenmis ve sadece 7 tanesinde kotii
amacl yazilim tespit edilmistir. Bu yazilimlar malware tarzi kétii yazilimlardir.

Web5'te, 51 adet program incelenmis ve 6 tanesinde kotli amagh yazilim
tespit edilmistir. Bu koti amachi  yazilimlar, webtoolbar.Js.condonit.a,
UDS:dangerousobject.multi.generic, HEUR:downloader.win32.driverpack.gen,
risktool,win32 ve UDS:adware.win32'dir. Kotli amacgli yazilimlar genel olarak trojan,
reklam yazilimi ve heuristictir.

Web6'da 34 adet program incelenmis ve 30 tanesinde kotii amagli yazilima
rastlanmistir. Bulunan kétii amaclh yazilimlar, filerepmetagen, win32:Malware-gen,
filerepmalvare(PUP) ve win32.Installcore'dur. K6tli amagli yazilimlara bakildiginda
malware ve reklam amacli yazilimlar oldugu goriilmektedir.

4. SONUC

Internet ve bilisim teknolojileri insanlarin ve de isletmelerin hayatina bircok
olumlu katki saglasa da ayni zamanda bir¢ok olumsuz ve istenmeyen durumu da
getirmistir.  Ozellikle Internet iizerinden elde edilen programlar vasitastyla
bilgisayarlar kotii amagh yazilimlarin etkilerine agik kalmakta ve birgok bilgisayar
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kullanicis1 gerek elektronik ticaret esnasinda gerekse ¢evrimici bankacilik sirasinda
bilgilerinin ele gegcirilmesi tehdidi ile kars1 karsiya kalmaktadir. Her ne kadar kotii
amagli yazilimlarin 6nlenmesi amaciyla bir¢ok koruyucu program piyasada bulunsa
da, kotii amagli yazilimlar bagisiklik kazanmak adina kendilerini yenileyerek
tekrardan yayilmaya hazir bir sekilde Internet ortaminda bulunabilmektedir.

Caligmada giincel oyunlari, bedava sunulan ya da korsan olarak illegal
paylasilan bilgisayar programlarini iceren ve dizi/filmleri izlemeye yarayan en ¢ok
ragbet goren 6 adet web sitesi inceleme altina alinmistir. Bu web sitelerinden
indirilen gerek oyun gerekse programlarda biiyiik Ol¢iide kotli amacgh yazilimlar
tespit edilmistir. En c¢ok tespit edilen kotii amagli yazilim sekli malware
yazilimlaridir. Bu tiir yazilimlar casusluk ve bilgi elde etmek amaciyla
kullanilmaktadir. Bu yazilimlarin bulastig1 bilgisayarin hangi web sitelerine girdigi,
neleri arastirdif1 ya da hangi bilgileri girdigi desifre edilmektedir. Ozellikle bu tiir
yazilimlar bankacilik iglemleri i¢in tehdit olusturmaktadir. Diger 6nemli kotli amach
yazilim sekli ise trojanlardir. Trojanlar siber hirsizlik amaciyla korsanlarca kullanilir
ve sisteme ulagma amaci tagimaktadir. Trojanlar, bulastig1 aglar arasinda bir zombi
ag1 kurarak siber suglar isleyebilir. Ayrica kisilerin banka ve de sifre gibi kisisel
bilgilerini ¢almak amaciyla kullanilmaktadir. PUP ya da PUA (potentially unwanted
application/potansiyel istenmeyen uygulama) bilgisayarlarda tarayici iizerinde
degisiklik yapmaya yarayan kotii amaglh yazilimlardandir. Bu yazilimlar ayrica
kullanicilarin rizas1 disinda reklam gosterimi de yapabilmektedir. DealPly, reklam
gOstermeye yarayan bir kotii amagh yazilimdir. Ayn1 zamanda kisilerin bilgilerini
elde ederek karsi tarafa iletir. Malicious software bilgisayar sistemine zarar vermek
ve de kisisel bilgileri calmak amaciyla kullanilan kétii amacl yazilimlardandir.

FileRepMalware (PUP) adli kotli amaglh yazilim bir trojandir ve genelde e-
postalar ile bilgisayar1 infekte etmektedir. Bu dosyalarin uzantilar1 vbs., .exe ve
benzeri uzantilardir. Eger bu uzantiya sahip bilinmeyen ve siipheli bir e-posta varsa
bu tir bir koti amaghi yazilim olmast muhtemeldir. Bu yazilimlarin amaci
bilgisayarlarda arka kap1 olusturmasi ve uzaktan erisime imkan tanimasidir. Ozellikle
siber suglularin bilgisayarlara ulagmasina olanak tanimasi acisindan zararli bir
yazilimdir. Ayrica bu tiir yazilimlar, bilgisayarlara izinsiz ek yiliklemelere de izin
vermektedir.

Trojan.InstallCore.3432 ve Adware.InstallCore! 1A30C adli kotii amacgh
yazilimlar, bilgisayar isleyis kalitesini diisiiriicti bir nitelige sahiptir. Bu tiir trojanlara
sahip bilgisayarlarin, kullanicinin kontrolii disinda davraniglara sahip olduklari
goriilmektedir. Ayrica bu trojanlar, tarayicilara eklenmekte, tarayici ayarlarimi
degistirmekte, kisayollar tiizerinde etkili olmakta, tarayicilara izinsiz uzantilar
yiiklemekte, kullanict erisim kontroliinii devre disi birakmakta ve ara¢ ¢ubuklar
tizerine reklamlar olusturmaktadir (Microsoft, 2019).

Malicious kotli amaclh yazilimlari, bilgisayar sistem giivenligini tehdit eden
onemli bir yazilimdir. Bu yazilim bilgisayarlara izinsiz girisler i¢in imkan
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saglamaktadir. Giiniimiiz koruma programlar1 bu tlir yazilimlar1 tespit noktasinda
caligsa da engelleme noktasinda yetersiz kalmaktadir (Ray ve Poolsappasit, 231).

Koti amagli yazilimlar icerisinde tespit edilen
PUP.Optional.InstallCore.generic yazilimi da bir tiir malware yazilimdir.
Bilgisayarlara genelde bir dosya indirilirken bildirim yapilmadan habersizce yerlesir.
Bu yazilimin en biiyiik tehdit olugturdugu nokta, kullanicinin haberi olmadan bir¢cok
bagka kot amagli yazilimin girisine izin vermesidir. Bu yazilimlar bedava
programlarda ya da paylasim sitelerinde sunulan {iriinlerde bulunmaktadir.
Kullanicilarin tarayicilarini hedef alarak bu tarayicilari ele gegirir. Pop-up reklamlara
olanak tanimakta ve hatta tarayici ayarlar1 lizerinde degisiklikler yaratmaktadir
(Malwarefixes, 2019). Diger bir reklam olanagi saglayan kotii amach yazilim
Adware.CrossRiderdir. Bu yazilim dosyalara yapisik sekilde bilgisayara sizmakta ve
reklam uzantilarimi acarak 3. Sahislara tiklama seklinde reklam geliri elde etme
noktasinda yardim eder.

Dealply trojan seklinde bir kotii amagh yazilimdir. Bu yazilim hackerlarin
bilgisayarima erisimini kolaylastirmaktadir. Ayrica hackerlarin  komutlarini,
bulastiklar1  bilgisayarda  yerine  getirmektedir. Diger bir trojan  ise
Virus.Win32.Gen.ccmw adli kotii amagli yazilimdir. Bu yazilim tiiri Windows
calistirllabilir dosyalarma ve HTML uzantili dosyalara bulasmakta ve ¢ikabilir
stiriiciilere yayilabilen viriis tipidir. Bu yazilimlar arka kapi olusturmakta ve
hackerlardan komutlar almaktadir (Microsoft, 2019).

Taramalardan c¢ikan bir isim de Malicious.confidence.90%’ dir. Koruma
programlar1 tarafindan verilen bir kod olan Malicious confidence 90% (D), bir
Truva Ati'm1 genel olarak tespit etmek i¢in tasarlanmis bir sezgisel algilamadir. Bu
tarz trojanlar diger kotii amaglh yazilimlari indirmekte, bilgisayarlarda tiklama
sahtekarligr icin kullanilmakta, tuslanan sifreleri ve ziyaret edilen sayfalar
kaydetmekte ve hackerlara gondermekte, bilgisayarlar1 erisime agmakta, izinsiz
reklamlar agmakta ve sahte giincellemeler olusturarak kullanicinin rizasi disinda
yiiklemelere olanak saglamaktadir (Microsoft, 2019).

Application.Generic (A) adli kotli amach yazilim ek giivenlik riskleri
dogurabilecek sekilde uzaktan yonetime izin veren, dosya aktarmaya yarayan ve
bilgisayardaki verileri sizdiran bir kod seklidir. Bir diger kotii amagli yazilim ise
Suspicious GEN trojanidir. Siber suglular tarafindan tasarlanmig bir yazilimdir.
Bilgisayarin sistem dosyalarinda degisiklikler yapmakta ve tarayiciyr kullanicinin
bilgisi disinda sitelere yonlendirmekte ve izinsiz sekilde reklamlar agmaktadir.

Trojan.Zapchast.win32 hackerlara bilgisayarlarda arka kap1 agan ve
hackerlarin  bilgisayarlar1  kontrol etmesine yarayan bir trojan tliridir.
FilerepMetagen bilgisayarlarda kullanicinin kontrolii olmaksizin reklam agan viriis
tiirlerindendir. Win32/Fuerboos.C!cl, Backdoor ve packed.dico kotii amacgh yazilimi
hackerlarin bilgisayarlara sizmak icin kullandiklar trojandir.
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Sonug olarak dosya ve oyun paylasim ve dizi/film izleme web sitelerinden
saglanan iicretsiz hizmetlerin beraberinde bir¢ok programin koétii amacgl yazilim
icerdigi goriilmektedir. Genel olarak bu kotii amagli yazilimlar malware, trojan ve
maliciouslardir. Viriis programlari bu kotii amacgli yazilimlara veri tabaninda yer alan
orneklere gore isimler vermektedir. Ancak bazi durumlarda 6zellikle tehdit olusturan
unsurun yeni oldugu durumlarda kotii amagli yazilim tespit programlart dahi bu
yazilimlar1 belirlemede yetersiz kalabilmektedir. Kullanicilar ¢ogu zaman farkina
varmadan ya da elde edecekleri dosyanin 6nemine bagli olarak risk alarak bu
yazilimlar1 bilgisayarlarina indirerek kisisel bilgileri ele gegirilmekte ve maddi
kayiplarla karsilasabilme ihtimallerini arttirmaktadir.

Goriildigii lizere dosyalara yapisik olarak gelen trojanlarin ve diger koti
amacli yazilimlarin klavye hareketlerini ve girilen bilgileri kaydetme ve 3. taraflara
gonderme Ozelligi bulunmaktadir. Diinyada perakende elektronik ticaret hacminin
2,4 trilyon dolar ve Tirkiye'de 60 milyar TL oldugu bir pazar gercekligi
bulunmaktadir. Cogu uluslararasi ve hatta ulusal marka fiziksel diikkanlar1 kapatma
asamasina gelerek Internet ortamlarina tasinmaktadir. H&M ve Zara gibi giiclii
markalar aligveris merkezlerinde yer alan magazalarin1 azaltarak tliketicilerini
Internet iizerinden satin almaya tesvik etmekte, Tiirkiye'de ise bunun Onciiliglni
LCW ve Defacto gibi markalar yapmaktadir. Hatta Migros gibi zincirler gida
aligverisini Internet iizerine tasimaktadir. Medya alaninda da degisimler yasanmakta
ve televizyon dizi ve filmleri geleneksel medya araglarindan koparak yeni medya
arac1 olarak nitelendirilen Internet televizyonlar1 ve sosyal medyalar1 kullanmaya
baslamiglardir. Giin gegtikge Internet iizerinden aligverisin ve etkilesimin
yayginlastig1 ve daha da artacagi asikardir. Bu iiriin ve hizmet satin alim esnasinda
ise kredi karti1 ve Kkisisel bilgilerin kullanilmasi 6zellikle trojan ve benzeri
programlarla bu bilgilerin ele gegirilmesinin Oniinii agmaktadir. Bu agidan 6zellikle
sanal kartlarin kullanimin arttirilmasi ve hatta kullaniminin cazip hale getirilerek
tesvik edilmesi, farkindalik yaratacak uygulamalara yer verilmesi ve bankalarin
elektronik ve mobil uygulamalarina girislerinde daha onlem alic1 o6zelliklerin
getirilmesi 6nem arz etmektedir. Tiiketicilerin farkindalig: arttikga, elektronik ticaret
icerisine girecegi firmalardan daha giivenli bir hizmet saglayicisi beklentisi
yaratilarak, firmalarin da maksimum diizeyde 6nlem almasi saglanabilir. Ayrica ayni
bir araci sigortalatir ya da kasko yaptirir gibi tiiketicilerin kredi kart1 ve banka karti
gibi sahip oldugu unsurlarimi sigortalatmalar1 kosuluyla maddi kayiplarin 6niine
gecilmesi de saglanabilir.

Diger bir Onemli husus ise kot amachh yazilimlarin siber tehdit
olusturmasidir. Bilgisayarlara indirilen programlarla birlikte gelen kotii amacgh
yazilimlar kisilerden bagimsiz hareket etmekte ve bir nevi siber ordu kurarak g¢esitli
saldirilar diizenlemektedir. Bu saldirilardan bilgisayar sahibinin ¢ogu zaman haberi
olmamakta ve kendisi bir zombi bot olarak kullanilmaktadir. Ancak bilgisayarin
karistig1 bu siber suglar kisilerin de ceza almasina neden olabilmekte ve kisiler ya da
kurumlar itibar ve de maddi kayiplarla kars1 karsiya gelebilmektedir. Hackerlarin
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bilgisayarlara ve tarayicilara sizmasiyla Oonemli firmalarin ve kurumlarin web
sitelerinde degisiklik yapabildigi ve kamuoyuna yanlis bilgi verebildigi, hatta hakaret
boyutuna varan paylasimlara sebebiyet verdigi goriilmiistiir. Kurumsal itibar adina
zedeleyici olan bu husus konusunda firmalarm g¢alisanlarin bilgisayar giivenligini
saglama ve koti amagli yazilimlari indirmesi Oniline gegecek Onlemler alma
konusunda harekete gegmesi gerekmektedir. Ulastirma bakanligi siber tehdit ve siber
giivenlik tlizerine konferanslar diizenlemeye ve bu tehditleri ele almaya baslamstir.
Ancak bu konferanslarin yayginlastirilmasi, hatta bilgisayar ve Internet kullanimi
yasinin diismesi sebebiyle okullarda ders olarak verilmesi zararin en aza indirilmesi
agisindan 6nemlidir.

Tiirkiye'de siber giivenlik ve korsan ile savasa yonelik alinan yasalar daha da
agirlagtinlarak ve denetimlerin arttirllmasiyla ozellikle kotii amacgli yazilimlarin
kolay bir sekilde yayilmasina sebebiyet veren korsan yazilimlarin ediniminin Oniine
gecilmesi ve gerek bu programlari hizmete sunan gerekse bilgisayarina indirme
suretiyle haksiz yere yararlanmalarin en aza indirgenmesi gerekmektedir. Kamusal
alanda da tiiketicilerin e-devlet gibi uygulamalar1 kullandig1 diisiiniilerek kisisel
bilgilerin korunumu daha denetlenebilir ve kisilerin bu uygulamalar1 kullanmada
daha bilin¢li ve sorumlu hale getirilmesi sarttir. Ne yazik ki halen bir ¢ok kisisel
bilgisayarda, hatta kamu kurumlarinda dahi tehditleri en aza indirgeyebilecek
koruma programlar1 etkin kullanilamamakta ve bu programlara masraf goziiyle
bakilmaktadir. Kisilerde ve kurumlarda biling diizeyi ve sorumluluk alani arttirilarak
kisilerin ve kurumlarin koruma programina yonelimleri iist diizeye ¢ikarilabilir.
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