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Giiniimiizde mobil cihazlar her zaman ve her yerde farkli gesitlerdeki servislere erigme imkani saglayarak
hayatimizin 6nemli bir pargast haline gelmislerdir. Son zamanlarda GSM, GPRS, Bluetooth ve Wi-Fi gibi mobil
cihazlar tarafindan kullanilan baglantilarin sayisinin artmastyla birlikte mobil cihazlarin zaman ve mekan
kisitlamalar1 ortadan kalkmistir. Bu sebeple mobil iletisim kanallarin1 ve hizmetlerini istismar eden giivenlik
aciklarmm sayisinda ve gesitliliginde artis yagsanmaktadir. Bu calisma kapsaminda mobil cihazlar igin giivenlik
¢oziimleri {izerine arastirmalar yapilarak kapsamli bir bakis agist sunma hedeflenmistir. Mobil uygulamalardaki
giivenlik aciklari, tehditler ve giivenlik ¢oziimleri {izerine odaklanmilmistir. Kotiiciil yazilim tespit yontemleri,
mimariler, toplanan veriler ve igletim sistemlerine dayali olarak mobil cihazlar1 korumaya yonelik yaklagimlar
incelenmistir.

Anahtar kelimeler: Mobil kétiiciil yazilim, kotiiciil yazilim tespit yontemleri, mobil giivenlik.
A Review on Mobile Malware and Security Solutions
ABSTRACT

Nowadays, mobile devices have become an important part of our lives by providing the opportunity to access to
different kind of services every time and everywhere. Recently, time and place constrains of mobile devices have
been disappeared with increasing number of connections that is used by mobile devices such as GSM, GPRS,
Bluetooth, Wi-Fi. Thus, number and kind of security vulnerabilities that misuse mobile communication channels and
services have increased recently. In this study, it was targeted some researches on security solutions for mobile
devices to present a comprehensive view. It was focused on security vulnerabilities, threats, and solutions on mobile
applications. It was analyzed approaches which protect mobile devices based on malware detection techniques,
architectures, collected data, and operating systems.

Keywords: Mobile malware, malware detection techniques, mobile security.

1. GIRIS

Giinlimiizde mobil cihazlar kisisel bilgisayarlarin sunmaktadir. Bu gibi ¢ekici ozellikleri sebebiyle
sagladig1 IEEE 802.11, Bluetooth, GSM, GPRS, UMTS yayginlagan mobil cihazlar, saldirganlarin hedefi
ve HSPA gibi bir ¢cok baglant1 6zelligini kullanicilarina durumuna gelmislerdir. Baslangicta standart isletim
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sistemi ile piyasaya siiriilen mobil cihazlar,
saldirganlarin yakaladiklar1 giivenlik aciklariyla daha
biiyiik saldirilar gerceklestirmelerine imkan
saglamaktaydi. Son zamanlarda Symbian, Windows
Mobile, Android ve iPhone cihazlari igin gelistirilen
isletim sistemleri dnemli bir pazar orani elde etmislerdir.
IMS 2011 raporuna goére mobil cihazlarin sayist 420
milyonu geg¢mis olsa da mobil kétiiciil yazilimlarin
sayisi, kisisel  Dbilgisayarlara  yonelik  kotiicil
yazilimlarin sayisindan daha azdir. Ancak ilerleyen
zamanlarda bu saymnin artarak kisisel bilgisayarlara
yonelik  kotiiciil yazilim say1sini gecmesi
beklenmektedir. Kullanicilarin  mobil  cihazlarina
yiikledikleri tigiincii parti uygulamalar, hassas internet
aligverisleri ve bankacilik uygulamalarinda tehdit olarak
On plana ¢ikmaktadir [1].

Son on yilda 6gretim, ulasim ve trafik, ¢evrimi¢i arama
ve satin alma, haber ve eglence, sosyal aglar, egitim,
cevresel izleme ve saglik yonetimi gibi alanlarda pek
cok akilli telefon uygulamas: gelistirilmistir. Mobil
iletisim  cihazlarinin  ve uygulama servislerinin
gelismesi ¢evrimigi kullanic1 davraniglarinda radikal bir
degisim yasanmasina neden olmustur. Akilli telefonlar,
mobil iletisim i¢in birincil cihaz haline gelmektedir. Bu
nedenle, giivenli mobil ve kablosuz ag uygulamalari,
internet tabanli i ortamlarinda ¢aligan isletmeler icin de
cok oOnemlidir [2]. Mobil cihazlarmn giivenlik
saldirilarina kars1 hassas olmalar1 ve elde edilebilecek
bilgilerin ¢esitliligi  kotiiclil uygulama yazarlarini
cezbetmektedir. Kullanicilarin mobil cihazlar lizerinden
gerceklestirdigi ¢evrimici bankacilik ve aligveris gibi
hassas finansal iglemler, kotii niyetli kullanicilar igin
onemli bir kazang kapisi olabilmektedir. Ayrica Android
igsletim sistemini kullanan mobil cihazlarim 6nemli bir
pazar payina sahip olmasi ve Android sistemlerin agik
kaynak kodlu cekirdek yapisina sahip olmasi kotiiciil
uygulama yazarlarinin Android platformuna
yogunlasmasina neden olmustur. Google’in {igiincii
parti uygulamalarin  gelistirilmesini  tesvik eden
pazarlama stratejisinin bir sonucu olarak kotiiciil
uygulamalarin ~ olusturulmasi  ve  yayimlanmasi
saldirganlar i¢in kolaylagmaktadir [3].

Insanlarin  giinliik yasamlarinda mobil iletisim
hizmetleriyle yiiksek diizeyde etkilesim halinde olup
akilli telefonlarinda kisa mesajlarini, adreslerini,
fotograflarini, konum bilgilerini ve hatta kurumsal
verilerini sakladiklar i¢in bu cihazlar veri hirsizligiimn
temel hedefi haline gelmislerdir. Kotiiciil yazilimlar
sifre dinleme, klavye dinleme, ag izleme, arka kapi
erisimi, casusluk ve rootkiting gibi amaglar igin
tasarlanmugtir.  Kotiiciil  amaglarla  veriye erisim
davraniglar1 genel olarak bir hedefe bulasma, belirlenen
kotiiciil faaliyetleri gerceklestirme ve diger cihazlara
yayilma bagliklar altinda incelenebilir [2].

2. LITERATURDEKI CALISMALAR

Mobil cihazlarin giinliik hayata getirdikleri kolayliklar
ve vyenilikler sayesinde, her zaman ve her yerde
kullanildiklart ve yayginlastiklar1 gergegi yadsinamaz.
Giinlimiiz mobil cihazlari, 10 yil o6nceki kisisel
bilgisayarlara oranla daha giicliidiirler. Ayrica mobil
cihazlar taginabilirlikleri sayesinde kullanicilar igin

daha ilgi cekicidirler. Ayrica sunduklari uygulamalar ile
kullanic1 etkilesimlerini en iist seviyeye c¢ikarmay1
hedeflemektedirler. Ancak, bu popiilerlik ciddi giivenlik
ve gizlilik tehditleri ile gesitli kotii niyetli faaliyetleri de
beraberinde getirmektedir. Koti niyetli faaliyetler
kullanicidan gizlenmekte ve arka planda faaliyete
gecmektedir.

Android isletim sistemini kullanan mobil cihaz
sayisinin yliksek bir pazar oranina sahip olmasi
nedeniyle kotiiciil yazilim gelistiriciler bu platformu
hedef almaktadirlar. Ayrica Android isletim sisteminin
Blackberry, iOS ve Windows isletim sistemlerinden
farkli olarak agik kaynak kodlu olmasi Android isletim
sistemini saldirilarin hedefi konumuna getirmistir. Bu
gibi ilgi ¢ekici Ozellikleri sebebiyle Android isletim
sistemini hedef alan kotiiciil yazilimlan tespit etmeye
yonelik yapilan ¢alismalar incelenmistir.

Dini ve ark. tarafindan 2012 yilinda yapilan ¢alismada,
Android kétiiciil yazilimlar i¢in ¢ok seviyeli bir anomali
tespit sistemi  gelistirilmistir. ~ Gelistirilen ~ sistem,
Android sistemleri ¢ekirdek seviyesinde ve kullanici
seviyesinde izleyerek makine &grenmesi yontemleri
kullanarak kétiiciil davraniglarin normal davraniglardan
ayirt edilmesini saglamaktadir. Onerilen yontemin ilk
prototipinin ger¢ek kotiiciil yazilimlar1 tespit ettigi
ortaya konulmugtur [4].

Khune ve Thangakumar tarafindan 2012 yilinda yapilan
calismada, ag tlizerindeki kotiiclil davraniglari tespit
etmek igin derinlemesine analizler saglayan Android
cihazlar i¢in bulut tabanli bir saldir1 tespit ve kurtarma
sistemi  Onerilmistir. Gelistirilen mekanizma, bulut
ortaminda sanallastirilmig ve senkronize edilmis sanal
bir cihaz ile analizler yapmaktadir. Analiz edilen simiile
edilmis cihaz, saldir1 durumunda cevap olusturabilmek
i¢in ¢oklu paralel algilama motorlari, bellek tarayicilar
ve anomali tespit edildiginde verilecek sistem
cagrilarint icermektedir. Saldir1 durumunda yapilacak
eylemler arasinda cihazda yiiklii olan araci birimin,
gerekli durumlarda cihazdaki bilgileri kurtarma iglemi
vardir [5].

La Polla ve ark. tarafindan 2013 yilinda yapilan
calismada, mobil cihazlar i¢in giivenlik ¢dziimleri
iizerine aragtirmalar yapilarak kapsamli bir bakis agist
sunmak hedeflenmigtir. 2004-2011 yillar1 arasinda
kullanic1 uygulamalarindaki giivenlik agiklari, tehditler
ve giivenlik ¢ozlimleri iizerine odaklanilmistir. Farkli
kategoriler halinde algilama ilkeleri, mimariler,
toplanan veriler ve igletim sistemlerine dayali olarak
mobil cihazlar1 korumaya yonelik yaklagimlar &zellikle
IDS tabanli modeller ve araglar iizerinde durularak
incelenmigtir. Bu smiflandirma ile her bir yaklasimin
benimsedigi modelin altinda yatan kolay ve ozli
goriiniim agiga ¢ikarilmaya caligilmustir [1].

Rastogi ve ark. tarafindan 2013 yilinda yapilan
caligmada, AppsPlayground adi verilen sistem ile akillt
telefon uygulamalarint otomatik olarak analiz eden bir
yapt sunulmustur. AppsPlayground bu amagla, farkli
algilama ve otomatik arama tekniklerini iceren g¢oklu
bilesenleri biitiinlestirmektedir. Iyi huylu ve kétiiciil
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uygulamalar1 igeren deneyler kullanilarak gelistirilen
sistem degerlendirilmigtir [6].

Shabtai ve ark. tarafindan 2014 yilinda yapilan
caligmada, mobil uygulamalarin ag davranislarindaki
sapmalar1 tespit etmek icin davranis tabanli yeni bir
anomali tespit sistemi sunulmustur. Onerilen sistemin
temel amacit mobil cihaz kullanicilarini ve hiicresel
altyapr  sirketlerini  kotii  niyetli uygulamalardan
korumaktir. Bu ama¢ mobil cihazlar1 kotiiciil
saldirilardan  ya da  cihaza  yikli = kotiiciil
uygulamalardan korumak ve popiiler uygulamalara
enjekte edilen kotiiciil kod pargalarinin belirlenmesi
adimlanyla gergeklestirilmektedir. Google Play Store
iizerinde bulunan uygulamalarin kendilerini giincelleme
yetenekleri ile mobil kétiiciil yazilimlarin  tespit
edilmesine ¢aligilmistir. Kotiiciil yazilim tespiti yalnizca
uygulamalarin  ag trafigi Orlintillerine dayanarak
yapilmustir. Her uygulama i¢in kendine 06zgii trafik
Orlintiistini temsil eden bir 6rnek cihaz {izerinden
Ogrenilmis ve yari denetimli makine Ogrenmesi
yontemleri, normal davranig Oriintiilerini 6grenme ve
uygulamanin  beklenenden farkli olan davranig
sapmalarini tespit etmek igin kullanilmigtir [7].

Seo ve ark. tarafindan 2014 yilinda yapilan ¢aligmada,
kétiiciil yazilimlarin 6zellikleri tartisilmig ve olast mobil
saldir1 senaryolar1 agiklanmigtir. Ayrica Android
uygulamalarinin giivenlik agiklarmi tespit eden statik
analiz aract DroidAnalyzer sunulmustur. Caligmada
cesitli mobil kétiiciil yazilimlar ile bankacilik, ugus
izleme, rezervasyon, ev ve ofis izleme gibi potansiyel
olarak hedef olabilecek uygulamalar DroidAnalyzer ile
analiz edilmistir [8].

Chen ve ark. tarafindan 2015 yilinda yapilan galismada,
internetteki iletisim Ozelliklerine goére mobil kétiiciil
yazilimlarin anormal davranislarinin tespit edilebilmesi
icin yeni bir yontem &nerilmektedir. Onerilen y&ntem
ile kotiiciil yazilimlarin uzak sunuculara verilerin iletimi
icin kurduklar1 dis baglantilar ve iletisim paketleri
izlenerek anormal davraniglar tespit edilmektedir.
Onerilen yéntem HTTP POST / GET paketlerini
belirlemek ve hassas verilerin iletimi i¢in kontrol ve
uzak sunucu dogrulamasi asamalarindan olusan bir
kontrol yapisi igcermektedir. Kotiiclil yazilimlarin ve
normal yazilimlarin davramig Ozellikleri, gelistirilen
yontemin etkinligini dogrulamak i¢in karsilagtirilmistir.
Sonuglar, dnerilen yontemin etkili bir sekilde karmasik
algilama yapilar1 olusturulmasma gerek kalmadan
anormal internet davranislarmi tanmimladigini ortaya
koymustur. Gelistirilen yontem tim mobil isletim
sistemi platformlarindaki anomalileri saptamaktadir [2].

Feizollah ve ark. tarafindan 2015 yilinda yapilan
caligmada, etkili bir algilama sistemi gelistirmek
amactyla mevcut olan yiizlerce ozellik iginden bir
ozellik alt kiimesi secilmistir. Mobil kétiiciil yazilim
tespitinde Ozellik se¢imi bakig agist ile 2010 ve 2014
yillar1 arasinda yayinlanan 100 adet arastirma c¢aligmasi
incelenmistir. Mevcut oOzellikler statik  ozellikler,
dinamik o6zellikler, hibrid 6zellikler ve uygulamalarin
metadatalar1 seklinde dort gruba ayrilmistir. Ayrica,
kullanilan degerlendirme 6nlemlerinin ve analizlerinin

yani sira son arastirmalarda kullanilan veri kiimeleri de
tartisilmustir [9].

Arankumar ve ark. tarafindan 2015 yilinda yapilan
calismada, mobil ortamlarda yagsanabilecek olasi
saldirtlar ve son kullanicilarin  gizlilikleri  i¢in
kullanilabilecek mekanizmalar agiklanmigtir. Ayrica
mobil ortamlarda kullanilan farkli gizlilik saglama
yontemleri ve ilerleyen zamanlarda yasanabilecek
zorluklar agiklanmigtir [10].

3. MOBIL KOTUCUL YAZILIMLAR

Mobil cihaz piyasasinda Android, iOS, Windows Phone
ve BlackBerry gibi ¢ok sayida farkli mobil isletim
sistemi vardir. CNET tarafindan yapilan arastirmada
2013 yilmin giincii ¢eyreginde toplam 261.100.000
cihazin % 81.3” {iniin Android isletim sistemi kullanan
cihaz oldugu belirlenmistir. Bu arastirma Android
isletim sistemini kullanan cihazlarin mobil cihaz
piyasasina egemen oldugunu gostermistir. Android
igletim sisteminin bu popiilaritesi yapilan saldir
sayisinda artiga neden olmaktadir. F-Secure raporunda,
Android kétiiciil yazilim sayisinin 2012 yilinda tiim
kétiiciil yazilimlarin % 79’ unu, 2011 yilinda % 66.7’
sini, 2010 yilinda ise sadece % 11.25” ini olusturdugunu
gostermistir. Benzer sekilde, Symantec Android kotiiciil
yazilim sayisinin Haziran 2012 ve Haziran 2013
arasinda neredeyse dort kat arttigmmi belirtmistir.
Android zararli yazilimlardaki muazzam artisin nedeni
Android’ in acik kaynak kodlu bir isletim sistemi
olmasidir [9].

Kotiiciil ~ yazilimlar ~ sistemlere miidahale etmek,
cihazlart devre dig1 birakmak, kullanici bilgilerini elde
etmek veya mobil cihazlar1 uzaktan kontrol etmek i¢in
tasarlanmis kod pargalaridir [1]. Bu yazilimlar
internetten indirilen dosyalar ya da harici medya
kaynaklarindan edinilen dosyalar yoluyla erigtikleri
sistemlerin agiklarini denetler ve savunmasiz sistemleri
devre dis1 birakir. Kétiiciil yazilimlarin en sofistike ve
tehlikeli olanlarindan adware olarak bilinen reklam
amacli olanlarina kadar bir¢ok ¢esidi vardir. En tehlikeli
ve sofistike olan koti amaglt yazilimlar cihaz
iizerindeki kisisel verilere erigmenin yani sira mobil
cihazlart hackleme yetenegine sahiptirler. Saldirganlarin
bazi kétiiciil yazilimlar yoluyla mali ¢ikar sagladiklari
tespit edilmistir. Bu kotiiciil yazilimlar yiikleme
sonrasinda, kullanicilarin  bilgisi olmadan belirli
numaralara kisa mesaj gondermekte ve telefon
aramalar1 gerceklestirmektedir. 2013 yilinda yayimlanan
bir rapor, bazi saldirganlarin kotlii amagli yazilimlar
yoluyla ayda 12.000 dolar kadar kazan¢ sagladigini
gostermektedir. Botnet olarak anilan kotii niyetli
uygulamalar ise daha tehlikelidirler. Bu uygulamalar
cihazlara bulastiktan sonra saldirgan, cihazlara erigim
ve cihazdaki uygulamalar1 kontrol ederek kotii niyetli
faaliyetler ~ gerceklestirebilir. ~ Son  zamanlarda,
saldirganlarin mobil cihazlara yonelik yeni bir yaklasim
gelistirdikleri goriilmiistiir. Bugiine kadar saldirganlar
kullanicilarin bilgisi olmadan koti niyetli etkinlikleri
gerceklestiriyorken yeni yaklagimla kotli  niyetli
uygulamalart indirmek i¢in kullanicilarin ilgilerini
¢ekerek Android cihazlar1 bir kanal gibi kullanarak
kullanicilar1 yonlendirdikleri tespit edilmistir [9].
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Koétiiciil yazilimlarin kitlesel bir iletisim araci haline
gelen internet iizerindeki yayilma orani endise verici
rakamlara ulasmustir. Giintimiizdeki mobil kétiiciil
yazilimlar kullanicilarin kisi listelerinin ya da cihazda
bulunan bilgilerinin aktarimi, 6zel SMS ya da MMS
mesajlar1 gonderilmesi, uzaktan erigim saglama ve
cihazlarin tamamen kilitlenmesi gibi yeteneklere
sahiptir [11]. Kotiiciil yazilimlar viriisler, solucanlar,
Truva atlari, rootkitler ve botnetler olarak
gruplandirilabilir. ~ Viriisler  kendilerini  ¢ogaltarak
dosyalara bulagan kétiiciil yazilim tiiriidiir. Solucanlar,
herhangi bir kullanict miidahalesi olmadan var olan ag
tizerinde, farkli tasima mekanizmalar1 kullanarak bir
cihazdan digerine kendisini kopyalayan programlardir.
Truva atlar1 ise bazi islevleri gergeklestirme hedefiyle
piyasaya stiriilen kotii amagh kod pargalart gizlenmis
yazilimlardir. Rootkitler igletim sistemlerini etkileyerek
uzaktaki  saldirganlara  yonetim  yetkisi  veren
yazilimlardir. Botnetler ise uzaktaki bir saldirgana tam
yonetim hakki verilen birden fazla cihazdan olusur.
Mobil kétiiciil yazilimlar, kullanicilarin viriislii ek
dosyalari, Bluetooth yoluyla alinan dosyalar, MMS
veya SMS ile birlikte gelen dosyalar ve cesitli Web
sitelerine yonlendirilen linklere tiklanmasi gibi cesitli
ve farkli yollarla yayilabilir. Akilli telefonlara yonelik
olan kétiiciil yazilimlarin temel hedefi, kullanicilarin
kisisel verilerinin ¢alinmasi olarak gosterilebilir. Mart
2011’ de Google kotiiciil yazilim igerdigi tespit edilen
uygulamalarin  Android marketten ve kullanicilarin
cihazlarina uzaktan baglanilarak silindigini duyurmustur.
Android  uygulamalarinin  markete  yiiklenirken
izlenmemesi, kotiictil yazilim gelistiricilerin Android
isletim sistemlerini hedef almalarina sebep olmustur

[1].

Mobil kétiiciil yazilimlar yayilma davranislari, uzaktan
kontrol edilme durumlart ve koétiicil saldin
davraniglarina  gore kategorize edilebilir. Yayilma
davranigt  kotiicil yazilimin  hedef cihaza nasil
iletildigini ifade etmektedir. Uzaktan kontrol edilme
durumu, kétiiciil yazilimin enfekte oldugu mobil
cihazin uzak sunuculardan yonetilmesini ifade
etmektedir. Saldir1 davramigt ise kotiiciil yazilimin
kurban cihaza ulastiktan sonra Bluetooth gibi farkli
iletisim  kanallar1  {izerinden  nasil  saldirilar
gergeklestirebilecegini ifade etmektedir [12]. Kétiiciil
yazilimlar cihazlara yiiklendikten sonra depolanmis
verilere erisme, cihaz fonksiyonlarina miidahale etme
ya da giivenlik agiklari olusturarak yetkisiz erisim
saglama gibi faaliyetler yiiriitebilirler [13]. Kétiiciil
yazilimlar yemleme (phishing), casusluk (spyware),
gozetim saldirllari, Premium arama ve SMS
(diallerware), mali amagli saldirilar, solucan tabanl
saldirilar ve botnetler gibi tehditler olusturabilmektedir.
Yemleme saldirilari gergek gibi goriinen e-posta veya
SMS’ ler vasitasiyla kullanicilarin kredi karti, hesap ya
da kimlik bilgilerinin elde edilmesidir. Casusluk
saldirilar1  kullanici  davraniglarinin ~ izlenmesi  ve
kullanict bilgilerinin elde edilmesidir. Elde edilen
bilgiler (konum gibi) daha sonra reklam mailleri
gonderme gibi amaglar i¢in kullanilabilmektedir.
Gozetim saldirilart mobil cihazlarin sahip oldugu
mikrofon, kamera ve GPS gibi sensorler kullanilarak

kullanicilarmn  izlenmesidir.  Diallerware saldirilari
kullanicilarin haberleri olmadan arka planda premium
aramalar yaparak ve SMS’ ler gondererek kullanicilara
finansal agidan zarar vermeyi amaglamaktadir. Finansal
saldirilar kullanicilarin  bankacilik ya da ¢evrimigi
aligveris  islemlerinde  ortadaki adam  saldirist
(man-in-the-middle) olarak bilinen yontemle araya
girerek  kullanicilarin =~ kredi  kartt  bilgilerinin
¢alinmasidir. Solucan tabanli saldirilar bir cihazdan
digerine kullanicilarin miidahalesi olmadan ag {izerinde
farkli araglar kullanarak kendisini kopyalan solucanlar
vasitasiyla gergeklestirilmektedir. Botnet saldirilari ise
saldirganin uzaktan kontrol edebildigi ve kotiiciil
yazilimlardan etkilenmis bir dizi mobil cihaz yoluyla
gerceklestirilmektedir [12].

4, MOBIL CIHAZLARA YONELIK
SALDIRILAR VE TESPIiT YONTEMLERI

Kisisel bilgisayarlar ve mobil cihazlar benzerlikler
gosteriyor olsalar da giivenlik konusunda birka¢ 6nemli
farklihk 6n plana g¢ikmaktadir. ilk olarak kétiiciil
yazilim ireticileri mobil cihazlar {izerinden maddi
kazang saglamayi hedeflemektedir. Kisisel bilgisayar
ortamlarina gore kolay bir sekilde mobil ortamlarda
yapilan bu aktivitelere premium aramalar ve Premium
SMS’ ler érek verilebilir. Tkincisi akilli telefonlarda
yapilan her bir aktivitenin operatdr tarafinda bir
iicretlendirmesi vardir. Bu aktivite kullanicinin bilgisi
dahilinde yapilsa da, kotiicil yazilimlar tarafindan
kullanicinin  bilgisi déahilinde olmadan yapilsa da
iicretlendirme yapilmaktadir.

Kisisel bilgisayarlarla karsilagtirildiginda  giivenlik
sorunlarmin mobil cihazlarda farklilik gosterdigini
destekleyen diger bir durum ise mobil cihazlarin her
zaman ve her yerden internete baglanabilmelerini
saglamak i¢in kullanilan farkli teknolojilerdir. Mobil
cihaz giivenliginin, kisisel bilgisayar giivenliginden
ayrilan noktalar literatiirde asagidaki bagliklar altinda
incelenmistir.

Hareketlilik: Cihazlar kullanicilartyla birlikte her
zaman ve her yere tasinabilirler. Bu da cihazlarin
calinmast ya da zarar gérmesi riskini dogurur.

Giiclii kisisellestirme: Mobil cihazlar genel olarak
kullanicisina  6zeldir ve kullanicis1  tarafindan
kigisellestirilmistir.

Giiclii baglanabilirlik: Kullanicilar mobil cihazlarini
kullanarak e-posta gonderebilir, banka hesaplarini
kontrol edebilir, internet hizmetlerine ve Web
sitelerine erisebilir. Ancak bu baglantilar yoluyla ya
da SMS ve MMS gibi servislerde kotiiciil yazilimlarin
cihazlarina bulagma riskini yasarlar.

Teknolojik kapasite: Mobil cihazlarin ayn1 anda
bircok teknolojik alt yapiyr kullantyor olmast,
saldirganlara da farkli yontemler gelistirmesi icin
firsat vermektedir.

Azaltilmis yetenekler: Mobil cihazlar kiigiiltiilmiis
bilgisayarlar olsalar da &rnek olarak tam manasiyla
bir klavyeye sahip olmamalar1 eksiklik olarak
diisiiniilebilir.
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Mobil cihazlarin smirlh CPU ve hafiza donanimlari,
kisisel bilgisayarlarda ger¢ek zamanli uygulamalarda
kullanilan saldir1 tespit sistemlerinin tam anlamiyla
uygulanamamasina neden olur. Ayrica mobil cihazlarin
sinirli  batarya kapasitesi, kisisel bilgisayarlardaki
giivenlik ¢Oziimlerinin mobil cihazlara
uygulanamamasina neden olur [1].

Mobil cihazlara yonelik saldirilar kotiiciil yazilim
saldirilari, spyware ve grayware olmak iizere ii¢ farkl
saldirt  tiirinden olusmaktadir. Kotiiciil yazilimlar
kullanic1 verilerini elde etmek, kullanicilar1 rahatsiz
etmek ya da cihazlara zarar vermek amaciyla mobil
cihazlara erismektedir. Kétiiclil yazilimlar kullanicilar
tarafindan cihazlarina yiiklendikten sonra saldirganlar,
sistemde bulunan giivenlik agiklarindan yararlanarak
kullanict bilgilerine erisebilir ayrica uzaktan yetkisiz
erigimler saglayabilir. Truva atlari, solucanlar, botnetler
ve virlisler gibi farkli c¢esitleri bulunan kotiiciil
yazilimlar basta Amerika Birlesik Devletleri olmak
lizere bircok iilkede yasa disi bir faaliyet olarak
belirlenmistir ve bu ihlali gergeklestirenler hakkinda
hapis cezalar1 uygulanmaktadir. Spyware belirli bir siire
boyunca kullanici cihazlarindan konum bilgisi ve metin
mesaj1 bilgileri toplayan yazilim tiiriidiir. Kullanici
cihazlarma fiziksel erisim elde eden saldirganlar, kisiye
0zgii spyware yazilimlarimi kullanarak kullanicilarin
bilgisi olmadan cihazlara yazilim  yiiklemesi
gerceklestirirler.  Kisiye 0zgii casus  yazilimlar
kullanilarak saldirganlara hedef cihazdaki bilgiler
sizdirilmaktadir.  Kullanicr  izni  olmadan  casus
yazilimlarin yiikklenmesi yasadis1 bir faaliyet olarak 6n
plana c¢ikmaktadir. Grayware yazilimlar1 pazarlama
stratejileri ya da kullanic1 profilleri olusturmak igin
mobil cihazlardan bilgi toplamaktadirlar. Grayware’ ler
kullanict verilerini sizdirsalar da bu yazilimlar1 kullanan
sirketlerin amaci kullanicilara zarar vermek degildir.
Grayware aktiviteleri icin herhangi bir cezai yaptirim
olmasa da kullanicilar veri gizlilik ihlalleri igin itirazda
bulunabilir. Uygulama marketleri grayware
yazilimlarini tespit ettiklerinde bu yazilimlar: marketten
kaldirma ya da igerigine gore faaliyetini siirdiirme
karar alabilirler [14].

4.1. Saldirilarin hedefleri

Mobil cihazlara yonelik saldirilarin hedefleri gizlilik,
sniffing, hizmet reddi ve yiiksek fatura iizerine olabilir.

- Gizlilik saldirilari, telefonlarin ¢alimmasit ya da
kaybedilmesi durumlarinda ortaya ¢ikabilmektedir.
Mobil cihazlar, laptoplardan daha kiigiik olmalar
sebebiyle kaybolma ya da ¢alinma durumlar1 daha sik
yasanabilmektedir. Mobil cihazin kaybolmasi ya da
¢alinmasi durumunda cihaza tiglincii kisiler tarafindan
casus yazilimlar yiiklenmesi ya da kisinin
mesajlarinin okunmasi ve kisi listelerine erigilmesi
gibi durumlar gizlilik ihlallerine neden olabilmektedir.

Sniffing saldirilar1 mikrofon, kamera, GPS gibi
sensorler kullanilarak yapilan saldirilardir.  Bu
sensorler uygulama cesitliligi saglamalarinin yani sira
kullanict  gizliligini tehlikeye atabilmektedir. Bir
mobil cihaz saldirgan tarafindan ele gegirilirse,
saldirgan cihazda depolanan verilere erismek ve ayni

zamanda kullanicinin eylemlerini kaydetmek igin
sensorleri kullanabilir.

Hizmet reddi saldirilari: Denial-of-Service (DoS)
saldirilart ile saldirgan, bir servisin veya cihazin
hizmet verememesine neden olur. Akilli telefonlara
yonelik DoS saldirilari sinirli donanim 6zellikleri
nedeniyle giiclii baglantt ve diisiik kapasite ile
gerceklestirilir.

- Yiiksek fatura saldirilari, kurbanin hesabina ek ficret
yansitilmast veya saldirganlarin kurbanlarin hesabina
ekstra ticret devretmesi ile gerceklesir. Bazi kablosuz
servislerde O0deme basmna kullanim soézlesmeleri
diizenlendigi i¢in bu saldirilar, kablosuz akilli
telefonlara yonelik gerceklestirilmektedir [1].

4.2. Katiiciil yazilim tespit yontemleri

Koétiiciil yazilim tespit yontemleri, analizcilere riskleri
ve kotiictil kod pargalan ile iliskili hedefleri anlamak
icin yardimer olur. Bu sekilde elde edilen bakis agilar
kétiiciil yazilim gelistirme konusundaki yeni trendleri
anlamada ya da gelecek tehditler i¢in 6nleyici tedbirler
almak i¢in kullanilabilir. Kétiiciil yazilim analizinden
elde edilen ozellikler grubu, bilinmeyen kotiicil
yazilimlarin tespit edilmesinde ya da bilinen kotiiciil
yazilim ailelerinin siniflandirilmasinda kullanilabilir.
Kotiiciil ~ yazilimlar, arka planda c¢alisan kod
pargaciklarinin,  yazilmm  fonksiyonlarinin = ve
davraniglarinin analizleri yapilarak tespit edilebilir.

Blackberry, iOS ve Windows isletim sistemlerinden
farkli olarak Android isletim sistemi agik kaynak kodlu
yapist  sebebiyle uygulamalarin kaynak koduna
erigilmesine izin vermektedir. Uygulama i¢i istenen
izinler, API c¢agrilar1 ve imza analizi yontemleri ile
kétiiciil yazilim tespiti  gergeklestirilebilmektedir. Bu
sebeple mobil kotiiciil yazilim tespiti lizerine yapilmig
calismalar ~ Android  igletim  sistemi  iizerine
odaklanmaktadir.

Android kétiiciil yazilim tespit yontemleri statik analiz,
dinamik analiz, izin tabanli analiz, imza tabanli analiz
ve makine Ogrenmesi yontemlerine dayali analizler
olarak kategorize edilebilir.

4.2.1. Statik analiz

Statik analizler uygulamalarin ¢aligtirilmadan, yazilim
ozelliklerinin ya da kaynak kodlarinin incelenmesi
yoluyla gergeklestirilir. ~ Statik analiz ydntemleri,
uygulamalarin cihaza enfekte olmadan analiz edilmesini
saglar. Statik  analiz  yOntemleri,  Android
uygulamalarinin  manifest dosyalarindan Uygulama
Programlama Arayiizii (API) cagrilarint ve izin
bilgilerini alarak kotiiciil yazilim tespiti gerceklestirir.
Statik analiz yontemlerinde genel olarak diisiik seviyeli
kod pargalarina ayirma, sistem g¢agrilari, hassas API’
lerin kullanimi, depolama aygitlarina erigim gibi 6nemli
ozelliklerin ¢ikarimi ile Oriintii veya imza tabanli
smiflandirict uygulamalar1 gergeklestirilmektedir [15].
Statik analiz yontemleri ile kotiiciil kod pargalart igeren,
kullanicr etkilegimi olmadan maddi zararlara neden olan
ve dinamik olarak sifreli kod pargalar1 yiikleyen
uygulamalar tespit edilebilmektedir [16].
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Statik analiz yontemleri kullanilarak gergeklestirilen
AndroidLeaks ile farkli Android marketlerinden
indirilen 24.350 uygulama analiz edilmis ve potansiyel
olarak gizlilik sorunlar1 yaratabilecek 7.414 uygulama
tespit edilmistir. Manuel yapilan dogrulamalar ile 2.342
uygulamanin mikrofon ile kaydedilen ses dosyalari,
GPS konum bilgileri, Wi-Fi verileri ve telefon verileri
dahil olmak tiizere ozel verileri sizdirma egiliminde
oldugu tespit edilmistir. Statik analiz yOntemlerinin
avantajlar1  verimlilik ve Olceklenebilirlik, belirli
Oriintiilere dayali olan basit tahmin yontemleri ile
O0grenme tabanli modellere dayali olmalaridir [15].
Kétiiciil kod pargalarmin uygulama yazilimlarinin i¢ine
gizlenerek gomiilmesi ya da sifrelenmesi statik analiz
tekniklerini zorlastirmaktadir. Statik analiz yontemleri,
geleneksel antiviriisler tarafindan kullamilan kotiye
kullanim tespiti ve anomali tespiti seklinde kategorize
edilebilir [17].

- Kotiiye kullanim tespiti: Kotliye kullanim tespiti,
giivenlik politikalar1 ve kural setlerinin imzalar ile

eslestirilmesine dayali olarak kotiiciil yazilim tespiti
gerceklestirir.

Anomali tespiti: Anomali tespitinde bilinen kotiiciil
yazilimlari  dgrenme ve  bilinmeyen  kotiiciil
yazilimlar1 tahmin etmek i¢in makine Ogrenmesi
algoritmalart kullanilir. Bu yaklasim oriintiilerin
yerine kotiiciil faaliyetlerin kullanildigi durumlar i¢in
uygundur. Burada yontemler uygulamalarin siipheli
davraniglarin belirlemek i¢in kullanilir ve daha sonra
gozlemlenen imzalar normal davraniglar sergileyen
uygulamalarin imzalar1 ile karsilagtinlir. Destek
vektor makinesi (SVM) gibi siniflandiricilar ile ag
egitilerek kotiicil ve normal davranislar ayirt
edilebilmektedir [17].

Chandramohan ve ark. tarafindan 2012 yilinda yapilan
caligmada statik analiz yontemleri Sekil 1’ de goriildiigi
gibi sistem c¢agrilart tabanli, statik hata analizi ve
kaynak kod analizi seklinde kategorize edilmistir [18].

Uygulamanin

_| Sistem ¢agrilarinin

Uygulama ayristiriimasi cikarimi MLl tespti
a) Sistem ¢agrisi tabanl analiz
Uveulamanin Akis kontrol
Uygulama Ve > grafiginin » Statik hata analizi

ayristiriimasi

olusturulmasi

b) Statik hata analizi

Uygulamanin

A 4
A 4

Uygulama kaynak koda

donusturalmesi

Statik kod analizi

A4

Anomali tespiti

c) Kaynak kod analizi
Sekil 1. Statik analiz yontemleri [18]

- Sistem c¢agris1 tabanli analiz: Mobil uygulamalar ilk
olarak IDA Pro gibi araglar kullanilarak
ayristirilmistir.  Sistem  ¢agrilarinin elde edilmesini
saglayan bu aragtan sonra anomali tespiti yapmak ve
kotiiciil faaliyet gosteren uygulamalari smiflandirmak
icin Centroid makinelere gegilmistir [18].

Statik hata analizi: Egele ve ark. tarafindan 2011
yilinda yapilan ¢alismada, iOS uygulamalarinin
binary dosyalar1 {izerinde statik hata analizi
gerceklestirilmistir. Yapilan caligmada {iglincii parti
yazilim gelistiriciler tarafindan olusturulmus iOS
uygulamalarinin yaratabilecegi tehditler {izerinde
durulmugtur. Caligmalar gizlilik ihlallerini otomatik
olarak tespit edebilen PiOS adi verilen bir arag
gelistirilerek yiiriitiilmiistiir. PiOS arac1 uygulamalarin
hassas bilgilere erisim kontrollerini ve ag lizerinden
bilgi aktarim durumlarini belirlemek i¢in statik analiz
kullanmaktadir. ~ PiOS  yazihmi  ilk  olarak
uygulamalarin binary dosyalarindan akis kontrol

grafigi (CFG) olusturmaktadir. CFG tarafindan
yiiriitiilecek binary dosyalarmin ¢ikarimi i¢in IDA Pro
yazilimi  kullanilmistir. CFG ile smif hiyerarsisi
olusturulmakta ve metot cagrilar1 ¢dziimlenmektedir.
Uygulamalarin erigebilirlik analizleri CFG’ ler ile
gergeklestirilmistir. i0OS uygulamalari tarafindan cihaz
ID’ leri, adres defteri, konum bilgisi, fotograf galerisi,
e-posta hesap bilgileri, Wi-Fi baglant1 bilgileri, arama
detaylari, Safari tarayicisimin ayarlari ve tarama
geemisi ile klavye Onbellegine erigilebilmektedir.
1.400 'den fazla iPhone uygulamasi i¢in yapilan
caligmanmn sonuglari, uygulamalarin  yarisindan
fazlasinin cihaz ID’sini sizdirdig1 tespit edilmistir. Bu
bilgi sizintist dglincii parti uygulama gelistiricilerin,
kullanicilarin  uygulama  tercihleri ve kullanim
aliskanliklarin1  elde etmesine neden olmaktadir.
Calismada ayrica ¢ogu uygulamanin adres defteri,
konum bilgisi, telefon numarasi, Web tarayici ge¢misi
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ve fotograflar i¢in de bilgi sizintis1 olusturdugu tespit
edilmistir [19].

- Kaynak kod analizi: Enck ve ark. tarafindan 2011
yilinda  yapilan  ¢aliyjmada,  Android  Market
uygulamalarinin giivenilirligi incelenmistir. 21 milyon
satir kod, akis kontrol analizi, veri akis analizi, yapisal
analiz ve semantik analizler ile giivenlik agiklarina karsi
incelenmistir. Analiz sonuglari, uygulamalarin % 50’
den fazlasinmn telefon numarasi gibi bilgilerin yan sira
Uluslararast Mobil Ekipman Kimligi (IMEI), Entegre
Devre Karti Kimligi (ICC-ID) ve Uluslararasi Mobil
Abone Kimligi (IMSI) bilgilerini  sizdirdigini
gostermistir. Ayrica uygulama gelistiricilerinin giivenli
yazilim gelistirme siireglerini uygulamadiklar1 tespit
edilmigtir [20].

4.2.2. Dinamik analiz

Dinamik analizler uygulamalarin davraniglarini izlemek
icin izole bir ortamda uygulamanin yiiriitilmesini
gerektirir. Statik analiz yontemlerinin aksine uygulama
yuriitildiigi i¢in kotiiciil davranislarin gézlemlenmesini
saglar [21]. Dinamik analizler ag etkinligi izleme, dosya
degisikliklerini izleme ve sistem ¢agrnlar gibi
yontemlerle gergeklestirilebilir. Android uygulamalari,
telefonlarin arama Ozellikleri hari¢ biitiin yazilim ve
donanim  Ozellikleriyle mobil cihaz emiilatorleri
vasitastyla masaiistii bilgisayarlarda calistirilabilir. Test
amacli emiilatorler Android Sanal Aygit (AVD)
yapilandirmalarin1  desteklemektedir. ~ Uygulamalar
emiilator iizerinde calistirildiginda, ag durumu, video
oynatma, veri depolama gibi tiim hizmetlere erisim
saglayabilmektedir. Konsol ¢iktist olarak yapilan
telefon cagrilari, SMS’ ler ve olay giinliikleri elde
edilebilir [17]. Dosyalar iizerindeki degisiklikler, ag
etkinlikleri, siiregler ve sistem ¢agris1 izleme gibi
uygulamalar, dinamik analiz ile elde edilmektedir. Sekil
2’ de dinamik analiz goériilmektedir [5].

Uygulamanin yiklenmesi

Yeni
Uygulama

P Sanal Makine

v

Dinamik kusur

] analizi
Kusur izleme:
-Degisken seviyesinde
-Metot seviyesinde
Mobil Cihaz

-Mesaj seviyesinde
-Dosya seviyesinde

Sekil 2. Dinamik analiz [5]

Korumali alanlar, kétiiciil yazilimlarin etkilemesine
maruz  kalmadan  giivenilmeyen  uygulamalar
calistirmak icin korunan ortamlardir. Oregin, izole
edilmis bir sanal makine kotii niyetli uygulamalar: test
etmek igin bir korumali alan (sandbox) olarak
kullanilabilmektedir. Arastirmacilar, bu sayede bulagsma

veya hassas bilgilerin sizdirilmasi riski olmadan zararli
aktiviteleri gozlemleyebilmektedir [4].

Isohara ve ark. tarafindan 2011 yilinda yapilan
caligmada, Android kétiiciil yazilim tespiti i¢in ¢ekirdek
tabanlt bir davranis analiz yontemi sunulmustur.
Onerilen sistem, log dosyasi toplama modiilii ve log
dosyast analiz modilini  igermektedir.  Linux
katmaninda yer alan log dosyasi toplama modiilii tim
sistem cagrilarin1 kaydetmektedir. Siire¢ yOnetimi ve
dosyalarin giris ¢tkis durumlari kétiiciil yazilim tespiti
icin 6nemli oldugundan, log aktivitelerinden sonra bir
filtreleme mekanizmas1 ile hedef uygulamanin
faaliyetleri filtrelenmektedir. Veri analizi modiiliinde,
kotiiciil aktiviteleri  tespit etmek icin imzalar ile
aktiviteler, log analiz modili tarafindan
karsilastirilmaktadir.  Analiz  sonuglar1  gelistirilen
prototip ile kotiiciil yazilim tespitinde basar1 elde
edildigi ortaya konulmus ancak log analiz modiiliiniin
mobil cihazlar i¢in agir1 kaynak tliketimine sebep
oldugu belirtilmistir [22].

4.2.3. izin tabanh analiz

Sandbox ortaminda ¢alisan uygulamalar, belirli verilere
erismek i¢in izinlere ihtiya¢ duyarlar. Android
uygulamalar1 yiiklenirken kullanicilarma uygulamanin
etkinligini siirdiirebilmesi i¢in gerekli olan bazi izinleri
kabul edip etmedigini sormaktadir [21]. Bu izinler
Android uygulamalar1 analiz edilitken Snemli rol
oynamaktadir. Izinler yiiklenen her uygulama igin
Manifest.xml  dosyasinda listelenir. Uygulamalar
yiiklenirken verilen izinler uygulama davraniglarini
kisitlar  ve giivenlik agiklarimi  azalti.  Android
cihazlardaki kaynak kullanimlar1 bu izin kiimelerine
dayalidir [17].

Johnson ve ark. tarafindan 2012 yilinda yapilan
calismada, Android marketten otomatik olarak
uygulama indiren bir sistem gelistirilmistir. Kategorilere
gore indirilecek uygulamalari aramak i¢in farkli
algoritmalar  kullamilmigtir. ~ Statik  analiz  ile
uygulamalarin  islevselligine gore gerekli izinler
edilmistir. izinlerin isimleri Android kaynak kodunda
aranmig ve istenen izinlerin verilip verilmedigini
belirlemek igin izinler API ¢agrilar ile eslestirilmistir.
Uygulama dosyalarinda bulunan izinler
AndroidManifest.xml dosyasi ile karsilastirilarak
ekstradan istenen izinler analiz edilmektedir [23].

4.2.4. imza tabanh analiz

Android kétiiciil yazilimlari tespit etmek i¢in kullanilan
imza tabanli algilama sistemleri, kétiiciil yazilimlardan
toplanan imza verileriyle uygulama verilerinin
karsilagtirmasin1i ~ yapmaktadir.  Bilinen  kotiiciil
yazilimlari tespit etmek i¢in bir imza olarak Java kodu
ve siniflar1 kullanilir. Bununla birlikte, bilinmeyen
kotiiciil yazilimlar tespit edilememektedir [9].

Zheng ve ark. tarafindan 2013 yilinda yapilan ¢alismada,
kotiictil yazilimlar1 otomatik olarak toplayan, yoneten,
analiz eden ve ayiklayan DroidAnalytics adi verilen
imza tabanli bir sistem gelistirilmistir. Gelistirilen
sistem ile 102 farkli aileden 150.368 kotiiciil yazilim
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analiz edilmis ve 2.494 adet kotiiciil yazilim tespit
edilmistir [24].

4.2.5. Makine 6@renmesi yontemlerine dayali
analizler

Android kétiiciil yazilim tiirevlerinin istikrarlt yiikselisi
sebebiyle bu yazilimlarin etkili bir sekilde tespit
edilmesi hayati 6nem tagimaktadir. Arastirmacilar imza
tabanli yontemlerin sinirlamalarini agmak i¢in makine
Ogrenmesi yontemlerini kullanmaya baglamiglardir.
Uygulamalardan toplanan verilere dayali olarak makine
Ogrenmesi algoritmalar: ile sistemler egitilmektedir ve
bu sayede yeni kotii amagli yazilimlar tespit etmek igin
gerekli olan anomaliler belirlenebilmektedir [25].
Makine 6grenmesi yontemlerinde, 6zellik segimi ilk ve
en 6nemli adimlardandir. Android uygulamalar izinler,
Java kodlari, belgelendirmeler, cihaz ve ag tizerindeki
davraniglar ile uygulama davramigi gibi gesitli
elemanlardan  olusmaktadir. ~ Ozellik  sec¢iminin
faydalarindan bazilar1 sunlardir:

- Ozellik segimi veri setlerinin boyutunu azaltmak igin
yapilmaktadi. Az  veri ile kolayca  veri
gorsellestirmesi yapilabilmektedir.

- Veri kiimesinin azaltilmasi sadece deney maliyetinden
tasarruf etmeye degil ayn1 zamanda gercek zamanl

uygulamalarda iglem siiresinden tasarruf etmeyi saglar.

Ozelliklerin  kullamishi alt kiimelerinin segilmesi,
egitim agamasinda makine 6grenmesi algoritmalarinin
¢aligma zamanini azaltmaktadir.

- Ogzellik secimi ile makine dgrenmesi algoritmalarinda
daha dogru sonuglarin alimmasi saglamak igin veri
setlerinden giiriiltiilii ve ilgisiz veriler kaldirilir.

Kotiiciil  yazilm  tespitinde  makine  6grenmesi
yontemlerinin etkinligini incelemek i¢in Feizollah ve
ark. tarafindan yapilan ¢alisma kapsaminda iki adet
analiz gerceklestirilmigtir. MalGenome veri setinden
kétiiciil ve kotiiciil olmayan 800’ iin iizerinde Android
uygulamasindan ag trafigi toplanmigtir. Veri kiimesi
504.148 kayit igermektedir. Komsuluklarin sayist ii¢
olarak belirlenmis ve K-en yakin komsu siniflandiricist
kullanilmustir. Analiz sonuglari farkli 6zelliklerin veri
toplama siireci ve kullanilan siniflandiricinin  ayni
olmasina kars1 farkli sonuglar verdigini gostermistir [9].

Nataraj ve ark. tarafindan 2011 yilinda yapilan
caligmada, kotiiciil yazilimlar1 smiflandirmak ve
gorsellestirmek i¢in goriintii igleme yontemlerine dayali
yeni bir yaklagim sunulmustur. Oklid uzakligi yontemi
ile K-en yakin komsu yontemi ko6tii amagli yazilim
siniflandirma i¢in kullanilmistir. Yapilan c¢aligmada
kotiictil  yazilim aileleri benzer renk tonlariyla
eslestirilerek standart goriintii 6zelliklerine gore yeni bir
siniflandirma yontemi Onerilmistir. Kod ayristirma ya
da uygulamanin calistirilmas1 gerekmeden kétiiciil
yazilimlarin tespit edildigi ¢alismada 25 farkli aileden
9.458 kotiiciil azilm % 98 basart oraniyla
siniflandirilmigtir [26].

Rieck ve ark. tarafindan 2011 yilinda yapilan ¢alismada,
makine Ogrenmesi yontemleri kullanilarak kotiiciil
davraniglar1 otomatik olarak analiz etmek i¢in yeni bir

yaklagim sunulmustur. Yapilan c¢alismada ¢ok sayida
kotiiciil yazihm Ornegi toplanarak bir sandbox
ortaminda koétiiciil yazilimlarin  davraniglart  takip
edilmistir.  Bilinen koétiiciil  yazilimlarla  benzer
davranislar ~ sergileyen yeni kotiicil  yazilimlar
kiimeleme yontemleri ile tanimlanmiglardir. Bilinmeyen
kétiiciil yazilimlar siniflandirma yontemleri kullanilarak
smiflara atanmiglardir [28].

Kong ve ark. tarafindan 2013 yilinda yapilan ¢alismada,
kotiictil yazilimlarin  yapisal Dbilgilerine (fonksiyon
cagrist grafikleri) dayali, otomatik kotiictil yazilim
siniflandirilmas1  gerceklestiren yeni bir yaklasim
sunulmustur. Her bir kotiiciil yazilim 6rnegi igin
fonksiyon cagrilari ¢ikarildiktan sonra fonksiyon ¢agrisi
grafikleri arasindaki benzerlikler degerlendirilmistir.
Calismada Windows tabanli 11 farkli aileden kotiiciil
yazilimlar ile gelistirilen sistem test edilmis ve yliksek
smiflandirma dogrulugu elde edilmistir [27].

Nari ve ark. tarafindan 2013 yilinda yapilan ¢alismada,
kétiiciil yazilimlarin ag davranislarina dayali olarak
smiflandirilmasi ig¢in yeni bir yaklasim sunulmustur.
Uygulamalarin ag davraniglarma gore davranig
profilleri olusturulmustur ve siniflandirma algoritmalari
kullanilarak ~ kotiiciil  yazilimlar — smiflandirtlmastir.
Analiz sonuglar1 J48 karar agaci yOnteminin diger
smiflandirma yontemlerine gore daha iyi performans
gosterdigi sonucuna varilmigtir [29].

Santos ve ark. tarafindan 2013 yilinda yapilan
caligmada, kotiiciil yazilimlarin statik ve dinamik
analizlerinden elde edilen ozellik kiimesi kullanilarak
OPEM adi verilen hibrid bir algilama sistemi
geligtirilmistir. ~ Statik  ozellikler  islemsel kod
modellemelerinden, dinamik oOzellikler ise sistem
cagrilar1 ve yliriitillen faaliyetlerin izlenmesi yoluyla
elde edilmistir. Gelistirilen sistem karar agaci, k-en
yakin komsu, Bayes aglar1 ve destek vektdr makinesi
gibi farkli makine 6grenmesi algoritmalari ile iki farkl
veri seti {izerinde test edilmistir. Test sonuglari, 6nerilen
yaklasimin hem statik analiz yOntemlerine hem de
dinamik analiz yoOntemlerine gbre daha yiiksek
performans gosterdigi goriilmiistiir [30].

Islam ve ark. tarafindan 2013 yilinda yapilan ¢alismada,
statik ve dinamik ozellikler kullanarak uygulamalari
kotiictil ya da iyicil olarak smiflandirilmak igin bir
sistem gelistirilmistir. Gelistirilen sistem 2003-2007
yillart ile 2009-2010 yillar1 arasinda toplanan 2398’
kotiiciil olmak iizere toplam 2939 yazilimdan olusan iki
adet veri seti lizerinde destek vektor makinesi, IB1,
karar agact ve random forest yontemleri ile test
edilmistir. Test sonuglar1 basta random forest olmak
iizere biitiin siniflandirma  yontemlerinin  yiliksek
performans gosterdigini ortaya koymustur [31].

Android kotiiciil yazilim tespit yontemleri statik
analizler, dinamik analizler, izin tabanli analizler, imza
tabanli analizler ve makine 6grenmesine dayal1 analizler
bagliklar1 altinda incelenmistir. Literatiirde bulunan
Android kotiiclil yazilim tespitine yonelik calismalar
kullanilan  teknik, algoritma, oOzellik, veriseti,
degerlendirme metrigi ve basart oram1 agisindan
karsilagtirmali olarak Tablo 1° de verilmistir [32-38].
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Tablo 1. Kétiiciil yazilim tespitine yonelik yapilan ¢alismalar ve karsilastirmalart
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Makale Teknik Algoritma Ozellikler Veriseti Degerlendirme Basar
Metrigi Oram
Kim ve ark. | Dinamik x? Mesafesi Sarj durumu - TPR % 99
(2011) Analiz dogruluk
orani
Shabtai ve | Dinamik Naive  Bayes, | Cesitli sistem | 20 iyicil oyun, | FPR, TPR, AUC, | % 99’ un
ark. (2012) | Analiz Karar  Agaci, | Ozellikleri 20 kotiiciil | Accuracy zerinde
K-Means, yazilim tespit dogruluk
Logistic uygulamasi ve orani
Regresyon 4 kotiiciil
uygulama
Lu ve ark. | Dinamik Naive  Bayes, | Kotiiciil 447 uygulama | FPR, FNR, | % 89
(2013) Analiz Chi-Square davraniglar ornegi Siniflandirma dogruluk
dogrulugu orant
Yerima ve | Makine Naive Bayes Uygulama Genome Hassasiyet, % 93’ iin
ark. (2014) | Ogrenmes izinleri Project ve 100 | Dogruluk, = TNR, | iizerinde
ine Dayal1 iyicil FPR, TPR, FNR dogruluk
Analiz uygulama orant
Shen ve | Statik VF2 Android Genome Detection rate % 86,36
ark. (2014) | Analiz uygulama Project
bilesenleri
Sheen  ve | izin Ensemble Uygulama Genome Precision, Recall, | % 88
ark. (2015) | Tabanlh izinleri ve API | Project F-measure dogruluk
Analiz- cagrilart orant
Statik
Analiz
Kabakus ve | Izin Logistic Uygulama Genome Accuracy % 88
ark. (2015) | Tabanli Regresyon izinleri Project, (Dogruluk), dogruluk
Analiz Drebin Specificity ve %
(Cesitlilik) 92,5
gesitlilik
orani
Literatiirde Android kotiiciil yazilim tespiti igin uygulama ¢6ziimil ve uygulama katmanlar1 olmak {izere

yapilmis olan caligmalarda temel olarak statik ve
dinamik analiz yontemlerine odaklanilmistir. Ancak
hibrid bir sistem gelistirilmeyip bu yontemlerin tek
bagina kullanilmasi elde edilen basar1 oranmnin smnirlt
kalmasina  yol  agmaktadir. Dinamik  analiz
caligmalarinda ~ makine  Ogrenmesi  yOntemleri
kullanilarak gelistirilecek hibrid sistemlerde basar1
oraninin daha yiiksek olacagi Ongoriilebilmektedir.
Ayrica  kotiiciil  yazilim  tespiti  i¢in  kullanilan
verisetlerinin eskimesi sebebiyle giiniimiizdeki kotiiciil
yazilim aktivitelerinin belirlenmesi zorlagabilmektedir.

5. GUVENLIK COZUMLERI

Mobil cihazlara yonelik tehditler ve giivenligin
saglanmast  konusundaki  zorluklar g6z Oniine
alindiginda, yeni giivenlik ¢dziimlerinin gelistirilmesi
gerekliligi ortaya ¢ikmaktadir. Bu gilivenlik ¢oziimleri
mobil cihazlar igin yeni ve giivenli bir sistem mimarisi
olusturulmast ile mevcut giivenlik mimarilerinin
yeniden degerlendirilmesini ve gelistirilmesini gerekli
kilar. Android isletim sistemleri Sekil 3* de goriildiigii
gibi Linux ¢ekirdegi, kiitiiphaneler (Android Runtime),

dort katmandan olusmaktadir. Temel olarak Android
Runtime kiitiiphaneleri Linux g¢ekirdegi ile uygulamalar
arasinda bir kdprii konumundadir.

UYGULAMA

UYGULAMA GERGEVESIH

KUTUPHANELER ANDROID RUNTIME

LINUX CEKIRDEGI

Sekil 3. Android isletim sisteminin katmanlari [39]

Android sistemlerde yaygin olarak kullanilan giivenlik
ozellikleri siire¢ ve dosya sistemi izolasyonu ile
uygulama veya kod imzalamadir. Ancak Android
isletim sistemlerinin temel giivenlik sorunu bir
uygulamanin giivenli olup olmadigi kararmin son
kullaniciya birakilmasidir.  Google, Google Play
tizerindeki uygulamalari tarayarak tek parca bir
giivenlik katmani ekliyor olsa da son kullanicilarin
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analizlerini yapip uygulamayr kurup kurmama
konusunda karar vermeleri gerekmektedir. Google’ mn
miimkiin olduk¢a fazla uygulama sunarak daha biiyiik
biiyiik bir pazar payr elde etme stratejisi, kotiiciil
uygulama gelistiricilere ortam hazirlamaktadir. Ornek
olarak Google Play Store iizerinde bulunan droid09
isimli kotiiciil yazilim, banka bilgilerini taklit ederek
kullanicilarin  banka giris bilgilerini elde etmeye
caligmaktadir. Gliniimiizde daha da sofistike bir hale
gelen kotiiciil  yazilimlar, sistemlerdeki giivenlik
aciklarindan yararlanarak ya da kullanicilar1 kandirarak
tehdit olugturmaktadirlar [39].

Arabo ve Pranggono tarafindan 2013 yilinda yapilan
caligmada, Sekil 4> de goriildiigii gibi mobil cihazlar
icin giivenlik ¢oziimlerinin eklendigi ¢ok katmanli bir
mimari sunulmugtur [40].

AG
OPERATORLERI

UYGULAMA
GELISTIRICILER

Sekil 4. Mobil cihazlar i¢in giivenlik ¢dziimleri
eklenmis mimari yap1 [40]

- Son kullanicilar: Son kullanicilarin giivenlik bilincine
sahip olmalar1 her zaman 6nemlidir. Son kullanicilarda
asagidaki  giivenlik  adimlart  i¢in  farkindalik
olusturulmasi gerekmektedir.

o Kotiiciil yazilimlara ve viriislere kars1 mobil cihazlara
antiviris ~ yazihmlar1  yiiklemek ve otomatik
giincellemeleri agik tutmak,

e Sadece giivenilir  kaynaklardaki  uygulamalari
yiiklemek,

e Uygulamalarin = resmi  sitelerinden  indirilmesi
(Ornegin Instagram uygulamasi sadece kendi Web
sitesinden ya da yapimcisina dikkat edilerek
marketten indirilmelidir),

e Uygulamalarin yiiklenmesi esnasinda istenen izinlerin
dikkatli bir sekilde incelenmesi,

o Isletim sisteminin ve
giincellemelerinin kontrol edilmesi,

uygulamalarin

e Cihazlarin ¢alinmasi riskine karst uzaktan yedek alma
ve sifirlama yazilimlarinin yiiklenmesi,

e Pozitif goriis bildirilen ve yiiksek indirilme oranina
sahip olan uygulamalari indirilmesi,

e Herhangi bir parola ya da sifreleme yontemi
kullanmayan agik kablosuz aglarda hassas bilgilerle
ilgili islemlerin yapilmamasi,

e Cihaz davramigindaki anomalilere karsi dikkatli
olmak,

e Sosyal paylasim siteleri {izerinde verilen linklere karsi
dikkatli olmak son kullanicilarin almas: gereken
onlemler olarak sdylenebilir.

Mobil ag operatorleri: Ag operatorleri, miisterine
karsi daha giivenli bir ortam hazirlamaktan
sorumludur. Cogu kétiiclil yazilimin ya da botnet
cihazlarmn bilgi sizdirma ya da faaliyet gostermek icin
SMS ve MMS gibi kanallari1  kullandigi
distiniildigiinde, ag operatorlerinin - mobil ag
iizerinden gelen ve giden mesaj trafigi icin antiviriis
yazilimlar1 yiiklemesi gerektigi ortaya cikmaktadir.
Ag operatorlerinin, koétiiclil yazilimlarn yayilmasini
onlemek i¢in diger operatorlerle bilgi, veritabani ve
uzmanlik paylagimi yapmasi gerekmektedir.

Uygulama Gelistiriciler: Uygulama gelistiricilerin,
kendi uygulamalarinda gerekli giivenlik onlemlerini
almalar1 gerekmektedir. Verilerin http ya da TLS gibi
aglar lizerinden sifreli olarak gonderildiginden emin
olunmalidir. Gelistiriciler, uygulamanin diizgiin bir
sekilde galismasi igin gerekli olmadig siirece istenen
uygulama i¢i izinleri en aza indirmelidir. Android
cihazlarda (CALL_PHONE) ve (SEND_SMS) gibi
yaklagik 100 adet izin istegi mevcuttur. Ayrica
uygulama gelistiriciler sadece gerekli oldugu
durumlarda veri toplanacak sekilde uygulamalarini
tasarlamalidir. Kotiicil uygulamalar genel olarak
belirli iilkeler ya da belirli kullanici tiirlerinin ilgi
alanlarma gére gelistirilmektedir. Ormek olarak Rusya
icin geligtirilmis kotiiciil uygulamalar ile Cin igin
gelistirilmis kotiiciil uygulamalar farklilik
gostermektedir.

- Uygulama marketleri: Uygulama marketlerinin,
uygulamalar1 piyasaya slirmeden Once titizlikle
incelemeleri gerekmektedir. Uygulamalar kotii niyetli
kod igerip icermedikleri, giivenilirlikleri, uygulama
kilavuzunda aciklanan faaliyetleri gosterip
gostermedigi ve giivenlik agiklar1 konusunda dikkatli
bir sekilde incelenmelidir [40].

6. KOTUCUL YAZILIM TESPIiTINDE
KULLANILAN VERi SETLERI

ilk kétiiciil yazilim olan FakePlayer’ in 2010 yilinda
kesfedilmesinden  sonra  aragtirmacilar  kotiiciil
yazilimlarin tespit edilebilmesi i¢in mevcut kotiiciil
yazilimlarin  bilgilerinin elde edilmesinin  6nemli
oldugunu belirlemislerdir. Bu amagla aktif kotiiciil
yazilim Orneklerinin toplanmasi igin iki yaklagim
benimsenmistir. Bunlardan ilki arastirmacilar ve
antiviriis sirketlerinden Android koétiiciil yazilimlarla
ilgili duyurular, tehdit raporlar1 ve olay giinliiklerini
takip ederek yeni Android k&tiiciil yazilimlarin
bilgilerini elde etmek ve daha sonra bilgi alinan
yerlerden kotiiciil yazilim talebinde bulunmaktir.
Ikincisi ise Android Market ya da iiciincii parti
uygulamalar arasinda kotiiciil yazilim  taramasi
yapmaktir.

Felt ve ark. tarafindan 2011 yilinda yapilan ¢aligmada,
I0S, Symbian ve Android sistemlerdeki kotiiciil
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yazilimlarla ilgili olarak acik antiviriis
veritabanlarindan bilgi toplanmugtir. Yapilan ¢aligma
kapsaminda Ocak 2009 ile Haziran 2011 yillar1 arasinda
46 farkli mobil kétiiclil yazilim tiirii tespit edilmistir.
Koétiiciil yazilim tespiti i¢cin  Symantec, F-Secure,
Fortiguard, Lookout, and Panda Security antiviris
firmalarinin ~ veritabanlari incelenmis ve kotiiciil
yazilimlarla ilgili rapor ve agiklamalar takip edilmistir.
Calismanin amaci kétiiciil yazilimlarinin arka planlarini
gormek ve hedeflerini belirleyerek gelistirilecek
savunma mekanizmasini sekillendirmektir [14].

Jiang ve Zhou tarafindan 2012 yilinda yapilan
calismada, Agustos 2010 ile Ekim 2011 arasinda 49
kotiiciil yazilim ailesinden 1260 koétiiciil yazilim 6rnegi
toplanmigtir. Olusturulan bu veri seti Android Malware
Genom Projesi kapsaminda Mayis 20127 de
yaymlanmustir. Olugturulan veri seti bes kitadan 160'tan
fazla iniversite, arastrma  laboratuvarlar1 ile
firmalarla paylagilmigtir [39]. Android Malware Genom
projesi kapsaminda {iretilen veri seti literatiirde bulunan
ilk koticiil yazilim veri setidir. Arastirmacilar,
gelistirdikleri uygulamalarin sonuglarini test etmek igin
bu veri setini kullanmiglardir [40].

Arp ve ark. tarafindan 2014 yilinda yapilan ¢alismada,
gercek Android uygulamalarn ve gercek kotiiciil
yazilimlar kullanilarak bir veri seti olusturulmustur.
Olugturulan baglangig veri kiimesinde 131.611 adet
kétiiciil ve kotiiciil olmayan yazilim mevcuttur. Veriler
Agustos 2010 ile Ekim 2012 tarihleri arasinda
toplanmigtir. Veri seti Google Play Store’ dan edinilen
96150 wuygulama, Cin uygulama marketlerinden
edinilen 19545  uygulama, Rus  uygulama
marketlerinden edinilen 2810 uygulama ve Android
web siteleri, kotiiciil yazilim forumlart ve bloglar gibi

diger kaynaklardan elde edilen uygulamalardan
olugmaktadir. Olusturulan final veri seti 123.453
kotiiciil  olmayan uygulama ve 5.560 kotiiciil

uygulamadan olusmaktadir [41].

Lindorfer ve ark. tarafindan 2014 yilinda yapilan
calismada, ANDRUBIS ad1 verilen Android sistemler
icin bir kotiiciil yazilim tespit sistemi geligtirilmistir.
ANDRUBIS Dalvik Sanal Makinast Ve sistem

Danya genelindeki isletim sistemine gore akilh telefon satis: o

200.0

201101
/”::
01201
/1:1!

020

201104

diizeyindeki islemlerle dinamik analizleri ve ¢esitli
uyarim teknikleri ile statik analizleri birlestirmektedir.
ANDRUBIS sistemi gelistirilirken % 40’ 1 kotiiciil
olmak tizere 1.000.000 Android uygulamasindan bir
veri kiimesi olusturulmustur [42].

7. KOTUCUL YAZILIM TESPIiT ARACLARI

Mobil cihaz teknolojilerinin ilerlemesi, kullanicilara
mobil cihazlarinda kullanabilecekleri farkli binlerce
mobil uygulamanin ortaya ¢ikmasina neden olmustur.
Bu uygulamalar kullanicilarin her zaman ve her yerden
erigimlerine agiktir. Mobil cihazlar tarafindan sunulan
hizmetler Uluslararasi Telekomiinikasyon Birligi’ ne
(ITU 2013) gore, diinya ¢apmdaki cep telefonu
aboneliklerinin artmasina katki saglamistir. 2013 yilinda
mobil kullanict sayis1 % 96’ ya tekabiil eden 6,8 milyar
kullaniciya ulagmigtir [43].

Giliniimiizde kullanilmakta olan mobil cihazlarin ¢ogu
farkli isletim sistemleri kullanmaktadir.  Apple
tarafindan  kullanillan  I0S, Google tarafindan
desteklenen Android ile Blackberry, Symbian ve
Windows Mobile mobil cihazlar igin kullanilan igletim
sistemlerine Ornek olarak verilebilir. Bu bes popiiler
mobil isletim sistemi arasinda Google'in destekledigi
Android isletim sistemi, mobil isletim sistemi pazarina
hakim olmustur. Sekil 5° de mobil cihazlarin, igletim
sistemlerine gore kullanim oranlar1 goriilmektedir.
Android, 2013 yilinin {iglincii ¢eyreginde % 80 pazar
payt ile diger isletim sistemlerini geride birakmustir [44].
Android cihazlar agik kaynak olmasi, performans ve
Ozellestirme  kolayliklar1  agisindan  diger isletim
sistemlerini kullanan mobil cihazlara gore daha yiiksek
bir oranda tercih edilmektedir. Android igletim
sistemindeki biiyiime, Android cihazlar i¢in kétiiciil
yazilim tespiti konusundaki ilerlemeye de katkida
bulunmustur [38]. Kaspersky Lab tarafindan yapilan
aragtirmalar, mobil kotiiciil yazilimlarin % 98,05 inin
Android platformu igin gelistirilmis oldugunu ortaya
cikarmistir. Koétiiciil yazilimlar kullanicilarin - kigisel
bilgilerinin, etkinliklerinin, konumlarinin depolanmast,
izinsiz SMS ve MMS gonderilmesi, bellek ve pil
omriniin  kisaltilmasi  gibi olumsuz durumlara yol
acabilmektedir [45].

201301
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Sekil 5. Diinya genelindeki igletim sistemine gore akilli telefon satig oranlar1 [44]
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Mobil

cihazlar iizerinde tespit edilen kotiiciil

yazilimlarin sayisi, kesfedildikleri 2010 yilindan beri
Oonemli olglide artis gdstermistir. Kotiictl yazilim tespiti
amactyla, mobil cihazlarda antivirlis yazilimlar1 gibi

geleneksel

yaklagimlar benimsenmistir. Geleneksel

antiviriis yaklasimlar1 imza tabanli olduklar1 ve kullanici
etkilesimlerini siirekli izledikleri i¢in mobil cihazlar
acisindan kullanigli olmamaktadir. Kotiiciil yazilim
olusturan kisilerin amact bu yazilimlar1 miimkiin
oldukca fazla cihaza bulastirmak oldugundan Apple
veya Google’in kullandigi uygulama marketlerini hedef
almaktadirlar. Ancak Android cihazlar {iglincii parti
uygulamalarin yiiklenmesine izin verdikleri igin risk
Olgiitii artis gostermektedir. Android hedefli kétiiciil
yazilimlar Truva ati, casus yazilim, kdk izni edinme,
yiikleyici ve botnet olarak gruplandirilabilir [46].

Android tabanli cihazlarda kotiiciil yazilimlarin tespit
edilmesi i¢in kullanilan birgok ara¢ mevcuttur.

Kirin, Android tabanl sistemlerde kullanilan sertifika
gerektiren mantik tabanli bir aragtir.

SCanDroid, Android uygulamalarindaki gizlilik
ihlallerini tespit etmek statik analize dayali bir
yontem sunmaktadir.

TaintDroid, sistem iizerindeki bilgi sizma durumlari
izlemektedir. Ozel veriler kusurlu sayiir ve bu
verilerin Android cihazda bulunmasi durumunda
kullaniciya raporlanir.

DroidBox gizlilik sizintilarin1  tespit etmek igin
TaintDroid kullanmaktadir. Ayni zamanda Android
API’ leri izlenerek ve dosya sistemlerindeki ag
etkinligi, sifreli islemler ve cep telefonu kullanim
bilgileri gézlemlenmektedir.

ComDroid, kullanicinin izni disinda  gonderilen
isteklerin tespit edilmesini saglamaktadir.

Crowdroid, kullanic1 etkilesimi gerektiren sistem
cagrilar sirasinda uygulamanin vermis oldugu ¢agri
sayisin1 analiz ederek, Android akilli telefonlar
tizerinde Truva att gibi koétiiciil yazilim analizi
gergeklestirmektedir.

DroidRanger, {iglincii parti uygulama paketlerini ve
kotiicil yazilim smiflandirmasint elde etmek igin
uygulamadan ¢ikarilan diger dzellikleri kullanmakta
ve aynt zamanda kod tarafindan yapilan sistem
cagrilarini ayiklayarak girigimleri bu kodu gizlemek
icin aramaktadir.

DroidMat, izinler, bilesenlerin dagitimi, mesajlar ve
API ¢agrilar1 da dahil olmak tizere birgok ozellik
kullanir. Ayn1 zamanda iyi niyetli ya da kotii niyetli
olarak uygulamalart smiflandirmak igin
kiimelemelerini farkl tiirde gergeklestirmektedir.

Andrubis, bilinmeyen uygulamalari analiz etmek igin
kullanilan bir platformdur. Kullanicilarina, analiz
islemi bittikten sonra kétiiciil yazilim degerlendirmesi
de dahil olmak tizere ayrintili bir rapor sunmaktadir.

MADAM, hem ¢ekirdek diizeyinde hem de kullanici
diizeyinde Android kotii amagli yazilim tespit etmek
icin 12 adet oOzellik kullanir. K-en yakin Komsu

GU J Sci, Part C, 4(2):49-64 (2016)/ Anmil UTKU, Ibrahim Alper DOGRU

(KNN) algoritmasi kullanilarak MADAM ile basarili
10 kotiicil yazilim igin = % 93 dogruluk orani elde
edilmistir.

Andromaly, siirekli olarak akilli telefon 6zelliklerini
ve olaylar1 izleyen bir ana bilgisayar tabanli koti
amagl yazilim algilama sistemidir. Andromaly akilli
telefon ve faaliyetlerinden CPU kullanimi kadar, bu
davranislar tamimlamak  igin 88 Ozellik
gozlemleyerek kullanicinin  davraniglarini  izleyen
makine 6grenmesi tekniklerine dayanmaktadir.

RobotDroid, mobil cihazlar bilinmeyen kotii amaglt
yazilim tespit etmek i¢in SVM smiflandiricisina
dayanmaktadir.

TStructDroid, izlenen verilerin analizi, teorik analiz,
zaman serileri 6zelligi giinliigili, segmentasyon ve veri
frekans bilesen analizi ve dgrenilen bir smiflandirict
kullanarak gercek zamanl kétiiciil yazilim algilama
sistemi olusturmaktadir. TStructDroid, %98 dogruluk
hassasiyeti gostermektedir.

STREAM, pil, bellek, ag ve izin gibi secilmis
ozellikleri toplamak icin bir Android emiilatorii
kullanir. Buradan elde edilen verilen makine
6grenmesi yontemleri ile siniflandirilir.

AS, statik ve dinamik analiz yontemlerini birlikte
kullanan kotiiciil yazilim tespit araglarindandir.

Dendroid, Android kotiiciil yazilimlarmin  kod
yapilarmi smiflandirmak ve analiz etmek i¢in metin
madenciligi ve bilgi erigsim tekniklerini kullanan bir
yaklasimdir.

DroidDolphin, kotii niyetli Android uygulamalari
tespit etmek igin biiyiikk veri ve makine 6grenmesi
yontemlerine dayali dinamik bir analiz ¢ercevesi
sunmaktadir.

DREBIN, donanim bilesenleri, izinler, uygulama
bilesenleri ve API cagrilar1 gibi oOzelliklere gore
makine Ogrenmesi yoOntemleri kullanarak cihaz
tizerinde koti amagli yazilim tespiti ve Android
uygulamalarin genis bir analizini ger¢eklestirir.

Kotiiciil  yazilim  tespit  araglarinin  kullandiklar
yontemlere gbre Kkarsilastirmalart  Tablo 2’ de
verilmistir.
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Tablo 2. Kétiiciil yazilim tespit araglarinin 6zellik kargilagtirmalari

Kétiiciil yazilim tespit aract Makine 6grenmesi

Manifest incelemesi

API analizi Izin analizi

Kirin

X

SCanDroid

DroidBox

X
X
TaintDroid X
X
X

CombDroid

Crowdroid O

DroidRanger O

DroidMat O

Andrubis X

MADAM O

Andromaly O

RobotDroid O

TStructDroid O

STREAM O

X X| X| X

AS X

Dendroid O

DroidDolphin O

DREBIN O

Arp ve ark. Tarafindan 2014 yilinda yapilan ¢alismada,
Android tabanli mobil cihazlar igin bir kétiiciil yazilim
tespit aract olan DREBIN sunulmustur [41]. DREBIN,
Android isletim sistemini kullanan mobil cihazlarda,
kotiiciil yazilimlarin belirlenmesini saglayan bir tespit
sistemidir. Sekil 6’ da goriildiigii gibi DREBIN simurl:
kaynak kullanimi ile ¢alisma zamaninda uygulamanin

Ozellik Seti

@ Kullanilan Izinler

tpheli API cagril
@ Stipheli cagrilan

i —
Ag adresleri
Android Uygulamasi
(apk)
(a) Genis Statik Analiz

(b) Vektdr uzayina ggmme

birgok 0Ozelligini toplayarak genis bir statik analiz
gergeklestirir. Bu ozellikler kotiictil yazilimlarin tipik
ortntiileri ile otomatik olarak tanimlanir ve ydntemin
kararlarin1 agiklamak i¢in kullanilabilecek sekilde ortak
bir vektor uzayina gomiiliir. 123.453 uygulama ve 5560
kot amagh yazilim drnegi i¢in yapilan testler DREBIN’
in % 94 basar1 gosterdigini ortaya koymustur.

Ozellik Seti

O Kullanilan izinler
@ Stipheli API cagrilari
@ Ag adresleri

(d) Agiklama

Kotdcdl

(+)
*
—>
Lineer
Model

(c) Ogrenme tabanli tespit

—_

Sekil 6. DREBIN tarafindan gergeklestirilen analiz adimlarinin sematik olarak gosterilmesi [4]

Android market {iizerinde bulunan, Lookout Mobile
Security ve McAfee’ de dahil olmak {izere popiiler
¢ozliimlerin ¢ogu, kotiiciil yazilimlar tarafindan kolayca
ise yaramaz hale getirilebilmektedir. Mobil bir cihaz
tizerindeki kotiiciil yazilimlarin tespit edilebilmesi igin,
DREBIN’ in kétii niyetli faaliyet gosteren uygulamalarin
tipik hareketlerini belirlemesi gerekmektedir. Bu amagla
gelistirilen metot, farkli kaynaklardan 6zellik kiimelerini
ayiklamakta ve bir vektor uzayi ile genis bir statik analiz

kullanmaktadir. Bu iglem, Sekil 6 'da gosterilmis ve
asagida agiklanmustir.

a) Genis statik analiz: {lk adimda DREBIN, belirli bir
Android uygulamasini denetler ve uygulamanin dex
kodundan farkli 6zellik setlerini ayiklar.

b) Vektdr uzayma gomillmesi: Ayiklanan 6zellik
kiimeleri daha sonra 6zelliklerin Oriintii ve birlesimlerine
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gore geometrik olarak analiz edilebilen ortak bir vektor
uzayina eslenir.

¢) Ogrenme-tabanli algilama: Ozellik setlerinin dogrusal
olarak gomiildiigii Destek Vektor Makineleri gibi
makine Ogrenme teknikleri  kullanilarak  zararli
yazilimlarin tespit edilmesini saglar.

d) Agiklama: Son asamada, kotictl bir uygulama
algilandiginda, islemleri agiklayan bir rapor kullaniciya
sunulmaktadir.

Mobil cihazlarin iglem giicii hizla artiyor olsa da hala
normal masaiistii bilgisayarlara gore sinirlidir. Sonug
olarak, bu cihazlar iizerinde dogrudan c¢aligsmasi
beklenen bir kotiiciil yazilim tespit sisteminin verimli bir
sekilde c¢alismasi beklenmektedir. DREBIN sistemi
Ogrenilen bir tespit modelinin bir Android uygulamasi
vasitastyla dogrudan mobil cihazlar1 aktarilmasimdan
olugmaktadir. Bu sayede uygulama sadece 280 KB yer
kaplamakta ve kaynak tiiketimini minimum seviyede
tutmaktadir. DREBIN’ in uygulama performansi, Google
Play Store’ dan rastgele olarak segilmis 100 popiiler
uygulama ile karsilagtirilmistir. Bu analiz igin, dort akilly
telefon (Nexus 4, Galaxy S3, Xperia Pro Mini ve Nexus
3), bir tablet (Nexus 7) ve bir masaiistii bilgisayar dahil
olmak {iizere ¢esitli yaygin donanim yapilandirmalarini
kapsayan aygitlar secilmigtir. Sonuglar Sekil 7' de
goriildiigli gibi DREBIN’ in bes akilli telefonda da
ortalama 10 saniye i¢inde verilen bir uygulamayi analiz
edebildigini gostermistir. Sony Xperia Mini Pro gibi eski
modellerde, DREBIN’ in ortalama 20 saniye iginde
uygulamay1 analiz edebildigi gosterilmistir. Genel olarak,
yapilan analizlerin tiim mobil cihazlarda 1 dakikadan
daha kisa bir siire i¢inde tamamlandigi goriilmiistiir.
Masaiistii bilgisayara (2.26 GHz 4GB RAM Core Duo)
100.000 adet uygulama i¢in DREBIN’ in taramay1 bir
giinden daha az bir siirede tamamladig1 ve uygulama
bagina 750 ms gibi bir analiz performans: elde ettigi
ortaya konulmustur. Yapilan analiz ¢aligmalari, 123.453
uygulama ve 5560 kotii amagli yazilim 6rnegi igin
DREBIN’ in % 94 basar1 gésterdigini ortaya koymustur.

Cahsma zamani (sn)

NG 53 XMP N3 N7
Cihazlar

10"

Sekil 7. DREBIN’ in ¢alisma performansi [4]

DREBIN sistemi farkli kotiiciil  yazilim  tespit
modellerini, makine 6grenmesi yontemlerini kullanarak
uygulamaktadir. Ogrenme teknikleri otomatik ¢ikarim

modelleri i¢in teoride gii¢lii bir ara¢ saglarken, pratikte
veri temsili temelini gerektirmektedir. Bu durum
DREBIN’ in tespit modelinin kalitesinin kritik yap1
taginin, koétiicil ve iyicil uygulamalarin bulunmasina
bagli oldugunu gosteren bir dezavantaj olarak 6n plana
cikarmaktadir.  Kétiiciil  olmayan  uygulamalarin
verilerini toplamak kolay olsa da koétiiciil yazilim
orneklerinin  verilerini  toplamak  teknik  caba
gerektirmektedir. Bu sorunu asmak i¢in DroidRanger,
AppsPlayground ve RiskRanker gibi ¢evrimdisi analiz
yontemleri ile otomatik olarak kotiiciil yazilim bilgileri
ve giincellemeleri DREBIN igin temsili veri setleri
olusturmada kullanilabilmektedir.

DREBIN’ in bir diger dezavantaji ise kétiiciil olmayan
uygulamalarin icine kotiiciil uygulamalarin
gizlenmesidir. Bu gibi yeniden paketleme, kodu tekrar
diizenleme veya Onemsiz kod ekleme gibi sasirtmaca
stratejileri, DREBIN’ in performansini etkileyerek
Ogrenme ve tespit asamasinda sistemin yanilmasina
neden olmaktadir.

8. SONUC

Birden ¢ok baglanti ve sensor gibi Ozellikler ile
donatilmig mobil cihazlarin sayisindaki artis ile birlikte
mobil kotiiciil yazilim sayisinda da artig yagsanmaktadir.
Mevcut sinirl kaynaklar, gii¢ ve islem {initeleri gibi ¢ok
sayida  Ozellik, saldirganlar tarafindan istismar
edilebilmektedir. Bu ¢alisma kapsaminda gliniimiizdeki
mobil kétiiciil yazihim senaryolar1 tartigilmig, mobil
cihazlara yonelik uygulama seviyesindeki kotiiciil
yazilimlar  kategorize edilmis, saldirilarin  nasil
yuritildigi ve saldirganlarin amaglarinin ne oldugu
tartigtlmistir. Ayrica, saldirt tespiti ve gilivenilir mobil
platformlar  temeline  dayali  olarak  mevcut
mekanizmalara odaklanilarak mobil cihazlar i¢in gegerli
giivenlik ¢oztimleri kargilagtirmali olarak incelenmistir.
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