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Blokzinciri, elli milyon dolarlik is hacminin verdigi giicle, iginde
bulundugumuz on yilda gelecegin teknolojisi oldugunu
kanitlamustir. Tk olarak kripto paralarla iinlenen bu teknoloji,
mimari Ustinliigii sayesinde finans sektoriinden lojistik yonetimine
kadar pek ¢ok alanda kullanim imkani bulmustur. Blokzinciri
teknolojisinin kuvvetli, giivenli, denetlenebilir ve daha sonra
kanitlanabilir kayitlara biyiikk ihtiyag duyulan Hava Kuvvetleri
akilli silah sistemlerinin lojistik yonetiminde kullanilmasi
miimkiindiir. Bu ¢aligsmada blokzinciri teknolojisi kullanilarak silah
sistemlerinin lojistik kayitlarinin  olusturulabilecegi ve takip
edilebilecegi bir model tasarlanmistir. Modele uygun olarak akilli
bir  blokzinciri anlasmasi yazilmustir. Blokzincirinde
gerceklestirilebilecek bir gonderme HyperLedger Fabric cergevesi
kullanilarak 6rneklenmistir. Sonug olarak bu modelin diger askeri
lojistik takip uygulamalarinda kullanilabilirligi ile ilgili bir
degerlendirme yapilmstir. Ayrica ileride yapilabilecek galigmalarda
konunun nasil gelistirilebilecegi ile ilgili bazi ¢ikarimlarda
bulunulmustur.
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Abstract

Blockchain has proven to be the technology of the future in the
current decade, powered by a business volume of fifty million
dollars.  This technology, which was first famous for
cryptocurrencies, has been used in many areas from the financial
sector to logistics management thanks to its architectural
superiority. It is possible to use blockchain technology in the
logistics management of Air Force intelligent weapon systems
where strong, secure, auditable and later demonstrable records are
needed. In this study, a model is designed in which logistic records
of weapon systems can be created and tracked using blockchain
technology. A smart agreement is written in accordance with the
model. A blockchain transaction that can be performed on the
blockchain is sampled using the HyperLedger Fabric framework. As
a result, an evaluation has been made regarding the usability of this
model in other military logistics tracking applications. Besides,
some inferences have been made about how the subject can be
improved in future studies.
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E. Konacakli, C. Eyiipoglu Blokzinciri Tabanli Akilli Hava Mithimmati Lojistik Takip Sistemi

1 GIRIS

Blokzinciri, son on yil igerisinde en ¢ok arastirilan teknolojilerden biri haline gelmistir. Asil {iniinii
kripto paralarla kazandig1 pazar payiyla elde etmistir. Nakamoto’nun ortaya koydugu teorinin ilk
uygulamasi olan Bitcoin (Nakamoto, 2008), glinlimiiziin en degerli para birimi olarak bu
teknolojiyi herkes tarafindan kullanilabilir hale getirmektedir. Blokzinciri veriyi saklamak i¢in
sunucu temelli merkezi yaklasimlarin yerine dagitik kayit defteri mimarisini kullanmaktadir.
Dagitik kayit defteri teknolojisi sadece blokzinciri mimarisine 6zel bir yap1 degildir. Bu yap1
hashgraph, holochain, tangle ve tempo gibi teknolojilerde de aktif kullanim alan1 bulmaktadir
(Karaarslan & Konacakli, 2020).

Blokzincirini bu 6rneklerden iistiin kilan en temel 6zellik, sahip oldugu kayit defterinin dongiisel
olarak kriptolanarak birbirine baglanan veri bloklarindan olusmasidir. Her blok kendinden bir
onceki blogun 6zet degerini kullanarak kapatilir. Bloklarin ardisik olarak dizilmesi ile elde edilen
kriptografik zincir yapisi, silinmesi ve degistirilmesi matematiksel olarak ¢ok zor bir kayit defteri
olusturur.

Lojistik yonetim, kayit, depolama ve nakliye siireglerinde kullanilan sistemlerde blokzinciri
kullanimini ele alan pek ¢ok calisma bulunmaktadir. Bu teknoloji, veri bloklarinin biitiinligiinii ve
artirtlarak teskil edilmis kayit defteri kayitlarimi silinmez, denetlenebilir ve daha sonra
kanitlanabilir bir sekilde koruyabilmektedir. Bu durum, 6zellikle daha sonra hukuki siireglere konu
olabilecek hassas bilginin depolanmasini gerektiren uygulama alanlarinda blokzincirinin tercih
edilmesini saglamaktadir. Blokzinciri tabanli lojistik takip sistemleri, bu teknolojinin dijital para
olarak kullanim1 disinda hayata gecirilmis en basarili uygulamalaridirlar.

Hava Kuvvetleri tarafindan kullanilmakta olan akilli hava mithimmatlari, hassas lojistik nakil ve
depolama yonetimine ihtiya¢ duyan sistemlerdir. ARGE ve {iretim maliyetleri ¢cok yiiksektir.
Cevresel faktorlerden ¢ok kolay etkilenebilirler. Tasinmasi sirasinda yasanilabilecek bir sarsinti
cok hassas olan bu sistemleri gayri faal duruma diisiirebilir. Uygun 1s1 ve nem standardinda
depolanmayan miihimmatin, iizerindeki bir elektronik kompanentin arizalanmasi onu
kullanilamaz hale getirebilir.

Bu silahlarin depolanma ve nakil islemlerinin ne zaman ve hangi sartlarda gerceklestirildigi daha
sonra hukuki olarak degerlendirmeye tabi tutulmak iizere gesitli sorusturmalara konu edilebilir.
Detayl ve silinmez kayitlarin yliksek oneme sahip olabilecegi akilli silah sistemleri depolama ve
lojistik sistem kayitlarinda blokzinciri teknolojisinin kullantminin yenilik¢i bir yaklagim olacag:
degerlendirilmektedir.

Bu ¢aligmanin ana amaci, akilli hava mithimmatlarinin ve silah sistemlerinin lojistik kayitlarinin
olusturulabilecegi ve takip edilebilecegi blokzinciri tabanl bir sistem tasarlamaktir. Calismanin
bir sonraki boliimiinde blokzinciri teknolojisi anlatilmis, bu teknolojinin kullaniminda karsilagilan
problemler ve ¢dziim onerileri ele almmustir. Ugiincii boliimde blokzincirinin lojistik takip
uygulamalarindaki kullanim alanlar1 hakkinda gerceklestirilen diger ¢alismalarla ilgili bir literatiir
taramasi yapilmistir. Dordiincii boliimde ¢alismada onerilen model anlatilmistir. Besinci boliimde
gergeklestirilebilecek bir kayit 6rnegi HyperLedger Fabric ara yiizii kullanilarak 6rneklenmistir.
Sonug boliimiinde onerilen modelin uygulanabilirligi ve diger askeri malzemelerinin de lojistik
takip sistemlerinde kullanilabilirligi ile ilgili bir degerlendirme yapilmis ve ileride yapilabilecek
calismalarda konunun nasil gelistirilebilecegi ile ilgili ¢ikarimlarda bulunulmustur.
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2. BLOKZINCIRI
2.1. Blokzincirinin Calisma Prensibi

Blokzinciri, kripto paralarin mimarilerinde kullanilan ve kayitlarin (yar1) merkezi olmayan bir
sekilde tutulmasini saglayan teknolojidir. Otonom bir sistem olan blokzinciri, Nakamoto
tarafindan 6ne siiriilmiis ve ilk uygulamasi olan Bitcoin ile hayata gegcirilmistir. Bloklarin igerisine
yazilan kodlarla sistemin sadece kripto para amacli kullanimina son verilmistir. Akill1 anlasma ad1
verilen bu yenilik ile ¢ok farkli disiplinlerde uygulama alani bulmaya baglamistir (Dorri ve ark.,
2019). Kayitlar blokzincirine bloklar halinde yazilirlar ve bu bloklar, kriptografik teknikler
kullanilarak ardisik sekilde birbirine baglanir. Boylece birbirini devamli olarak takip eden ardigik
bir zincir yapist olusturulur.

Tim islem hareketlerine ait gonderme kayitlarinin tutuldugu yapiya kayit defteri adi1 verilmektedir.
Blokzincirinde kayit defteri, peer-to-peer (P2P) yapida esler arasinda eszamanli olarak tutulur. Bir
esin tuttugu defterin aynist diger este de mevcuttur. Bu yapiya dagitik defter teknolojisi
(distributed ledger technology-DLT) ad1 verilir. Kayit defteri, hiyerarsik olarak esler ve diigtimler
arasinda tutulur. Diiglimler ve esler ayn1 anda hem sunucu hem de istemci olarak davranabilir. Bu
sekilde merkezi denetim olmayan bir mimari olusturulur. Farkli donanima sahip diigiimler, Tablo
1’de 6zetlenen farkli islevlere sahip olabilir.

Tablo 1. Blokzincir Diigiim Tipleri

Diigiim Tipi Ornek Islevi

Tam Diigiim Biiyiik sunucu ve madenciler Blokzincirinin tam kopyasini olusturur,
Bloklari olusturur,

Bloklar1 ve kayitlari onaylar,

Yeni kayit olusturur,

Kayitlar1 yayimlar.

Yarim Digiim | Bilgisayar terminalleri Blokzincirinin sadece baslik olarak kopyasini olusturur,
Yeni bloklari, kayitlari onaylar,

Eski kayitlar1 es destegi alarak onaylar,
Yeni kayit olusturur,

Kayitlar1 yayimlar.

Basit Diigim Mobil cihazlar, cep telefonlart | Yeni kayitlar1 onaylar, olusturur, yayimlar.

Blokzincirinde esler ve diiglimlerin hiyerarsisi, bu diiglimlerin sahip oldugu donanim
kapasitelerine gore depolama alanlarin1 dolayisi ile defterin ne kadarinin bu este tutulacagini da
belirler. Bu eslere ek yiikk gelmesini engellerken ayni zamanda maliyetlerinde esit olarak
dagitilmasini1 saglar. Fakat tutulmakta olan en diisiik defter uzunlugu dahi esin giivenligini
saglamak i¢in yeterli boyuttadir.

Blokzincirinde diigiimler, yeni blogu kimin yazacagina iliskin se¢im yapilmasi gibi islemleri
onceden belirlenmis kurallar ve protokoller ¢ercevesinde gergeklestirir (Kaya ve ark., 2020). Bu
protokollere, konsensiis (uzlagsma) protokolleri adi verilir. En ¢ok kullanilan konsensiis
protokolleri Emegin ispat1 (Proof of Work), Bizans Hata Tolerans: (Byzantine Fault Tolerance)
ve Sahipligin Ispat1 (Proof of Stake) protokolleridir. Emegin ispat: (PoW) konsensiis protokoliinde
bir diigiimiin sisteme blok ekleyebilmesi zorluk derecesi belirlenmis bir matematiksel problemi en
hizl1 bigimde ¢ozerek basarisini diger eslere kanitlamasi gerekir. Bu islem sonucunda basaril
diigtime verilen blok 6diilii (block reward) sayesinde, islem maliyetlerini karsilamak i¢in gerekli
kripto varlik veya dijital paranin da olusmasi saglanir. Sahipligin ispati (PoS) konsensiis
protokoliinde blok kapatma yetkisi verilecek esin ilgili blokzincir aginda sahip oldugu pay
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oraninda s6z sahibi olmasi saglanir. Bizans hata toleransi (BFT) yaklagiminda Blokzincir
sisteminde yer alan her cihaz, gergeklestirilen her yeni veri girisini, verinin dogrulugunu kontrol
eder onaylar. Dhahsonra onaylanan iglemler imzalanarak ag {izerinde paylasilir. Cogunlugun
imzasini alarak onaylanan islemler gegerlilik kazanarak blok igerisine islenir hakle gelebilir.

Emek ispat1 (proof of work-PoW) protokoliinii kullanan bir blokzinciri yapisinda blokzincirinin
calisma prensibi Sekil 1°de gosterilmektedir. Bu 6rnekte A kisisi B’ye bir gonderme yapmaktadir.
Bu génderme 6nce B kisisine ve tiim aga yayimlanir. Yapilan tiim gondermeler P2P agda oncelikle
bir blok olusturacak sekilde siraya alinir. Blok tamamlanacak kadar gonderme siraya alindiginda
konsensiis (uzlasma) protokolii ile segilen diigiim kriptografik 6zet fonksiyonu ile blogu kapatir.
Ardisik olarak siralanan bloklar hesaplanan kriptografik 6zet fonksiyonlar1 yardimi ile birbirine
baglanir.

7
Heniiz dogrulanmayan

gonderme iglem islemleri gergeklestirecek
havuzuna duser digim segimle belirlenir.
Islem, blogu olusturacak

diger n adet islemle birlikte
— ((o &—  birbloga yazdinlr,

Dogrulama iglemi esler
arasi agda yayimlanir.

Q- [@::CCCCCOM

Yeni blok esler
arasi agda yayimlanir. Yeni blok Blekzinciri'nin sonuna eklenir.

Sekil 1. Blokzinciri Akig Diyagrami
2.2. Blokzincirinin Sagladig1 Giivenlik Kolayhklar:

Sistemlerin giivenlik ihtiyaglarn gizlilik (confidentiality), biitiinliik (integrity) ve erisilebilirlik
(availability) odaginda ele alindiginda blokzinciri;
e Bloklar kapatirken kullandig: kriptolama fonksiyonu ile gizliligi,
e Yazil veriyi bloklar arasinda 6zet fonksiyonlari ile kapatmasi sebebi ile biitlinligi,
e Bir veya birden ¢ok es aga dahil olmasa bile diger esler {izerinden deftere erisimin
saglanabilmesi sebebi ile erisilebilirligi,
e Kullanilan agik anahtarlar yapisi ile kimlik denetimini,
e Sertifika yonetimi ve kayit defterinin dagitik yapisi ile kullanici ve bilginin dogrulugunun
teyidini,
e Kayit defterinin degistirilemez yapisi ile sonradan kanitlanabilirlik ve inkér edilemezligi
saglamaktadir.

Blokzincirinin sagladig giivenlik kolayliklart milyonlarca kullanici tarafindan yillardir kripto para
uygulamalar1 ile denenmekte ve basarili bir sekilde uygulanmaktadir. Blokzinciri akilli
sOzlesmelerle beraber yepyeni bir siire¢ icerisine girmistir. Yepyeni kullanim alanlarina kavusan
blokzincir teknolojisinde kullanict sayilarinin artmasi ile giivenlik, hiz ve mahremiyet ile ilgili
problem sahalari olusmaya baslamistir. Bu problemlere ¢6ziim olarak farkli konsorsiyum
protokolleri ortaya atilmigs ve ¢O0zlim Onerileri {lizerine ¢esitli akademik c¢alismalar
gerceklestirilmistir. Yapilan ¢alismalar projelendirilerek cesitli projeler ile hayata gecirilmis ve
blokzincirinin endiistriyel faaliyetlerde kullanimi bu sayede biiylik bir atilim gerceklestirmistir.
Yillara sari olarak genisleyen kullanim alanlarina ve uygulamalarda olusan cesitlilige ragmen
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blokzinciri tasarimi ile ortaya koydugu giivenlik kolayliklarini halen basarili bir sekilde
kullanicilara saglayabilmektedir.
3. KONU UZERINE GERCEKLESTIRILEN CALISMALAR

Blokzincirinin depolama ve lojistik alanlarinda kullanimina yonelik pek ¢cok akademik calisma ve
uygulama mevcuttur.

3.1. Literatiirdeki Calismalarin Kapsam

Literatiirde var olan ¢alismalar son zamanlarda yayimlanmis (2020) ve en az bir kez farkli bir
kaynakta referans gosterilmis olma sarti ile secilerek bu makalede kullanilmistir. Bu boliimde
yapilan incelemede ele alinan on alti calisma 6zetlenmektedir. Blokzincirinin Lojistik yonetim

amaci ile kullanimi konusunu ele alan tarama makaleleri Tablo 2’de sunulmustur.

Tablo 2. Lojistik Yénetiminde Kullanimu ile ilgili Tarama Calismalari

Jain ve ark. 2020 | Blokzinciri teknolojisinin lojistik endiistrisinde kullaniminin (TAM ve SEM)
miigteriler tarafindan ne 6lciide anlagildig1 ve kabul edildigi arastirilmistir.

Kohve ark. | 2020 | Nakliye ve lojistikte blokzincirin kullanimina iliskin en son uygulama ve
calismalar1 6zetlenmis ve gelecekteki kullanim alanlarina yonelik ¢ikarimlarda

bulunulmustur.
Issaoui ve 2020 | Akallr lojistikte blokzincirin ¢esitli uygulamalar1 tanimlanmis ve yapilmakta
ark. olan uygulamalar bilgi, ulagim, finans ve yonetim olmak iizere dort sinifa
ayrilmistir.

Batta ve ark. | 2020 | Blokzinciri teknolojisinin lojistik ve tasimacilik yonetim siireglerine
uygulanmasina yonelik yapilan ¢alismalarla ilgili bir simetrik akademik caligsma
incelemesi yapilmistir ve gelecek uygulama alanlarina yonelik tavsiyelerde
bulunulmustur.

Orji ve ark. 2020 | Blokzinciri teknolojisinin lojistikteki kullanim alanlar teknoloji-organizasyon-
cevre degiskenleri ¢cer¢evesinde analitik ag siireci yontemi kullanilarak
onceliklendirilmistir.

Pournader 2020 | Teknoloji, giiven, ticaret ve izlenebilirlik/seffaflik ana kiimeleri {izerinde tedarik

ve ark. zinciri, lojistik ve nakliye yonetimi lizerine yayimlanmis blokzinciri
konusundaki akademik ¢alismalar incelenmis ve bu konularda ¢ikarimlarda
bulunulmustur.

MiiBigmann | 2020 | Gelecekteki arastirmalara bir temel olusturmak {izere blokzinciri teknolojisinin

ve ark. lojistik ve tedarik zinciri siireclerine uygulanmasi konusundaki 613 akademik

calismadan alinan verileri igeren bir bibliyometrik analiz sunulmustur.

Tonnissen & | 2020 | Blokzinciri teknolojisinin tedarik zinciri ve lojistik yonetimi siireclerindeki
Teuteberg uygulama alanlar1 incelenmis, bu teknolojinin lojistik endiistrisi ve is
modellerine etkisine iliskin ¢ikarimlarda bulunulmustur.

Jain ve ark. (2020), blokzinciri teknolojisinin lojistikte kullanimi miisteri kabul oranini
aragtirmistir. Algilanan kullanilabilirlik ve kullanim kolayligi degiskenlerini ile bir miisteri
teknoloji kabul modeli belirlemislerdir. Blokzincirinin lojistik alaninda kullanilabilir ve gelecek
vadeden bir teknoloji oldugu vurgulanmistir.

Koh ve ark. (2020), Johnson ve ark. (2020), Batta ve ark. (2020), Issaoui ve ark. (2020) ile
Tonnissen ve Teuteberg (2020) calismalarinda lojistikte blokzincirin kullanimui ile ilgili ¢alismalari
0zetlemis ve blokzincirinin gelecekte kullanim alanlarina yonelik ¢ikarimlarda bulunmuglardir.
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Orji ve ark. (2020) calismalarinda Blokzincirinin lojistikte yonetiminde kullanim alanlarini
analitik ag siireci yontemi kullanilarak onceliklendirmislerdir.

Pournader ve ark. (2020) belirtilen diger ¢alismalar ile birlikte blokzinciri teknolojisinin lojistik
yonetim siireglerinde kullanim alanlarini1 tarama makalesi formatinda ele almislardir. Literatiir
taramasi esnasinda daha eski yillarda yayimlanan tarama makaleleri sayilar1 kapsamlar1 kisith
kalirken yeni tarihli ¢alismalarda aragtirmacilarin bu teknolojinin farkli kullanim alanlar tizerine
yogunlastig1 goriilmektedir.

Miiligmann ve ark. (2020) blokzinciri teknolojisinin lojistik ve tedarik zinciri ydnetim
stireclerindeki uygula alanlarina yonelik olduk¢a genisletilmis bir tarama makalesi kaleme
almislardir.

Mezquita ve ark. (2020) ¢alismalarinda, dagitici ve miisteriler arasindaki aract kurumlarin ortadan
kaldirabilecek blokzinciri tabanli lojistik yonetim sistemi Onermislerdir. Modelde, giivenligi
arttirilarak stireglerin otomatiklestirilmesi saglanmistir.

Tan ve ark. (2020), blokzinciri tabanl bir lojistik (green logistic) yonetim sistemi tasarlamiglardir.
Nesnelerin interneti (Internet of things-10T) cihazlari fiziksel katmanda tasarlanan modele sensor
olarak entegre edilmistir. Modelin ger¢eklendigi takdirde saglayabilecegi faydalar iizerinde
durulmustur.

Kifokeris ve Koch (2020), yapmis oldugu ¢alismada malzeme ve para akisi ve verinin birbirine
entegre edildigi blokzinciri tabanli bir sistem Onermislerdir. Blokzinciri teknolojisi ile IoT’ nin
entegrasyonunun saglayabilecegi faydalar lizerinde durmuslardir.

Irannezhad (2020), limanlarda kullanilan lojistik is yonetim siire¢leri (port community system-
PCS) igin blokzinciri tabanli bir model 6nermistir.

Humayun ve ark. (2020) tarafindan yapilan ¢aligmada IoT ve blokzinciri entegrasyonu ile seffaf,
giivenli, sonradan kanitlanabilir ve inkar edilemezligin saglandig1 bir model tasarlanmiglardir ve
iki kullanim alaninda da bu konu 6rneklenmistir. Calismada SmaTaxi ve Dammam ve Rotterdam
limanlar1 arasindaki lojistik takip sistemi 6rnek olarak gdsterilmistir.

Ar ve ark. (2020), caligmasinda blokzincirinin lojistikteki kullanim ile ilgili olarak Tiirkiye’de
faaliyet gosteren biiytik 6lgekli lojistik firmalar1 iizerinde bir fizibilite ¢alismas1 yapmislar ve konu
ile ilgili ¢ikarimlarda bulunmuslardir.

Hribernik ve ark. (2020) tarafindan yapilan ¢alismada e-ticaretteki biiylime ile kurye, tasima ve
paket (courirer-express-packet-CEP) alanindaki problemlere ¢6ziim getirmek {izere blokzinciri
tabanli bir model 6nermislerdir.

Blokzinciri teknolojisinin lojistik yonetim sistemlerinde kullanimini ele alan ¢aligmalar ile bu
calismalarda ele alinan teknelojiler Tablo 3’te 6zetlenmistir.
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Tablo 3. Lojistik Yénetiminde Kullanimu ile ilgili Diger Calismalar

Yazar Yih Calismanin Kapsamm ﬁgﬂzg:g}?
Tian ve 2020 | Kentsel lojistik zincirindeki miisteri, hizmet saglayicilari ve iiglinctii BC, IoT ve ML
ark. otoriteler arasindaki seffaflik problemini ¢6zmek tizere bir model (Modelleme)
tasarlanmustir.

Humayun [2020 | 10T ve blokzinciri entegrasyonu ile akilli ulasim ve lojistikte 0T ve BC

ve ark. kullanilabilecek; seffaflik, giivenlik sonradan kanitlanabilirlik ve inkar (Modelleme)
edilemezligin saglandig1 bir model tasarlanmistir.

Tan ve 2020 | Fiziksel katmanda sensor olarak IoT cihazlarin kullanildig1 blokzinciri IoT ve BC

ark. tabanli bir yesil lojistik takip sistemi modellenmistir. (Modelleme)

Kifokeris {2020 | Materyal, ekonomik akis ve verinin birbirine entegre edildigi blokzinciri | 10T ve BC

ve Koch tabanli bir sistem onerilmistir. Bu model swimlane siire¢ akis (Modelleme)
diyagraminda okuyucuya gdorsel olarak sunulmustur.

Hribernik 2020 | E-ticaretteki biiyiime ile CEP sektorindeki sorunlara ¢oziim getirmek i¢in | 10T ve BC

ve ark. blokzinciri tabanli bir model sunulmustur. (Modelleme)

Arve ark. |2020 | AHP’yi sezgisel bulanik teori altinda VIKOR’a dahil eden ¢ok kriterli bir | BC, VIKOR
karar destek modeli kullanilmistir. Bulanik mantik

(Modelleme)

Mezquita [2020 | Distribiitor ve miisteriler arasindaki ¢ok sayida arac1 kurum ile tigiincii BC

ve ark. tarafin da dahil oldugu lojistik hizmetlerinin daha yonetilebilir hale (Modelleme)
getirilmesini saglamak iizere blokzinciri tabanli bir sistem onerilmistir.

Irannezhad |2020 | Limanlarda kullanilan lojistik is yonetim siireclerinde iglem maliyetini 10T ve BC
diistirmek i¢in blokzinciri tabanli bir ¢6ziim sunulmustur. (Modelleme)

Tablo 4’te ana {irlin olarak blokzincir teknolojisini kullanan en biiyiik ekonomiye sahip 48 sirket
listelenmistir. Blokzincir teknolojisinin kullanim alanlar1 dikkate alindiginda yogunluklu olarak
deger transferi ve bankacilik sektdriiniin 6ne ¢iktig1 goriilmektedir.

Tablo 3 ile veilen caligsmalar degerlendirildiginde, bu ¢calismalarin blokzinciri teknolojisinni askeri
uygulamalarina deginmedigi goriilmektedir. Genel literatiir taramasma bakildiginda bu
teknolojinin askeri bilgi sistemleri lizerine uygulamalar {izerine ¢ok fazla yayina yer verilmedigi
anlasilmaktadir. Tablo 4 ile listelenen blokzincir ¢oziimii lireten endiistriyel ve 6zel kuruluslarinda
askeri uygulamalara heniiz yonelmemis oldugu tespit edilmektedir.

Konu bu kapsamda ele alindiginda sunmakta oldugumuz model, blokzincir teknolojisinin
dogrudan askeri elektronik ve bilgi sistemlerinde uygulanabilirligine yonelik bir 6rnek teskil
etmektedir. Literatiir taramasi ile 6zetlenen c¢alismalara paralel olarak askeri bir uygulama i¢in
modellenen lojistik takip sisteminde 10T, blokzincir teknolojisinin kullanilmasi planlanmustir.

Verilen model ile askeri lojistik sistemlerde blokzincirinin tutulan kayitlarda sagladig: giivenligin
yaninda, inkar edilemezlik 6zelligi ile kritik malzemenin takibinde daha sonra yapilabilecek
tahkikat ve sorusturmalara delil niteliginde saglam veri saglayabilmesi hedeflenmektedir.

Tablo incelendiginde ozellikle lojistik yonetimi ve gida zinciri gibi, depolama ve nakliye
kayitlarinda aracilart ortadan kaldirildigir ¢oziimlerin de tabloda kendilerine yer buldugu
anlasilmaktadir. Yapilmakta olan ¢alisma ve faaliyet alanlar1 dikkate alindiginda lojistik alanda
blokzinciri kullaniminin hayata basarili bir sekilde gecirilebildigi goriilmektedir.
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Tablo 4. Endiistriyel Blokzincir Coztiimleri

Japan Exchange Group Blockchain Walmart Blockchain for Food Safety | Ubitquity Blockchain in Real

Consortium Estate

HYPR and Blockchain Biometrics Whaleclub Trading Supported by EasyBit Expands Bitcoin ATM
Blockchain Network to Vietnam

Blockchain Technology as Medium to | Bitcoin Boosts Solar Energy Industry |LO3 Energy and Siemens

Declare Love and Marriage Blockchain for Microgrids

MasterCard Blockchain APIs ConsenSys and UAE Partnership for | People's Bank of China Digital
Blockchain Projects Currency

China Halts withdrawals of Bitcoin Huiyin Group Bitcoin Fund BitFury Group and Blockchain

Reserve Bank of India Blockchain YES Bank to Multi-nodal Blockchain | European Bank Digital Trade

Technology for Trade Applications Solution for Bajaj Electricals Chain

BTL Group to Test Interbit Platform | BNP Paribas Test Blockchain-Based |WISeKey to Establish 0T

with Energy Companies Real-Time Corporate Payments Blockchain Center of Excellence

ARK Crew Testnet for Blockchain ICICI Bank and NBD Blockchain- PAXOS Blockchain for Gold
based Transactions Settlement with Euroclear

Microsoft and BAML Blockchain Mahindra Group Blockchain Solution | Chitkara University Blockchain

Improve Trade Finance with IBM for E-Documents

UBS Expands Blockchain in China IBM China and UnionPay IBM and Beijing Energy-

Permissioned Blockchain Network Blockchain Labs Use Blockchain
for Carbon Trading

European Central Bank and Japan OneCoin Enhanced Blockchain Sompo Japan Use Blockchain for
Central Bank Explore Blockchain Catastrophe and Weather
Derivatives
Singapore Blockchain for Electronic | Accenture and Digital Asset Holdings |RISE Financial Technologies
Payment System Blockchain Practice Post-Trade Blockchain
Technology
VISA to Introduce Blockchain-Based |Chain Inc. Released Open Source Colu and Blockchain-Based
Solution for Payment Services Blockchain Protocol Currencies
DigitalX Partnership with Telefonica | Eris Industries Partners with Ledger | Monax Industries Partnership with
Improve Blockchain Hardware Ledger for Blockchain Hardware
Security Security
Electron Ethereum Blockchain in UK | Bank of Russia Tests Masterchain GoCoin Merges with Ziftr
Energy Sector
Tunisia National Payment Platform Digital Asset Acquired Elevence NASDAQ Blockchain in Private

Market with Chain Inc.

Yapilan ¢alismalar genel olarak degerlendirildiginde blokzinciri teknolojisinin lojistik, malzeme
nakli, depolama ve stok yonetimi konularinda kullaniminin giderek yayginlastigi tespit edilse de
bu alanda degerlendirilmesi gereken ciddi bir calisma alan1 bulundugu goriilmektedir. Yapilan tim
calismalarda arastirmacilar i¢in bir firsat olarak degerlendirilmis yeni bir ¢alisma alani olarak
tanimlanmaistir.

4. ONERILEN MODEL

Hava Kuvvetleri tarafindan harekat sahasinda kullanilmakta olan akilli silah sistemleri diisman
hava savunma sistemlerinin etkili menziline girmeden hedeflerin biiyiikk bir dogrulukla
vurulmasini saglayan ve duragan satih hedeflerine ve hareketli su iistii hedeflere kars: etkin bir
sekilde taarruz kabiliyeti bulunan uzun menzilli taktik silahlardir.
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Gilinlimiizde bu silahlar milli imkanlar dahilinde ARGE c¢alismalar1 yapilarak gelistirilmekte ve
test edilerek kullanima verilmektedir. Bu silahlarin hava harekatinda etkili kullanim1 operasyonun
basarisin1 dogrudan etkileyebilecek dneme sahiptir. Ayrica silahlarin gerektigi anda etkili olarak
kullaniminm1  saglayabilmek ic¢in uygun depolanma nakliye ve montaj sartlarinin mutlaka
saglanmasi gereklidir.

Bu ¢alismada o6nerilen blokzinciri tabanli akilli hava mithimmati lojistik takip sistemi Sekil 2’de
sunulmaktadir.
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Sekil 2. Onerilen Model

Tasarlanan model fiziksel, akilli anlasma, veri ve sayisal olmak iizere toplam {i¢ katmandan olusan
bir yapi igerisinde teskil edilmistir. Fiziksel katman tasima kutusu tizerine montajl radyo frekansi
ile tanimlama (radio-frequency identification-RFID) teknolojisi ile 1s1 ve nem sensorii ve bu
sensOrlerin veri ¢ikisini saglayan ag baglanti cihaz ile saglanmaktadir. Akilli anlagma, kullanilan
konsensiis modelini ve modeldeki degiskenlerin tiplerine gore goérevlerini tamimlar. Veri ise
blokzinciri igerisinde bloklara yazilarak tutulacak olan veridir. Kullanilan silahlarin tasinmasi ve
depolanmasi biiyilik dikkat gerektirmektedir. Ayrica gerekli depolama sartlarinin saglanabilmesi
icin silahlar, montajlar1 yapilana kadar 6zel olarak tasarlanmis kutularda muhafaza edilmelidir. Bu
sebeple model kapsaminda fiziksel katmani olusturan cihazlarin tasima kutularina monte edilmesi
planlanmistir. Tasarlanan modelde mithimmat kutularma RFID ve diger cihazlar IoT olarak
tanimlanmis ve mithimmat kutularinin kablosuz baglanti ile saklama kosulu bilgilerini diizenli
olarak merkezi sistemle paylastigi1 kabul edilmistir.
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5. ONERILEN MODELIN GERCEKLENMESI
5.1. Hyperledger’da Modelin Ger¢eklenmesi

Modelde belirtilen akillt anlagma katmani bir uygulama ile HyperLedger Fabric araylizii izerinde
test edilmistir. Bu kapsamda Hyperledger Fabric, Hyperledger Composer Playground ve diger
programlama gereksinimleri, 8 GB RAM, 500 GB sabit disk ve Intel i5 2.6 GHz islemciye sahip,
tizerinde Ubuntu 18.04 isletim sistemi kurulu bir bilgisayar iizerine tesis edilmistir. Yazilan akilh
anlagsma ve script dosyalar1 Hyperledger Composer Playground iizerinde denenmistir. Uygulama
gelistirilirken Hyperledger Fabric, Virtualbox sanallagtirma ortaminda kurulu Ubuntu Trusty 64
ve Docker Container sanal makinalar1 iizerinde c¢alistirilmistir. Sanal makineler Vagrant
kullanilarak yonetilmistir. Veritaban1 olarak CouchDB sanal makineleri kullanilmistir. Islem
giinliikleri ve varliklarin glincel durumunu korumak iizere her es i¢in ayr1 veritabani
tanimlanmistir. Hyperledger Fabric’te tanimlanan IoT terminal ve gate terminal kullanicilart i¢in
bir kanal, operator kullanicisi i¢in ayr1 bir kanal ve her kanal i¢in ayr bir sertifika yetkilisi tespit
edilmistir. Sertifikalarim teyidi ve kullanict kimlik dogrulamasi1 Uyelik Hizmet Saglayicis1 (MSP)
tarafindan saglanmistir. Akilli soézlesme kural tablosu ile IoT terminal ve gate terminal
kullanicilarina yazmak ve okumak i¢in izin verilirken, operator kullanicilarina sadece okuma izni
tanimlanmistir. Dagitimda kolaylik saglamasi i¢in SOLO konsensiis protokolii tercih edilmistir.
Degisken tanimlamalar1 i¢cin modeldeki hangar vb. ortam gecisleri “gate” degiskeni, cihazin nem
ve 1s1 bilgisini paylagan IoT baglantis1 “ IoT” degiskeni ile tanimlanmistir. Degisken tanimlamalari
Sekil 3’te gosterilmektedir.

asset IoTtrack identified by IoTtrackId{
o String IoTtrackId

o tapa tapa optional

o Long trackNumber

o DateTime trckTime optional
o String zimmet optional

o Isnem isnem

}

asset Gatetrack identified by GatetrackId{
o String GatetrackId

o tapa tapa optional

o Long trackNumber

o DateTime trckTime optional
o String zimmet optional

o Isnem isnem

Sekil 3. Degisken Tanimlamalar1
Abstract participant olarak AIRLOJparticipant tanimlanmais, abstract participant’tan loTterminal,

Gateterminal, Operator (kayitar1 gorme yetkisi verilmis sistem malzeme zimmet yoneticisi) ve
NetworkAdmin participant tiretilmistir. Uretilen participant’lar Sekil 4’te gosterilmektedir.

10
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ibstract participant AIRLOJparticipant identified by participantId{
o String participantId

t

articipant IoTterminal extends AIRLOJparticipant {

b

»articipant Gateterminal extends AIRLOJparticipant {

t

articipant Operator extends AIRLOJparticipant {

t
»articipant NetworkAdmin extends AIRLOJparticipant {

b

toncept Isnem {
o Long isi
o Long nem

o DateTime trckTime

b

cransaction createiotTrack {

o Long trackNumber
o Long isi

o Long nem

o DateTime trckTime

t

cransaction creategateTrack {

o Long trackNumber
o Long isi

o Long nem

o DateTime trckTime

Sekil 4. Katilimeilarin Tanimlanmast

Akillr anlasma igerisinde IoT ve Gate Operator participant’a okuma yetkisi tanimlanmasi ve
Operator participant’a yazma yetkisi verilememesi Sekil 5’te gosterildigi gibidir.

rule TIoTTERMINALCanReadEverything {

description: "Allow IoT participants read access to all resources”
participant: "org.turaf.airloj.weapon.IoTterminal"

operation: READ

resource: "¥*"

action: ALLOW

rule GateTERMINALCanReadEverything {
description: "Allow Gate participants read access to all resources”
participant: "org.turaf.airloj.weapon.Gateterminal”
operation: READ
resource: "**"
action: ALLOW

rule OperatorCanReadEverything {
description: "Allow Operator participants read access to all resources"”
participant: "org.turaf.airloj.weapon.Operator"
operation: READ
resource: "%
action: ALLOW

}

/**

* IoT vs. Gate vs. Operator access control submit.

*

/.

rule IoTTERMINALCanSubmitEveryTransaction {
description: "Allow IoT participants to submit every transaction”
participant: "org.turaf.airloj.weapon.IoTterminal”
operation: CREATE
resource: "**"
action: ALLOW

rule GateTERMINALCanSubmitNationalTransactions {
description: "Allow Gate participants to submit transactions”
participant: "org.turaf.airloj.weapon.Gateterminal”
operation: CREATE
resource: "¥*"
action: ALLOW

Sekil 5. Yetkilendirmelerin Tanimlanmasi

11
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5.2. Modelin Degerlendirilmesi

Bu calismada olusturulan model sadece akilli silah sistemlerinin lojistik takibi goéz Oniinde
bulundurularak 6rneklenmistir. Tasarlanan model icin tiretilmesi gereken kayit hazin1 saniyede
3500 gonderme islemi yapabilen Hyperledger Fabric altyapisimin rahatlikla kaldirabilecegi
degerlendirilmektedir. Bununla birlikte ag genisledik¢e ortaya ¢ikacak problemler ile ilgili detayli
analiz yapilmasi gerekmektedir. Model daha genis bir ag i¢in tasarlanacaksa sistem iizerinde tesis
edilecek sensorlerin ve algilayici cihazlarin topolojik baglantilarinin da g6z Oniinde
bulundurulmasi gerekmektedir. Dar kapsamli bir agda algilayicilar daha statik kalacagindan
blokzincirinin gerektirdigi matematiksel islemler, bu cihazlarin baglh olduklar1 daha biiylik bir
makine tarafindan gergeklestirilebilir. Sisteme genisledik¢e topolojiye yeni sistem ve
algilayicilarin eklenmesi s6z konusu olacaktir. Bu durumda mimari yapinin kablosuz algilayici ag
fiziksel kapasite ve ihtiyaclarini da géz ontinde bulundurularak yeniden tasarlanmasina ihtiyag
duyulabilecegi degerlendirilmektedir. Tasarlanan modele dahil edilecek cihaz sayisi arttik¢a birim
zamanda iiretilecek onaylama gonderme hizinin da daha verimli olabilecek holochain, hashgraph
gibi dagitik kayit defteri yapilarinda gerceklenmesi veya uygulamaya 6zel veri yapisi, konsensus
ve ag mimarisinin tasarlanmasi uygulanabilirligi arttiracaktir.

6. SONUC

Blokzinciri gelecek vadeden bir teknoloji olarak popiilerligini korumaya devam etmektedir. Bu
teknolojinin  lojistik ~ yOnetimi  konusunda  basarili  bir  sekilde kullanilabilecegi
degerlendirilmektedir. Blokzinciri teknolojisinin askeri teknolojilerde kullanimi ile ilgili
literatlirde yeterli miktarda ¢calisma bulunmamaktadir. Bu teknolojinin 6zellikle askeri haberlesme
giivenligi konularinda kullanimi bu konu {izerinde c¢alismak isteyenler i¢in degerlendirilmesi
gereken bir firsat olarak goriilmelidir. Bu c¢alismada akilli hava miithimmatlarinin ve silah
sistemlerinin lojistik kayitlarinin olusturulabilecegi ve takip edilebilecegi blokzinciri tabanli bir
sistem Onerilmistir. Calisma, sonraki versiyonunda genigletilmis aptal kod eklenerek
gelistirilecektir. Egitim amagl kurulmus genis bir blokzinciri aginda modelin gergeklenerek test
edilmesi hedeflenmektedir. Farkli konsonsiyum protokollerine sahip arayiizler kullanilarak bir
performans degerlendirmesi gergeklestirilecektir.

Yazarlarin Katkisi
Yazarlarin makaleye katkilar1 esit orandadir.

Cikar Catismasi1 Beyam
Yazarlar arasinda herhangi bir ¢ikar ¢catismasi bulunmamaktadir.

Arastirma ve Yayin Etigi Beyani
Yapilan ¢alismada arastirma ve yayin etigine uyulmustur.
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