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ABSTRACT

Tarkiye’'de internetin yayilma hizli dinya ortalamasinin
Uzerindedir. GUnumuzde gundelik hayatin, tim baglamlan
ile internete baglanmakta oldugu hatta daha da ileri
gidilerek giindelik yagamin ‘ses, gérunti vs.” karsiliklarinin
neredeyse anlik olarak internet aglarina yuklendikleri
gorilmektedir. Bu durum toplumsalin tim baglamlarinin
internette karsilik bulmasina neden olmaktadir. Bir
toplumun en énemli durum baglamlarindan biri de sugtur.
Dolayisiyla internet ve sug baglamlarinin kesistigi nokta
toplumsal arastirmalar i¢in ihmal edilmemesi gereken bir
kesisim kimesidir. Caligmanin temel sorunu internet ve
su¢ baglaminda TR dizindeki akademik ilginin toplumsal
gergeklik ile iligkisidir. Galisma, nitel bir durum ¢alismadir.
Veri toplama metodu dokiman incelemesine ve indeks
taramasina dayanmaktadir. Calismada 2000 ile 2020 yillari
arasindaki iki temel veri setine ulasiimig ve bu iki veri
setinin gaprazlama analizi sunulmustur. Birinci veri setinde
dokiiman incelemesi metodu ile su¢ ve bilisim suglarinin
olgusal durumdaki karsiliklarina iligkin sayisal veriler
cikarilmistir. ikinci veri setinde ise TR Dizin taramasi
yapilarak internet, sug¢, su¢ ve internet konularinin
akademik durumlarina iligkin sayisal veriler ¢ikarilmistir. Bu
iki veri setinin caprazlama analizleri yapildiginda Turkiye’de
olgusal olarak bilisim suglarinin katlanarak artmasina
karsin, internet ve su¢ konusuna TR Dizin’de gdsterilen
akademik ilginin yetersiz oldugu goérilmuistir. Sonug
kisminda ayrica caligmanin alt sorularina ve c¢alisma
sirasinda karsilasilan kavramsal ve istatistiksel konulara
iliskin neticeler de sunulmustur.

In Turkey, on the other hand, the spread of the internet is
above the world average. Today, the internet connects
everyday life to the virtual space with all its contexts, and
even further, the equivalents of 'sound, image, etc.' of real
life are uploaded to virtual networks almost instantaneously.
This situation causes all the contexts of the “social” to find a
response on the internet. One of the most important
situational contexts of a society is the phenomenon of crime.
Therefore, the intersection point of the internet and crime
contexts should not be neglected in social studies. The main
problem of the study is the relation of academic interest in
Turkey with social reality in the context of internet and crime.
This study is a qualitative and uses case study approach. The
data collection technique is based on document analysis and
index review. In the study, two basic data sets between 2000
and 2020 were reached and a crossover analysis of these
two data sets was presented. In the first data set, the
numerical situation regarding the factual counterparts of
crime and cybercrime was obtained with the document
analysis technique. In the second data set, a numerical
results were obtained regarding the academic status of
internet, crime, crime and internet subjects by scanning the
TR Index. According to the cross-analysis of these two data
sets, despite the fact that cyber crimes increased
exponentially in Turkey, TR index academic interest in
internet and crime was still insufficient. In the conclusion
part, the results related to the sub-questions of the study and
the conceptual and statistical issues encountered during the
study are also presented.
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1. Girig

Dinyada ve Turkiye’'de internet tabanl dijitallesme slregleri giderek yayginlagsmaktadir. Diinya
genelinde internetin kullanici sayisi 1995 yilina 16 milyon insanla diinya ntfusunun sadece %0,4’u
kadarken sonraki yillarda bu sayi ve oranin sigrayarak arttigi gériilmektedir. Oyle ki 2005 yilinda
1.018.000 kisi ile %15,7’ye, 2020 yilinda ise 5.053.000 kisi ile %64,2 gibi bir orana ulasmaktadir
(internet World Stats, 2021). Tiirkiye’de ise 2009 yilinda internete erisim imkani olan ailelerin orani
%30 ve yine ayni yil bireylerin internet kullanim oranlari %38,0 iken 2020 yilina gelindiginde
internete erisimi olan hanelerin %90,7’ye, bireysel internet kullaniminin ise %79’a ulastidi
gorilmektedir (Tirkiye Istatistik Kurumu, 2020). Yukaridaki tabloya bakilacak olursa 2009 ve 2020
yillarinda Turkiye’'nin internet kullanimi konusunda dinya ortalamasinin Uzerinde oldugu
goérulmektedir.

Toplumun yarisindan fazlasini icine geken meta evren olarak internet gergcek hayatin dijital
karsiligi/muadili olma yolunda hizla ilerlemektedir. Sanayi, egitim, sosyal medya, elektronik para,
basin-yayin, habercilik ve daha hemen her konuda tum ayrintilari ile internet gercek hayati dijitalize
ederek i¢sellestirmektedir. Wearesocial'in “Turkiye 2020 Dijital’ raporuna goére, Turkiye’de 77,39
milyon kisinin mobil telefonu bulunmakta, 62,07 milyon kisinin internet, 54 milyon kisinin ise sosyal
medya kullanicisi oldugu goérilmekte ve bu kisilerin internette toplam 7 saat 29 dakika gegcirdikleri
anlasgiimaktadir (Wearesocial, 2020). Bu duruma en gizel 6rnek ise surekli kendileri digindakilerce
kiyaslanan bir hizmet sektérii olan ¢obanlardir. Glinimizde hayatlarini hemen hemen tim
gercekligi ile sosyal medya Uzerinden ylzbinlerce takipgisi ile paylasan ve toplumsal bir fenomen
olan ¢ok sayida goban bulunmaktadir’. Bu durum bile sosyal medyanin toplumsalin tim
katmanlarina ne denli niifuz edebildigini gostermektedir.

Dolayisi ile 6zellikle sosyal bilimler igin artik glindelik yasamin gercekligi kadar, guindelik yagsamin
internet Gzerindeki dijital hali de énem arz etmektedir. Bu nedenle sosyal bilimlerde toplumsalin
hemen her alaninda; aile (Kuzu, 2011), bankacilik (Savas, 2011), gazetecilik (Korkmaz, 2011), sug
(Gulseren, 2013), gencler (Kelesoglu, 2021) vs. iligkin internet konulu akademik calismalara
rastlamak mimkiindir. Ozellikle kendisini gerekli ve yeterli teknik bilgi ve beceri ile donatabilen
suclar dijitallesen dinyaya c¢ok hizli bir bicimde uyum saglayabilmekte, siber suclar haline
doéndsmektedir. Ginumuizde yeterli dnlemin alinmasina karsin bilisim teknolojilerini kullaniyor
olmak bile tek basina magdur olma potansiyelini arttirmakta ve bu durum suc¢ oranlarini
etkilemektedir (Kolukink & Guin, 2020; 336-337). Fakat bu akademik ilgi toplumun internet
deneyimi ile kiyaslandiginda ne asamadadir? Bu soru sosyal bilimler konusunda her alanda
sorulmasi gereken bir sorudur. Aksi takdirde akademik galigmalar ve dolayisiyla akademik alanin
toplumsal alanin gerisinde kalma riski bulunmaktadir. Bu baglamda ¢aligmanin temel sorunu
internet ve su¢ konusunda TR Dizin’deki akademik ilginin toplumsal gerceklik ile iliskisidir.
Calismanin alt sorulari ise asagidaki gibidir.

o Turkiye’deki suglarin yillara goére artig veya azalis oranlari nasildir?

o Turkiye’deki bilisim suglarinin (TCK, 243-246) yillara gbre artis veya azalig oranlari nasildir?

o Turkiye’de internet konusuna TR Dizin’deki akademik ilgilinin yillara gére artis veya azalis
oranlar nasildir?

e Turkiye’de su¢ konusuna TR Dizin’deki akademik ilgilinin yillara gére artis veya azalig
oranlari nasildir?

1 Orhun Topkaya, youtube kanali 29 Haziran 2018 yilinda kurulmasina karsin 01.01.2022 tarihi itibari ile 444.000
takipgisi, 158.521.921 izlenme sayisi bulunmaktadir (Orhun Topkaya, b.t.).



o Turkiye’de internet ve su¢ konusuna TR Dizin’deki akademik ilgilinin yillara gére artis veya
azalis oranlari nasildir?

e Suglarin ve bilisim suglarinin artis oranlan olgusal durumu, internet ve su¢ konusundaki
makaleler ise TR Dizin’deki akademik ilgiyi gosterdiklerine goére, Tlrkiye’de olgusal durum
ile TR Dizin’deki akademik durum arasindaki iligski nasildir?

2. Kavramsal Cerceve

Sug kavrami apacik ve butinlikli bir sekilde ele ainmaya uygun bir kavram degildir. Sug, farkl
toplumlar arasinda farkli anlamlandirilabilmekte ve hatta ayni toplum iginde bile kendi tarihleri ve
yasa deneyimleri Uzerinden sirekli tartigilabilmektedirler (McLaughlin & Muncie, 2001; 59). Sugun
multidisipliner dogasi ve kriminologlarin, sosyologlarin, tarihgilerin, ekonomistlerin vs. kendi
alanlarindaki gesitli distince okullarina veya bakis acgilarina gére hizalanma egilimleri birlesince,
her bakis agisinin sug davranisini neyin olusturduguna ve sugun nasil tanimlanmasi gerektigine
iliskin kendine 6zgl yorumlar olusmaktadir (Siegel, 2008; 16). Sosyoloji igin su¢ sosyal guglerin,
ekonomi i¢in faydaci tercihlerin, psikoloji igin psiko patolojilerin, biyologlar igin evrimsel streglerin,
filozoflar igin ontolojik krizlerin ve dini gcalismalar i¢in sapkin egilimlerin, tehlikeli dartdlerin Granu
olarak gorilebilmektedir (Guarino-Ghezzi & Trevino, 2005; 246-253). Dolayisiyla anlasildigi Gzere,
sug sayllacak veya sayllmayacak bir eylemi tanimlamak ne kolay ne de basit bir islemdir (Walklate,
2007; 5). 1967°de dénemin ABD Baskani Johnson’un talimatiyla olugturulan “Kanunlarin
Uygulanmasi ve Ceza Adalet Yonetimi Komisyonu” tarafindan hazirlanan raporda; “Tek basina
hicbir teori, hicbir genelleme bu kadar genis bir yelpazede cereyan eden ve adina sug¢ dedigimiz
davranigi agiklamaya yetmez” denilmek suretiyle, sucun aslinda zannedildigi kadar basit bir sey
olmadigini belirtilmigstir (Dolu, 2011; 469’dan aktaran Demirbas, 2016; 174).

Goraldaga gibi sugu tanimlamanin dizinelerce yolu bulunmaktadir fakat en baskin olani sugun
yasal tanimidir. Ozellikle medeni ve okur yazar toplumlar sugun tanimlanmasinda yasal yéntemi
tercih etmektedirler (Wright & Miller, 2005; 273-274, Dénmezer, 1981;58, Demirbas, 2016; 42).
Bunun yaninda su¢ ve kultir simbiyotik bir iligki i¢indedirler. Sugun dogasi kuilttrin niteligi
tarafindan sekillendirilmektedir (Visano, 1998; 235). Kendi i¢cinde sug olan bir fiil yoktur. Bir eylem
ancak toplumun o eylemi su¢ olarak tanimlamasi ile suc olabilir (Marsh, 2006; 4). Bu nedenle
toplumun degisimine paralel olarak farkh sug tirleri tartisiimaktadir. Bu baglamda literatlirde 6ne
cikan sugclari; siddet suglari, ¢ikar amagh su¢ 6rgutlerinin igledikleri sucglar, beyaz yakali ve
kurumsal sugclar, terérizm ve terdrle micadele, uyusturucu ve uyarici maddelere iligkin suclar,
devlet suclari sekline ayirmak mimkindir (Maguire ve digerleri, 2007; 253-717).

GUnUmizde ise giris boliminde veriler ile ifade edildigi tzere internet kullanimi hayatin her
alaninda yayginlasmaktadir. Gelisen teknolojilerin kdtlye kullaniimasi yeni sug tirlerini, alanlarini
ve araclarini ortaya ¢ikarmaktadir. Hukukun yavas igleyen dogasi siber suglarin hizli bir ivme ile
artmasi ve cesitlenmesi karsisinda zorlanmaktadir (Erdogan,2012; 42-43’den aktaran, Akoz,
2018;20-21). Zaten heniiz uluslararasi literatlirde bile siber sugun tanimi ve icerigi hakkinda bir
uzlasi saglanabilmis degildir (Onok, 2013; 1262). Sugun tanimlanmasinda yasal tanimi esas alarak
Turk Ceza Kanunu’nda (2004) ‘Onuncu Bélimde’ yer alan sug¢ tanimlarina baktigimizda biligsim
sistemine girme (Madde 243), sistemi engelleme, bozma, verileri yok etme veya degistirme
(Madde 244), banka veya kredi Kkartlarinin koétiye kullanimasi (Madde 245) fiilleri
tanimlanmaktadir. Bu nedenle galismada Turk Ceza Kanununun ‘Bilisim Alaninda Suglar’
bahsindeki suclar dikkate alinmistir.



3. Kuramsal Cerceve

Siegel (2008; 94-300) sucun nedenine iliskin kuramlari alti baglikta toplamaktadir. Bunlar; rasyonel
tercih, karakter (trait), sosyal yapi, sosyal siireg, sosyal gatisma, gelisimsel teorilerdir. Suglulugu
aciklamaya calisan bu yaklagimlarin cesitliligine karsin her durumda, suclulugu tek basina
memnuniyet verici sekilde acgiklayabilen bir teori bulunmamaktadir. Bu yizden, farkh sugluluklari
aciklamada, farkh teorilere gidilmesi zorunludur (Kirzinger, 1996; 110’ den aktaran Demirbas,
2016;174). Bilisim suclar baglaminda gelisen suclarin ise temelde, birey merkezli yaklagimlardan
cok yapisal degisimlerin sonucu oldugunu sdylemek yanlis olmayacaktir. Cinkd her ne kadar
bireyi merkeze alan yaklasimlar tGzerinden bilisim suglarini agiklamak ve anlamak mimkin olsa
bile tek bagina bilisim sugunun iglenebilmesi igin yapisal bir degisimin, teknolojik bir devrimin
gerceklesmesi gerekmistir. Bu baglamda bilisim suclarindaki artis ve hukuk sisteminin biligsim
suglarini kusatmada oldukga yavas kalmasi bir anlamda dijital diinya tzerinde “sanal dizensizlik”
yaratmaktadir.

Bu nedenle bilisim suglarinin anlasiimasi i¢in en dogru kuramsal yaklagimlardan birisinin sosyal
dizensizlik teorisi (social disorganization theory) oldugu disidnulmektedir. Sosyal dizensizlik
teorisi normalde 6zellikle kent mekanlarindaki su¢ oranlarini etkileyen kosullara odaklanmaktadir.
Teori, sugun nedeni olarak kentin dizenini saglayan okul, aile, ticari kurulug ve kurumlarin
bozulmaya baglamalari ve artik beklenen islevleri yerine getirememelerini géstermektedir. Bu
nedenle sosyal dizensizligin temel gostergeleri olarak carpik kentlesme, bozulmus komsuluk,
yetersiz sosyal kontrol, yasalar ihlal eden ¢ete ve gruplar ve toplumsal degerlerin erozyona
ugramasini 6n plana cikarmaktadir (Siegel, 2008; 183, Demirbas, 2016; 150). Teorinin
kurucularindan Shaw ve McKay sosyal duzensizligi geleneksel sosyal kontrol mekanizmalarinin
¢Okusu olarak tanimlamaktadirlar ve onlara gére bu ¢okis ve kontrolstzliik suga neden olmaktadir
(Dolu, 2012;219). Benzer bir durumun dijital yasanti diinyasinda gecerli oldugunu sdylemek yanls
olmayacaktir. Yasanti diinyasi ekonomi, siyaset, sanat, sosyal etkilesim, vb. gibi tim baglamlari ile
dijital ortama transfer olmaktadir. Fakat dijital yasanti dinyasi hukukun hem ahlaksal pratik
geleneginin hem de rasyonel yasal kurumlarinin kontroliinden gérece daha uzaktir. Geleneksel
kontrol mekanizmalar dijital diinyada etkin bir bigcimde isleyememektedir. Bu durum ise siber
suglarin artmasi ve yayginlagsmasi igin en uygun toplumsal sartlari olusturmaktadir.

Bilisim sugclarini igleyen kisi ve gruplarin dijital dinyadaki bu kontrol disiliktan yararlanmaktadir.
Sucgla micadele basli basina bir zorlukken siber suclarla miicadele bu zorluklar pekistirmektedir.
Onok (2013; 1232-1238) siber suclarla miicadeledeki baslica zorluklar su sekilde siralamaktadir.
Siber sugclarin islenis bicimleri ile ilgili sablonlar ¢ikarilamamaktadir. Yeni bir sug¢ tipi oldugu igin
adli sistem bu sug tiriine alisik degildir. Siber sugun tanimini yapmasi oldukga zordur. Siber
suglarda fail ile magdur arasinda mesafe bulunmaktadir. Siber suclari ve suclulari tespit etmek
oldukga zordur. Siber sucu tespit edecek delillerin nitelikleri ve bunlari elde etme ydntemleri
geleneksek suglara nazaran farklidir. Siber suglarda ¢ok az bir gayretle ¢ok bliylk zararlar verme
imkani bulunmaktadir. En buylk sorun ise Ulkelerin mevzuatlarinda gerekli ve yeterli
dizenlemeleri yapmamasidir.

4. Yontem

Calisma nitel bir calisma olup deseni durum calismasidir. Durum c¢alismasi arastirmacinin
genellikle bir program, olay, etkinlik, stire¢ vb. gibi durum baglamlarini analiz ettigi calismalardir
(Cresswell ve Cresswell; 2021;14). Calismada analiz edilmek istenilen durum baglami internet ve
su¢ konusu uzerine yapilan akademik calismalar ve toplumsal gergek arasindaki iliskidir. Durum
calismalarinda 6rneklem olarak secilen olgu, uzamsal ve zamansal olarak sinirlandiriimalidir



(Gerring, 2017;27). Calismada Turkiye’de bilisim suclarinin olgusal ve akademik durum arasindaki
iliskinin saptanabilmesi icin genis zamanli bir ¢alisma yapma ihtiyaci duyulmustur. Bu nedenle
drneklem, 2000-2020 yillari arasindaki Turk Ceza Kanunu kapsaminda tanimlanan bilisim suglari
ve 2000-2020 yillari arasindaki TR Dizin’de tarali internet ve sug konulu akademik g¢aligmalar olarak
sinirlandinimistir. Veri toplama metodu ise dokiman incelemesine ve indeks taramasina
dayanmaktadir. Calismanin veri toplama slreci temel olarak iki asamayi kapsamaktadir.

Birinci agamada olgusal duruma iligkin bulgulara yer verilmektedir. Bunun i¢in 2009-2020 yillari
arasinda yayinlanan Adli istatistiklerden Tirk Ceza Kanunu (TCK) ile agilan davalarin toplam
sayllari ve bilisim suglari davalarinin sayilari derlenmistir. Fakat bu verilerin 2009-2012 yillan
arasinda gikan Adli istatistik Raporlarinin 'Ceza Mahkemelerine TCK ile ilgili Agilan Davalarin Sug
Tur0 ve Sayisi ile Saniklarin Yas Grubuna Gére Dagihmi' baghdi ile verildigi sonrasinda 2012-2020
yillari arasinda ' TCK Uyarinca Agllan Davalardaki Sug Dagilimlari’', baghdi adini aldigi gérilmastdr.
Adli istatistik verileri 2009 yili sonrasinda yayinlanmaya bagladigi icin, dncesine iligkin ceza
davasinin sug tarlerine goére ayrimi noktasindaki verilere ulagilamamisgtir. Bu durumun galigmanin
baslangic tarihi olarak belirledigi 2000 yili baslangicina iliskin analizlerin gegerlik ve glvenirligini
etkileyecegi distnildiginden, 2000-2008 vyillari arasinda ‘Cumhuriyet Bassavciliklari Is Yikd’
sayilari 2009 yili Adli istatistik raporunda bulunarak derlenmistir. Buna karsin 2000-2008 yillarina
iliskin bilisim suglari ise Cigir ve Kdksal'in (2011) ‘Tarkiye Bilisim Suglan Raporu 1990-2011’
calismasindan derlenmistir. Bu ¢ farkli kaynak kullanilarak 2000 ile 2020 yillari arasindaki referans
araligina iliskin veriler ile calismanin birinci asamasi olan olgusal duruma iliskin verilerin
derlenmesi mimkin olmustur.

Calismanin ikinci asamasinda Turkiye’de TR Dizinde yayinlanan ve ‘https://trdizin.gov.tr/’
adresinde bulunan makaleler taranmistir. Tarama ‘sosyal’ veri tabaninda, ‘tim alanlarda’
gerceklestirilmistir. TR Dizin icinde 2000 yilindan itibaren makalelerin Turkce ve yabanci dildeki
Ozleri internet ortamina aktarilmaya baglanmig ve 2003 yilindan itibaren tim makalelerin tamami
Ozleri ile birlikte veri tabaninda yerini almistir (Aslan, 2019:2). Dolayisiyla taranan makalelerin yayin
araliklari 2000 ve 2020 yillari arasinda sinirlandinimigtir.  Tarama sirasinda her yil icin ayr ayn
olacak sekilde ‘internet’, ’su¢’ konulari taranmistir. Her yil icin ‘internet’ konusu taranirken ‘internet
ve sug¢’ igerikli olan makaleler ayrica listelenmistir. Ayni sekilde her yil i¢in ‘su¢’ konusu taranirken
‘su¢ ve internet’ icerikli olan makaleler ayrica listelenmistir. Her iki liste kontrol edilerek internet
ve suc¢ konulu makalelerin listesine ulagilmistir. Boylelikle internet ve sug konusunu isleyen tim
yayinlarin mikerrer olmaksizin listelenmesi mimkin olmustur. Calismada internet konulu 3907,
su¢ konulu 1743 makale incelenmistir. Bu makaleler i¢inde internet ve su¢ konulu toplamda 187
makale listelenmigtir.

Bunun yaninda, her iki asama icin toplanan verilerin daha dogru anlamlandirilabilmesi igin TUIK
ve kolluk kuvvetleri ile gériisme ve yazismalar gergeklestirilmistir. Bu girisimler neticesinde bilisim
suglarn noktasinda sadece TCK 243., 244., 245., 246. maddelerinin kapsamina giren suglarin
istatistiklerinin tutuldugu o6grenilmistir. Goérusulen kolluk mensuplar savcilik birimlerinin ayni
sekilde istatistik tuttuklarini ifade etmektedir. Ornek vermek gerekirse ‘internet (izerinden birisinin
tehdit edilmesi, ifsa edilmesi, dolandinimasi vb.’ gibi suglar TCK kapsamindaki hangi maddeden
iglem goruyor ise o madde altinda “tehdit, dolandincilik vb.” su¢ bashgr altinda istatistiginin
tutuldugu anlagilmistir. Dolayisiyla internet ile baglantii olan toplam suglara ulasmak mimkuin
olmamistir. Bu nedenle calismada kavramsal cercevede ifade edilen Ceza Kanununun ‘Bilisim
Alaninda Suglar’ bahsindeki suglar ele alinmigtir.



5. Bulgular
5.1. Toplumsal Gergeklige iliskin Bulgular:

Bu baslik altinda yontem bdéliminde ifade edilen galismanin temelini olusturan iki agamaya iligkin
veriler ortaya konulacaktir.

Olgusal duruma iliskin bulgular konusunda 2000 ile 2008 yillari arasinda ‘Cumhuriyet
Bassavciliklari is Yuki’ sayilar ve ‘Siber Sug’ sayilari siralanmaktadir.

Tablo 1: Cumhuriyet Bagsavciliklar is Yiki ve Bilisim Suglari Sayilari ve Yillara Gore Artis Azalis

Oranlari
Cumbhuriyet Bilisim Sugclari CBIY Yillara BS Yillara
yil Bassavciliklari is Yiikii (BS)** Gore % Gore %
(CBIY)*

2000 2656549 27

2001 2913335 68 %10 %152
2002 2935300 87 %1 %28
2003 3282595 166 %12 %91
2004 3774343 429 %15 %158
2005 4314766 1342 %14 %213
2006 4954216 3901 %15 %191
2007 5443037 7857 %10 %101
2008 5624423 11789 %3 %50

Kaynak: * Adli istatistikler, 2009, ** Cigir ve Kdksal, 2011’den derlenmistir.

Dokiiman incelemesinden elde edilen verilerde (Tablo 1) goéruldagi gibi Cumhuriyet
Bagsavciliklan is yukunin 2002 ve 2008 yillarindaki ¢gok az artiglar disinda her yil %10- %15
bandinda istikrarli bir oranda arttigi gérilmektedir. Bilisim suglarina bakildiginda ise diizenli bir
artisin var oldugu fakat artis oranlarinda tam bir dizensizlik oldugu goérilmektedir. Bilisim
suglarinin sadece bir yil %50’nin altinda, iki yil %50-%100 araliginda, diger yillar %100°’ln Uzerinde
arttig gorilmektedir. Bu durumda bilisim suglarinin Cumhuriyet Bassavciliklar is yUka artigina
gbre kiyas kabul etmeyecek sekilde arttigina isaret etmektedir. Bu baglamda bilisim suclarinin
Cumbhuriyet Bagsavciliklari is ylkiine gore neredeyse her yil yaklasik 10 kat daha hizli artmaktadir.

2008 sonrasindaki yillar ceza mahkemelerinde TCK uyarinca agilan toplam ve bilisim suglan dava
sayllari Uzerinden takip edildiginde durumun asagidaki sekilde oldugu anlagilmaktadir.

Tablo 2: Ceza Mahkemelerinde TCK Uyarinca Agilan Toplam ve Bilisim Suglari Dava Sayilari ve Yillara
Gore Artis Azalig Oranlar

Ceza Ceza Ceza Ceza
Mahkemelerinde Mahkemelerinde Mahkemeleri Mahkemeleri
Yil TCK Uyarinca Acilan TCK Uyarinca Acilan Acilan Biligsim
Davalarin Toplami Acilan Biligsim Davalar Yillar Suclarn
Suglari Davalari Goére % Davalari Yillara
Gore %
2009 2023307 11393
2010 2224905 12598 %10 %11
2011 2339234 14997 %5 %19
2012 2686906 17735 %15 %18
2013 2826268 169 %5 %-99
2014 2736431 20030 %-3 %11752
2015 2683676 24314 %-2 %21
2016 2304512 34011 %-14 %40
2017 2321788 30790 %1 %-9
2018 2436666 29112 %5 %-5
2019 2751451 29939 %13 %3
2020 2144852 18792 %-22 %-37

Kaynak: Yazar tarafindan 2009 ile 2020 arasi Adli istatistik Raporlarindan derlenmistir.

Ceza Mahkemelerinde TCK uyarinca acilan toplam davalara ve bilisim suglar Gzerine agilan
davalara bakildiginda 2009 ve 2020 yillar arasinda istikrarl bir artis veya azalis gérilmemektedir.



Fakat artis oranlari degil sayilar Gzerinden bir veri okumasi yaptigimizda 2013 yilinin 2.826.268 ile
en fazla dava acilan yil olmasina karsin bilisim suglari davalarinin sadece 169 ile sinirli kalmasi
oldukcga dikkat cekicidir.

5.2.TR Dizin’deki Akademik ilgiliye iliskin Bulgular

TR Dizin’deki akademik duruma iliskin bulgular konusunda ise 2000 ile 2020 yillari arasinda Tr
Dizin Gzerinde internet ve sug¢ basliklan tarandiginda bu alanlardaki ¢alismalarin sayisal durumu
gorulmektedir. Bu taramalar sonucunda, ayrica, “internet ve su¢” konulu galigmalarin sayisal
verilerine ulagiimaktadir.

TR Dizin’deki internet konulu calismalara bakildiginda 2000 ve 2001 yillarinda calisma bulunmadig
sonrasindaki yillarda ise istikrarli sekilde yayinlarin sayisinin arttigr gériilmektedir. 2008 yilina kadar
iki haneli olan toplam makale sayisi 2009 yili ve sonrasinda U¢ haneleri rakamlara ulastigi ve 2020
yilinda 670 makale oldugu gorulmektedir.

Tablo 3: internet Konulu Makale Sayilari ve Yillara Gére Artis Azalis Oranlari

N N N N N N N N N N N
vi S 8 8 8 8 8 8 8 g8 g 2
o - N w H a (=}] ~ oo © o
internet Konulu Calismalar 0 0 22 26 30 43 47 82 99 104 107
Internet Konulu Calismalar %l %1 %A %9 %7 %2 %5 %3
yillara gore % 8 5 3 4 1
N N N N N N N N N N
=) =) o o =) =) o o o o
il 2 8N ® » @ » N ®» w© =8
internet Konulu Calismalar 114 160 196 243 264 309 368 496 527 670
internet Konulu Calismalar %7 %A %2 %2 %9 %1 %1l %3 %6 %27
yillara gére % 0 3 4 7 9 5

Kaynak: Yazar tarafindan https://trdizin.gov.tr/ adresinden derlenmistir.

TR Dizin’deki su¢ konulu ¢alismalara bakildiginda 2000 yilinda bir galima bulunmadigi sonrasindaki
yillarda ise istikrarli sekilde yayinlarin sayisinin arttigi gérilmektedir. Fakat aradan gecgen yillara
karsin ancak 2012 yilinda 112 makale sayisi ile ti¢ haneli rakamlarin gorildigu, 2020 yilinda ise
ancak 263 makalenin oldugu tespit edilmektedir.

Tablo 4: Su¢ Konulu Makale Sayilari ve Yillara Gore Artis Azalis Oranlari

N N N N N N N N N N N
vi S 8 8 8 8 8 8 8 g8 g8 g
o - N w £ (3] (<] ~ o © o
Su¢ Konulu Calismalar 0 2 6 9 8 21 15 26 23 31 50
Suc¢ Konulu Calismalar yillara % % % % % % % % %
gore % 200 50 -11 163 -29 73 -12 35 61
i s 8 8 8 8 8 8 8 8 8
— — — — — — — ) — N
- N w H (3, (=2} ~ [} [{-] o
Sug¢ Konulu Galismalar 71 112 160 150 160 130 149 146 211 263
Suc¢ Konulu Galismalar yillara % % % % % % % % % %
gore % 42 58 43 -6 7 -19 15 -2 45 25

Kaynak: Yazar tarafindan https://trdizin.gov.tr/ adresinden derlenmistir.

TR Dizin’deki su¢ ve internet konulu ¢alismalara bakildiginda, 2000 ve 2001 yillarinda calisma
bulunmadigi sonrasindaki yillarda ise yayinlarin sayisinin istikrarsiz bir seyir izledigi goérilmektedir.
internet ve sug konulu makalelerin 2013 yilina kadar tek haneli rakamlari gegmedigi, 2013 yilinda



21 yayin sayisina ulastigi gorilmektedir. 2013 yilindan sonra bile sirasiyla yayin sayilarinin 14, 21,
15, 20, 20, 26 adet oldugu gorilmektedir.

Tablo 5: Sug ve internet Konulu Makale Sayilari ve Yillara Gére Artis Azalig Oranlari

N N N N N N N N N N N
Yil o o o o o o o o o o o
(=] o o o (=] o (=] o o o -
o - N w H (3] (<] ~ (-] © o
Sug ve internet Konulu 0 0 2 3 0o 2 1 4 2 6 3
Calismalar
Sug ve Internet Konulu % % % % % % %
Calismalar yillara Gére 50 - -50 300 -50 200 -50
100
Yil N N N N N N N N N N
o o =) o © o =) o o o
— — — — — — — ) — N
} - N w H (3] (<] ~ [} [{-] o
Sug ve Internet Konulu 8 6 21 13 14 21 15 20 20 26
Calismalar
Sug ve Internet Konulu % % % % % % % % % %
Calismalar yillara Goére 167 -25 250 -30 8 50 -29 33 0 30

Kaynak: Yazar tarafindan https://trdizin.gov.tr/ adresinden derlenmistir.
6. Tartisma

Bu bélimde olgusal sonuglar ile akademik bulgular birlikte degerlendiriimek suretiyle galismanin
sorunu agiklayici bir bicimde analiz edilmeye c¢aligilacaktir. Bu baglamda biligim suglarindaki artig
oranlari ile ‘su¢ ve internet’ konulu calismalarin artis oranlari caprazlama bir bicimde
incelenecektir.

Tablo 6: Sug ve internet Konulu Calismalarin ve Bilisim Suglarinin Sayilari ve Yillara Gére Artis Azali

Oranlari
N N N N N N N N N N N
Yi S 8 82 8 &€ g8 g8 8 g g g
o - N w H (3] (<] ~ (=] © o
lsi s 3 8 @ 3 3 N
Biligsim Suclar 27 68 87 2 S £ S & 3 @ a
© w oo
Sug ve internet
Konulu Calismalar 0 0 2 3 0 2 1 4 2 6 3
Biligsim Suclar % % % % % % % % % %
Yillara Gore % 152 28 91 158 213 191 101 50 11 152
Sug ve internet % % % % % % %
Konulu Calismalar 50 -100 -50 300 -50 200 -50
Yillara Gore %
N N N N N N N N N N
S g = & 2 5 £ & = S
Yil a ) @ S o ) S ) © °
23 3 R g g B B 5
Bilisim Suglar & X 169 & S & I 8 08 9
© w w - a © - w ©
~ )] o N - o N (o] N
Sug ve internet
Konulu Calismalar 8 6 21 13 14 21 15 20 20 26



Bilisim Suglari % % % X % % % % %

Yillara Gore % 19 18 -99 3 %21 40 -9 -5 3 -37
N

Sug ve internet % % % % % % % % %

Konulu Calismalar 167 -25 250 -38 %8 50 -29 33 0 30

Yillara Gore %

Sug ve internet konulu ¢alismalar ile bilisim suclarinin sayilarina bakildiginda Tr Dizin’de yer alan
internet ve suc¢ konulu akademik calismalarin 6zelikle 2004 yili sonrasinda astronomik farklarla
geri kaldigi gorilmektedir. Bilisim suglarn radikal bir bigimde artig gosterirken akademik
calismalarin bu hiza yetisemedigi anlasiilmaktadir. Bunun yaninda yillara goére artis yuzdelerine
bakildiginda da Tr Dizin’de yer alan akademik calisma oranlarinin, toplumsal gerceklikte bulunan
olgusal durumu yakalayamadigi gérilmektedir. 2001 ile 2020 yillan arasinda toplam 20 yil igcinde
bilisim suglarinin artis oranlar 13 kez akademik c¢alismalarin oranini gegerken, akademik
calismalar ise 7 kez olgusal durumdaki artis oranlarini gegebilmistir.

Artis hizindaki oranlara bakildiginda Tr Dizin’de bulunan akademik c¢alismalarin toplumsal
gerceklige oranla daha hizli oldugu gérilmektedir. Fakat bu durumun akademik g¢alisma sayilarinin
az olmasindan kaynaklanan bir “artis hizi illizyonu” oldugunu séylemek yanlis olmayacaktir. Ornek
vermek gerekirse 2006 yilinda sug ve internet konulu galisma sayisi 1 iken %300 artarak 2007
yiinda 4 olmustur. Fakat ayni yillarda bilisim suclari 3901’den 7857’ye sigramis ve bu durum
tabloya %101’lik bir artis olarak yansimistir. Tablo 6’nin ilk kismindaki sayisal degere bakildiginda
ise Tr Dizin’deki akademik yayinlarin su¢ ve internet konusuna olduk¢ca az yer verdikleri,
gorulmektedir.

Kuramsal c¢ergevede deginildigi Uzere dijital yasanti dinyasinda geleneksel kontrol
mekanizmalarinin iglevsizlesmesi siber suglarin gelisimine olumlu katki saglamaktadir. Bu nedenle
siber suglar tzerine yapilacak akademik katkinin dijital yasanti dlinyasinda kurulmasi gereken yeni
kontrol mekanizmalari konusunda yol gosterici olacagi disindlmektedir. Kurulan bu dijital
evrende nasll bir kontrol mekanizmasi geleneksellestiriimelidir? Bu soruya tek bir ¢aligma cevap
veremez. Ancak siber suglar ve dijital yasanti diinyasi Uzerine olusacak genis ve derinlikli bir
literatiir bu soruya cevap verebilecektir. Kavramsal ¢cercevede ifade edildigi Gzere hakl nedenlere
dayanmakla birlikte yargi siteminin kondisyonu siber suclari kusatmak icin yeterli olamamaktadir.
Siber suclar, bireyler ve hukuk sistemi arasindaki bosluklar akademik galigmalar ile doldurulabilir.
Bu baglamda kurumlarin veri paylagsmak noktasinda akademisyenler ile igbirligine daha agik olmasi
intiyac duyulan akademik calismalarin artmasini saglayabilir. Geleneksel kontrol mekanizmalari
ile kusatilamayan siber suglar olusacak akademik literatir ile kusatilabilir. Béylelikle siber sugun
tanimi basta olmak Uzere henuz hemfikir olunamayan baska birgok konu lzerinde konsensusin
saglanabilir.

7. Sonug ve Oneriler

Calismanin her asamasinda alti gizilmesi gereken sonugclara ulagiimaktadir. Dolayisiyla sonuclar
calismanin 6ncesi, sirasi ve sonrasi olmak lzere i¢ asamada ele alinmaktadir.

Calisma éncesinde verilerin elde edilmesi sirecinde karsilasilan sonuglar asagidaki gibi siralamak
mimkiindir. Oncelikle kurumlar arasinda bile kavramsal bir karisiklik oldugu anlasilmaktadir. TCK
ve dolayisiyla adli istatistiklerde, ‘bilisim suglar’ olarak gegen sugclarin kolluk birimlerinde ‘siber
suclarla micadele’ adi altinda faaliyet yUriten birimlerin calisma alaninda oldugu gorilmektedir.
Bu durumun nedeninin, kolluk kuvvetlerinin sadece bilisim sucgu olarak tanimlanan TCK 243- 246
suclari ile ilgilenmedigi bunun diginda bir sekilde internetin veya dijital/siber imkanlarin kullanilmasi



ile islenmis ve/veya bu imkanlarin kullaniimasi ile aydinlatilabilecek suglarla da ilgilenmeleri oldugu
anlagiimaktadir. Bilgi Teknolojileri Kurumu bilisim kavramini elektronik sistemlerin batindnd
kapsayan bir Ust terim olarak ele almakta ve ‘bilisim sugunu’; “bilgileri otomatik isleme tabi tutan
veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki digi gerceklestirilen
her tirlG davranis” (Bilgi Teknolojileri Kurumu, 2020) olarak tanimlamaktadir. Emniyet Genel
Mudurlugu Siber Suglarla Micadele Dairesi Bagkanlidi ise ‘siber suclar’; “bir bilisim sisteminin
guvenligini ve/veya buna bagl verileri ve/veya kullanicisini hedef alan ve bilisim sistemi kullanilarak
islenen suglar” seklinde olarak tanimlamaktadir. Siber Suglarla Micadele Dairesi Baskanligina
gbre siber sucu diger suglardan ayiran 6zellik bir bilisim sistemi olmadan islenememesidir ve bu
sug¢ tird bilgisayar ve internete 6zgl suclar olarak adlandirilabilmektedir. Dolayisiyla tim suclarin
bilisim sistemleri kullanilarak gergeklestirilebilecegi bir gercektir. Fakat Siber Suglarla Miicadele
Dairesi’nin bakis agisina gore bu sekilde islenen her sug siber sug olarak degerlendiriimemektedir.
Siber sug, bir bilisim sistemine izinsiz olarak, hukuka aykiri olacak sekilde girilmesi ve sonrasinda
yapilan eylem olarak tanimlanmaktadir. Ornek vermek gerekirse bir sisteme girerek zarar vermek,
verileri silmek, sifrelemek, ele gecirmek, 6zel hayatin gizliligine midahale etme, iletisimi
engelleme, kayit etmek gibi fiiller siber su¢ kategorisinde deg@erlendiriimektedir (Siber Suclarla
Mucadele Dairesi Bagkanhgi, b.t.).

Benzer bir kavram karisikligi makale taramasinda da gorilmektedir. Makalelerde ¢cogunlukla siber
suclar ve bilisim suclarinin ayni anlamda kullanildigi gérilmektedir. Genelde hukuk nosyonu olan
makalelerin bilisim suclari kavramini TCK’ya atifla kullandigi gorilmektedir. Pratikte, bilisim
sucunun genellikle somut bir kanuna dayandigi fakat siber sugun genellikle soyut bir perspektife
dayandidi hatirlanacak olursa makalelerdeki farkl kullanimlarin ‘maddi bir hata’ anlamina geldigini
sOylemek yanlis olmayacaktir. Adli sistem icindeki pratikte, bilisim suclari TCK’da tanimli suclan
ihtiva ederken siber suclar basligi cok daha genis bir calisma alanini ifade ettigi gérilmektedir.
Fakat akademik caligmalara bakildiginda ‘bilisim suclar’ ve ‘siber suglar’ ayriminin adli pratikteki
kadar net bir gizgisinin olmadigi, birbirlerinin yerine kullanilabildikleri gérilmektedir. Akademik
yazinin adli pratikteki karsiliklarina uygun sekilde TCK’ya referans verilen konularda ‘bilisim sucu’,
bunun disindaki konularda ise ‘siber su¢’ kavramlarinin kullanmasi énerilmektedir.

Calisma sirasinda karsilagilan sonug istatistiklerin tutulmasina iliskindir. TUIK ile yapilan
yazismalarda internetten islenen suclarin istatistigine iliskin talebin karsiigi olarak ‘ilgi yazi ile talep
etmis oldugunuz sug istatistiklerine ait bilgiler mevcut olmadigindan verilememektedir. Ancak, s6z
konusu bilgiler icin Adalet Bakanhdi Adli Sicil ve Istatistik Genel Miidirliigi ile iletisime gegilebilir’
cevabl alinmaktadir. Kolluk gugleri ile gérusuldiginde sugun istatistiginin gerek TCK’da
tanimlandigi sekli ile ‘bilisim suglar’ olsun gerekse de ‘siber suglar’ olarak ifade edilen suglar olsun,
istatistik verisinin su¢ numarasi veren birim tarafindan tutuldugu anlasiimaktadir. Dolayisiyla Siber
Suglarla Micadele Muaddurltklerinin olay sayilarini bilmek bilisim ve/veya siber suglarin tam
istatistigini verememektedir. Bunun yaninda, su¢ numarasi veren birimler (karakollar, sube
muddrlikleri vs.) de adliyeler ile uyumlu olmasi bakimindan internet ortamina iligkin suglar
baglaminda sadece TCK’da ilgili maddeleri igeren yani ‘bilisim suglar’ baglaminda istatistik
tutmaktadirlar. Dolayisiyla adli birimlerde siber sug istatistiklerinin sadece bilisim suglari ile sinirh
oldugu anlagilmaktadir. Ayrica, istatistiklere ulasmak icin yapilan girisimler sirasinda gorevliler,
‘genel mudurligin/merkezin’ kaydini tutmak istedigi bilisim veya siber suclarin tagradaki birimler
tarafindan istege gére merkeze bildirildigini, fakat bunun sistematik olmadigini ifade etmektedir.
Dolayisiyla islenen tim suglari igeren istatistikler iginde internet yoluyla iglenen suglarin blyuk gri
alanlarin oldugu anlagilmaktadir. Yani islenen tim sug sayilari bellidir, kanunda tanimlanan ‘biligim
sugu’ olarak tanimlanan suglarin sayilar bellidir fakat internet yoluyla/marifetiyle islenen suglara



iliskin veriler ayni 6zenle tutulmadiklan icin belli degildir. Bu baglamda gerek bilisim sucu
kapsaminda TCK tarafindan tanimlanan gerekse bilisim sucu kanuni tipi icinde yer almamasina
karsin bir sekilde (islenmesinde veya ¢ozllmesinde) internet kullanilan suglarin net istatistiklerinin
tutulmasi biyik 6énem arz etmektedir. internet Gizerinden islenen sugclarin istatistiginin sadece
bilisim suclar ile sinirlamak konu ile ilgilenen yargi, yasa yapici, akademisyen ve aragtirmacilan
yaniltacaktir. Canku dijital alandaki suclarin biligsim suglart ile sinirli oldugu algisini olugturmaktadir.
Adli kurumlarin ama 6zellikle kolluk birimlerinin biligim sugu tanimina girmemesine karsin internet
kullaniimak suretiyle iglenen suclarin istatistiklerini sistematik ve &zenli bir bicimde tutulmasi
Onerilmektedir. Olusan devasa gri alanlarin ortadan kaldiracak, internet ve su¢ baglaminda
akademik ve adli sistemin galigma sireglerini aydinlatacak kurumsal girigsimlerin bir an dénce
baslatiimasi dnerilmektedir. Ancak bdylelikle internetin yasa karsiti hangi eylemlerde nasil, ne
oranda vs. kullanildigi tespit edilebilecektir. Bu ise internetin kot kullanimina ydnelik alinacak
tedbirlerin daha isabetli olmasini saglayacaktir. Bugilin igin internet kullanilmak sureti ile islenen
suglara tam anlami ile ulasmak mimkan degildir. Bu durum ise internetin kétl kullanimina yénelik
‘kismi fakat tehlikeli bir kurumsal ve akademik korlik’ yaratmaktadir.

Calsma sonunda ortaya cikan neticeleri ise asagidaki gibi siralamak mimkuindir. Turkiye’deki
genel suglann yillara gére artig oranlarinin genel itibari ile olagan bir seyirde ve artan sekilde
oldugu goérulmektedir. Bilisim suglarina iligkin artis oranlarinin ise genel sug artis oranina kiyasla
neredeyse on kati bir hizda seyrettigi gériilmektedir. Bu veriyi bir dnceki bélimiin sonunda ifade
edilen ‘istatistiki gri alanlar’ baglaminda ele alirsak aslinda bilisim ve/veya siber suglarin artig
oraninin genel suglarin artis oranindan ¢ok daha fazla oldugu anlagiimaktadir. Dolayisiyla olgusal
baglamda internet kullanilarak islenen suclarin kisa zamanda artan ivme ile hizlanan bir trend
izledigi anlasiimaktadir.

Sug konulu TR Dizin ¢alismalarinin sayisinin internet konulu ¢alismalarin sayisina oranla yaklasik
Ucte biri kadar oldugu, internet ve su¢ konulu ¢alismalarin ise sug konulu ¢alismalarin yaklagik
onda biri kadar oldugu goérilmektedir. Dolayisiyla internet ve su¢ konusunda TR Dizin’deki
akademik ilgilin oldukca az oldugu anlasiimaktadir. Olgusal baglamdaki internet suglarinin arttigi
gercegi ile bir arada degerlendirildiginde TR Dizin’deki akademik calismalarin azligi ¢cok daha
carpici hale gelmektedir.

Son olarak, internet ve sug¢ Turkiye’de giderek buylyen toplumsal bir olgu iken (TR Dizin’de)
akademik anlamda internet ve su¢ konulu calismalara karsi yeterli ilginin gdsteriimedigi
anlasilimaktadir. internet ve su¢ baglaminda nitel, nicel, karma calismalara ihtiyag duyuldugu
anlasiimaktadir.

Kaynakca

Adli  Sicil Ve statistk Genel Midirligi. (2009). Adli  istatistikler  2009. Erisim  adresi:
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019114535Adalet_ist_2009.pdf

Adli  Sicil Ve statistk Genel Mudurlugu. (2010). Adli  istatistikler 2010.  Erisim  adresi:
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019114458Adalet_ist_2010.pdf

Adli  Sicil Ve Istatistk Genel Mudirliga. (2011). Adli  istatistikler ~2011.  Erisim  adresi:
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019114417Adalet_ist_2011.pdf

Adli  Sicil Ve statistk Genel Mudurlugu. (2012). Adli  istatistikler 2012.  Erisim  adresi:
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019114323Adalet_ist_2012.pdf

Adli  Sicil Ve statistk Genel Mudurlugu. (2013). Adli  istatistikler 2013.  Erisim  adresi:
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019114221adalet_ist_2013.pdf

Adli  Sicil Ve Istatistk Genel Mudirliga. (2014). Adli istatistikler = 2014.  Erisim  adresi:

https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019114148Adalet_ist_2014.pdf



Adli  Sicil Ve Istatistk Genel Mudirligia. (2015). Adli istatistikler ~ 2015.  Erisim  adresi:
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019114113Adalet_ist_2015.pdf

Adli  Sicil Ve Istatisttk Genel Mudirligia. (2016). Adli istatistikler = 2016. Erisim  adresi:
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019114041Adalet_ist_2016.pdf
Adli  Sicil Ve statistk Genel Mudurlugu. (2017). Adli  istatistikler 2017.  Erisim  adresi:

https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019114010Adalet_ist_2017.pdf

Adli  Sicil Ve Istatistk Genel Mudurlugu. (2018). Adli istatistikler =~ 2018.  Erisim  adresi:
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/2082019153842istatistik2018.pdf

Adli  Sicil Ve Istatistk Genel Mudirligia. (2019). Adli istatistikler 2019.  Erisim  adresi:
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/1092020162733adalet_ist-2019.pdf
Adli  Sicil Ve Istatisttk Genel Mudirligia. (2020). Adli istatistikler 2020. Erisim  adresi:

https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/1692021162011adalet_ist-2020.pdf

Akoz, B.C. (2018). Tirk Ceza Kanunu Kapsaminda Bilisim Su¢ Ve Cezalar lle Ornek Yargisal Kararlarin Analizi Ve
Mevzuat Onerileri. (Bilisim uzmanhgi tezi). Bilgi Teknolojileri Ve lletisim Kurumu. Ankara

Aslan A. (2019). TR Dizin. Acta Medica Alanya; 3(1), 1-2

Bilgi Teknolojileri Kurumu (11 Haziran 2019). Bilisim hukuku ve bilisim sugu. Erisim adresi:
https://internet.btk.gov.tr/bilisim-hukuku-ve-bilisim-sucu

Creswell J.W. ve Creswell D.J. (2021). Arastirma tasarimi. (Ceviri Edi. E. Karadag). Nobel yayinlari. Ankara.

Cigrr, 1. & Koksal M.A. (2011, Kasim 17-19). Ttrkiye bilisim suglari raporu 1990-2011. [Konferans Sunumul]. izmir 2.
Uluslararasi Bilisim Kurultayi, Ilzmir, Tarkiye. Erisim adresi: Erisim adresi:
https://www.ubhk.org.tr/2011/Upload _Files/FckFiles/file/bildiriler kitabi.pdf

Demirbas, T. (2016). Kriminoloji. 6. Baski. Ankara: Segkin Yayinlari.

Dolu, O. (2012). Sug Teorileri. 4. Baski. Ankara: Seckin Yayinlari.

Dénmezer, S. (1981). Kriminoloji, 6. Baski. istanbul: Fakiilteler Matbaasi.

Gerring, J. (2017). Case Study Research Principles and Practices. 2 basim. Cambridge University Press.
Guarino-Ghezzi, S., & Trevino, A. J. (2005). Understanding crime: A multidisciplinary approach. Anderson Publishing
Giilseren, F. S. (2013). internet Ortaminda Islenen Hakaret Suglari. LAU Sosyal Bilimler Dergisi, 4 (1), 15-33

internet World Stats, (2021). Internet growth statisics. Erisim adresi:
https://www.internetworldstats.com/emarketing.htm

TR DIZIN. (2021). Erisim adresi: https://trdizin.gov.tr/

Tirk Ceza Kanunu. (2004). Erisim adresi:
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5237&MevzuatTur=1&MevzuatTertip=5

Kelesoglu, F. (2021). Dijital cagda geng olmak. S. Kayaarslan (Ed.), Genglik ve Egitim Cergevesinde Giincel Aragtirmalar
(s. 5-32) icinde. Ankara: Iksad Yayinevi.

Kolukirik, S., & Guin, E. (2020). Bilisim Teknolojilerinin Sug Eylemi Uzerindeki Etkisi: internet Haberlerinde Dijital Sug
Ornegi. Journal of World of Turks/Zeitschrift fiir die Welt der Ttirken, 12(3).

Korkmaz, A. (2011). internet gazeteciliginin kamuoyu olusumuna etkisi. Erciyes fletisim Dergisi, 1 (2).

Kuzu, D. D. A. (2011). Internet ve aile. Sosyal Politika Calismalari Dergisi, 27 (27), 9-32.

Maguire, m., Morgan, R. & Reiner, R. (Edi). (2007).The oxford handbook of criminology. Oxford: Oxford University Press.
Marsh, I. (Edi). (2006). Theories Of Crime, London: Routledge.

McLaughlin E. & Muncie, J. (Edi). (2001). The Sage Dictionary Of Criminology. London: SAGE Publications.

Orhun Topkaya (b.t). Ana sayfa [YouTube kanali]. Erisim tarihii 01 Ocak 2022. Erigsim adresi:
https://www.youtube.com/channel/UCFCXyPQizuGiBPwlyWCpN0Q/about

Onok, M. (2013). Avrupa konseyi siber sug sézlesmesi isiginda siber suclarla miicadelede uluslararasi ig birligi. Marmara
Universitesi Hukuk Fakliltesi Hukuk Arastirmalari Dergisi, 19(2), 1229-1270.

Tirk Ceza Kanunu. (2004). Erisim adresi: https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf

Tirkiye istatistik Kurumu. (25 Agustos 2020). Hane halki bilisim teknolojileri (bt) kullanim arastirmasi. Erisim adresi:
https://data.tuik.gov.tr/Bulten/Index?p=Survey-on-Information-and-Communication-Technology-(ICT)-Usage-
in-Households-and-by-Individuals-2020-33679


https://trdizin.gov.tr/

Savas, A. (2011). internet bankaciligi ve taraflarin yiikiimlilikleri. Selcuk Universitesi Hukuk Fakdiltesi Dergisi, 19 (2),
137-166.

Siber Suglarla Micadele Dairesi Baskanhgi, (b.t.). Siber sug nedir? Erisim adresi:
https://lwww.egm.gov.tr/siber/sibersucnedir

Siegel L. J. (2008). Criminology. Canada: Wadsworth.

Walklate, S. (2007). Understanding criminology. New York: Open University Press.

Wearesocial. (2020). Dijital 2021. Erigsim adresi: https://datareportal.com/reports/digital-2020-turkey
Wright, R A. & Miller, J. M. (Edi). (2005). Encyclopedia Of Criminology Volume 1, New York: Routledge

Visano, L. A. (1998). Crime and Culture. Toronto: Canadian Scholars' Press.

EXTENTED ABSTRACT

Introduction

Internet-based digitalization processes are becoming increasingly common in the world and in Turkey. As can be seen in Table 1,
the number of internet users worldwide was only 0.4% of the world's population, with 16 million people in 1995. It is seen that it
has increased by leaps in the following years. In fact, it reaches 15.7% with 1,018,000 people in 2005, and 64,2% in 2020 with
5,053,000 people. In Turkey, the rate of families with internet access in 2009 was 30%. Again in the same year (2009), while the
internet usage rate of individuals was 38.0%, in 2020, it is seen that households with internet access have reached 90.7% and
individual internet usage has reached 79% (Turkish Statistical Institute, 2020). If we look at Table 1, it is seen that Turkey is above
the world average in terms of internet usage in 2009 and 2020. Therefore, especially for social sciences, the digital state of daily
life on the internet is as important as the reality of daily life. In this context, the main problem of the study is the relationship (How?)
of academic interest in Turkey with social reality in the context of internet and crime. The sub-questions of the study are as follows.

What is the rate of increase or decrease of crimes in Turkey over the years?

What is the rate of increase or decrease of cyber crimes in Turkey (TCK, 243-246) over the years?

What is the rate of increase or decrease of TR index academic interest in internet in Turkey over the years?

What is the rate of increase or decrease of TR index academic interest in crime in Turkey over the years?

What is the rate of increase or decrease of TR index academic interest in internet and crime in Turkey over the years?
The increase rates of crimes and cyber crimes show the factual situation. Articles on the internet and crime show
academic interest. So what is the relationship between the factual situation and the TR index academic situation in 505
Turkey?

Methods

This study is a qualitative one. It uses case study approach as the research design. The data collection technique is based on
document analysis and index review (Cresswell & Cresswell, 2021). The study includes two stages. In the first stage, the findings
related to the factual situation are given. For this purpose, the total number of lawsuits filed and the number of cyber crimes cases
were compiled from Forensic Statistics published between 2009-2020. In the second stage of the study, the articles published in
TR Index in Turkey and located at the address of 'https://trdizin.gov.tr/' were scanned. The search was carried out in the 'social'
database, in 'all areas'. During the screening, the subjects of 'internet' and 'crime’ were scanned separately for each year. While
the subject of "Internet" is scanned for each year, articles with "Internet and Crime" content are also listed. Likewise, while the
subject of "crime" is scanned for each year, articles with the content of "crime and the internet" are listed separately. Both lists
were checked and the list of articles on the 'internet and crime' was reached. In the study, 3907 articles on 'internet' and 1743
articles on 'crime' were examined. A total of 187 articles on the 'internet and crime' are listed in these articles. In addition, interviews
and correspondence were carried out with TURKSTAT (Turkish Statistical Institute) and law enforcement in order to better interpret
the data collected for both stages.

Findings

When we look at the studies on 'crime and internet' and the numbers of 'informatics crimes', it is seen that academic studies on
'internet and crime' lag behind with astronomical differences, especially after 2004. While cyber crimes are increasing radically, it
is seen that academic studies cannot keep up with this speed. In addition, looking at the percentages of increase over the years,
it is seen that the academic situation cannot catch up with the factual situation. In a total of 20 years between 2001 and 2020, the
rate of increase in cyber crimes exceeded the rate of academic studies 13 times, while academic studies exceeded the rate of
increase in factual cases 7 times. When we look closely at the years when the academic situation has a higher rate of increase
compared to the factual situation, it is seen that there is a relative lead in the context of percentage rates, but when the numerical
data are examined; it is seen that there is not enough interest in academic studies in this context.

Conclusion

At each stage of the study, the results that should be underlined are reached. Therefore, the results are discussed in three stages:
before, during and after the study. It is seen that there is a conceptual confusion in the process of obtaining the data before the
study. It is seen that the crimes referred to as "Offences Related to Data Processing Systems" in the TPC and therefore in the
forensic statistics are in the working area of the law enforcement units operating under the name of "combating cyber crimes". A
similar conceptual confusion is also observed in the article review. It is seen that the articles with the notion of law in general use
the concept of 'Offences Related to Data Processing Systems' with reference to the TPC. Apart from this, it has been seen that the
concepts of cyber crimes and offences related to data processing systems are used almost synonymously in the academic
literature. In accordance with the judicial practice equivalents of academic writing, it is suggested to use the concepts of 'informatics
crime' in the subjects that are referenced to the Turkish Penal Code, and the concepts of 'cyber crime' in other subjects.




The results encountered during the studies are related to keeping statistics. It has been observed that the courthouses and law
enforcement units only keep the statistics of "offences related to data processing systems" defined within the scope of the TPC.
Apart from this, it has been understood that statistics on crimes committed in cyberspace are not kept regularly and with
importance. Today, it is not possible to reach the crimes committed in cyberspace (cyber crimes that are not covered by the TPC)
in the full sense. This creates a 'partial but dangerous blindness' to misuse of the internet. At the end of the study, it is understood
that while the internet or crime is a growing social phenomenon in Turkey, there is not enough interest in academic studies on
'internet and crime'. In this area, there is a need for qualitative, quantitative and mixed studies.
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