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Ozet: Yer degistirme kutular1 (Substitution Box, S-box) blok sifreleme algoritmalarinda yaygin olarak
kullanilmaktadir. S kutularinin kullanilmasi sifreleme algoritmasini daha giiglii hale getiren bir 6zelliktir.
Giiniimiizde yaygin olarak kullamilan AES (Advanced Encryption Standard) gibi pek ¢ok sifreleme
algoritmasinin temelinde S kutular1 yer almaktadir. AES sifreleme algoritmasi bir blok sifreleme algoritmasidir.
Blok sifreleme algoritmalarimin temelinde S kutulari yardimiyla yer degistirme islemi yatmaktadir. Bu
ozelliginden dolayr multimedya uygulamalarinda da kullanilmaktadir. Giiniimiizde multimedya uygulamalarinin
yaygin olarak kullanilmasi ile birlikte goriintii verilerinin giivenliginin saglanmasi da énemli bir hale gelmistir.
Ozellikle mobil teknolojilerin kullaniminin hizla artmasi beraberinde giivenlik sorunlarini da getirmistir.
Giivenlik sorunlarinin ortadan kaldirilmasinin en iyi yolu goriintii verilerinin sifrelenmesidir. Bu ¢alismada, AES
blok sifreleme algoritmasinda kullanilan S kutularina benzer S kutular1 dinamik olarak iiretilmistir. Uretilen S
kutusu yardimyla goriintiilerin sifrelenmesini ve desifrelenmesini saglayan bir yontem 6nerilmistir. Onerilen
yontem, S kutusunun iiretilmesi ve goriintiilerin sifrelenmesi/desifrelenmesi olarak iki asgamadan olugmaktadir.
Yontemden elde edilen sonug goriintiileri {izerinde farkli analizler yapilarak saldirilara karsi dayaniklilig: test
edilmistir.

Anahtar kelimeler: Sifreleme; goriintii sifreleme; veri giivenligi; s-kutusu tasarimi; giivenlik analizi.

A Dynamic S-BOX Design Method for Image Encryption

Abstract: Substitution Boxes (S-Box) are frequently used by block encryption algorithms. It is because of they
become more robust by employing S-Boxes. Recently, S-boxes are fundamental part of the most encryption
algorithms such as Advanced Encryption Standard (AES). AES is a block encryption algorithm. Block
encryption algorihms are based on substitution operations with the help of S-boxes. Therefore, it is used by
multimedia applications. Nowadays, security of the image data became important because of the frequently used
multimedia aplications. Especially, widespread mobile technology usage brought along the security issues.
Encryption seems the most effective way of eliminating these problems. In this study, AES-like S-boxes are
generated dynamically and an algorithm employing them for image encryption/decryption is proposed.
Suggested method's first stage is generating an S-box and the second stage is using generated S-box for image
encryption/decryption processes. Finally, various analyses are applied on the obtained result images against
attacks for the evaluation of reliability.
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1. Giris

Sifreleme, verilerin gizlenmesinde ve giivenli bir sekilde iletilmesinde yaygin olarak
kullanilmaktadir. ~Sifrelemede kullanilan algoritmalar bir kripto sistemin temel 06g8esini
olusturmaktadir. Bir kripto sistem, sifreleme algoritmasi, anahtar, agik metin ve sifreli metinden
meydana gelmektedir [1]. Gegtigimiz yiizyil da verilerin sifrelenmesi i¢in DES (Data Encryption
Standard) [2] ve AES (Advanced Encryption Standard) [2,3] gibi pek ¢ok yontem gelistirilmistir.
AES ve DES blok sifreleme algoritmalaridir. AES ve DES gibi blok sifreleme algoritmalar1 metin
tiriindeki verilerin sifrelenmesinde oldukc¢a etkin rol oynamaktadir. Fakat resim ve video
dosyalarinin boyutlarinin ¢ok biiyiik olmasindan dolayr resim sifreleme i¢in kullanimlari uygun
goriilmemektedir [4].

Blok sifreleme algoritmalari glinimiizde kriptografide ¢ok oOnemli bir yere sahiptir. Bu tiir
algoritmalar verinin sifrelenmesinde ve desifrelenmesinde ayni anahtari kullanmaktadirlar. Blok
sifreleme algoritmalarinin giicti kullanilan S kutular ile arttirilmaktadir. S kutulart blok sifreleme
algoritmalaria karistirma 6zelligi katmaktadir ve tek dogrusal olmayan 6zelligidir. Bu nedenle iyi
secilen bir S kutusu sifrelemenin sonucunu dogrudan etkilemektedir. S kutulari tasarlanirken
pseudo-random, sonlu cisimde ters alma, sonlu cisimde iis alma ve heuristic teknikler

kullanilmaktadir [5].

Giliniimiizde mobil teknolojilerin yaygm bir sekilde kullanilmasiyla birlikte goriintii verilerinin
giivenliginin saglanmasi da kritik bir 6neme sahip olmustur. Bu gilivenligin saglanabilmesi
goriintlilerin sifrelenmesi ile saglanabilmektedir. Goriintli sifreleme teknikleri kaotik tabanli ve
kaotik tabanli olmayan teknikler olarak iki grup altinda toplanmaktadir [4]. Kaotik sifreleme
algoritmalar1 sifreleme ve desifreleme islemleri i¢in kullanicidan parametre almaktadirlar. Ayrica
sifreleme iglemi icin kullanilan anahtar degeri sifreleme isleminin her bir adiminda degismektedir.
Desifreleme isleminde, sifreleme icin kullanilmis olan kullanici parametresinin  aynisi
kullanilmadiginda orjinal goriintii elde edilememektedir [6]. Goriintii sifreleme teknikleri {i¢ temel
fikre sahiptir. Bunlar yer degistirme, deger doniistimii ve bunlarin birlikte kullanildig1 permiitasyon
teknikleridir [7]. Deger doniisiimii algoritmalar1 ile mevcut pikselin sahip oldugu renk degeri
degistirilmektedir. Yer degistirme algoritmalarinda ise mevcut piksellerin konumlari bir algoritma
yardimi ile baska konumlara taginarak karistirilmaktadir.

Kaotik sifreleme algoritmalarinin dayanikliligini arttirmanin en iyi yollarindan biri blok sifreleme
algoritmalariin altyapisinda yer alan S kutularini kullanmaktir. Gortintii sifrelemek amaciyla AES
sifreleme algoritmasimin alt yapisinda yer alan S kutular1 kullanilabilmektedir [8, 9, 10, 11]. Bu
caligmalarda S kutular1 dinamik olarak iiretilmemis ve mevcut olan S kutular1 kullanilmistir. Bu
caligmalarin ortak ozelligi sifreleme ve desifreleme icin Onerilen kaotik yontemler ve AES S
kutular1 yardimiyla piksellerin karigtirilmasidir. Kaotik yapi ile birlikte AES sifreleme algoritmasi
[9]' da dogrudan uygulanmistir. AES blok sifreleme algoritmasi metin verilerin sifrelenmesi igin
etkin olarak kullanilmasina ragmen goriintii dosyalariin biiyiikliigli nedeniyle dogrudan kullanimi
uygun degildir.

AES S kutularinin disginda Blowfish blok sifreleme algoritmasina ait S kutularini [12] ve MD5
anahtarlama algoritmasini [13] kullanan goriintii sifreleme teknikleri de bulunmaktadir. MD5
algoritmas1 yardimu ile kullanici anahtaria bagli 16 byte' lik bir anahtar dizisi elde edilmektedir. Bu
anahtar dizisi bu yontemde S kutusu gorevini gormektedir. 16 byte' lik anahtar dizisi iKili gruplara
ayrilmaktadir. Her bir ikili grup degeriyle goriintii pikselleri XOR islemine tabi tutularak tekrarli bir
sekilde tiim piksellere uygulanir.

S kutularimin {retimi i¢in kaotik sifrelemede kullanilan Baker's Map ve Arnold Cat Map
algoritmalarmi kullanan yontemlerde bulunmaktadir [14, 15]. Baker's Map, iki boyutlu bir
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gorlintiinlin satir veya siitunlardan boliinerek numaralandirilmasi ile bir haritanin elde edilmesini
saglamaktadir. Elde edilen harita yardimi ile goriintii pikselleri karistirilmaktadir. Baker's Map ile
tasarlanmig kaotik bir sistem igerinde, sistem hakkinda yeterli bilginin bulunmadigi durumlarda
sistemin ¢ikis degerlerini tahmin etmek giigtiir. Fakat sistem hakkinda kii¢lik bir bilginin bilinmesi
durumunda ¢ikis degerleri tahmin edilebilmektedir. Sistemin tekrarli bir sekilde c¢alistirildiginda
belli bir siireden sonra sistem rastgele bir davranis gostermektedir. Bu nedenle sifreleme
uygulamalarinda kullanilmaktadir [14]. Arnold Cat Map ise, iki boyutlu ters kaotik bir haritalama
kullanmaktadir. Orjinal bir goriintiideki piksel pozisyonlarinin degistirilmesi i¢in kullanilmaktadir.
Ancak yeteri miktarda yontem arka arkaya tekrar edilirse orjinal goriintiiye ulagilmaktadir [15].

S kutular1 farkli bigimlerde iiretilebilmektedir. Bunlardan bir tanesi Anchal vd. [16] tarafindan
onerilen DNA (Deoksiribo Niikleik Asit) tabanli bir gorintii sifreleme yontemidir. Bir piksel 8 bit
ile temsil edilebilmektedir. Yontemde her bit ¢iftine karsilik DNA yapisinda yer alan baz isimleri
verilmistir. Cytosine (C - Sitozin) 00, thymine (T - Timin) 01, adenine (A - Adenin) 10 ve guanine
(G - Guanin) 11 ile temsil edilmistir. Her bir baz ¢iftine karsilik 1 ve 256 arasinda ondalik bir say1
gelecek sekilde 16 x 16' lik bir S kutusu olusturulmustur. Bu yontem sadece gri seviye goriintiiler
tizerinde uygulanabilmektedir. Rastgele say1 iiretecleri yardimiyla S kutularinin {iretilmesini ve
goriintii sifrelemede kullanimini gergeklestiren bir yontem Khan vd. tarafindan 6nerilmistir [17].
Yontemde 1 ve 256 arasinda birbirinden farkl rastgele sayilar iiretilerek 16 x 16' ik S kutusu elde
edilmektedir. Elde edilen S kutusundan faydalanilarak ve Baker's Map algoritmasi kullanilarak
goriintii sifreleme/desifreleme yapilmistir.

Bu ¢aligmada, kullaniciya ait gizli bir anahtar yardimi ile AES S kutularina benzer S kutulari iireten
ve S kutular1 kullanilarak goriintiilerin sifrelenmesini yada desifrelenmesini saglayan kaotik bir
yontem Onerilmistir. Onerilen yontem iki asamadan olusmaktadir. Bunlardan birincisi S kutularinin
dinamik olarak iiretilmesi yontemi ikincisi ise sifreleme/desifreleme yontemidir. S kutular1 dogrusal
olmayan bir yapiya sahip olmalidir. Bu nedenle S kutularinin dinamik olarak iiretilmesinde sozde
rastgele (pseudo-random) tekniklerinden biri olan K/DSA (Knutt Durstenfeld Shuffle Algorithm)
algoritmas1 kullamlmaktadir. Onerilen yoéntemin en biiyiik avantaji S kutusu ile birlikte Ters S
kutusunun {iretilmesidir. Literatiirdeki yontemlerle karsilastirildiginda S kutusunun saklanmasi
ihtiyac1 ortadan kalkmaktadir. Ayrica S kutusunun iiretimi kullanici anahtarina bagli oldugun ¢ok
genis bir anahtar uzayina sahiptir. Onerilen sifreleme/desifreleme yontemi dinamik olarak iiretilen S
kutusu yardimiyla piksellerin konumlariin degistirilmesine olanak sagladigindan resim, video v.b.
yiiksek veriye sahip goriintiiler lizerinde kolaylikla uygulanabilmektedir.

2. Materyal ve Onerilen Yontem

Bu boliimde goriintiilerin sifrelenebilmesi amaciyla S kutulariin dinamik olarak nasil tiretildigine
ve iretilen S kutularinin goériintii sifrelemede/desifreleme’ de nasil kullanildigina yer verilmistir.

2.1. K/IDSA algoritmast

Kart karigtirma, sayilar bilimi, sifreleme ve simiilasyon gibi alanlarda giinliik yagantimizda oldugu
gibi bilgisayar hesaplamalarinda da rastgele sayilarin permiitasyonu, ya da literatiirde bilinen adiyla
"shuffle’ siklikla kullanilmaktadir. Shuffle algoritmalarinin bu versiyonu, 1963 yilinda L.E.Moses
ve R.V.Oakford [18] ve 1964' de Richard Durstenfeld [19] tarafindan yaymlanmistir. Fakat yaygin
olarak Knuth Shuffle olarak bilinmis ve 1969' daki "The Art of Computer Programming" kitabinin
ikinci cildinde yayinlanmistir [20].

K/DSA, bir dizi elemanin kendi icerisinde yer degistirmesi suretiyle karistirllmasi igin
tasarlanmistir. Eleman sayis1 *n** olan bir "*X"* dizisinin elemanlarinin K/DSA ile nasil elde edildigi
asagidaki sozde kod ile gosterilmistir.
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0..n arasindaki n adet eleman X dizisine yazilair.
Rastgele sayi Uretimi ic¢in baslangi¢ dederi (seed) belirlenir.
for i from n-1 downto 0 do
begin
0 £ j £ n-1 arasinda rastgele bir tamsayi Uretilir.
X[i] ile X[j] elemanlari yer dedistirilir.
end

Baslangic degeri sifrelemede kullanilacak olan gizli anahtari temsil etmektedir. Baslangi¢c degerinin
farkli bir deger secilmesi durumunda farkli bir rastgele say1 dizisi elde edilecektir. K/DSA' nin
calisma prensibi soyledir. X dizisinde 0 dan (n-1)' e kadar sirali tamsayilar yazilmaktadir. Ardindan
0 <j < (n-1) olacak sekilde rastgele bir j sayis1 se¢ilmektedir. Ardindan X[i] ile X[j] elemanlarinin
yerleri degistirilir. Sonraki adimda bu defa 1 < j < (n-2) olacak sekilde yeni bir rastgele j belirlenir
ve X[j] ile X[i-1] elemanlar1 yer degistirir. Islem son iki saymnin yerlerinin degistirilmesine kadar
devam eder. Dogal olarak sonraki adimlarda sag tarafa aktarilmis elemanlar bir daha yer
degistiremezken sol tarafa aktarilmis elemanlarin yerleri tekrar tekrar degistirilmis olacaktir [21].
K/DSA' nin yapis1 geregi rastgele sayi iiretimi i¢in baslangi¢ degeri (seed) ayni oldugu durumda her
zaman ayn1 X dizisi elde edilecektir.

2.2. K/IDSA ile S kutularinin iiretimi

Ayrintilart yukarida verilen K/DSA yontemi ile goriintii sifrelemede kullanilacak olan S kutusu
dinamik olarak elde edilmektedir. S kutusunun dinamik olarak elde edilmesi ve saklanmamasi
goriintli sifrelemede ve desifreleme de 6nemli bir avantajdir. Zira sifreleme ve desifreleme islemi
icin uygun S kutularinin tretilebilmesi ancak dogru anahtarin bilinmesi ile miimkiindiir. S kutusu
256 farkli tamsayidan meydana gelmektedir. Dolayisi ile maksimum uzunlugu n,,,, = 256
olacagindan, dogru S kutusunun bir denemede bulunma olasiliginin;

Nmax

P=1/ Z (Mmax — 0! @

olacag agiktir. Onerilen yontemde S kutusu elde edilirken beraberinde desifreleme igin kullanilacak
ters S kutusu da elde edilmektedir. Dolayisi ile ters S kutusunun bir deneme de elde edilme olasiligt
denklem 1 ile aymdir. Ters S kutusunun, S kutusu ile birlikte yaratilmasi desifreleme siiresini
onemli derecede azaltmaktadir. S kutusunun elde edilmesini saglayan akis diyagrami Sekil 1’ de
gosterilmektedir.

Swap(Xi, Xj)

SBOXTIi,j] = HEX(X[i,j1)

Sekil 1. S Kutusunun elde edilmesi
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S kutular1 16 x 16 boyutlarinda ve 256 adet degerden olusmaktadir. K/DSA yardimi ile 256 adet
tamsay1 kullanict tarafindan belirlenen baslangic degerine gore karistirilmaktadir. Elde edilen
karistirilmig dizinin ilk elemanindan baslamak {izere her bir degerin hexadecimal (16' lik say1
sistemi) karsiliklar1 alinmaktadir. Hexadecimal karsiliklar1 16 x 16' lik matrisin ilk hiicresinden
baslamak iizere satir satir yerlestirilmektedir. K/DSA ile elde edilen S kutularindan olas1 bir tanesi
Sekil 2° de gosterilmektedir.

otz 3 4 5 & [z 8 s a B ¢ p [E F
FO (02 A€ DA DD (30 6A EC B3 (31 B D2 (26 |2 |19 |99
o0 DB 88 L 52 D6 (7A (88 (8D 4 C3 EB 74 |88 2T AF
3 7F B0 63 54 DF (CE 58 A5 (98 2A 98 85 (1A 13 11
F2 |54 @04 |5c c2 48 C4 AA BA FA 28 (B [E1 |F1 [ED |BB
95 |E2 EA |77 OF (33 08 20 DE (9 55 (EF 83 |10 |15 |93
cc |24 |23 8 & |cA BC 97 B4 Bz AD DA A2 [6D 7E OC
67 D 80 59 (05 |49 05 D4 & (D |8A 78 34 B |

sc 41 A3 57 B 68 9 FF & |&E B8 DI 18 |75 B AD
51 32 3A ES 43 e (E9 8 09 07 D0 3% 1D BE |E A8
35 E4 70 8 55 c8 85 27 B CF 8 A5 16 |IC DF 3B
12 Fg 82 | AC 94 (SA 75 47 48 79 €5 7T | |68 |OE
A4 ED B7 (AL F8 |44 03 8F 46 31 33 (14 08 [E3 |4 |81
F (23 37 5 7B B9 (50 60 92 F5 73 6C D5 |FE |42 [F6
55 [E8 & (¥ 38 90 A7 52 D3 21 E Bl 0l (O 0 9%
D8 |2 F7 (86 F4 A3 SD 4 25 FO0 4 (71 %€ [F2 FC |45
22 s 72 €7 DC 8B 5 3C E7 65 &1 6E 0D |6 44 G

Sekil 2. K/DSA yardimiyla tiretilen olas1 S kutusu

M MmO O W B w60 s o g L R e D

S kutusuna bagli olarak ters S kutusunun elde edilmesini saglayan akis diyagrami Sekil 3’ de
gosterilmektedir.

i=0, 15, +1

j=0, 15, +1

Deger=SBOX[i,j]

Satir = Deger[1]

Sutun = Deger[2]
TersSbox[Satir,Sutun]=SBOX[i,j]

Sekil 3. Ters S kutusunun elde edilmesi

Uretilen S kutusu ters S kutusunun iiretilmesinde kullanilmaktadir. Ters S kutusu sdyle elde
edilmektedir. Ornegin Sekil 2' de verilen S kutusunda 6. satir ve D. siitunun kesistigi noktada AB
degeri yer almaktadir. AB degeri, ters S kutusunda A. satir B. siitun olarak kabul edilecek ve S
kutusundaki deger olan 6D bu kesisim noktasina yazilacaktir. Bu islem S kutusunda yer alan biitiin
degerlere uygulanmaktadir. Ters S kutusunun dinamik olarak elde edilmesi, desifreleme siiresini
kisaltan 6nemli etkendir. Uretilen olas1 bir ters S kutusu Sekil 4’ de gosterilmektedir.
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0 1 2 3 4 5 3 7 3 9 A B C D E F

10 DC 01 BG 32 a4 66 a9 BC it 5B 45 5F FC AF 44
40 2F AD 2E BB 4E 9C GE 7C OE D 7E 9D ac dE co
47 03 FO C1 51 E3 oc a7 3A 52 28 Ei iE oD 54 A3
05 09 81 45 aC 90 3B c2 D4 BA 32 9F F7 20 78 D3
EA 71 CE a4 FE EF B3 AB 35 65 B5 A9 E7 BE EC 19
Ca a0 D7 o} 24 94 4A 73 7 63 Ad F5 33 EG F1 F&
c7 FA 14 23 31 F9 12 60 AE 75 05 85 CB D FB o8
92 EB F2 CA iC ol A7 43 ;] AL 16 c4 AC AD 5E 21
BF A2 4aCc SA 2C E3 D2 17 93 A D 87 18 53 BE7

D5 B9 Ca 4 A5 40 DF 57 ] oF C3 69 FF 49
F B3 5C 72 BO 9B 28 D& aF ES 37 SA 0z 1F
22 (B3] 59 0z 58 95 &F B2 TA C5 38 0A ah 98

DE 13 34 1A 36 AB FD F3 95 75 55 3B 50 DD 26 99
3A 7B 0B Da &7 cC 15 25 EQ 61 03 11 F4 04 43 9E
3E 3C 41 BD 91 83 DA Fa D1 g6 42 1B a7 B1 79 48
E3 3D ED 30 E4 ca CF E2 B4 Al 39 74 EE it} cD 7

Sekil 4. Uretilen olas1 ters S kutusu

MmO S @ e W o s B o b W R | O
o
(=]

Her S kutusundan sadece bir adet ters S kutusu elde edilebilmektedir. Ters S kutusunun elde
edilebilmesi S kutusunun olusturulabilmesine baglidir.

2.3. S kutularinin goriintii sifreleme ve desifreleme icin kullanilmast

Gilinlimiiz teknolojisi goz Onilinde alindiginda goriintii sifrelemenin renkli goriintiiler lizerinde
uygulanmasi kagimilmazdir. Renkli goriintiller RGB (Red, Green, Blue) olmak iizere ii¢ temel
renkten olugmaktadir. RGB uzayr kullanarak dogadaki tiim renkler bu ii¢ temel rengin belirli
oranlarda karistirilmasi ile elde edilebilmektedir. Onerilen ydntemde, 24 bit derinlige sahip bmp ve
jpg formatindaki renkli goriintiler kullanilmistir. Sifreleme isleminin ilk adiminda orijinal
gorlintiintin her pikselinin RGB degerleri elde edilmektedir. Her bir renk degerinin hexadecimal
karsilig1 alinmaktadir. Elde edilen hexadecimal karsiligin ilk degeri satir ve ikinci degeri ise siitun
olarak kabul edilmistir. K/DSA ile elde edilmis olan S kutusunda satir ve siitun degerinin kesistigi
noktadaki deger yeni renk degerleri olarak isleme alinmaktadir. Bu islem her pikselin RGB
degerleri icin ayr1 ayr1 uygulanmaktadir. Ornegin, bir pikselin RGB degerlerinin R=59, G=167 ve
B=218 oldugunu varsayalim. Hexadecimal karsiliklar1 R=3B, G=A7 ve B=DA olmaktadir. Sekil 2’
de K/DSA ile iiretilen olast bir S kutusuna bakildiginda 3.satir B.siitun i¢in yeni R=CB, A.satir
7.siitun igin yeni G=76 ve D.satir A.siitun i¢in yeni B=E6 olarak elde edilmektedir. Onerilen
yontemin daha giiglii kilinmasi i¢in elde edilen yeni RGB degerleri, S kutusu icerisindeki rastgele
bir koordinattaki hexadecimal degerle XOR islemine tabi tutulmaktadir. Rastgele say1 tiretimi i¢in
Sézde Rastsal Say1 Ureteci (Pseudo Random Number Generator-PRNG) kullanilmaktadir. PRNG,
ogeleri arasinda kolay kolay iliski kurulamayacak bir say1 dizisi lireten algoritma tiirleridir [22]. Bu
say1 Uretim yOntemlerinin temel amaci aslinda belirli bir matematiksel fonksiyona dayanarak bir
say1 dizisi Uretmektir. Say1 iiretimi sirasinda kullanilan matematiksel fonksiyon gizlenerek iiretilen
sayilarin tahmin edilmesi engellenmeye calisilmaktadir. PRNG ile say1 iiretiminde bir baglangic
degeri yardimi ile daima ayn1 say1 dizisi elde edilmektedir. Dolayisi ile yontemde kullanilan PRNG’
n baslangic degeri olarak kullanici tarafindan belirlenen anahtar degeri kullanilmaktadir. PRNG
tarafindan her RGB degeri i¢in satir ve siitunu temsil etmek {izere iki adet hexadecimal sayi
tiretilmektedir. Baslangi¢ degeri kullanicinin gizli anahtar1 oldugundan PRNG ile iiretilen S kutusu
koordinatlar1 daima ayni olacaktir. Farkli bir kullanic1 anahtar segildiginde farkli koordinatlar elde
edilecektir. XOR isleminden sonraki yeni RGB degerleri sifrelenmis goriintiiniin yeni piksel
degerini temsil etmektedir. | sifrelemeden Onceki orijinal goriintiiyii temsil etmek {izere sifreleme
islemini gerceklestiren akis diyagrami Sekil 5° de gosterilmektedir.
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Seed=UserKey

R[i,j1=1[i,j]
RHex=Hex(R[i,j1)
RSatir=RHex(1)
RSiitun=RHex(2)

G[i,j1=1I[i,j]
GHex=Hex(G[i,j]1)
GSatir=GHex(1)
GSiutun=GHex(2)

BLi,j1=1I[i,j]
BHex=Hex(B[i,j]1)
BSatir=BHex(1)
BSiitun=BHex(2)

v

YeniR=RHex[RSatir,RSiitun]
YeniG=GHex[GSatir,GSiitun]
YeniB=BHex[BSatir,BSiitun]

v

R'=SBOX[RND(15),RND(15)] XOR YeniR
G'=SBOX[RND(15),RND(15)] XOR YeniG
B'=SBOX[RND(15),RND(15)] XOR YeniB

A

I'[i,j=RGB(R’,G",B")

Sekil 5. Sifreleme islemi akis diyagrami

Desifrelenmis goriintiiniin elde edilmesi i¢in kullanic: tarafindan tretilen S kutusundan ve ters S
kutusundan faydalanilmaktadir. Ilk olarak, sifrelenmis olan goriintiiye ait R, G, B degerleri elde
edilmekte ve hexadecimal karsiliklar1 alinmaktadir.

Kullanici anahtar1 yardimi kullanilarak ters S kutusunun satir ve siitunu i¢cin PRNG yardimiyla
rastgele degerler Uretilmektedir. Kullanic1 anahtar1 degismedigi siirece her zaman ayni rastgele
sayilar iretilecektir. Bu islem her bir R, G, B degeri icin ayr1 ayr1 gerceklestirilmektedir. S
kutusundaki hexadecimal deger ile sifreli goriintiiden elde edilen R, G, B degerleri XOR islemine
tabi tutulmaktadir. XOR isleminden sonra elde edilen yeni R,G,B degerlerinin her biri i¢in ters S
kutusunda karsilik gelen satir ve siitun degerlerinin kesistigi noktalar, orijinal goriintliniin piksel
degerinin elde edilmesini saglamaktadir. Ornegin, XOR isleminden sonra elde edilen yeni R
degerinin AB oldugunu varsayalim. Sekil 4’ de verilen ters S kutusunda A.satir ve B.siituna
bakildiginda buna karsilik gelen degerin 6D oldugu goriilecektir. Bu islemler her pikselin XOR
isleminden sonraki R,G,B degerlerine uygulanarak devam edildiginde orijinal goriintiiniin piksel
degerlerine ulasilmaktadir. I' sifrelenmis goriintiiyli temsil etmek iizere desifreleme islemini
gosteren akis diyagrami Sekil 6 da gosterilmektedir.
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Seed=UserKey

i=0,N,+1/ ¢¢

j=0, M, +1

R[i,j1=T"i,j]
RHex=Hex(R[i,j1)

GLi,j1=I'[i,j]
GHex=Hex(G[i,j])

B[i,j1=1I"[i,j]
BHex=Hex(B[i,j])

rI

YeniR=Hex(SBOX[RND(15),RND(15)]) XOR RHex
YeniG=Hex(SBOX[RND(15),RND(15)]) XOR GHex
YeniB=Hex(SBOX[RND(15),RND(15)]) XOR BHex

v

R'=TersSBOX[YeniR[0],YeniR[1]]
G'=TersSBOX[YeniG[0],YeniG[1]]
B'=TersSBOX[YeniB[0],YeniB[1]]

v

I[i,j1=RGB(R',G",B")

Sekil 6. Desifreleme akis diyagrami

Onerilen yontemin "12e4a" kullanict sifresi ile 512 x 512 boyutlarinda "baboon.bmp" ve 800 x 600

boyutlarida "manzara.jpg" goriintiilerinin sifrelenmesi ve desifrelenmesinden elde edilen sonuglar
Sekil 7' de gosterilmektedir.

(€)

Sekil 7. Uygulama sonuglart; a)Orjinal baboon.bmp; b)Sifreli baboon.bmp; c)Desifreli baboon.bmp;
d)Orjinal manzara.jpg; €)Sifreli manzara.jpg; f)Desifreli manzara.jpg
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3. Bulgular ve Tartisma

Bu boliimde yukarida ayrintilar1 verilen yontemin giivenlik analizleri tartisilmaktadir. Bu amagcla
histogram, korelasyon ve anahtar uzayi analizleri gerceklestirilerek elde edilen sonuglar asagida
verilmistir.

3.1. Histogram analizleri

Histogramlar, bir resmin sahip oldugu piksel yogunluklarinin dagilimimi gosteren bir grafiktir.
Sifreli bir goriintiiniin ¢oziilebilmesi icin saldirgan histogram kullanarak frekans analizi
yapmaktadir. Bu tlirden saldirilar istatistiksel saldir1 olarak adlandirilmaktadir. Bu tiir saldirilarin
engellenebilmesi i¢in orjinal goriintiiniin histogrami ile sifreli gériintii histograminin birbirinden
farkl1 olmasi gerekir. Ozellikle sifreli goriintii histograminimn nispeten diiz veya istatistiksel olarak
tekdilize bir dagilim gostermesi gerekmektedir. Sifreli goriintiinlin histograminin homojen dagilimi
goriintli  sifreleme algoritmasinin  kaliteli oldugunun bir gostergesidir [23]. Tablo 1' de
"baboon.bmp" ve "manzara.jpg" goriintiilerine ait sifrelemeden onceki ve sonraki histogramlar
gosterilmistir.

Tablo 1. Histogram analizi sonuglari

Sifrelemeden Sifrelemeden Sifrelemeden
sonra once sonra

I

W, _ML ‘

Red
Histogram

L

T

Green
Histogram

T

Tablo 1' deki sifreli goriintii histogramlarina dikkat edildiginde orjinal goériintii histogramindan
onemli Ol¢lide farkli ve homojen dagildig1 goriilmektedir. Bundan dolayi istatiksel saldirilara karst
dayanikli ve giivenli bir sonug elde edildigi sdylenebilmektedir.

Blue
Histogram
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3.2. Korelasyon analizi

Istatistiksel korelasyon iki rastsal degisken arasindaki dogrusal iliskinin giiciinii belirten bir l¢iidiir.
n elemanh bir dizide x ve y rastgele iki degisken olmak {izere korelasyon katsayisi asagidaki
denklem ile hesaplanabilir [24].

cov(x,y)

Xy —  —,—/— 2
" = D@D @

Buradan;
1 n
cov(x,y) = EZ[JCL- —E@) ]y —E®)] (3)
i=1
1 n
D@ == [x — E@J? @
i=1
E(x) = lzn: X; (5)
- n i=1 l

olarak elde edilmektedir. Bu calismada, sifrelenmis goriintiideki piksellerin korelasyonunun
hesaplanmasi i¢in yatay, dikey ve capraz komsu pikseller dikkate alinmistir. Orjinal ve sifreli
gorlntiilerin her biri i¢in her yonde (yatay, dikey ve kdsegen) ve birbirlerine komsu olan 2000 adet
rastgele piksel se¢ilmistir. Korelasyon analizi performansini degerlendirmek ic¢in bu islemler
"baboon.bmp" ve "manzara.jpg" goriintiileri lizerinde uygulanmistir. Her bir R, G, B renk katmani
icin elde edilen korelasyon hesaplama sonuglar1 Tablo 2 ve Tablo 3' de gdsterilmektedir.

Tablo 2. "baboon.bmp" korelasyon katsayilari

Red Green Blue
Yatay 0.9231 0.8655 0.9073
Orijinal Dikey 0.8660 0.7650 0.8809
Gorinti
Diagonal 0.8543 0.7348 0.8399
Yatay -4.9268x107 -0.0035 2.2763x10™
Sifreli Dikey -0.0027 -0.0010 0.0012
Gorintia
Diagonal -0.0014 -0.0011 -0.0034

Tablo 3. "manzara.jpg" korelasyon katsayilari

Red Green Blue
Yatay 0.9696 0.9791 0.9866
Orijinal ‘=75 5 0.9595 0.9720 0.9809
Gorunti
Diagonal 0.9491 0.9651 0.9764
Yatay -5.1060x107 -0.0015 7.4524x10™
Sifreli ey 6.3353x10" 20.0012 6.4401x10"
Gorunti
Diagonal -4.5858x10™ -0.0015 -8.1701x10™
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Yiiksek bir korelasyon katsayis1 +1 ve -1' e yakin olarak karakterize edilmektedir. Yani korelasyon
katsayisinin -1 ve +1'e ¢cok yakin olmasi pikseller arasindaki iliskinin giiclii oldugu 0' a yakin
olmasi ise pikseller arasindaki iliskinin zayif oldugu anlamina gelmektedir. Tablo 2 ve 3' e dikkat
edildiginde orijinal goriintii korelasyon katsayilarinin 1' e yakin, buna karsilik sifrelenmis goriintii
korelasyon katsayisinin da 0' a ¢ok yakin oldugu goriilmektedir. Bu sonuglar goz oniine alindiginda
S kutular1 kullanarak gerceklestirilen goriintii sifreleme yonteminin komsu pikseller arasindaki
iliskiyi 0' a yakin hale getirdigi ve basarili sonug verdigi sdylenebilmektedir.

3.3. Yapisal Benzerlik Testi

Yapisal benzerlik indeksi (Structural Similarity - SSIM) iki goriintii arasindaki benzerligin
Olciilmesi i¢in kullanilan bir yontemdir. Ayn1 zamanda orjinal ve islenmis 1ki goriintii arasindaki
kalite farkinin dl¢tilebilmesi i¢in de kullanilmaktadir. x orjinal goriintiiyli ve y islenmis goriintiiyti,
Uy V€ Uy, X Ve Y' nin ortalamalarini, o2 ve af, X ve y' nin varyanslarini, gy, X Ve y' nin
kovaryanslarini, C; ve C,, goriintiileri dengelemek i¢in kullanilan sabit degiskenleri temsil etmek
tizere SSIM, Denklem 6 ile elde edilmektedir [25].

(Zﬂx,uy + Cl)(zaxy + C3)
(uz + u3 + C1)(0f + 04 + C3)

S(x,y) = (6)

Burada SSIM degerinin 1' e yakin veya esit olmas1 orjinal ve islenmis goriintiiniin yapisal olarak
birbirine ¢ok benzedigi, 0' a esit veya ¢cok yakin olmasi ise goriintiiler arasindaki yapisal benzerligin
olmadigr veya cok az oldugu anlamina gelmektedir. Tablo 4' de sifrelenmis ve desifrelenmis
goriintiiler arasindaki yapisal benzerlik testi sonuglart gosterilmistir.

Tablo 4. Yapisal benzerlik testi sonuglari

Orjinal ile sifreli goriintii Orjinal ile desifreli
Goriintii arasimdaki benzerlik goriintii arasindaki
orani benzerlik orani
baboon.bmp 0.0147 1.0
manzara.jpg 0.0121 1.0

Tablo 4 dikkate alindiginda desifrelenmis goriintii ile orjinal goriintiiler arasinda benzerlik oraninin
%100 oldugu goriilmektedir. Buna karsilik orjinal ve sifrelenmis goriintiiler arasindaki benzerlik
oranmin gozle algilanamayacak kadar diisiik oldugu sonucuna varilabilmektedir. Onerilen yontem,
deger doniisiimii ve yer degistirme 6zelliklerine sahip oldugundan desifreleme isleminde herhangi
bir piksel kaybinin olmadig1 goriilmektedir.

3.4. Entropi Testi

Entropi, bir sistemdeki rastgelelik ve diizensizlik olarak tanimlanmaktadir. m mesajinin entropisi
denklem (7) ile hesaplanmaktadir.

MxN-1

H(m) = Z P(m;)log, (7
i=0

P(m;)

Burada P(m;) bir mesajdaki m; sembollerinin olasilik durumlarint ve M x N ise toplam sembol
sayisini ifade etmektedir. Rastgele bir mesajda ideal entropi degeri 8, rastgelelik oran1 daha az olan
mesajlarda ise entropi degeri 8’ den daha diisiik olmaktadir. Eger entropi degeri 8’ den ¢ok diisiikse
giivenlige kars1 bir tehdit olabilecegi ongoriilebilmektedir [26].
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Sifreli resimlerin rastgele piksel degerlerinden olustugu diisiiniildiigiinde ideal entropi degerinin 8
olmas1 beklenmektedir. Entropi testi gri seviye resimler iizerinde uygulanabilmektedir. Renkli
resimlerde ise entropi testi RGB kanallarinin her biri igin ayr1 ayri uygulanmaktadir. Tablo 5' de
orijinal, sifrelenmis ve desifrelenmis renkli RGB resimlerin entropi testi sonuglar1 gosterilmektedir.

Tablo 5. Entropi testi sonuglari

Orjinal Resmin Entropisi | Sifreli Resmin Entropisi | Desifreli Resmin Entropisi
Red Green Blue Red | Green | Blue Red | Green Blue

baboon.omp | 7.7067 | 7.4744 | 7.7522 | 7.9992 | 7.9993 | 7.9992 | 7.7067 | 7.4744 | 7.7522

manzara.jpg | 7.8010 | 7.9290 | 7.3831 | 7.9996 | 7.9996 | 7.9996 | 7.8010 | 7.9290 | 7.3831

Tablo 5' e dikkat edildiginde sifrelenmis resimlere ait entropi degerlerinin 8 e ¢ok yakin oldugu
acikca goriilmektedir. Dolayis1 ile Onerilen yontemin saldirilara karst olduk¢a dayanikli oldugu
sOylenebilmektedir. Ayrica orijinal ve desifreli resimlerin entropi degerlerinin ayni olmasi sifreleme
ve desifreleme islemlerinde herhangi bir veri kayb1 olmadiginin gostergesidir.

4. Sonug ve Oneriler

Bu c¢alismada, dinamik olarak iiretilen S kutular1 yardimiyla farkli dosya tipindeki goriintiilerin
sifrelenmesi ve desifrelenmesi i¢in kaotik bir yontem Onerilmistir. S kutularinin dinamik olarak
iiretilmesi kullanict anahtarina baglidir. Farkli kullanici anahtari kullanildiginda birbirinden farkli S
kutular1 dinamik olarak elde edilmektedir. Dolayis1 ile ¢ok genis bir anahtar uzaymna sahiptir.
Sifreleme ve desifreleme islemi S kutularina bagli oldugundan orjinal goriintiiniin elde edilmesi
ancak dogru kullanici anahtarinin bilinmesi ile miimkiin olacaktir. Ayrica yontemde kullanilacak
olacak PRNG denklemi gizli tutuldugunda orjinal goriintiiniin elde edilme ihtimali de ciddi oranda
azalmaktadir. Sifrelenmis bir goriintiiden orijinal goriintiiniin tekrar elde edilebilmesi son derece
onemlidir. Deneysel sonuglar goz Oniine alindiginda onerilen yontemin herhangi bir veri kaybi
olmadan dogru anahtar degeri ile orijinal goriintiiniin tekrar elde edilmesine olanak sagladigi
gozlemlenmistir. Yapilan tiim deneysel sonuclardan elde edilen bulgular dogrultusunda Onerilen
yontemin goriintiilerin sifrelenmesi amaci ile kullanilabilecegi miimkiin goriilmektedir.
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