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Internet ile sanal diinya beraberinde bircok yeniligi getirdigi gibi sug
isleme yollarimi da c¢esitlendirerek ceza hukukuna yeni arastirma alanlari kat-
mustir. Internet kullammimin yayginlasmasiyla ézellikle kadina yonelik tehdit,
hakaret, teshircilik, sarkintilik ve dolandiricilik gibi bir¢ok fiilin islenisi kolay-
lasmistir. Bu eylemler, kadinlara yonelik duygusal, fiziksel ve ekonomik zarar
vererek onlart magdur etme yoluyla gergeklesen siber suglar olarak nitelendi-
rilmektedir. Sosyal medyamin giiniimiizde biiyiik bir rol oynamasiyla giin geg-
tikce vakalar daha da artmaktadir. Bunun yanm swra bu fiillerin ozellikle birbirini
tantyan kisiler arasinda magdurun tehdit edilmesi seklinde gerceklestigi goriil-
mektedir. Internetin sagladigi birtakim kolayliklar vasitasiyla da gercek diin-
yada alisilagelmis fail profillerin aksine bu mecralarda suglular kimliklerini
gizli tutabilmeleri sayesinde sug¢ iglemeyi basit hale getirerek onlerindeki bir¢cok
engeli ortadan kaldirmaktadir.

Calisma kapsaminda kadinlara yonelik sanal ortamda iglenen suglarin
kriminolojik boyutunu incelemek ve olaylara magdurlarin goziinden bakabilmek
adina bir arastirma yapilmistir. On biri kadin ve biri erkek olmak tizere on iki
siber siddet fiili magduru ile gergeklestirilen bu fenomenolojik ¢alismada temel
amag oncelikle bu kategoride iglenen suglar bakimindan bir fail ve fiil tipolojisi
¢tkarmaktir. Avdindan magdurlarin Tiirkiye deki adalet sistemi ile ilgili deger-
lendirmeleri ele alnacaktir. Ozellikle adli makamlara sikdyette bulunan ve
bulunmayan magdurlar karsilagtirmali olarak mercek altina alimip bu saldirt
tiirlerinin neticeleri incelenmektedir.
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A PHENOMENOLOGICAL STUDY ON THE TYPOLOGY OF
VIOLENCE ACTIONS PERFORMED AGAINST WOMEN IN
CYBER ENVIRONMENT AND THEIR PERPETRATORS

(Research Article)

Abstract

With the Internet, the virtual world has introduced us to many innovations,
as well as diversifying the ways of committing crimes and adding new research
areas to criminal law. Committing acts such as threats, insults, exhibitionism,
molestation, and fraud against women have become much simpler with the
widespread use of internet. Virtual crimes against women are described as acts
which are carried out by victimizing women by causing emotional, physical, and
even economic harm to women using information technologies. As social media
started to play a big role in terms of global communication, these actions have
escalated gradually. In addition, it is seen that these acts take place in the form
of threatening the victim, especially among people who know each other. Due to
some of the facilities provided by the Internet, criminals can keep their identities
private in these channels, making it simple to commit crimes.

It was deemed essential to conduct this research in order to examine the
criminological dimension of these cybercrimes against women and to look at
these crimes from the eyes of the victims. The main aim in this
phenomenological study, which has been conducted with twelve victims of cyber
violence crimes, eleven women and one man, is primarily to create a typology of
perpetrators and acts in terms of crimes committed in this category. Next, the
victims' evaluations of the Turkish justice system will be discussed. Then, the
victims will be examined comparatively in terms of those who have filed a
complaint with the judicial authorities and those who chose not to and the
consequences of these types of acts.

Keywords

Cyber violence, Social media violence, Cyber violence against women,
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GIRIS

Sug, toplumun benimsedigi yeni bir olgu degildir. insanlarm bir arada
yasamaya baglamasiyla belirli kurallar benimsenmis ve o kurallara aykiri
hareket edenler suglu olarak goriilmiistiir'. Islenen bu suglarin faili oldugu
gibi mutlaka magduru da vardir. Magdur sugun konusu olusturan kimse anla-
mina gelmektedir. Eger sugcun konusu belirli bir kisi veya kisilere atfedile-
biliyorsa magdur bu kisi veya kisilerdir. Aksi durumda ise magdur toplumu
olusturan herkestir’. Zaman i¢inde degisen toplum yapisi, kadimlari ataerkil
bir yap1 altinda hilkmedilmeye mecbur biraktigindan, kadinlar fiziksel olarak
daha zayif olmanin verdigi dezavantajla birtakim suglarin magduru olmaya
baslamistir. Bu suglar siklikla cinsel taciz, sarkintilik, cinsel saldiri, tehdit,
hakaret, kasten yaralama, hiirriyetten alikoyma gibi viicut ve cinsel doku-
nulmazhiga ve kisi hiirriyetine kars1 suglardir. Diinya ne kadar geligse de ka-
dinlara yonelik islenen sug tipleri degismemis, aksine internetin hayatimizin
bir pargasi olmasiyla bu suc¢larin bazilar1 sanal diinyaya taginmigtir. Nitekim
Birlesmis Milletler Insan Haklar1 Yiiksek Komiserligi’nin Genel Kurulu’nun
1993 yilinda yayinlamis oldugu deklarasyonun ilk maddesine gore ‘ister 6zel
ister kamusal alanda olsun, “kadina yénelik siddet” terimi, kadinlara fizik-
sel, cinsel veya psikolojik zarar veya istirapla sonuglanan veya sonuglan-
mast muhtemel olan her tiirlii cinsiyete dayal siddet eylemi anlamina gel-
mektedir. Bu eylemlerin tehditleri de siddet kapsamina dahildir.’. Oldukga
kapsamli olan bu tanimda kamusal alan kavramina artik giiniimiizde “sanal
alan” olgusunun da dahil oldugunu belirtmek gerekmektedir®.

Kadima yonelik sanal eylemler bilisim teknolojilerinin kullanilmasiyla
duygusal, fiziksel ve ekonomik olarak zarar vererek magdur etme yoluyla
gerceklesir. Sanal diinyada islenen bu fiillerin kendisi, failleri ve failin saiki
cok cesitli nedenlerle karsimiza ¢ikmaktadir. Nitekim hirs, merak ve heyecan
gibi duygularin yogunlagmasi failin motivasyonunu sekillendirebilir ve sug

Giiglii, Idris/Akbas, Halil: Sug Sosyolojisi Kavram - Teori - Uygulama, 2. Basim,
Seckin Yayincilik, Ankara 2019, s. 2.

2 Koca, Mahmut/Uziilmez, ilhan: Tiirk Ceza Hukuku Genel Hiikiimler, 15. Baski, Seckin
Yayincilik, Ankara 2021, s. 116.

OHCHR General Assembly: Declaration on the Elimination of Violence against
Women, 1993, Erisim Adresi: <https://www.ohchr.org/Documents/Professionallnterest/
eliminationvaw.pdf>, Erigim Tarihi: 25 May1s 2021.

4 Yildirnm, Elif: “Sosyal Medyada Kadinlara Yonelik Dijital Siddet”, Istanbul
Universitesi Tez Arsivi, 2019, Erisim Adresi: <http:/nek.istanbul.edu.tr:4444/ckos/
TEZ/ET000750.pdf>, Erisim Tarihi: 12 Haziran 2021, s. 27.
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icin firsatlar saglayabilir’. Sanal diinyada erisimin sinirsizligi, kimligi gizli
tutabilme ve benzeri diger kolayliklar sayesinde bircok kisi fail olmaktan
¢ekinmemektedir®.

Bu kategoride iglenen suglarin da son zamanlarda akademide de merak
uyandirmasi sebebiyle s6z konusu suglarin sanal diinyaya yansimasini ve
neticelerini daha iyi anlayabilmek adina fenomenolojik arastirma yontemi ile
12 goriismeci ile bir araya gelinmistir. Sayisiz arastirma metodlar arasindan
fenomenolojik aragtirmanin tercih edilmesinin ana sebebi bu aragtirma tiirii-
niin belirli olgu ve kavramlara yonelik olarak bireylerinin deneyimlerinden
yola ¢ikan bir tiir olmasidir’. Arastirma kadina yonelik siber siddet olgusunu
ele aldig1 i¢in bu alanda bir tecriibe yagamis magdurlar inceleyecek en iyi
yontemin bu oldugu kararina varilmstir.

Arastirmadaki kisilerden her biri siber siddet fiillerinin bir veya birkag
tiriine maruz kalmistir. Magdurlara yonelttigimiz genel sorularda s6z ko-
nusu kategoride bulunan suglarin bir fiil ve fail tipolojisini olusturmak he-
deflenmektedir. Bununla beraber 6zellikle kriminolojik a¢idan bu suglarin ne
siklikla yargi mercilerine tasindigi hususu irdelenip; basvuranlarin deneyim-
leri ve bagvurmayi tercih etmeyen magdurlarin sebepleri teker teker ele
almmaktadir. Ayrica bu eylemlerin gerceklesmesinin magdurlarin internet
kullanimini1 nasil etkilendigi hususu da ele alinmaktadir. Caligmanin diger
bir amac1 da magdurlarin, bu fiillere yonelik adli mercilerin tutumuna dair
bir 6nyargilarinin olup olmadigin ortaya koymaktir.

I. KADINA YONELIK SUCLARIN iSLENiS BiCIMININ
ZAMAN ICINDE DEGIiSiMi VE SANAL DUNYA iLE
ILiSKiSi

A. Kadina Yonelik Siddetin Genel Tarihcesi

Kadmlar, diinyanin var olusundan beri toplumun yarisini olusturan,
insanligin devamini saglayan ve onun ilk 6gretmenligini listlenen cinsiyettir.
Yerlesik hayata gecmekle daha az esitlik¢i bir toplum yapisinin bir pargasi

5 Goldsmith, Andrew/Wall, David S.: “The Seductions Of Cybercrime: Adolescence
And The Thrills Of Digital Transgression”, European Journal of Criminology, Sayt:
Ozel, 2019, s. 3.

Yar, Majid: “The Novelty of “Cybercrime”: An Assessment in Light of Routine
Activity Theory”, European Journal of Criminology, Cilt: 2, Say1: 4, 2005, s. 408.
Giiler, Ahmet/Halicioglu, Mustafa Biilent/Tasgin, Serkan: Sosyal Bilimlerde Nitel
Arastirma, 2. Basim, Seckin Yayincilik, Ankara 2015, s. 234.
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olan kadinlara karsi® 20. yiizy1l 6ncesine kadar, siddete dayali bu suglarin
toplumu belirli bir diizene oturtmak adina olusturulmus hiyerarsiyi canli
tutmak gayesiyle islendigini goriilmektedir’. Bu hiyerarsi, zamanla neslin
korunmasi i¢in kadimin cinselliginin kontrol altinda tutulmasi gerektigine
dair bir inanca doniismistiir'®. Boylece erkeklerin tabiiyeti altina alinan
kadinlara kars1 genel olarak cebir, tehdit, kasten yaralama, 6ldiirme, istismar,
cinsel taciz, cinsel saldiri, evlilik vaadiyle kizlik bozma, 1srarli takip gibi
fiiller gereklestirilmistir''. Erkekler insanlik tarihinin neredeyse tamaminda
kadinlar {izerinde fiziksel ve hukuki egemenlige haizdi. Orta ve Yeni Cag
donemlerinde erkeklerin kadinlar {izerindeki egemenligi devam ederken
Yakin Cag’da kadina siddet ile miicadele, devletlerin de politika degisikli-
gine gitmeye baslamasi ile ilk kivilcimlarint géstermistir.

Kendilerine segme ve secilme haklarinin taninmasiyla kadinlar, artik
lehlerine olan kurallar1 koyabileceklerine ve kadin-erkek arasindaki esitsiz-
ligi azaltabileceklerine inanmaya baslamislardir'?. Bu inang dogrultusunda
birgok iilkede kadinlar ve onlar destekleyen erkekler toplumun kadinlara
olan tutumunu degistirmek adina seslerini duyurma gayreti igerisine girmis-
lerdir. Neticesinde bir dnceki yiizyila kiyasla birgok iilkede kadinlar iyiles-
tirilmig bir yasal sisteme tabidir. Fakat kadinlarin tim bu yeni imkanlara
sahip olmalar1 kendilerine kars1 islenen suglarin devamina engel olamamis-
tir. Tim gelismelere ragmen siddet, cinsel taciz ve tehdit basta olmak tizere
aynu fiillerin magduru olmaya devam etmislerdir'.

Yilmaz, Sena: “Toplumsal Cinsiyet Rollerinin Giinlik Hayattaki Yansimalar::
Corum/Alaca Omegi”, Imgelem, Cilt: 2, Say1: 2, 2018, s. 7.

Fox, Vivian C.: “Historical Perspectives on Violence Against Women, Journal of
International Women’s Studies”, Cilt: 4, Say1: 1, 2002, s. 16.

Brooks, James F.: “This Evil Extends Especially... to the Feminine Sex”: Negotiating
Captivity in the New Mexico Borderlands, Feminist Studies, Cilt: 22, Say1: 2, 1996, s.
281.

Bkz. Aksin, Ahmet/Maral Emrah: “Osmanli Devletinde Irza ve Namusa Yonelik
Islenen Suglar ve Uygulanan Cezalar”, 2015, Erisim Adresi: <http://cdn.istanbul.edu.tr/
FileHandler2.ashx?f=osmanli-devletinde-irza-ve-namusa-yonelik-islenen-suclar-ve-
uygulanan-cezalar-(1789-1850) ahmet-aksin-emrah-maral.pdf>, Erisim Tarihi: 5
Haziran 2021; Sokullu-Akinei, Fiisun/Dursun, Selman: Viktimoloji, 3. Basim, Istanbul
2016, ss. 147-148.

Lind, JoEllen: “Dominance and Democracy: The Legacy of Woman Suffrage for the
Voting Right”, UCLA Women’s Law Journal, Cilt: 5, Say1: 1, 1994, s. 149.

Fine, Michelle/Weis, Lois: “Disappearing Acts: The State And Violence Against
Women In The Twentieth Century”, City University of New York: Academic Works,
2000, Erisim Adresi: https://academicworks.cuny.edu/cgi/viewcontent.cgi?article=1701
&context=gc pubs, Erisim Tarihi: 10 Mayis 2021; Sokullu-Akincy/Dursun (dn 9), s.
58.
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Nihayetinde giiniimiize geldigimizde su gozlem kadmna siddetin tarih-
cesini Ozetlemektedir: siddet 6grenilen bir davranig olarak kabul edilmekte
olup, kusaktan kusaga aktarilan bir eylemdir'*. Boylelikle bir kisir dongiide
isleyen bu siddete sahit olan ¢ocuklar bagka sekilde sorunlarini ¢ézme ve
uzlasma yontemi bilmediginden siddeti kendisi de uygulamaktadir’. Bu
nedenle toplumlar ne kadar modern olurlarsa olsunlar, maalesef kadina yo-
nelik aile i¢i siddetin bulunmadigi bir toplum giiniimiizde bulunmamak-
tadir'®. Nitekim, yukarida saymus oldugumuz sug tiplerine her cografyada
yaygin olarak rastlanilmaktadir'’.

B. Sanal Diinya
1. Sosyal Medya

19.ylizyilin ilk yarisinda telgrafin icat edilmesiyle baglayan teknoloji
yoluyla kisileraras1 mesajlasma ve bilgi paylasimi, su an gilinlimiizde yerini
en biiyiikk sosyal paylasim aglarini olusturan sosyal medyaya birakmis du-
rumdadir'®. Sosyal medya, kullanicilarin, bilgi, fikir, kisisel mesaj ve video-
lar gibi diger igerikleri paylasmak i¢in olusturdugu elektronik iletisim bi-
¢imleri olan ¢evrimigi topluluklar olarak tanimlanmistir'. Giintimiizde sos-
yal medya, Facebook ile 2,7 milyar, YouTube ile 2 milyar, Instagram ile 1,1
milyar ve Twitter ile 353 milyon aktif kullaniciya sahip, ¢ok boyutlu bir
sanal diinyadir™. Kisiler bu platformlarda kolaylikla yazi, goriintii ve ses gibi

4 Sutherland, Edwin/Cressey, Donald R./Luckenbill, David F.: Principles of
Criminology, 11. Basim, General Hall, Lanham 1992, s. 176; Sosyal 6grenme teorisi
hakkinda daha fazla bilgi i¢in bkz. Akers, Ronald L.: Criminological Theories, Boliim
5: Social Learning Theory, 8. Basim, Oxford University Press, New York 2020;
Sokullu-Akinel, Fiisun; Kriminoloji, 15. Basim, Beta Yayincilik, Istanbul 2021, ss. 210-
218.

15 Sokullu-AKincy/Dursun, 2016, ss. 63-64.

' Fine/Weis, s. 1140.

WHO Department of Reproductive Health Research: London School of Hygiene and

Tropical Medicine/South African Medical Research Council: “Global and Regional

Estimates of Violence against Women”, 2013, s. 3, Erisim Adresi:

<https://www.who.int/publications/i/item/9789241564625>, Erisim Tarihi: 13 May1s

2021.

Edosomwan, Simeon/Prakasan, Sitalaskshmi Kalangot/Kouame, Doriane/Watson,

Jonelle/Seymour, Tom: “The History of Social Media and Its Impact on Business”, The

Journal of Applied Management and Entrepreneurship, Cilt: 16, Say1: 3, 2011, s. 79.

Merriam Webster Dictionary: “Social Media”, 2021, Erisim Adresi:

<https://www.merriam- webster.com/dictionary/socialmedia>, Erisim Tarihi: 6 Haziran

2021.

2 STATISTA: “Most Popular Social Networks Worldwide As Of October 2020, Ranked
By Number Of Active Users”, 2020, Erisim Adresi: <https://www.statista.com/statistics/
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icerik paylagsmaktadir. Sosyal medya kullanimi is hayatina da katkida bu-
lunmustur. Kuruluslar sosyal medya sayesinde iletisim kanallarini arttirmig
ve etkin olduklari alanlar1 genisletmistir®'.

Bunun gibi hayatimiza bir¢ok katkida bulunmanin yani sira sosyal
medya, ceza hukukunda sugun iglenme yeri kavramina da bir yenilik kazan-
dirmistir. Ornegin 5237 Sayili Tiirk Ceza Kanunu’nun 125.maddesinde ta-
nimlanan hakaret sucunun gerek¢esinde “...hakaretin magdurunu muhatap
alan sesli, yazili veya goriintiilii bir mesajla yapilmasi hdlinde ... cezaya
hiikmedilecegi kabul edilmistir. Buna gére, kisiyi muhatap alan mektup,
telgraf, telefon ve benzeri aracglarla yapilan hakaret de huzurda hakaret
olarak cezalandirilmahdir.” diye belirtilmistir”. Madde gerekgesindeki
“benzeri araglar” tabirini yorumlayacak olursak sesli, yazili ve goriintiili
mesajlarin paylasilabildigi sosyal medya platformlarini da biinyesine dahil
ettigini soyleyebiliriz”’. Boylelikle hakaret gibi birgok sugun da sosyal
medya yoluyla islenebildigi kanun koyucu tarafindan kabul edilmistir. Bunu
onlemek adina kullanicilar zamanla hesaplarmi gizli tutabilmektedir.
A.B.D.’nde yapilan bir anket ¢alismasina gore sosyal medya kullanicilarinin
%45°1 tim hesaplarimi gizli hesap seklinde kullanirken sadece %19’u tiim
hesaplarinin herkesin gorebilecegi sekilde erisime acgik oldugunu bildirmis-
tir**,

2. Siber Ortamlarda Kadinlara Karsi Islenen Suclarin Gériiniis

Sekli ve Saikleri

Ceza hukukunda tiim sug tiplerini incelerken oldugu gibi, siber zorbalik
fiilini de sugun maddi unsurlar1 ¢ergevesinde incelemek onem tagimaktadir.
Sucun maddi unsurlar ise fiil, fail, netice, nedensellik bagi, magdur, konu ve

272014/global-social-networks-ranked-by-number-of-users/>, Erisim Tarihi: 6 Haziran
2021.

Edosomwan/Prakasan/Kouame/Watson/Seymour, s.85.

*  Tiirk Hukuk Sitesi: “5237 S.Li Tiitk Ceza Kanunu MADDE 125”, 2009, Erisim
Adresi:  <https://www.turkhukuksitesi.com/serh.php?did=1212>, Erisim Adresi: 6
Haziran 2021.

Sengiil, Mustafa Bugra: “Sosyal Medya Yoluyla Islenen Hakaret Sucu”, Cankaya
Universitesi Kamu Hukuku Anabilim Dali, Yiiksek Lisans Tezi, Erisim Adresi:
https://tez.yok.gov.tr/Ulusal TezMerkezi/TezGoster?key=flOKw4p IrmMDotyKRdYv1H
kvMX5uvBCFAB4HRpMIyZF4uf-BCDYGWsKLa5CDIZqf, Erisim Tarihi:
26.11.2021, s. 37.

Morning Consult:  “National Tracking Poll”, 2018, Erisim  Adresi:
<https://morningconsult.com/wp-content/uploads/2018/10/180960_crosstabs_
BRANDS.pdf>, Erisim Tarihi: 7 Haziran 2021.

21

23
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nitelikli hallerdir”’. Kadma yonelik siber suglar iizerinde fenomenolojik bir
arastirma yapiliyor ise, olgunun kendisine yogunlasmamiz gerekmektedir®.
Bu nedenle diger sug tipleri nasil inceleniyor ise bu fiillerin de Oyle agik-
lanmas1 gerektigi kanaati dogmustur.

Siber suglar hukuk diinyamizda yeni yeni var olan bir kavramdir. Bu
alanda nitelikli bir esere imza atmis olan Halder ve Jaishankar, kadinlara
yonelik bu suglar1 “Internet ve cep telefonlar: gibi modern telekomiinikasyon
aglarint kullanarak magdura kasten zarar vermek amaciyla kadinlar: hedef
alan suclar” olarak tanimlamaktadir’’. Bununla birlikte baktigimizda her sug
bakimindan hangi cinsiyetin daha fazla magdur oldugu konusunda ayirt edici
bir istatistiksel ¢alisma mevcut degildir. Ancak biliyoruz ki kadinlarin sanal
ortamda iglenen bir sugun magduru olabilmeleri i¢in ilk dncelikle internete
erisimlerinin bulunmas: gerekmektedir. Tiirkiye Istatistik Kurumu’nun 2020
verilerine gore iilkemizin kadin niifusunun %73,3’niin internete erisimi
mevcuttur’. Bu da tilkemizde kadinlarin biiyiik bir ¢ogunlugunun sanal or-
tamlarda aktif olabilecegine ve bu suglarin potansiyel magduru olabilecek-
lerini gostermektedir.

Internete erisimi olsun veya olmasin diinyanm her yerinde kadimlar ge-
nellikle cinsel dokunulmazliga karsi suglarin ve heniiz hukuk sistemimizde
direkt belirli bir su¢ olarak tanimlanmamis olan wsrarli takip (stalking)
fiilinin magduru konumundadirlar®. Cinsel dokunulmazlia karsi suglar
Tiirk Ceza Kanunu’nda cinsel saldirt sugu (md. 102), ¢ocuklarin cinsel istis-
mari (md. 103), resit olmayanla cinsel iligki (md. 104) ve cinsel taciz (md.
105) olarak diizenlenmistir. Israrli takip ise bir kiginin kasith bir sekilde
tekrarlt ve kotii niyet ile takip, taciz veya tehdit edilmesi olarak tanimlan-
maktadir’. Doktrinde 1srarli takibin bir sug olarak diizenlenmesi gerektigini

2 Artuk, Mehmeh Emin/Gékcen Ahmet/Y enidiinya, Ahmet Caner: Ceza Hukuku Genel

Hiikiimler, 15. Basi, Adalet Yaymevi, Ankara, 2021, s. 297.

Ersoy, Figen: Egitimde Nitel Arastirma Desenleri, Bolim 3: Fenomenoloji, Saban,

Ahmet/Ersoy, Ali (ed.), 3. Basim, An1 Yayincilik, Ankara 2019, s. 84.

Halder, Debarati/Jaishankar, Karuppannan: Cyber Crime and the Victimization of

Women: Laws, Rights and Regulations, Chapter 2: Definition, Typology and Patterns of

Victimization”, 2. Basim, IGI Global, Hershey, 2012, s. 15, (Victimization).

TUIK, ‘Hanechalki Bilisim Teknolojileri (BT) Kullamm Arastirmasi, 2020, Erigim
Adresi: <https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-
Kullanim-Arastirmasi-2020-33679>, Erisim Tarihi: 7 Haziran 2021.

¥ Sokullu-Akmcy/Dursun (dn 9), ss. 147-148.

30 DeKeseredy, Walter S./Schwartz, Martin D./Nolan, James/Mastron, Nicholas/Hall-
Sanchez, Amanda: “Polyvictimization and the Continuum of Sexual Abuse at a College
Campus: Does Negative Peer Support Increase the Likelihood of Multiple
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‘

savunan Tiirkoglu, bu savim1 su gerekceye dayandirmaktadir: “...su¢ tipi
olarak 1srarl takip, ileride gerceklesmesi imkan imkdn dahilinde olan daha
agwr hukuki ihlalleri engellemek; magdurun yasam hakki, viicut biitiinliigii
bakimindan tehlike olusturabilecek olasi durumlar icin bir énlem olarak
diigtiniilebilir... 1srarli takip Tiirk Ceza Kanunu nun ikinci kitabimin ikinci
boliimii olan ‘Kisilere Karsi Suglar’ boliimiinde ‘Hiirriyete Karst Suglar’

bashg altinda diizenlenmelidir’ .

Bu fiillerin sanal diinyaya yansimasi ise genel bir baslik altinda siber
siddet olarak ifade edilir. Kalem, siber siddeti sdyle tanimlamaktadir:
“...fiziksel, cinsel, psikolojik veya ekonomik zarara veya istiraba neden olan
veya bunlarla sonuglanabilme ihtimali olan, bireylere karsi siddete neden
olmak, bunlari kolaylastirmak veya siddet tehdidinde bulunmak icin bilgi-
sayar sistemlerinin kullanilmasidir ve bireyin kosullarinin, ozelliklerinin
veya aciklarimin istismar edilmesini icerebilir**. Kanunumuzda siber zor-
balik adi altinda bir su¢ diizenlenmemistir. Fakat bu fiil cezalandirilirken
neticeye gore bir yaptirim belirlenir. Nitekim siber siddet kapsaminda bir¢ok
sucu barmdirir. Bunlar: hakaret (md.125), siber zorbalik, cinsel siddet de
dahil olmak iizere siddete yonelik tehdit (md. 106), cebir (md. 108), santaj>

Victimizations?”, British Journal of Criminology, Cilt: 59, Sayi: 2, 2019, s. 283;

Melton, Heather: “Predicting the Occurrence of Stalking in Relationships Characterized

by Domestic Violence”, Journal of Interpersonal Violence, Cilt: 22, Say1: 1, 2007, s. 4.
3 Tiirkoglu, Selin: Ceza Hukuku Agcisindan Israrli Takip, 1. Basim, On ki Levha
Yaymecilik, Istanbul 2020, ss. 75-77.
Kalem, Aysegiil: “Kadina Yonelen Cevrimi¢i Tehdit: Siber Siddet”, Cyberpolitik, Cilt:
4, Say1: 8, 2019, s. 265.
Sosyal medya araciligiyla santaj sugunun islenmesine dair bkz.: “I- Katilan ..."n
internet aracihigiyla tamistigi ve bir araya hi¢ gelmedigi samgin kendisinden ¢iplak
fotograflarint istemesi iizerine o anki ruh hali ve cocuklugu yiiziinden kendi istegi ile
samgin bu istegini yerine getirerek fotograflart gonderdigini ve bir siire sonra kendi-
sinden para isteyerek gondermedigi takdirde fotograflari yayacagini soyledigini ancak
fotograflart yayp yaymadigim bilmedigini samigin ise sorusturma asamasindaki beya-
ninda katilan ile facebookta tanistigini ve telefonda goriismeye basladigini beyan etmesi
ve dosya kapsaminda beyan edilen bu fotograflara ya da fotograflarin sanik tarafindan
iddianamede iddia edildigi tizere sosyal medya profilinde paylasilyp paylasilmadigina
dair bir tespitin bulunmadiginin anlasilmast karsisinda mahkemece iddianamede belir-
tilen fotograflarin iddia edildigi sekilde samik tarafindan paylasilip paylasilmadig
arastirdmaksizin samigin lizerine atuli cinsel taciz ve ozel hayatin gizliligini ihlal sugla-
rimin unsurlarimin somut olayda ne sekilde olustugu ve fotograflarin paylasiimast ha-
linde samgin eyleminin TCK 'min 134/2. maddesindeki eylemi olusturup olugturmadigt
yeterince aciklanip tartisiimadan eksik inceleme ve yetersiz gerekge ile sanik hakkinda
bu suglardan mahkumiyet hiikmii kurulmast,

32

33

2- Santaj su¢undan hiikiim kurulurken, TCK 'nin 107/1. maddesinde hapis cezasinin ya-
nminda adli para cezast da ongoriilmesine karsin, adli para cezasina hiikmedilmemesi,”
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(md. 107), siddete tesvik, intikam pornosu yaylama (md.226- miistehcen-
lik), intihara yonlendirme (md. 84) veya magduru arag¢ olarak kullanip ken-
dine zarar vermesine yol agma (md. 86-87), goriintli veya seslerin ifsa edil-
mesi suretiyle 6zel hayatin gizliligini ihlal (md. 134/2)** ve benzeri suglar-
dir’.

Son olarak 6zellikle vurgulamak isteriz ki kadinlara yonelik sanal sug-
lar sadece cinsel saikle icra edilmez. Aksine, faili bu sucu islemeye zorlayan
diger birtakim diirtiiler: evliligin basarisizlig1 nedeniyle magdura kars1 kisi-
sel diismanlik, kendini gii¢lii bir siber karakter olarak gésterme arzusu, yeni
gelisen dijital hileler hakkindaki bilgisini test etme niyeti, dijital hileler ile
saka yapmak ve arkadaslar1 eglendirmek olarak siralanabilir *.

3. Siber Alanda Sug¢ isleyen Failler, Sucun islenme Saikleri ve Siber
Sucla Miicadele

Cihazlar ve yazilimlar, akilli telefonlar, mobil uygulamalar, kiiresel
konumlandirma sistemleri (GPS) veya sadece tek bagina internet bile failler
tarafindan koétiiye kullanilabildigi gibi magdurlar tarafindan da yardim yol-
lar1 arama ve destek i¢in kullanilabilir’’. Teknolojinin sebep oldugu zarar-
larin ontolojisini kriminolojik ve zemiolojik (sosyal zarar bilimi) acidan ele
alan bir ¢aligmada, bazi teknoloji tiirlerinin belirli ¢ikarlar icin tasarlandig

Yarg. 4. CD., T. 21.10.2021E. 2019/6071, K. 2021/25171, (Yargitay Karar Arama
Sistemi, Erisim Adresi: Erigim Tarihi: 1.12.2021).

Bu sug tipine yonelik olarak bkz. “Sanik ... in, magdur ... tarafindan aralarindaki arka-
dashk iliskisinin sona erdirilmesine tepki olarak, beraberlikleri doneminde magdur
tarafindan kendisine gonderilen magdurun cinsel ve fiziksel mahremiyetine iligkin ¢iplak
fotograflarini, bir sug isleme kararinin icrasi kapsaminda, degisik zamanlarda, magdu-
run annesine gondermesi ve farkl instagram hesaplarinda yayimlamasi bi¢iminde siibut
bulan eylemlerinden dolayr sanik hakkinda ilk derece mahkemesince zincirleme sekilde
goriintii veya seslerin ifsa edilmesi suretiyle 6zel hayatin gizliligini ihlal su¢undan
kurulan mahkumiyet hiikmiine yénelik Bursa Bélge Adlive Mahkemesi 3. Ceza Daire-
since yapilan istinaf incelemesi sonucunda verilen 25.02.2019 tarihli, 2018/1804-2019/
348 sayilr “istinaf basvurusunun esastan reddine” iliskin kararda dosya kapsamina
gore bir isabetsizlik goriilmemistir.” Yarg. 12. CD., T. 09.09.2020E. 2020/314, K. 2020/
4447, (Yargitay Karar Arama Sistemi, Erisim Tarihi: 1.12.2021).

Council of Europe- Cybercrime Convention Committee: Mapping Study on
Cyberviolence, 2018, s. 8, Erisim Adresi: <https://rm.coe.int/t-cy-2017-10-cbg-study-
provisional/16808c4914> Erigim Tarihi: 6 Haziran 2021.

Halder/Jaishankar, Victimization, s. 45.

Douglas, Heather/Harris, Bridget A./Dragiewicz, Molly: “Technology-Facilitated
Domestic and Family Violence: Women’s Experiences”, British Journal of Criminology,
Cilt: 59, Sayt: 3, 2019, s. 551.
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iddia edilmistir’®. Kisisel verileri depolamak ve aleyhe kullanmak amaciyla
gelistirilen tiiketici casusluk programlarimi bu kategoride gérebiliriz*’. Sanal
diinyanin kisilere gizli bir kimlik vererek hareket alan1 saglamasi insanlarin
taninma kaygisi olmadan bu diinyanin imkanlarindan faydalanmalarini sag-
lamaktadir. Ayrica kullanmasi kolay olarak nitelendirilen bir¢ok platform
sayesinde de teknoloji hakkinda ¢ok bilgisi olmayan kisilerin dahi bu yolla
sug isleyebildigi bilinmektedir*’. Boylelikle daha fazla insan bu teknolojik
imkanlar1 ¢ekinmeden kullanabilmektedir. Bagka bir ¢alismada ise internetin
bastan ¢ikarict 6zelliklerinin ve olanaklarinin, normalde sapkin olmayan in-
sanlarin sapkin hale gelmesine neden olacak nitelikte oldugu iddia edilmis-
tir''. 2018°de yayimlanan bir rapora gore siber suglarin (hiikkumet yolsuz-
luklar1 ve narkotik suglardan sonra {i¢iincii sirada) diinya ekonomisine yak-
lagik $600 milyar zarar verdigini diisiinecek olursak, bu diisiinceye hak veri-
lebilir*?. Zira bdylesi bir zarar ancak bu sugun islenmesindeki kolayliga ve
failin anonim olmasinin kisiyi bu sucu islemeye diger suglardan daha ¢abuk
motive ettigini gdsterir.

Kadinlara yonelik siber siddet eylemlerinin fail profillerini inceledigi-
mizde karsimiza magdur ile daha dnce bir iliskisi olan ve magduru hig¢ tani-
mayan olarak iki tiir suclu profili ¢ikmaktadir. ilk profilde fail yukarida da
belirttigimiz gibi evlilik veya sevgililigin basarisizligi nedeniyle magdura
kars1 kisisel diismanlik beslemesi sebebiyle magdura yonelik sosyal med-
yada karalama, kimlik hirsizligi, kisisel bilgileri ¢evrimigi olarak paylasma,
cinsel goriintiilerin yetkisiz dagitimi ve asagilayici mesaj gonderme gibi fiil-
leri isleyebilir*’. Nitekim kadinlara yonelik siber siddet eylemlerinin temel
saiki failin bu baski dolu iliskiyi kontrol altinda tutmaya ¢alismaktir**.

Ikinci tip faillere bakacak olursak bircok cesit saikle hareket ettikleri
soylenebilir. i1k olarak ekonomik kazanim elde etme amaciyla, kendini iliski

¥ Wood, Mark A.: “Rethinking How Technologies Harm”, British Journal of
Criminology, Cilt: 61, Say1: 3, 2020, s. 635.

¥ Wood, s. 639.

40 DeKeseredy/Schwartz/Nolan/Mastron/Hall-Sanchez, s. 287.

' Goldsmith/Wall, s. 3.

2 Lewis, James Andrew: “Economic Impact of Cybercrime”, Center for Strategic and
International Studies (CSIS), 2018, s. 4, Erisim Adresi: <https://csis-website-
prod.s3.amazonaws.com/s3fs-public/publication/economic-impact-cybercrime.pdf>,
Erigim Tarihi: 10 Haziran 2021.

4 Douglas, vd., s. 552.

*  Korkodeilou, Jenny: “Stalking Victims, Victims of Sexual Violence and Criminal
Justice System Responses: Is There a Difference or Just “Business as Usual”?”, British
Journal of Criminology, Cilt: 56, Say1: 2, 2016, s. 256.
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arayan bir kimse gibi gdstererek sanal diinyada magdurlar1 dolandirma fiilini
gergeklestiren suglular vardir. Burada fail uzun bir vadede magdurun giive-
nini kazanarak iligkinin ileri etaplarinda para koparmanin yollarini arar. Bu
sucta kadimlarin erkeklere gore daha fazla magdur olduklarini belirten bir
calismada genellikle bu kadinlarin orta yasli ve egitimli bireyler olduklarini
gostermistir®.

Bir diger fail tipi ise interneti kullanarak insan ticareti sugunu kadinlari
fuhus yapmaya zorlayarak icra eden veya yine kadin bedeni iizerinden miis-
tehcen goriintii yayilayan kisilerden olusur. Internet, giiniimiizde bu insan-
larin yeni magdurlara ulasabilmelerini saglayan araglardan biridir*’. Benzer
sekilde bir 6rnek ise Hindistan’in Andaman ve Nikobar adalarinda bulunan
Jarawa kabilesindeki kadmlarin bir tur sirketi tarafindan yiyecek karsili-
ginda, insan safarisi ad1 altinda, turistler i¢in yar1 ¢iplak sekilde dans ettiril-
mesinin ardindan videolarinin YouTube’da yayinlanmasi ve internette bu
kadinlara yonelik asagilayici ve irk¢1 sdylemler zikredilmesidir®’.

Feminist kimligini benimseyen ve feminist kuramin goriiglerini sanal
diinyada da yaymaya calisan kadinlara yonelik sanal siddet uygulayan kisiler
de bu fail tiplerindendir. Yapilan bir ¢alismada, interneti aktif olarak kulla-
nan (giinde en az ii¢ saat) feminist kadinlarin %85’i hakarete ve asagilan-
maya ugradiklarimi, %79’u tacize, %60’1 fiziksel tehdide, %57’°si cinsel
tacize, %56’s1 baskalarinin tacize kiskirtilmasina, %50’sinin cinsel tehdide,
%40’ n1n 1srarh takibe ve %18’inin de kimlik hirsizlig1 suglarina maruz kal-
dig1 gozlemlenmistir®®,

Son olarak deginmek istedigimiz fail grubu ise siber takipgilerdir. Cok
siklikla goriilen® fiil olan cyberstalking veya Tiirkge alternatifi olan sanal
diinyada srarli takip fiilinin gorliniis bicimleri oldukca ¢esitlidir. Israrli

4 Coluccia, Anna/Pozza, Andrea/Ferretti, Fabio/Carabellese, Fulvio/Masti, Alessandra/

Gualtieri, Giacomo: “Online Romance Scams: Relational Dynamics and Psychological
Characteristics of the Victims and Scammers. A Scoping Review”, Clinical Practice &
Epidemiology in Mental Health, Cilt: 16, Say1: 1, 2020, ss. 24.

Schanz, Youngyol/Kenyon, Samuel: “Sex Trafficking: Examining Links to Prostitution
and the Routine Activity Theory”, International Journal of Criminology and Sociology,
Cilt: 3, Say1: 1, 2014, s. 63.

Halder, Debarati/Jaishankar, Karuppannan: “Online Victimization of Andaman Jarawa
Tribal Women: An Analysis of the “Human Safari” YouTube Videos (2012) and Its
Effects”, British Journal of Criminology, Cilt: 54, Say1: 4, 2014, s. 673, (Human Safari).

8 Lewis, Ruth/Rowe, Michael/Wiper, Clare: “Online Abuse Of Feminists As An
Emerging Form Of Violence Against Women And Girls”, British Journal of
Criminology, Cilt: 57, Say1: 6, 2017, s. 1470.

Halder/Jaishankar, Victimization, s. 25.
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takibin islenme sekilleri magduru tehdit etmek veya sindirmek i¢in magdur
hakkindaki kisisel bilgileri kullanma, diismanca tehdit olusturabilecek isten-
meyen, tekrarlanan e-postalar veya anlik mesajlar gonderme ve son olarak
magdurun sosyal medya hesaplarini ele gegirerek kendini o kisiymis gibi
gostererek paylasimlarda bulunma olarak karsimiza ¢ikmaktadir. Working
to Halt Online Abuse Organisation (WHOA) tarafindan 2000-2013 yillar
aras1 yayimlanan raporlara gore bu fiilin magdurlar ¢ok siklikla kadinlardan,
faillerin biiyiik ogunlugu da erkek bireylerden olusmaktadir’'. 2013 yilinda
yapilan c¢alismada WHOA, faillerin %53 iinlin magdurla bir yakinligi ol-
dugu, bu yakinligi olanlarin %47 sinin ise eski es/sevgili, %15’inin sanal
ortamda tanigilan arkadas, %15’inin is arkadasi ve %14’{iniin de aile birey-
leri oldugu gozlemlemistir’. Yapilan ¢alismada elde edilen oranlara asagida
ayrica deginilecektir.

Bu sugla miicadele kapsaminda 6zellikle sugun takibi bakimindan bir-
takim zorluklar oldugu goriilmektedir. internet ortaminda ses, goriintii ve
yaz1 gibi birgok olgunun ayni anda ve toplu olarak kullanilmasi etkinlik
alanlarmi arttiracak ve hukuka aykirilik teskil eden igerikler tiim diinyaya
yayilacaktir. Ayriyeten, fail ile magdur arasinda mesafe olmasi, siber sugla-
rin herhangi bir kaliba oturtulamayacak diizeyde degiskenlik gostermesi ve
tespit edilebilirliginin gii¢ olmasi, sugla ilgili mevcut tanimlarin literatiirde
sorunlara sebep olmasi, iilkelerin ulusal ve uluslararasi hukuklarini siber
suclar kapsaminda yeterince giincellememis olmalar1 ceza hukukunu zorla-
yan durumlardir. Sonug olarak, klasik sug¢ tiplerinin aksine siber suglar ko-
laylikla siirlandirilabilecek ve kontrol altina alinabilecek bir su¢ kategorisi
degildir”. Israrli takip gibi heniiz su¢ olarak tanmmamis olan fiiller de
cezalandirilabilme olanagini kisitlamaktadir.

Gorildigi lizere kadinlara yonelik siber sug failleri ¢esitli profillerde
olabildikleri gibi, birgok farkli saikle hareket edebilmektedirler. Bu faillerin

% Marcum, Catherine D./Higgins, George E./Ricketts, Melissa L.: “Juveniles and Cyber

Stalking in the United States: An Analysis of Theoretical Predictors of Patterns of
Online Perpetration”, International Journal of Cyber Criminology, Cilt: 8, Sayi: 1, 2014,
s. 48.

' WHOA: Online Harassment/Cyberstalking ~Statistics, 2015, Erisim Adresi:
<http://www.haltabuse.org/resources/stats/index.shtml>, Erigim Tarihi: 10 Haziran
2021.

2. WHOA: 2013 Cyberstalking Statistics, 2013, Erisim Adresi: <http://www.haltabuse.org
/resources/stats/2013Statistics.pdf>, Erigim Tarihi: 10 Haziran 2021.

3 Qutiirk, Giilden Atilla: Miistehcenlik Sugu, 1. Baski, Segkin Yaymncilik, Ankara 2021,
s. 83.
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genellikle magdurlarla olan ge¢cmis yakinliginin bu sug tiirlerinde siklikla
goriildiigli de gozlemlenmis olup bunu sanal diinyanin sundugu gizlilik ve
kolaylik nedeniyle tercih ettikleri bilinmektedir.

II. ARASTIRMA
A. Amac¢

Calismanin arastirma deseni olan fenomenolojik yaklasim ile sosyal
gercekligi anlamak icin bu sosyal gercekligi olusturan bireysel deneyimlere
odaklanmak gerekmektedir’®. Bu galismada temel hedef ilk olarak kadinlara
yonelik sanal ortamlarda islenen suclar hakkinda bir fiil ve fail tipolojisi
cikarmaktir. Olaylara magdur penceresinden bakilan bu ¢aligmada, 6zellikle
magdurlara yonelen fiili ve bu fiili gergeklestiren kisilerle olan iligkileri
irdelenerek bir risk haritasi ¢ikarilmasi hedeflenmektedir. Ardindan bu
magdurlarin adalet sistemine olan inanglar1 da belirli birtakim sorularla
Olciilerek; yarginin uygulama alaninda nasil bir intiba biraktigi hususu da
irdelenmektedir. Son olarak da magdurlarin sanal saldirilar sonrasi internet
kullanimlarinda ne tiir degisiklikler oldugu Ogrenilerek; onlarin psikolojik
olarak ne derece etkilendikleri bu agidan degerlendirilmeye ¢alisilmaktadir.

B. Yontem

Fenomenolojik arastirma yoOntemine gore arastirilan olguya iligkin
farklh goriisleri elde edebilmek icin kiiglik 6rneklem grubu ile gesitli yon-
temler kullanilir’®. Zira fenomenoloji olguyu tanimlamaya dayali bir bilim-
dir; herkes deneyimlerini farkli sekilde yorumlar ve anlamlandirir. Fenome-
nolojide bazi arastirmacilar epistemolojik yaklasim ile katilimcilarin arasg-
tirtlan fenomen hakkinda ne bildigini 6lgmeye calisirken, bazi arastirmacilar
ontolojik yaklasim ile olgu nedir sorusuna yanit aramaya ¢alisir. Bu c¢alis-
mada kadinlara yonelik siber su¢ olgusunun ne oldugu ve siklig1 arastirildig
i¢in ontolojik yaklagim ile veriler degerlendirmeye alinmistir.

Oncelikle ¢alismada nitel arastirma yontemlerinden biri olan fenome-
nolojik aragtirma yonteminin Kovid-19 pandemisi nedeniyle kisitli imkanlar
neticesinde gergeklestirilmek zorunda kalindigini belirtmek gerekmektedir.
Magdurlar ile yliz yiize gorligme imkani bulunmadigindan teknolojik im-
kanlardan faydalanarak gorintiili veya sesli arama yoOntemleri ile veya

4 Ersoy, s.83.

53 Gray, David E.: Doing Research In The Real World, 4. Basim, SAGE, Londra 2018, s.
25; Ersoy, s. 83.
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magdurun talebi lizerine mesajlasma yolu ile temas saglanmistir. Arastirma
ornekleminde katilimcilar, fenomene iligkin deneyimi yasayan bir katilime1
bulduktan sonra diger katilimcilari o kisiden 6grenerek belirlenen kartopu
yontemi ile olusturulmustur’®. On biri kadin ve biri erkek olmakla birlikte
toplamda on iki magdur ile goriismeler tamamlanmistir. Katilimeilarin ta-
mami en az lise mezunu olup, ikisi lisans iistii egitimi almaktadir. Goriis-
mecilerin yag araligi 21 ila 25 olup yas ortalamalar1 23’tiir. Kadin magdur-
lara yonelik fiillerin incelendigi bu ¢alismada erkek magdurun da arastirma
alanina alinmas1 hususunda ise, s6z konusu bu kisinin Facebook uygulamasi
iizerinde kurulan oyun gruplarina daha rahat alinabilmek i¢in bir taktik
olarak kadin profilli bir hesap agmas1 sebebiyle kendisine yonelik birtakim
fiiller gergeklestirilmesinden kaynaklandigini belirtmek gerekmektedir.

Caligmada yukarida belirtilen hedeflere ulagabilmek i¢in olayr daha iyi
anlamay1 saglayan, siibjektif sorular disinda magdurlarin hepsine ayrica su
yedi soru sorulmustur:

1. Fail hangi platform {izerinden size ulagt1?

2. Fail kimdi? Kimligini gizlemeye calistt mi1? Calist1 ise ne kadar

basaril1 oldu?

3. Sizce failin amaci ne idi? Faili motive eden duygu ne idi?

4. Bu sanal siddet ne kadar siire devam etti?

5. Adli makamlara bagvurduysaniz bu siire¢ nasil ilerledi? Bagvur-
madiysaniz neden basvurmadiniz?

6. Sizce adli makamlar bu suglar1 yeterince dikkate aliyor mu?
7. Saldiridan sonra internet kullaniminizda ne gibi degisiklikler oldu?

Son olarak yapilan ¢aligma her ne kadar bir nitel arastirma yontemi ile
gerceklestirilse de caligmanin hem nitel hem de nicel veri sunmaya miisait
olmasi nedeniyle her iki veri tiirii vasitasiyla degerlendirmeler yapildigin
belirtmek gerekmektedir.

C. Sonuclar

Goriismelerde sorulan sorulara alinan yanitlar neticesinde birgok agidan
farkli sonuglar elde edilmistir. Ancak bu sonuglar her ne kadar kriminoloji
alanm bir miktar aydinlatsa da olaylarin karmagikligi ve ¢ok boyutlulugu
kadinlar i¢in endise vericidir. Bulunan sonuglar gdsteriyor ki; neredeyse her
magdur birden fazla suga aymi anda maruz kalmistir. Vakalar1 birer sug

6 Ersoy, s. 109.
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kategorisinde incelemek bu nedenle miimkiin olmamaktadir. Fakat bir fiil
tipolojisi ¢ikarmak adina hangi sugun agirlikli olarak iglendigini gdrmekte
biiyiik fayda vardir. Tablo 1’e bakacak olursak cinsel taciz sugu yedi, tehdit
sucu ise alt1 vakada goriilen en sik sug tipleridir. Bu iki sug tipi dért magdura
ayni anda iglenmistir (G5, G8, G10 ve G11). Bir diger siklikla iglenen fiil
hakaret sucu olup dort magdur tarafindan deneyimlenmistir. Dikkat ¢ekicidir
ki magdur G8 tehdit ve cinsel taciz fiillerinin yam sira bu fiile de maruz
kalarak ciddi bir saldirtya maruz kalmistir. Ne yazik ki magdur G10 ise, en
fazla su¢ tipine maruz kalan kisidir. G10, internette hatir1 sayilir bir takipgi
sayis1 olan bir sair tarafindan cinsel taciz, hakaret, tehdit ve 1srarl takip ol-
mak {izere dort farkli sanal sugun yani sira fiziksel tacize ve kisiyi hiirriye-
tinden yoksun kilma suclarina da ayriyeten maruz kalmaistir.

Tablo 1
Israrli Takip | Hakaret Tehdit Cinsel Taciz Kisiligi Taklit
Etme
G3 G9 Gl G3 G2 G4 G5 | G5 G6 G8 G7
G10 G8 Gl10 | G8 Gl0 G9 GI10
Gl11 Gl11 G12

1. Failin Kullandig1 Sanal Platformlar

Tablo 2
Platform Magdur Sayisi
1) Twitter 2
2) Instagram 8
3) Facebook 1
4) Dolap 1

Teknolojinin hizla gelismesiyle internet kullaniminda son 10 yilda bii-
yiik bir artig oldugu tartismaya neden olmayacak kadar bilinen bir gercektir.
Istatistiklere gore ortalama bir sosyal medya kullanicis1 giin igerisinde yak-
lasik 145 dakika bu platformlara aktif katilim saglamaktadir’’. Bu da giiniin

37 STATISTA: “Daily Time Spent On Social Networking By Internet Users Worldwide
From 2012 To 20207, 2021, Erisim Adresi: <https://www.statista.com/statistics/
433871/daily-social-media-usage-worldwide/>, Erisim Tarihi: 13 Haziran 2021.
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onda birini sanal diinyada gecirmek anlamina gelmektedir. Goriisme yapilan
magdurlara faillerin kendilerine hangi platform iizerinden ulastiklarmin
sorulmasinin en énemli sebebi kadinlarin en ¢ok hangi sitelerde bu tiir saldi-
rilar ile kargilagsmasinin muhtemel oldugu sorusuna bir cevap bulmaktir.
Katilimcilar; Facebook, Twitter, Instagram ve ikinci el kiyafet satimi igin
kullanilan Dolap uygulamasi {izerinden siber siddet fiillerine maruz kalmis-
ladir. Tablo 2°de de gorildiigi ilizere magdurlara en fazla Instagram uygula-
mas1 iizerinden temas saglanmistir. Fakat belirtmek gerekir ki failler, mag-
durlara sadece bu uygulamalar iizerinden degil, Linked In, Whatsapp gibi
birgok platformdan ayni anda sanal siddet uyguladiklar1 goriilmiistiir. Nite-
kim 1srarli takip fiilinde magdurlar sadece bir platform iizerinden degil,
magdur ile temas saglayabilecekleri tiim platformlari kullanmaktadirlar.

2. Fail Tipolojisi

Doktrindeki bazi goriisler bilisim alaninda islenen suglar igin belirli
diizeyde bilgi birikiminin gerektigini, bu nedenle de bu tiir su¢larin beyaz
yvaka suglar kategorisinde degerlendirilecegini savunsa da giiniimiizde bili-
sim teknolojisinin geldigi diizey, diinya niifusunun biiyiik bir ¢ogunlugunun
bilgisayarlar1 temel diizeyde de olsa kullanabilecegini ve birgok sugun artik
internet ortammnda da islenebilecegini gdstermektedir’®. Bilisim suglari
icerisinde daha dar bir alani ihtiva eden kadinlara yonelik siber suglar,
genellikle kullanimi oldukga kolay olarak dizayn edilmis sosyal medya plat-
formlar1 tizerinden gergeklestirildigi icin faillerin {ist diizey teknik bilgiye
sahip olmalar1 gerekmemektedir.

Yukarida da belirtildigi {izere internetin en 6nemli 6zelliklerinden biri
kullanicilarin sosyal platformlar ve diger sitelerde ¢ogu zaman kimliklerini
gizleme olanagimi bulabilmeleridir. Bu da normalde bir kimseye alenen
hakaret, sarkintilik veya dolandiricilik gibi eylemleri ger¢eklestirmeye ceki-
necek kigilerin sanal diinyanin bu olanagini cazibesine kapilarak eylemi
gerceklestirmekte bir sakinca gormemesi seklinde sonuglanmaktadir. Zaman
zaman yabanci zannedilen kimseler magduru rahatsiz etmek icin sahte hesap
kullanan tamdik kimseler ¢ikabilmektedir. Bazen de fail kimligini gizleme
ihtiyaci dahi duymadan magdur ile temas kurarak saldirisin1 gerceklestirir.
Bu alandaki suglar i¢in bir fail tipolojisi ¢ikarmak i¢in failin kim oldugu ve
kimligini gizlemeye calisip ¢alismadigina yonelik sorulara verilen cevaplar
biiylik 6nem tasimaktadir.

% Diilger, Murat Volkan: Bilisim Suglar1 ve internet iletisim Hukuku, 8. Baski, Seckin

Yayincilik, Ankara 2020, ss. 126-128.
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a. “Fail kimdi?”

Tablo 3

Goriismeci

Fail

Gl

“Twitter fiizerinden hakaret eden yiizlerce kisi vardi.
Aralarinda kadinlar da vardi.”

G2

“Eski _erkek arkadasim bir siirti sahte hesap agip tehdit
ediyordu”

G3

“Hakarette bulunan kisinin eski erkek arkadasimin karisi
oldugunu 6grendim.”

G4

“Benden 30 yas biiyiik amcam hesaplarimi ¢alip fotograflarimi
ve telefon numarami millete yaymakla tehdit ediyordu”

G5

“Eski erkek arkadasim ve kiz kuzeni tarafindan cinsel taciz ve
tehdide ugradim.”

G6

“Beni okuldan taniyan bir kimse bana ve arkadasima cinsel
taciz ve teshircilik yapt.”

G7

“Beni okuldan taniyan biri, adima sahte hesaplar agip
arkadagslarima benmigim gibi mesajlar atiyordu.”

G8

“Erkek olan eski bir arkadasim, onunla sevgili olmak
istemedigim i¢in beni aylarca rahatsiz etti.”

G9

“Birden fazla kisi tarafindan liseden beri benzer olaylar oldu.
Fakat bir kere birinin kim oldugunu ogrenmek igin hirs yaptim.
Cabalarim sonucunda eski erkek arkadasimin kiz arkadasinin
kuzeni oldugunu ogrendim.”

G10

“Sosyal medyada on binlerce takipgisi olan bir sair tarafindan
saplantili bir sekilde hem sosyal medya iizerinden hem de
gercekte ¢ok rahatsiz edildim. Sevgili oldugumuzu falan
diigtiniiyordu.”

Gl1

“Ona i¢ c¢camagsirlarimi satmami isteyen bir yabanci bir
sapiktr.”

G12

“Bircok kisi tarafindan cinsel icerikli mesajlar geliyordu.
Aralarinda evli barkly yasl adamlar da vard:.”

Tablo 3 incelendiginde magdurlarin %50’sine erkek arkadasi veya er-
kek arkadasina yakin kisiler tarafindan sona ermis bir iligski veya reddedil-
meden kaynakli bir hirs ile sanal siddet uygulandig1 goriilmektedir. Magdur
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G1, G9 ve G12’ye kars istirak iradesi olmadan birden fazla fail tarafindan
siddet uygulanirken; magdur G5, misterek olarak eski erkek arkadasi ve
onun kadin kuzeni tarafindan taciz ve tehdit edilmistir. Diger magdurlar
bakimindan ise fail tektir.

b. “Kimligini gizlemeye calis mi1? Calistiysa ne kadar basarih
oldu?”

Yukarida da belirtildigi {izere internetin sagladigi olanaklardan biri de
kisilerin sosyal medya platformlarinda anonim olabilme imkanlarinin olma-
sidir. Magdurlarin yaris1 faillerinin kimliklerini gizlemediklerini belirtirken
diger yarist bu yolun tercih edildigini belirtmistir. Gizliligin korunmaya
caligildig1 vakalarda magdurlar sorulara su sekilde cevap vermistir:

Tablo 4

Gorilismeci | Fail kimligini gizlemede ne kadar basarili oldu?

G2 “Sahte hesaplar a¢ip duruyordu ama tehdit edenin o oldugunu
bildigim icin pek de ise yaramiyordu.”

G3 “Aylarca kim oldugunu bilmiyordum ama ne zaman ki sikdyet
ettim soyadindan eski erkek arkadasimin karist oldugunu
ogrendim.”

G6 “Okuldan  biri olduguna emindim ama kim oldugunu
ogrenemedim.”

G7 “Kim oldugunu ogrenemedim agik¢asi. Simdiki akhim olsa

basvurur 6grenirdim.”

G9 “Yillar icinde bir siirii kisi boyle yapip beni rahatsiz ediyordu.
Onlarin kim oldugunu bilmiyorum ama bir keresinde hirs yaptim
ogrenmek i¢in. Cabaladim bayagi. Sonra eski erkek arkadagimin
yeni sevgilisinin  kuzeni oldugunu d6grendim. Soyadindan
anladim.”

Gl11 “Dolap uygulamasinda kullanict adi yoktu. Instagram’dan
mesaj atinca da sahte hesaptan yazmisti. Sadece saglk ¢alisani
oldugunu biliyorum. Attig1 fotografta yiizii yoktu ama tizerinde
beyaz onliik vardi.”

3. Faili Motive Eden Duygular

Fail tipolojisi olusturmaya calisirken sugun manevi unsurlarindan
maksat goz ard1 edilemeyecek kadar 6nemli olmasindan dolay1 magdurlarin
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goziinden faillerin bu fiilleri gergeklestirirken onlar1 hangi duygunun motive
ettigi sorulmustur. Vakalarda en ¢ok saplanti duygusunun (5 vaka ile %41,6)
faili motive ettigi tespit edilmistir. Ozellikle reddedilmeden veya terkedil-
meden kaynakli hirs bu vakalarda belirleyici motivasyon olmus ve fiilin
uzun slire devam etmesine sebep olmustur. Saplantinin ardindan %25 ile (3
vaka) cinsel arzulari tatmin etmek amacli magdurlar G6, G11 ve G12 cinsel
taciz ve bazen de teshircilik suglarina maruz kalmislardir.

Bu duygularin ardindan %16,6 (2 vaka) ile kin veya nefret duygusu ile
hareket eden failler s6z konusudur. Ozellikle magdur G1 bakimindan basin-
dan gegen bir olay neticesinde polislere yonelik elestirel bir tweet paylas-
masinin ardindan polislik ile ilgili paylasimlar1 olan bir baska hesap tarafin-
dan magdurun attig1 tweeti paylasmis, yorum olarak da yalancilikla suglan-
mustir. Bu olay ardindan magdura yiizlerce nefret icerikli tweetler atilmstir.
Magdur G1: “ozellikle kadin olmamla alakalr tweetler beni ¢ok iizdii. Surf
kadin oldugum icin igreng bir dille hakaretler yagdiranlar vardi. Iste ‘bunu
hangi polis sinkaf etti de bu delirdi’ veya ‘bir polis sunu sinkaf etsin de akl
basina gelsin’ gibi seyler soylendi. Yiizlercesi hakaret ve tehdit icerikliydi.
Sadece %10°u elestirel bir dil kullanmisti ama diger kisim tamamen haka-
retten ibaretti.” gibi ifadelerde bulunarak olayin ulastigi boyutlar1 dile ge-
tirmigtir.

Son olarak bir magdurumuz (G4), amcast (50) ile yasadig: fikir ayri-
liklan1 sebebiyle kendisinin sosyal medya hesaplarini ¢alip orada paylastig
fotograflarinin yani sira telefon numarasini yaymakla tehdit ettigini belirt-
migstir. Magdur G7 ise bir insanin neden bir bagkasinin adi ile sosyal medya
hesaplar1 agip onun agziyla arkadaslarina mesaj attigina anlam veremedigi
i¢in failin motivasyonunu bilmedigini sdylemistir.

4. Sanal Siddetin Devam Etme Siiresi

Tablo 5
Goriismeciler Siire %
G1, G5, Gl11 1-7 giin arasi1 25
G4, G7 +1-4 hafta arasi 16,6
Go6, G8, G9, G10 +1-11 ay arasi 333
G2, G3, G12 1 yil ve lizeri 25
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5. Adli Makamlara Sikdyet Etme Oranlar1 ve Basvurmama
Nedenleri

Kadinlara yonelik siber siddet eylemleri diger tip suglara oranla ol-
dukga yeni bir fiil kategorisidir. Bu nedenle toplumun heniiz bu eylemleri bir
suc olarak gormesinin zaman alacagi kanaatine varilmistir. Fakat hem mag-
durlarin hem de adli makamlarin giiniimiizde bu fiillere atfettigi 6dnemin
Olciilmesi gelecege 151k tutmak adina elzemdir. Bu dlgme faaliyeti de ancak
bu iki grup toplulugun bu fiillere kars1 verdikleri tepkilerin degerlendirilmesi
ile olacagi diisiiniilmektedir. Bu nedenle magdurlarin karsilagtiklar olaylara
verdikleri tepkileri degerlendirmek adina herhangi bir yetkili organa sika-
yette bulunup bulunmadiklar1 sorulmustur. Ardindan bagvuran kisilerden
adli makamlarin vakay1 ne ciddiyetle ele aldiklarini degerlendirmelerini is-
tenilmistir. Bununla baglantili olarak asagida da ele alinacagi iizere diger
magdurlara da adli makamlarin sanal siddet suglarina olan yaklagimlarinin
yeterince ciddi olup olmadig1 sorulmustur. Boylelikle fail tipolojisinin yani
sira fiil tipolojisi olusturmak adina bu suglarin uygulamaya ve topluma yan-
simasini incelemek hedeflenmistir.

Magdurlardan sadece iicii (G3, G5 ve G8) yani %251 karsilastiklar
olaylar1 savciliga sikdyet ederken diger dokuz magdur asagida belirtilen
cesitli sebepler nedeniyle sikayette bulunmaktan ¢ekinmistir. Sikayette bu-
lunan magdurlarin adli siirecteki deneyimleri sorularda baglantiyr daha iyi
yansitabilmek adina bir sonraki baslik altinda ele alinmaktadir.

Tablo 6
Gorlismeci Adli Makamlara Bagvurmama Nedeni
Gl “Polislerin riigvet almast ile ilgili tweet attigim icin olayt

polis oniine tasimak istemedim agik¢ast.”

G2 “dilem olayr kismen biliyordu ama bu boyutta oldugunu
bilmiyorlard:. Verecekleri tepkiden de korktugum igin polise
gitmekten ¢ekindim.”

G4 “Amcamin ¢aldigr hesabimi ¢ok kisa bir siirede geri aldigim
icin gerek duymadim.”

G6 “O dénemde ¢ok da ugrasmak istemedim.”

G7 “Birka¢ arkadagim bana bagvuru ve dava a¢gmada ¢ok para

Odenmesi gerektigini soyleyince ogrenci de oldugum igin
basvurmadim.”
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G9 “Aslhinda basvururdum ama olaywn siirecini bilmiyorum. O
yiizden nastl yapacagimi bilmedigim icin sikdyet etmedim.
Bir de para odeyecegim sanirim. O yiizden sikdyet etmekten
cekindim.”

G10 “Abimlerin o adama bir sey yapip baslarina bela almalarim
istemedigim icin kimseye sikdyet edemedim.”

Gl1 “Onu sikayet etseydim isinden atilirdi. Fotografta iizerinde
saghk ¢alisam onliigii vard: zaten. Isten atilsaydi bana daha
kétii seyler yapacagin diigiindiim.”

G12 “Adli makamlara basvurmadim. Oncelikle bir kisinin bana
sosyal medyadan arkadaghk teklif etmesi ve hatta birlikte
olmak istedigini belirtmesinin bir sug¢ olayr oldugunu bile
bilmiyordum. Bunun bir su¢ oldugunu bilseydim dahi, adli
makamlara olayr tasiyip biiyiitmek, esim ve aileme yabanci
kisilerle sohbet ediyor algisini yaratmak, tercih edecegim bir
yol olmazdi.”

6. Magdurlara Gore Adli Makamlarin Sanal Siddet Eylemlerine
Olan Yaklasimi

Kriminoloji biliminin temel amaglarindan biri olan sugta karanlik sayi-
lar1 ortaya ¢ikarmak™ i¢in magdurlarin adli makamlara yonelik tepkilerini
Olcerek basvurulardaki azligin sebepleri ortaya ¢ikarilmaya calisilmalidir. Bu
nedenle baglarindan gegen olay1 yargiya intikal ettirmeyen magdurlara yu-
karida da belirttigimiz (bkz. tablo 6) iizere bu tercihlerinin sebeplerini sorul-
mustur. Fakat hem sikayette bulunan hem de bulunmayan magdurlardan
ayrica bu tip suglar bakimindan adli makamlarin olaylar1 nasil bir ciddiyetle
ele aldiklarii degerlendirmelerini istedik. Basta belirtmek gerekmektedir ki
sikayette bulunmanin ardindan degerlendirme yapan ii¢ magdurun goriigleri,
sikayette bulunmayarak sadece sosyal ¢evre ve haberlerden duyduklar ka-
dartyla bir yorumda bulunan diger dokuz magdurun goriisleri bakimindan
daha giivenilirdir. Zira tecriibe ile sabitlenmis bir degerlendirme, tecriibeye
dayali olmayan degerlendirmeye kiyasla daha saglam bir temele sahiptir.
Fakat diger magdurlarin da 6zellikle goriislerinin alinmak istenilmesinin asil
amaci olumsuz veya notr goriiglere karsilik olarak goriisme sona erdikten
sonra siire¢ ile ilgili magdurlan bilgilendirmek istenilmesidir. Nitekim yu-
karida da belirtildigi {izere bazi magdurlarin (6rnegin G7, G9 ve G12) siireg

5 Artuk, M. Emin/Alsahin, M. Emin: Kriminoloji, 3. Basim, Adalet Yayinevi, Ankara

2021, s. 139.
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ile ilgili yeterince bilgiye sahip olmamalari veya yanlis yonlendirmeleri
nedeniyle bagvurmaktan ¢ekindikleri tespit edilmistir.

Sikayette bulunan magdurlar goriismelerde soyle ifadelerde bulunmus-
lardir:

G3: “Artik dayanamayinca hemen savciliga gittim ve sikdyette bulun-
dum. Ertesi giin IP adresinden tespit gerceklesti zaten. Stajyer avukat olma-
nin da hirsiyla ¢ok fazla olayn iizerinde durdugum ve siirekli savciliga gidip
dosyamn gidisatini sorguladigim icin siire¢ ¢ok hizly ilerledi. Uzlasma sira-
sinda 30 bin TL bagis yapmalarini istedim ama vermeyecekleri biliyordum.
O yiizden anlasamadik ve dava agildi. Ama kadin hala her seyi reddetmeye
devam ediyor. ... Normalde bu suc¢lar asir1 ciddiye alinmiyor heniiz kanun-
larimizda siber zorbalik diizenlenmedigi icin. Ama ben isimin pesine ¢ok
diigtiim. Haftada bir kere savci ile goriistiim. Savci yoksa bile kdtibe sordum.
Biraz da benim ¢abamla béyle hizl ilerledi.”

G5: “Ben Izmir’den annem de Istanbul’dan sikdyette bulunduk. Ama
annem benden once sikdyet ettigi icin dosya acilmis oldu ve islemlerin
Istanbul’da devam edecegini soylediler. Annemle aramiz iyi degildi ama
annem her geyi ¢ozecegini soyledi. Ben de ona biraktim. IP adresi eski erkek
arkadagsumin ev adresi ¢ikti. Kuzeniyle birlik olup béyle bir sey yaptilar. Ama
su an dosya nasil bir agamada bilmiyorum. ... Ben karakola gittigimde cid-
diye aldilar. Ama isin Istanbul tarafinda ben yoktum. Ama annemin dedigine
gore ¢ok iyi ilgilenmisler. Ug giinde her sey ¢oziildii.”

GS8: “Yaklasik 8 ay once basvurdum ama hala bir sonu¢ alamadim.
Sikayetgi oldugumda savci bana soyle dedi «seni tamimadigin bir kimse
rahatsiz etmis olamaz. Senin erkek arkadasin mi1 bu?» dedi. Haywr dedim.
Zaten ¢ok kadin diismant biriydi. Cok imali imali konusuyordu. Arkadasim
savciyt sikdyet etmemi soyledi ama bunu yapmaktan bile ¢ekindim. Stajyerlik
yaptigim biirodaki avukatlar bana ¢ok sinirlendiler. ‘Neden bize haber ver-
medin, yalniz gitmeseydin boyle olmazdi’ diye kizdilar ¢ok.... Benim savcim
¢ok kétiiydii. Onu sikayet etsem bile dosyaya atanan yeni savciyi kigkirta-
cagwm diistindiim. Her giin birlikte olan insanlar sonugta. Aylar ge¢cmesine
ragmen hald sonug¢ alamamam da cabasi. En son gittigimde hentiz emniyete
adres tespit emri dahi yazilmamisti. « Yazariz yay diye gegistirdi savci.”

Adli makamlara bagvurmayan magdurlardan ikisi (G1 ve G2) ilk basta
olumlu sonuglar alacaklarini diisiiniirken ilerleyen siiregte faillerin yeterince
ceza almayacaklarini ve cezalariin ertelenecegi diistinmektedirler. Nitekim
bu yiizden G2 polise gitmek yerine failin polisten ziyade babasindan kork-
tugunu diisiindiigii icin babasina olanlari anlatmayi istedigini belirtmistir.
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Magdurlardan dordii (G4, G9, G11 ve G12) ise adli makamlarin bu suglar
kesinlikle ciddiye almadiklarini, biri de (G6) siirecin ¢ok ugrastirici oldu-
gunu diisiindigiini belirtmistir. Geriye kalan G7 ve G10 bu konu hakkinda
bir bilgileri olmadig1 i¢in yorum yapmak istememislerdir.

7. Saldir1 Sonrasi Magdurlarda Degisen Internet Kullanimi

Calismanin sanal suclar1 ilgilendirmesi hasebiyle o6zellikle gergek
(fiziki) ortamda saldiriya ugramis kisiler ile sanal ortamda saldirtya ugrayan
kisiler arasinda verilen tepki farkli olacagi hususuna dikkat ¢cekmek gerek-
mektedir. Nitekim magdurlarin yaris1 kendilerine gergeklestirilen eylemlerin
ardindan sosyal medya hesaplarini gizliye almiglardir. Bazi magdurlar ise ilk
etapta gizliye almay1 da yeterli bulmayip hesaplarini tamamen kapatmis-
lardir. Fakat magdurlarin en yogun tepkisi saldir1 sonras tiim fotograf, tweet
vb., paylasimlarina ¢ok dikkat etmeleridir. Nitekim magdurlardan sekizi
eskisi gibi sosyal medyay1 siklikla ve 6zgiirliikkle kullanamadiklarini dile
getirmislerdir.

I1I. DEGERLENDIRME

Calisma ile elde edilen veriler degerlendirilirken ilk olarak altin1 ¢iz-
mekte biiylik 6nem olan bir husus vardir ki, o da kadinlarin sosyal medya
gibi sanal platformlarda erkeklerden ¢ok daha fazla yipratici eylemlere
maruz kaldig1 ve bu durumun onlarin hayatlarin1 zaman zaman ¢ok derinden
etkiledigi gercegidir. Magdur G1°i 6rnek verecek olursak, kariyerinin 6nemli
bir kismu Twitter adli uygulamada paylasimlar yapmak olan bu magdur,
maruz kaldig1 yiizlerce hakaret sonrasi diislincelerini eskisi gibi 6zgiir bir
sekilde paylasamamaktadir. Ayrica magdur G1’e kadin olmasi hasebiyle
yoneltilen bazi birtakim hakaretlerin yine kadinlar tarafindan sarf edilmesi
toplumumuzda kadinlarin kendi hemcinslerine karsi cinsiyetci kiifiirler sarf
edebileceklerini gdzler 6niine sermektedir.

Magdur sayisinin azligi bakimindan bazi degerlendirmeler zayif temelli
olma riski ile karst karsiyadir. Fakat ¢aligmaya gore Instagram adli sosyal
medya uygulamasinin magdurlarin en sik saldirtya ugradigi platform olmasi
sanal alemdeki risk haritasinda bu uygulamanin gergekten de bir kirmizi
bolge oldugu gercegine 151k tutmaktadir. Fakat 6zellikle de belirtmek gerek-
mektedir ki asil saldir1 platformunu Instagram olarak belirten magdurlari-
mizdan tehdit sugu ile maruz kalanlarin hepsi, Twitter gibi diger platform-
lardan da faillerin kendilerine ulagsmaya calistiklarini dile getirmislerdir. Bu
da baz1 eylemleri gergeklestirmek adina faillerin bir uygulama ile kendilerini
sinirlamadiklarini, 6zellikle saplantili davranig gosteren eski erkek arkadag-
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lar, magdurlara ulasabilmek ve onlar1 tehdit edebilmek adina her yolu dene-
mektedirler. Dolap uygulamasi iizerinden magdur G11’in yasadigi durum ise
glinimiizde gergekten var olan bir ticari iligskinin sanal saldir1 kataloguna bir
yeni maksat eklemistir. Zira gercekten de bazi kadinlarin kullanilmig i¢ ¢a-
masir satarak bityiik gelir elde ettikleri bilinmektedir®. Bu nedenle inter-
netten ikinci el kiyafet satan kadmnlarim bu tiir teklifler ile karsilagmasi
muhtemel hale gelmistir.

Yukarida da belirtildigi iizere kadinlara yonelik siber siddet eylemlerine
yonelik bir fail tipolojisi ¢ikarmak temel amagtir. Aragtirma da gdostermek-
tedir ki bu kategoride suclar genellikle eski erkek arkadas veya ona yakin
olan (kuzen, yeni kiz arkadas veya es) kisiler tarafindan gergeklestirilmek-
tedir. Ozellikle saplantili davranis gosteren bu kisiler magdurlara fiziki
hayatta ulagsamadiklarinda onlar rahatsiz edebilmenin en kolay yolu olan
sosyal medya platformlarini tercih etmekten imtina etmemektedirler. Ayrica
eski erkek arkadasa yakinligi olan faillerin (G3 ve G9’un maruz kaldigi
olaylardaki failler) kimligi gizleme imkanini1 kullanarak saldirida bulunduk-
lar1 gozlemlenmistir. Genellikle bu failler kadindir ve magdurlar1 gegmisteki
iliskileri nedeniyle bir tehlike olarak gérmekte ve onu rahatsiz etmektedirler.

Bir diger fail tiirii ise kimligini gizleyerek magduru rahatsiz eden okul
arkadaglaridir. Magdur G6 bakimindan fail erkektir. Magdura ilk olarak
sahte hesap iizerinden ‘bir seyi ¢cok merak ediyorum, neden hi¢ sutyen kul-
lanmiyorsun?”’ gibi bir soruyla baslayan tacizi, daha sonralari hem magdura
hem de magdurun yakin arkadasina cinsel organmin fotografim1 génderme
boyutuna kadar ulasmistir. Magdurlardan G7 bakimindan ise durum fark-
lidir. Oncelikle failin cinsiyeti bilinmemektedir. Magdurun kendisi de faili
boyle bir seyi yapmaya iten motivasyonun ne oldugunu bilmedigini belirt-
mis.

Son olarak cinsel taciz amaci ile magdura yaklasan faillerde 6zellikle
internetin sagladigi kimlik gizleme imkanini kullandiklar1 gdzlemlenmistir.
Magdurun sikayette bulunmayacagini diistinmeleri ile de ¢ogu zaman 5237
sayili Tiirk Ceza Kanunu’nda ii¢ yila kadar cezalandirilabilen nitelikli cinsel
taciz su¢larini (md. 150/2- d ve e) rahatlikla igleyebilmektedirler.

Saldir siirelerine yonelik bir degerlendirmede bulunacak olursak Tablo
1’den de faydalanarak sug tipine bagl bir inceleme yapmanin fenomenolojik

8 Mynet Haber: “Giyilmis I¢ Camagsir ve Coraplarm Satan Ogrenci Ayda 6.200 TL

Kazanmiyor”, 2021, Erisim Adresi: https://www.mynet.com/giyilmis-ic-camasir-ve-
coraplarini-satan-ogrenci-ayda-6-200-tl-kazaniyor-110106669925, Erisim Tarihi: 18
Haziran 2021.



412 Ars. Gor. Ahsen AKDEMIR

bir ¢calisma bakimindan daha uygun olacag: diisiiniilmektedir. Zira yukarida
da belirtildigi gibi ontolojik fenomenoloji yonteminde olgulara yogunlasil-
maktadir. Calismamizda incelenen olgu kadina yonelik siber siddet sucu
oldugundan bu olgu iizerinden verileri degerlendirmek gerekmektedir.

Burada ilk olarak goriilityor ki cinsel taciz fiili karsimiza bir haftadan
daha az siireli olarak ¢ikabildigi gibi (G5 ve G11), bazi1 vakalarda en az 1 ay
olmak iizere bir yil gibi uzun bir siire de karsilagtigimiz, zincirleme olarak
islenebilen bir sug tipidir (G6, G8, G9 ve G10). Tehdit sugunun her dort
farkli zaman kategorisinde islenirken hakaret sugunun da {i¢ farkli zaman
araliginda islendigi goriilmektedir. Bu da sonug olarak iki sug tipi bakimin-
dan zaman ve fiilin bir korelasyon gostermedigini soylemek miimkiindiir.
Israrl takip fiili ise mutlaka bir aydan fazla olmak {izere en uzun zaman
dilimine yayilan bir sug tipidir. Nitekim fiilin adindan da anlasilacag: {izere
bu sugun failleri ciddi bir kararlilikla magdur {izerinde bir hakimiyet kurma
istegindedirler. Bu nedenle bu sug¢ tipinin kisa siirelerde islenmesi pek
miimkiin goriilmemektedir. Son olarak sahte sosyal medya hesaplar1 agarak
kendini magdur yerine koyma eyleminde (impersonation) ise tek magduru-
muz olan G7 bakimindan siirenin birka¢ hafta ile simirl kaldigini1 gézlem-
lemekteyiz. Burada fail, magdurun da yakin arkadaslara kars1 durumu agik-
lamaszyla, fiilini icra etmeye devam etmede 1srar etmemektedir.

Burada ayriyeten ne kadarlik bir siirenin “‘uzun’ olarak nitelendirile-
bilecegi sorusuna cevap vermek gerekmektedir. ilk olarak 6zellikle vurgu
yapmak gerekir ki magdurlarin hicbiri sadece bir giinle sinirli bir husus
yasamamig ve her biri farkli boyutlarda rahatsiz edilmeye, tacizlere, tehdit-
lere ve hakaretlere maruz kalmiglardir. Bu nedenle higbirinin yasadigi olay1
hafif olarak nitelendirmemekteyiz. Bu siireler bir iki hafta da siirse ‘kisa-
liklarina’ bakilmaksizin ciddi sayilmalar1 gerekmektedir. Caligma bakimin-
dan uzun siireli olarak nitelendirebilecegimiz vaka sayis1 dokuzdur (%75).
Nihayetinde goriiliiyor ki sanal siddet eylemleri zincirleme bi¢imde islenen
ve uzun siire devam eden bir fiil kategorisidir ve bu fiillere yonelik diizen-
leme ve yargilamalar bu hususlar dikkate alinarak yapilmalidir.

Mercegimizi biraz da sugta karanlik sayilar alanina g¢evirecek olursak
calisma da ortaya koyuyor ki kadinlar kendilerine ydnelik islenen suclari
yetkili mercilere iletmekte c¢ekincelidirler. Sadece magdurlar G3, G5 ve
G8’in savciliklara miiracaat etmesi bu gercegi yansitmakta da comert dav-
randig1 diisiiniilmektedir. Bu kanaatin temel sebebi, kartopu yontemiyle
magdurlar ile temas kurmaya g¢aligirken bazi kadinlarin yasadiklarini, kim-
liklerinin gizli kalacagini taahhiit eden bir arastirmaciyla dahi paylasmada
biiyiik bir ¢ekince gdstermesi ve c¢alismaya dahil olmayi reddetmesidir.
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Boylelikle aragtirma i¢in 6rneklemi olusturmaya calisirken dahi yasanan bu
zorluk asil evrenin ¢ok daha az oranlarla vakalar1 yargiya tasidigina isaret
etmektedir. Ayrica vurgulamak isteriz ki ¢alismamizin temel eksikliklerin-
den biri, katilimer sayisinin azlig1 olup, gelecekte boyle bir ¢calisma yapacak
arastirmacilarin ¢ok daha genis Ornekleme ulagmasi umut edilmektedir.
Fakat yine de belirtmek gerekir ki fenomenolojik aragtirma yontemi baki-
mindan 5 ila 25 katilimcinin yeterli kabul edilmektedir®. Bu tavsiye sadece
arastirilan olgu bakimindan daha fazla veri toplamanin su¢ bilimine daha
faydali olacag: diisiiniildiigii i¢in ileri siiriilmiistiir.

Herhangi bir mercie bagvurmayan magdurlarin ¢ekinceleri agirliklt
olarak bir endiseye dayanmaktadir. Nitekim magdur G1 bakimindan magdur
edilme sebebi polisi Twitter iizerinden elestirmek oldugu icin olay1 polis
Oniine gotiirmeye yonelik endise, G2, G10 ve G12 bakimindan aile ve
¢evrenin verecegi tepkiye yonelik endise ve son olarak direkt failin sikayet
edilmenin doguracagi sonuclara tepki olarak magdura daha ciddi bir zarar
verme endisesi her biri bakimindan makul ve olagan duygulardir. Fakat
magdurlar G7 ve G9’un siirecin maliyeti ve isleyisi konusunda yeterince
bilgiye sahip olmamalar1 bakimindan bagvuruda bulunamamasi egitim siste-
mimizdeki biiyiik bir eksiklikten kaynaklanmaktadir. Ozellikle ortaokul veya
lise diizeyinde 6grencilere adli ve idari sistemin isleyisi hakkinda daha kap-
saml1 egitim verilmesi gerekmektedir. Son olarak magdurlar G4 ve G6 kendi
hiir iradeleriyle adli siirece dahil olmak istememislerdir. Burada &zellikle
magdur G6’nin siirecin ugragtirict olmasindan yakindigini ve bunun da
magdurlarin bagvurmama sebepleri arasinda siklikla dile getirildiklerini
belirtmek gerekmektedir.

Yukarida sayilan tiim sebepler kadinlara yonelik siber siddet fiillerinin
karanlik alanini agiklarken, ayrica belirtmekte fayda vardir ki bu sebepler
sadece bu tip suglar i¢in gecerli degildir. Sanal ortamda ger¢eklesmeyen
fakat yine de kadinlara yonelik olarak islenen birtakim suglarda da magdur-
larin sikayet hakkimi kullanmaktan veya ihbar etmekten g¢ekindigi goriil-
mektedir. Ozellikle cinsel dokunulmazliga ve viicut biitiinliigiine kars1 suglar
bakimindan olusan bu karanlik alanin sebepleri magdurun rizasi, suglunun
magdur tarafindan yeterince tanimlanamamasi, suclu ile dnceden var olan
iligkiler, oGnemsememe, korkma, polise giivenmeme veya magdurun bir suga
maruz kaldigmin farkinda olmamasi gibi durumlardir®. Sonug olarak kadin-
lar kendilerine karst hem sanal ortamda ve hem de gercek diinyada islenen

81 Ersoy, s. 110.

2 Sokullu-Akinel, ss. 88-94.
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suclara kars1 belirli birtakim sebepler ile adli mercilere ulagmaktan ¢ekin-
mektedir.

Magdurlardan adli mercilerin bu suglara olan yaklasimlarint degerlen-
dirmeleri istenildiginde, yukarida da belirttigimiz iizere basvurmayanlarda
yogun olarak olumsuz bir 6nyarginin varligi goz ardi edilmemelidir. Nitekim
magdurlardan G9 bu Onyargisin1 temellendirirken sunlar1 séylemigtir: “sik-
likla haberlerde ¢ok daha ciddi su¢lar isleyenlerin ceza dahi almadiklarini,
salwerildiklerini goriiyoruz yani ben gidip sikdyet etsem bana herhalde
giilerler gibi geliyor”. Bu da medyanin toplum psikolojisi iizerindeki etkileri
arasinda en zarar verici olanlarindan biridir. Zira adalet sistemine giivenin
azalmasi sadece magduru cekinceye diisiirmede degil potansiyel failleri de
rahatlikla sug islemeye itmede basarili olacaktir.

Yukarida da belirtildigi gibi adli mercilere basvuran magdurlarin bu
soru bakimindan goriisleri deneyimle sabit olmasi nedeniyle daha biiyiik
oneme sahiptir. Burada magdur G5 bakimindan siirecin piiriizsiiz ilerlemesi
umut verici iken magdur G8’in dosyasi ile ilgilenen savci ile yasamis oldugu
problem yargi makamlarinda da zaman zaman kadinlara yonelik cinsel mit-
lerden® biri olan ‘kadin kuyruk sallamazsa erkek bir sey yapmaz’ diisiince-
sinin benimsendiginin kanitidir. Burada ozellikle vurgulamak gerekir ki,
devletin pozitif yiikiimliiliikk kavramini tanimadig1 veya bu yiikiimliiliigiin
tam olarak bilincinde olan vatandaglara karsi hareket etmedigi durumlarda,
etkin bir sorusturmanin saglanmasina yonelik eylemleri tartismak faydasiz-
dir®. Bu nedenle oncelikli olarak devletin pozitif yiikiimliiliiklerinden olan
hukuki diizenleme yapma yiikimliliginin® yerine getirilmesi gerektigi
vurgulanmak zorundadir. Diger bir yandan magdur G3’iin bir stajyer avukat
olarak bagvurusundaki israr ve dzverinin siirece olumlu yansimasi ise adliye

8 Cinsel mitler cinsel mitler bir kimsenin bulundugu ¢evrenin de etkisinde kalarak cinsel

su¢ magdurlari, failleri ve cinsel sugun kendisi ile alakali dogru oldugunu diigiindiigii
veya dogru olmasi gerektigini hissettigi basmakalip inanglar biitiiniidiir. Bu konu
hakkinda bkz. Fitzgerald, Louise F./Lonsway, Kimberly A.: “Rape Myths: In Review”,
Psychology of Women Quarterly, Cilt: 18, Sayi: 2, 1994, ss. 133-164; Korkusuz,
Giilsah: “Cinsel Saldir1 Sugu (TCK Md. 102)”, Istanbul Universitesi Hukuk Fakiiltesi
Mecmuast, Cilt 71, Say1 1, 2013, ss. 815-854.

Erbas, Rahime: “Effective Criminal Investigations For Women Victims of Domestic
Violence: The Approach of the ECtHR”, Cilt: 86, 2021, s. 3 Erisim Adresi:
https://www.sciencedirect.com/science/article/pii/S0277539521000327, Erisim Tarihi:
12 Agustos 2021.

Metin, Yiiksel: “Avrupa Insan Haklar1 S6zlesmesinin Yasamin ve Sagligin Korunmasi
ile Tlgili Olarak Taraf Devletlere Yiikledigi Pozitif Yiikiimliiliikler”, Uluslararast
Iliskiler, Cilt: 7, Say1: 27, 2010, s. 113.
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deneyimi olmayan diger kadinlarin ayni hirsla hareket edememesi duru-
munda siirecin uzayabileceginin de muhtemel oldugunu gosterir. Her ii¢
magdur da adli siire¢ bakimindan farkli deneyimler ile karsilagmistir. Bu
deneyimlerden hangisinin adli slireci tam anlamiyla yansittigini sdylemek
veri yetersizliginden dolay1 miimkiin olmayacaktir.

Son degerlendirmemiz magdurlarin yasadiklar1 bu olaylar sonrasinda
sosyal medya kullanimlarinda ne gibi degisiklik olduguna yoneliktir. Soyle-
yebiliriz ki, yasadiklarmin ardindan kendini bir kisitlamaya mecbur hisset-
meyen bir magdur bulunmamaktadir. Ister hesabini gizliye almak olsun ister
belirsiz bir siireligine tamamen sosyal medyadan uzaklagsmak olsun, her
magdur kendine bu platformlarda yeni bir sinir belirlemistir. Gergek hayatta
tehdide ugrayan kisinin sokaga dahi ¢ikmaya korkmasi, sarkintiliga maruz
kalan kadinin giyiminde eskisi kadar dzgiir olamamasi gibi sosyal medyanin
da kendine 6zgii olumsuz neticeleri vardir. Maalesef ki boylelikle kadinlar1
hedef alan eylemlere sosyal medya da baska bir boyutta zemin hazirlamak-
tadir. Sosyal medya konusunda bireyler bilinglendirilmeyip bu husustaki
siirecin kolaylastirilmasi ceza hukuku bazinda diizenlemelerle desteklenme-
dik¢e kadinlar sanal siddet eylemlerine bu yogunlukta maruz kalmaya devam
edeceklerdir. Zira bu tiir siddet eylemlerinde tazminat gibi 6zel hukuk pren-
sipleri yeterli bir ¢dziim sunamayacaktir. Bunun i¢in de kanun koyucunun
ceza hukukunu bir ara¢ olarak kullanip insan haklar1 alanina olumlu bir
miidahale i¢in ilk ¢are (prima ratio) prensibini benimseyerek hareket etmesi
elzemdir®.

SONUC

Hig siiphesizdir ki 2020 ve 2021 yillar1, Kovid-19 pandemisi nedeniyle
diinyada derin izler birakic1 yaralara sebep olmustur. Kapanma siireglerinde
okullarindan uzak gencler basta olmak iizere her yas grubundan insanin sa-
nal diinya ile normalden ¢ok daha fazla etkilesim halinde oldugunu bilmek-
teyiz®’. Sosyal medya da bu etkilesim alanlarinda en 6n siralarda yerini
almigtir. Boylece artan kullanimla birlikte risk haritasinin da genisledigini

% Erbas, Rahime: Boliim: Effective Criminal Investigations in Combating Domestic

Violence and the ECtHR: Prima Ratio v. Ultima Ratio, “Gender Based Approaches to
the Law and Juris Dictio in Europe”, 1. Basim, Pisa University Press, Pisa 2020, s. 222.
Fernandes, Blossom/Biswas, Urmi Nanda/Tan-Mansukhani, Roseann/Vallejo,
Alma/Essau, Cecilia A.: “The Impact Of Covid-19 Lockdown On Internet Use And
Escapism In Adolescents”, Revista de Psicologia Clinica con Niflos y Adolescentes”,
Cilt: 7, Say1: 3, 2020, s. 60.
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isaret etmek gerekir. Bununla baglantili olarak ilerleyen yillarda bu sug
tiplerine daha siklikla rastlanilacag: diisiiniilmektedir®.

Calismaya baslamadan dnce kadinlara yonelik sanal suclar hususunun
gercek hayatta ne kadar ciddi neticelere sebep olabilecegi konusunda netlige
sahip olmayan bir fikrimiz mevcuttu. Fakat bu arastirma sayesinde faillerin
bu ortamlarda ne kadar ileriye gidebilecekleri konusunda kesin bir resmi
haiz oldugumuzu belirtmek isteriz. Ozellikle yakalanma korkusu olmayan bu
failler yapacaklar1 her tiirlii tacizin, tehdidin ve hakaretin cezasiz kalacag:
konusunda kati bir kaniya sahiptirler. Bunun {izerine magduru yeterince
korkutabilecek bir saldir1 yapilmigsa, bu failler artik sosyal medyay: kendi-
lerine engelsiz bir hareket alani olarak goriirler. Tablo 6 incelendiginde ise
bu hususun magdurlara yonelik gerceklestirilen saldirilarda ne kadar hakim
oldugunu gérmekteyiz.

Bu aragtirma iki hususu ¢ok net olarak gostermektedir. Sanal diinyada
islenen suglar, en az gercek diinyada islenen suclar kadar yipratici olabil-
mektedir. Bu gercegin temel hareket noktasi olarak alinmadan yapilan higbir
diizenleme bu soruna gercek bir ¢dziim iiretemeyecektir. Ikinci husus ise ne
yazik ki bir baska bir gercegi karsimiza g¢ikarmaktadir: kadinlar, gergek
diinyada oldugu gibi sanal diinyada da maalesef giivende degildirler.

8 (Ozdemir, Burak: Siber Ansiklopedi, Boliim: Cevrim I¢i Taciz (Online Harassment),

Akdemir, Naci/Tuncer, Can Ozan (ed.), 1. Basim, Pagem Yayincilik, Ankara 2021, s.
107.



Kadinlara Yénelik Siber Ortamda Gergeklestirilen Siddet Fiilleri ve ... 417

KAYNAKCA

Kitaplar ve Makaleler

Akers, Ronald L.: Criminological Theories, Boliim 5: Social Learning
Theory, 8. Basim, Oxford University Press, New York 2020.

Aksin, Ahmet/Maral, Emrah: “Osmanli Devleti’nde Irza ve Namusa
Yénelik Islenen Suglar ve Uygulanan Cezalar”, 2015, Erisim Adresi:
<http://cdn.istanbul.edu.tr/FileHandler2.ashx?f=osmanli-devletinde-irza-
ve-namusa-yonelik-islenen-suclar-ve-uygulanan-cezalar-(1789-1850)
ahmet-aksin-emrah-maral.pdf>, Erigim Tarihi: 5 Haziran 2021

Artuk, M. Emin/Alsahin, M. Emin: Kriminoloji, 3. Basim, Adalet Yaymevi,
Ankara 2021, s. 139.

Artuk, Mehmeh Emin/Gokcen, Ahmet/Yenidiinya, Ahmet Caner: Ceza
Hukuku Genel Hiikiimler, 15. Basim, Adalet Yayinevi, Ankara 2021, s.
297.

Brooks, James F.: “This Evil Extends Especially... to the Feminine Sex”:
Negotiating Captivity in the New Mexico Borderlands, Feminist Studies,
Cilt: 22, Say1: 2, 1996, ss. 279-309.

Coluccia, Anna/Pozza, Andrea/Ferretti, Fabio/Carabellese, Fulvio/Masti,
Alessandra/Gualtieri, Giacomo: “Online Romance Scams: Relational
Dynamics and Psychological Characteristics of the Victims and
Scammers. A Scoping Review”, Clinical Practice & Epidemiology in
Mental Health, Cilt: 16, Say1: 1, 2020, ss. 24-35.

DeKeseredy, Walter/Schwartz, Martin D./Nolan, James/Mastron,
Nicholas/Hall-Sanchez, = Amanda: ‘“Polyvictimization and the
Continuum of Sexual Abuse at a College Campus: Does Negative Peer
Support Increase the Likelihood of Multiple Victimizations?”, British
Journal of Criminology, Cilt: 59, Say1: 2, 2019, ss. 276-295.

Douglas, Heather/Harris, Bridget A./Dragiewicz, Molly: “Technology-
Facilitated Domestic and Family Violence: Women’s Experiences”,
British Journal of Criminology, Cilt: 9, Say1: 3, 2019, ss. 551-570.

Diilger, Murat Volkan: Bilisim Suglar1 ve Internet Iletisim Hukuku, 8.
Baski, Seckin Yayincilik, Ankara 2020, ss. 126-128.

Edosomwan, Simeon/Prakasan, Sitalaskshmi Kalangot/Kouame, Doriane/
Watson, Jonelle/Seymour, Tom: “The History of Social Media and Its
Impact on Business”, The Journal of Applied Management and
Entrepreneurship, Cilt: 16, Say1: 3, 2011, ss. 79-91.



418 Ars. Gor. Ahsen AKDEMIR

Erbas, Rahime: “Gender Based Approaches to the Law and Juris Dictio in
Europe”, Bolim: Effective Criminal Investigations in Combating
Domestic Violence and the ECtHR: Prima Ratio v. Ultima Ratio, 1.
Basim, Pisa University Press, Pisa, 2020, ss. 221-240.

Erbas, Rahime: “Effective Criminal Investigations For Women Victims of
Domestic Violence: The Approach of the ECtHR”, Cilt: 86, 2021,
Erisim Adresi: https://www.sciencedirect.com/science/article/pii/
S0277539521000327, Erisim Tarihi: 12 Agustos 2021.

Ersoy, Figen: Egitimde Nitel Arastirma Desenleri, Boliim 3: Fenomenoloji,
Saban, Ahmet/ Ersoy, Ali (ed.), 3. Basim, An1 Yayincilik, Ankara 2019,
ss. 81-138.

Fernandes, Blossom/Biswas, Urmi Nanda/Tan-Mansukhani, Roseann/
Vallejo, Alma/Essau, Cecilia A.: “The Impact Of Covid-19 Lockdown
On Internet Use And Escapism In Adolescents”, Revista de Psicologia
Clinica con Nifios y Adolescentes, Cilt: 7, Sayi: 3, 2020, ss. 59-65.

Fine, Michelle/Weis, Lois: “Disappearing Acts: The State And Violence
Against Women In The Twentieth Century”, City University of New
York: Academic Works, 2000, Erisim Adresi:
https://academicworks.cuny.edu/cgi/viewcontent.cgi?article=1701&cont
ext=gc pubs, Erisim Tarihi: 10 Mayis 2021.

Fitzgerald, Louise F./Lonsway, Kimberly A.: “Rape Myths: In Review”,
Psychology of Women Quarterly, Cilt: 18, Say1: 2, 1994, ss. 133-164

Fox, Vivian C.: “Historical Perspectives on Violence Against Women”,
Journal of International Women’s Studies, Cilt: 4, Say1: 1, 2002, ss. 15-
34.

Goldsmith, Andrew/Wall, David S.: “The Seductions Of Cybercrime:
Adolescence And The Thrills Of Digital Transgression”, European
Journal of Criminology, 2019, ss. 1-20.

Gray, David E.: Doing Research In The Real World, 4. Basim, SAGE,
London, 2018.

Giiclii, Idris/Akbas, Halil: Suc Sosyolojisi Kavram-Teori-Uygulama, 2.
Basim, Seckin Yayincilik, Ankara 2019, s. 2.

Giiler, Ahmet/Hahcioglu, Mustafa Biilent/Tasgin, Serkan: Sosyal
Bilimlerde Nitel Arastirma, 2. Basim, Se¢kin Yayincilik, Ankara 2015,
s. 234.

Halder, Debarati/Jaishankar, Karuppannan: Cyber Crime and the
Victimization of Women: Laws, Rights and Regulations, Chapter 2:



Kadinlara Yénelik Siber Ortamda Gergeklestirilen Siddet Fiilleri ve ... 419

Definition, Typology and Patterns of Victimization, 2. Basim, IGI
Global, Hershey, 2012, ss. 12-39, (Victimization).

Halder, Debarati/Jaishankar, Karuppannan: “Online Victimization of
Andaman Jarawa Tribal Women: An Analysis of the “Human Safari”
YouTube Videos (2012) and Its Effects”, British Journal of
Criminology, Cilt: 54, Say1: 4, 2014, ss. 673-688, (Human Safari).

Kalem, Aysegiil: “Kadina Yonelen Cevrimici Tehdit: Siber Siddet”,
Cyberpolitik, Cilt: 4, Say1: 8, 2019, ss. 259-272.

Koca, Mahmut/Uziilmez, {lhan: Tirk Ceza Hukuku Genel Hiikiimler, 15.
Baski, Seckin Yayincilik, Ankara 2021.

Korkodeilou, Jenny: “Stalking Victims, Victims of Sexual Violence and
Criminal Justice System Responses: Is There a Difference or Just
“Business as Usual”?”, British Journal of Criminology, Cilt: 56, Say1: 2,
2016, ss. 256-273.

Korkusuz, Giilsah: “Cinsel Saldir1 Sugu (TCK Md. 102)”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt 71, Say1 1, 2013, ss. 815-
854.

Lewis, Ruth/Rowe, Michael/Wiper, Clare: “Online Abuse Of Feminists As
An Emerging Form Of Violence Against Women And Girls”, British
Journal of Criminology, Cilt: 57, Say1: 6, 2017, ss. 1462-1481.

Lind, JoEllen: “Dominance and Democracy: The Legacy of Woman
Suffrage for the Voting Right”, UCLA Women’s Law Journal, Cilt: 5,
Say1: 1, 1994, ss. 103-216.

Marcum, Catherine D./Higgins, George E./Ricketts, Melissa L.: “Juveniles
and Cyber Stalking in the United States: An Analysis of Theoretical
Predictors of Patterns of Online Perpetration”, International Journal of
Cyber Criminology, Cilt: 8, Say1: 1, 2014, ss. 47-56.

Melton, Heather: “Predicting the Occurrence of Stalking in Relationships
Characterized by Domestic Violence”, Journal of Interpersonal
Violence, Cilt: 22, Say1: 1, 2007, s. 3-25.

Metin, Yiiksel: “Avrupa Insan Haklar1 Sézlesmesinin Yasamin ve Sagligin
Korunmasi ile Tlgili Olarak Taraf Devletlere Yiikledigi Pozitif
Yiikiimliiliikler”, Uluslararas: Iliskiler, Cilt: 7, Say1: 27, 2010, ss. 111-
132.

Ozdemir, Burak: Siber Ansiklopedi, Bolim: Cevrim I¢i Taciz (Online

Harassment), Akdemir, Naci/Tuncer, Can Ozan (ed.), 1. Basim, Pagem
Yayincilik, Ankara 2021, ss.105-107.



420 Ars. Gor. Ahsen AKDEMIR

Oztiirk, Giilden Atilla: Miistehcenlik Sucu, 1. Baski, Seckin Yayincilik,
Ankara 2021.

Schanz, Youngyol/Kenyon, Samuel: “Sex Trafficking: Examining Links to
Prostitution and the Routine Activity Theory”, International Journal of
Criminology and Sociology, Cilt: 3, Say1: 1, 2014, ss. 61-76.

Sokullu-Akinci, Fiisun/Dursun, Selman: Viktimoloji, 3.Baski, Istanbul
2016.

Sokullu-Akinci, Fiisun: Kriminoloji, 15. Basim, Beta Yaymcilik, Istanbul
2021.

Sutherland, Edwin/Cressey, Donald R./Luckenbill, David F.: Principles of
Criminology, 11. Basim, General Hall, Lanham 1992.

Sengiil, Mustafa Bugra: “Sosyal Medya Yoluyla Islenen Hakaret Sugu”,
Cankaya Universitesi Kamu Hukuku Anabilim Dali, Yiiksek Lisans
Tezi, Erisim Adresi: https://tez.yok.gov.tr/UlusalTezMerkezi/
TezGoster?key=flOKw4p I rmMDotyKRdYv1HkvMX5uvBCFAB4HRp
MlyZF4uf-BCDYGWsKLa5CDIZqf, Erisim Tarihi: 26.11.2021, s. 37.

Tiirkoglu, Selin: Ceza Hukuku Acisindan Israrli Takip, 1. Basim, On Iki
Levha Yayincilik, istanbul 2020

Wood, Mark A.: “Rethinking How Technologies Harm”, The British Journal
of Criminology, Cilt: 61, Say1: 3, 2020, ss. 627-647.

Yar, Majid: “The Novelty of “Cybercrime”: An Assessment in Light of
Routine Activity Theory”, European Journal of Criminology, Cilt: 2,
Sayi: 4, 2005, ss. 407-427.

Yildirim, Elif: “Sosyal Medyada Kadinlara Yénelik Dijital Siddet”, Istanbul
Universitesi Tez Arsivi, 2019, Erisim Adresi: <http://nek.istanbul.edu.tr:
4444/ekos/TEZ/ET000750.pdf>, Erigim Tarihi: 12 Haziran 2021.

Yilmaz, Sena: “Toplumsal Cinsiyet Rollerinin Giinlik Hayattaki
Yansimalari: Corum/Alaca Ornegi”, imgelem, Cilt: 2, Say1: 2, 2018, ss.
59-79, Erisim Adresi: <https://dergipark.org.tr/tr/pub/imgelem/issue/
38228/415425%#article_cite>, Erisim Tarihi: 12 Haziran 2021.

Raporlar ve Elektronik Kaynaklar

Council of Europe- Cybercrime Convention Committee, Mapping Study
on Cyberviolence, 2018, s. 8, Erisim Adresi: <https://rm.coe.int/t-cy-
2017-10-cbg-study-provisional/16808¢4914> Erisim Tarihi: 6 Haziran
2021.



Kadinlara Yénelik Siber Ortamda Gergeklestirilen Siddet Fiilleri ve ... 421

Lewis, James Andrew: “Economic Impact of Cybercrime”, Center for
Strategic and International Studies (CSIS), 2018, Erisim Adresi:
<https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/
economic-impact-cybercrime.pdf>, Erisim Tarihi: 10 Haziran 2021

Merriam Webster Dictionary: “Social Media”, 2021, Erisim Adresi:
<https://www.merriam- webster.com/dictionary/socialmedia>, Erisim
Tarihi: 6 Haziran 2021.

Morning Consult: “National Tracking Poll”, 2018, Erisim Adresi:
<https://morningconsult.com/wp-content/uploads/2018/10/180960 _
crosstabs BRANDS.pdf>, Erisim Tarihi: 7 Haziran 2021.

OHCHR General Assembly: “Declaration on the Elimination of Violence
against Women”, 1993, Erisim Adresi: <https://www.ohchr.org/
Documents/Professionallnterest/eliminationvaw.pdf>, Erisim Tarihi: 25
Mayis 2021.

STATISTA: “Most Popular Social Networks Worldwide As Of October
2020, Ranked By Number Of Active Users”, 2020, Erisim Adresi:
<https://www.statista.com/statistics/272014/global-social-networks-
ranked-by-number-of-users/>, Erisim Tarihi: 6 Haziran 2021.

STATISTA: “Daily Time Spent On Social Networking By Internet Users
Worldwide From 2012 To 2020”7, 2021, Erisim Adresi:
<https://www.statista.com/statistics/433871/daily-social-media-usage-
worldwide/>, Erisim Tarihi: 13 Haziran 2021.

TUIK: “Hanehalk: Bilisim Teknolojileri (BT) Kullanim Arastirmas1”, 2020,
Erisim  Adresi:  <https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-
Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2020-33679>, Erigim
Tarihi: 7 Haziran 2021.

Tiirk Hukuk Sitesi: “5237 S.L1 Tiirk Ceza Kanunu MADDE 125, 2009,
Erisim Adresi: <https://www.turkhukuksitesi.com/serh.php?did=1212>,
Erisim Adresi: 6 Haziran 2021.

WHO, Department of Reproductive Health Research: London School of
Hygiene and Tropical Medicine/ South African Medical Research
Council: “Global and Regional Estimates of Violence against Women”,
2013, s. 3, Erisim Adresi: <https://www.who.int/publications/i/item/
9789241564625>, Erisim Tarihi: 13 May1s 2021.

WHOA: “2013 Cyberstalking Statistics”, 2013, Erisim Adresi:
<http://www.haltabuse.org/resources/stats/2013Statistics.pdf>,  Erigim
Tarihi: 10 Haziran 2021.



422 Ars. Gor. Ahsen AKDEMIR

WHOA: “Online Harassment/Cyberstalking Statistics”, 2015, Erisim

Adresi: <http://www.haltabuse.org/resources/stats/index.shtml>, Erigim
Tarihi: 10 Haziran 2021.

Mahkeme Kararlari
Yarg. 4. CD., T. 21.10.2021E. 2019/6071, K. 2021/25171, (Yargitay Karar
Arama Sistemi, Erisim Adresi: Erigim Tarihi: 1.12.2021).

Yarg. 12. CD., T. 09.09.2020E. 2020/314, K. 2020/4447, (Yargitay Karar
Arama Sistemi, Erisim Tarihi: 1.12.2021).



