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Toplumsal bir pratik olarak gozetimin tarihi oldukca eski olmakla birlikte
gozetimin bir iktidar mekanizmasi olarak kullaniimaya baslanmasi modernite ile
miimkiin olmustur. Modern toplumda iktidarin devamliligi, bilgiye sahip olabil-
mesine baghdw. Bu anlamda modernlikle birlikte farklh gozetim mekanizma-
larina ihtiya¢ dogmustur. Bunlardan biri kamerali gézetleme olarak karsimiza
cikar. Giintimiiz Tiirkiye sinin kamerali gézetleme aract MOBESE ye ise yal-
nizca kent merkezlerinde degil, herhangi bir sokakta rastlamak miimkiindiir. Ne
var ki bu sistemin kurulmasina, kullamimina, kayitlarina yonelik herhangi bir
yasal diizenleme bulunmamaktadir. Bu sebeple yasal dayanaktan yoksun ve ézel
hayatin gizliligi basta olmak iizere insan haklarina bir miidahale niteliginde
olan MOBESE izleme ve kayitlari, donem donem tartisma konusu olmaktadr.
Makale giintimiizde toplumsal yasamin ve bir delil elde etme aract olarak hukuk
uygulamasinin vazgegilmez bir araci haline gelmis olan MOBESE’yi ve
MOBESE kameralart ile izleme ve kayit altina almayr gozetim toplumu bagla-
minda degerlendirmektedir.
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MOBESE MONITORING AND RECORDINGS: AN ASSESMENT IN
THE CONTEXT OF THE SURVEILLANCE SOCIETY

(Research Article)

Abstract

Although the history of surveillance as a social practice is quite old, the
use of surveillance as a power mechanism has been possible with modernity.
The continuity of power in modern society depends on its ability to have
knowledge. In this sense, with modernity, the need for different surveillance
mechanisms has arisen. One of them is camera surveillance. It is possible to
come across MOBESE which is the camera surveillance tool of today’s Turkey,
not only in city centers but on any street. However, there is not any legal
regulation regarding the installation, use and recording of this system. For this
reason, MOBESE monitoring and recordings which lack legal basis and
interfere with human rights, especially the right of privacy, become a subject of
discussion from time to time. This article evaluates MOBESE, which has become
an indispensable tool for social life and legal practice as means of obtaining
evidence, and monitoring and recording with MOBESE cameras in the context
of surveillance society.
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GIRIS

Modern ulus-devletlerle birlikte gegmisten farkli ve gelismis pratiklerle
iktidar mekanizmalarinin ve toplumsal yasamin pargast haline getirilen
“gbzetleme”, bugilin adina yarasir bir sekilde hayatimizin her alaninda {ize-
rimizde bir “goz” hissettigimiz bir héle biirlinmiistiir. Modern kapitalist dev-
letlerin, kapitalizm oncesi toplumlardaki basit gozetleme mekanizmalar ile
toplumsal diizeni tesis etme, sanayi kapitalizmi ile ortaya ¢ikan yeni iiretim
bi¢imini yerlestirme, rasyonel bir disiplini tesis etme ve degisen toplumda
aylakhig: ya da suglulugu 6nleme gibi amaglarini kargilayamamasi ile birlikte
farkl1 gézetim mekanizmalarin {iretmesi, bir diger deyisle gozetim teknolo-
jilerinin icad1 bir zorunluluk héline gelmistir.

Gozetim teknolojileri, daha ¢gok Foucault’nun isaret etmesiyle giindeme
gelmis ve 6nemi fark edilmis bir proje olan Bentham’in Panoptikon’undan
bu yana ¢ok yol kat etmistir. Giinlimiizde goézetim mekanizmalar1 yalnizca
anormal insanlarin belirli alanlara kapatilmasi ve izlenmesinin ¢ok Otesine
gecerek herkesin izlendigi ve gozlendigi bir hal almistir. Elbette bugiin go-
zetim artik yalnizca devletin toplumsal diizeni saglanmasina hizmet eden bir
ara¢ degil; bunun da Gtesinde toplumsal ve ekonomik diizenin bizzat kendi-
sini olusturmakta rol oynamaktadir. Burada piyasanin roliiniin de gérmezden
gelinmemesi gerekir. Modernligin erken donemlerinde sadece modern dev-
letin bir mekanizmasi olan gozetlemenin artik piyasanin da dogrudan kul-
landig1 bir mekanizma haline geldigi asikardir. Nitekim “kisisel veri” kav-
raminin bu denli bir zorunluluk olarak giindeme gelmesinin nedeni de budur.
Ancak bu galisma gdzetimin ve gozetim toplumunun tiikketim ve piyasa ile
iligkilerinden ziyade, modern devletin su¢u ve suglulugu 6nleme politikasi
baglaminda gozetimi ele almaya galisacaktir. Bunun giiniimiizdeki en 6nemli
orneklerinden biri ise giivenlik saikiyle kameralar ile gergeklestirilen gozet-
lemedir.

Tiirkiye’de gozetim pratiklerinin basinda gelen kameralar ile gozet-
leme, kisaltmasi MOBESE olan bir sistem ile gerceklestirilmektedir.
MOBESE, giiniimiizde toplumsal yasamin olagan bir pargasi haline gelmis,
2000’11 yillarin baslarindan bu yana giderek ¢ogalmig ve her kdse basinda
yerini almigtir. Baglangigta yalnizca trafik takip ve kontrolii maksadiyla
getirildigi kabul edilen sistem, bu kadar uzun siiredir ve gittikge artan bir
bigimde kullanilmasina karsin sistemin dayanagi olarak kabul edilebilecek
acgik herhangi bir yasal diizenleme ise bulunmamaktadir. Bu kapsamda, bu
calismada oncelikle gozetim ve gozetim toplumu kavramlar incelenecek ve
daha sonra kamerali gozetleme, MOBESE’lerin ve MOBESE ile izleme,
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kayit alma ve saklama uygulamalarmin hukukiligine iliskin tartismalar ve
AIHM’ nin degerlendirmeleri 11¢1inda Tiirkiye 6rnegi incelenecektir.

I. GOZETIMIN GELIiSiMi VE DONUSUMU

A. Gozetim ve Gozetim Toplumu Kavramlar

Gozetim/gozetleme (survaillance) kelimesi, Fransizca’daki sur “iize-
rine, tlizerinde” ve veiller “izlemek™ kelimelerinin birlesiminden olusmak-
tadir ve ilk kez 18. yiizyilin sonlarina dogru kullanilmistir. Bu kavram genel
anlamiyla kisilerin davranig, durum ve hareketlerinin yakindan izlenmesine
karsilik gelir'. Tiirkge’de gézetimin himaye (koruma) ve nezaret (bakma) ile
bagdastirilmasi da énemlidir’. Nitekim Lyon da gézetlemenin iki yiiziinden
bahseder; bunlardan biri koruma, digeri ise kontroldiir’.

Gozetim; “etkileme, yonetme, koruma, yonlendirme gibi amaclarla”
kisisel verilere yonelik “odakls, sistemli ve diizenli bir ilgi”dir*. Bugiin anla-
digimiz sekilde bireylerin eylemlerinin bazi1 6zel veya tiizel kisilerce izlen-
mesini, ayn1 zamanda bireylere ait ¢esitli verilerin toplanmasini ve depolan-
masini igerir’. Ancak gozetleme kavrami modern toplumlarda ve geleneksel
toplumlarda mevcut farkli olanak ve kosullar sebebiyle farkli bigimlerde
kendini gosterebilir. Kiigiik kirsal gruplarda gozetleme ile modern kentler-
deki gozetleme sekilleri birbirinden ayrisir. Nitekim modern anlamda gozet-
leme giindelik yasamin her alaninda ve siirekli iken geleneksel anlamda

Online  Etymology Dictionary, (https://www.etymonline.com/word/surveillance#
etymonline_v_22429, Erisim Tarihi: 22.5.2020); Giiven, Oguzhan Ozgiir: “Gézetim
Tekniklerinin Gii¢ iliskileri Baglaminda Déniisiimii ve Toplumsal Denetim”, Atatiirk
Tletisim Dergisi, S. 7, Temmuz 2014, s. 80.

2 Tiirk Dil Kurumu Soézliigi, (https://sozluk.tdk.gov.tr/, Erisim Tarihi: 22.12.2020)

Lyon, David: Gozetlenen Toplum, ¢ev. Gézde Soykan, Kalkedon Yayincilik, 2006,
(Gozetlenen Toplum), s. 14-18; Demircan, Giilgin: “Gozetim ve Gozetimin Toplumsal
Mestruiyeti Uzerine Bir Inceleme”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi,
Prof. Dr. Durmus TEZCAN’a Armagan, C.21, Ozel S., 2019, s. 2033-2062, s. 2036.
Lyon, David: Gozetim Calismalari- Genel Bir Bakis, ¢ev. Ali Toprak, Kalkedon Yayin-
lar1, Istanbul 2013, (Gozetim Calismalari), s. 31; Dolgun, Ugur: Seffaf Hapishane yahut
Gozetim Toplumu- Kiiresellesen Diinyada Gozetim, Toplumsal Denetim ve Iktidar
Mliskileri, 3. Basim, Otiiken Nesriyat, Ankara 2015, (Seffaf Hapishane), s. 148.

Giddens, Anthony: Ulus Devlet ve Siddet, cev. Cumhur Atay, ikinci Basim, Kalkedon
Yaynlar, Istanbul 2008, (Ulus Devlet), s. 24-25; Karakehya, Hakan: “Gézetim ve
Sugla Miicadele: Gozetimin Tarihsel Gelisimi ile Yakin Donemde Gergeklestirilen
Hukuki Diizenleme ve Uygulamalar Baglaminda Bir Degerlendirme”, Ankara Univer-
sitesi Hukuk Fakiiltesi Dergisi, C.58, S.2, 2009, s. 319-357, s. 325; Dolgun, Seffaf
Hapishane, s. 148; Demircan, s. 2036.
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gbzetleme komsunun komsuyu izlemesi seviyesinden ¢ok da Oteye gitmis
degildir®.

Esasen modern anlamda oldukca farklilagmasina karsin “goézetim” o
kadar da yeni bir kavram sayilmaz. G6zetimin insanlik tarihi boyunca -usul
ve goriiniimleri oldukca degismekle beraber- var oldugunu sdyleyebiliriz. Bu
anlamda, gozetim pratiklerinin gelisiminin {i¢ asamada incelendigi kabul
edilebilir: modernlik 6ncesindeki pastoral nitelikli gdzetleme (yerlesik uy-
garliklar, gogebe toplumlar, askeri devletler, feodal beylikler, kilise, impa-
ratorluklar), modernlikte ulus-devletle birlikte {iretim giiglerinden en fazla
faydanin saglanmasini hedefleyen sanayi kapitalizmi acisindan gozetleme ve
son olarak enformasyon teknolojilerine dayanan gozetleme’.

Giddens acisindan yazinin bulunmasi ile gézetim faaliyetleri arasinda
onemli bir iligski vardir ve hatta gdzetim yazinin bulunmasiyla birlikte bas-
lamistir. Yaziyla birlikte, kayit veya getele tutmak ve boylece birtakim olay-
lar1 ve faaliyetleri diizenleyip siralamak miimkiin olmustur®. Antik dénem
yoneticileri tarafindan vergi, askerlik hizmeti ve niifusa iligkin kayitlarin
tutuldugu; M.O. 15. yiizyilda Israil halkinin birden fazla niifus sayimi yaptig
bilinmektedir’. Demek ki o dénemlerde de vergi, askerlik hizmeti ve niifusa
iligkin verileri toplayip belirli bir diizene koymak gibi sekillerde kendini
gosteren bir gbzetim anlayist mevcuttur. Yine bugiin kabul ettigimiz sekilde
bir bilgi-gdzetim iligkisine vurgu yaptiklarindan bahsedemesek de ornegin
M.O. 4. yiizyilda yasanmis Hintli yazar Canakya’nin Arthashasra’s1 gibi bir-
cok kadim kitapta da insanlarla ilgili bilgi sahibi olmanin dnemine vurgular
vardir'’.

Bugiinkii sekliyle, devletin toplum ve iilkesi {izerinde gdzetiminin or-
taya ¢ikist modernligin erken dénemlerine denk gelir''. Modernlik Gncesi
dénem agisindan devletin giivenligi saglamak adina ya da baska herhangi bir
ideolojik amagla bir gozetim faaliyeti yiiriittiigiinden s6z edilemez. Gele-
neksel toplumda insanlar, ayn1 yerde bulunarak (ortak mevcudiyet kurarak)
fiziksel bedenleriyle birbirleri i¢in ulasilabilirdir ve dolayisiyla dogrudan

6 Giddens, Ulus Devlet ve Siddet, s. 25.

7 Dolgun, Seffaf Hapishane, s. 16-17.

8 Giddens, Ulus Devlet ve Siddet, s. 64-67.

®  Karakehya, s. 325, 329.

Lyon, Gozetim Caligmalari, s. 116.

Gozetim toplumunun “ortaya ¢ikiginin izleri, modernitenin koordine ve kontrol istegine
kadar siiriilebilir.” Lyon, G6zetlenen Toplum, s. 98.
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sosyal iliskiler kurmuslardir'®. Buna yiiz yiize gozetim de denmektedir'’. Bu
anlamda geleneksel toplumda, kiiciik yerlerde yasayan insanlarin birbirlerini
yakindan tanimalari, birbirlerinin hareketlerini izleyebilmeleri ve izlemeleri
s0z konusu olmustur. Bdylece antropologlarin “genellestirilmis karsiliklilik™
adim verdikleri bir etkinlik olarak gdzetim s6z konusu olmustur'®. Cemaat
seklinde orgiitlenmis bu topluluklarda insanlarin birbirlerini tanimasindan
gelen bir ¢esit seffafliktan so6z edilebilir. Bu seffaflik iginde insanlarin bir-
birlerini izleyerek gdzetimi vasitasiyla bir ¢esit giivenlik saglanir. Bu kiigiik
topluluklarda, insanlar birbirlerinin hayatlar1 hakkinda o kadar ¢ok sey bili-
yordur ki bu bilgi diizenleyici bir amaca yonelebilmektedir'”. Birbirlerini ¢ok
iyi tanidiklarindan &tiiri ayn1 zamanda aralarina herhangi bir yabanci karis-
tiginda da bunu fark edip gereken o6nlemleri alabilmektedirler'®. Ancak 16.
ylizy1l ve sonrasi donemde niifus artiginin, ingiliz Devrimi, Fransiz Devrimi
gibi burjuva devrimlerinin, Sanayi Devriminin ve donemin bati toplumla-
rinda yasanan diger bircok kdkten degisimin etkisiyle artik birbirini tani-
mayan, oncesine oranla daha az taniyan yahut yasam alanlarinda tanidiklari
insanlar tanimadiklarindan ¢ok daha az sayida olan insanlarin bir arada ya-
sadig1 modern kentlerin, kent yagaminin ortaya ¢ikmasiyla birlikte bu gele-
neksel gozetim yetersiz kalmistir'’.

Kentler, cemaatlerdeki gibi siirekli gozetlenmesi miimkiin olmayan ve
“efendisiz-aylaklar” olarak tanimlanan kaygisiz, uyumsuz, tehlikeli ve ehli-
lestirilemeyen aylak insanlar ortaya ¢ikarmustir. Oyle ki Ingiltere’de 1531
tarihli Vagabonds Act'® (Aylaklar Yasasi)'nda bu aylaklarm bir tanimi dahi
yapilmigtir: “Bedensel eksikligi ve 6zrii bulunmayan, ¢alismaya muktedir,
topragi ve efendisi olmayan, gecimini saglayabilecegi yasal herhangi bir

Lyon, Gozetlenen Toplumu, s. 34.

Lyon, Gozetim Caligmalari, s. 115.

Bauman, Zygmunt: Yasa Koyucular ile Yorumcular, ¢cev. Kemal Atakay, 2. Basim,
Metis Yayinlari, Istanbul 2003, s. 60.

Lyon, Gozetim Caligmalari, s. 116.

Giiven, s. 84.

Bauman, s. 56; Giiven, s. 84.

Ayrica 1531 tarihli Vagabonds Act ile sulh hakimlerinin (justices of peace) fakirlere
dilenme faaliyetleri i¢in de belirli limitler ile lisans verecegi ve bu lisanslar olmadan
dilenenlerin kirbaglanacagi ya da {i¢ giin ii¢ gece yalnizca su ve ekmek verilerek kizaga
cekilecegi (set in stocks) diizenlenmistir. Ayrmtilt bilgi icin bkz. Greenough, Birdie
Oneita: The Origin of the English Poor Law and its Development Through 1601, Master
Thesis, Department of Sociology, The University of Kansas Pre-1923 Dissertations and
Theses Collection, 1909.
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mali, zanaati ya da hikmeti olmayan erkek ve kadinlar.”"’ aylaklardir. Bu

diizenlemede de goriildiigi lizere yasa yapicilar, efendilerden, toprak ya da
zanaat atOlyelerinden medet ummuslardir. Cilinkii bu zamana kadar bu tiir
aylakliklarin, sapkin hareketlerin def edilmesine, 1slahina yonelik olarak go-
zetim ve denetimi saglayan bunlar olmustur. Ciinkii bu donemde heniiz yasa
koyucular da gozetimi saglayabilecek baska bir yol bilmemektedir®. Siirekli
yer degistiren ve her daim yabanci olan bu aylaklarin yerel gozetimin ¢ok
disinda ve neredeyse goriinmez oldugunun fark edilmesiyle birlikte onlar1
goriliniir kilmak i¢in bagvurulan ilk yontemlerden biri ise “damgalamak™ ol-
mustur. 1604 tarihli yasa ile su talimat verilmistir: “deriye ve ete o sekilde
daglanip iglenmeli ki, ‘R’ harfi goriilsiin ve boyle bir algagin (rogue) iize-
rinde yasami boyunca siirekli bir isaret olarak kalsin.”*'. Damgalama ile bu
basibos insanlarin artik sik sik yer degistirseler dahi gittikleri her yerde teh-
likeli insanlar olarak ayirt edilebilmeleri, dogrudan goézetim altina almabil-
meleri istenmistir™. ironiktir ki; 1960’lara gelindiginde onem kazanan
“damgalama” kuram: her ne kadar fiziksel bir damgalamadan bahsetmese
de toplumsal anlamda damgalamanin, diger bir deyisle etiketlemenin insan-
larin suga itilmelerindeki 6nemine isaret edecektir®.

Gozetlemenin bagibos sigirlara uygulanan yontemlerle saglanmaya ca-
lisildig1, gelenegin artik islemez kurumlariyla yeni gelismelere ayak uydura-
madigr bu donemde gozetleme faaliyetlerini gerceklestirmek {izere daha
gii¢lii bir faile ihtiyag dogmus ve bu giiclii fail olarak devletin toplumsal
yasamdaki rolii ve miidahalesi kokten degismeye baslamuistir®®. Devletin
efendisiz aylaklara miidahalesi, onlar1 6ncekinden farkli bir bi¢imde goriiniir
kilip gozetleyebilmek i¢in kullandigi yontemler arasindan en dnemli sonug-
lart doguranmi ise Foucault’nun “biiyiik kapatilma” diye kavramlastirdigi
zorunlu kapatma olmustur®.

Bauman, s. 55.

Bauman, s. 51-62.

Bauman, s. 57.

Bauman, s. 59; Karakehya, s. 327.

Sar1, Ozgiir: “Sug ve Kent”, Sugun Sosyolojisi Cezanin Felsefesi- Temel Kavramlar ve
Tartigmalar, ed. Glincel Onkal/Ozgiir Sar1, Nobel Kitap, Ankara 2013, s. 187.

2 Bauman, s. 55-56; Karakehya, s. 325-326.

% Foucault, Michel: Deliligin Tarihi-1, gev. Mehmet Ali Kiligbay, imge Kitabevi, Ankara
1992, (Deliligin) s. 96-97; Foucault, Michel: Hapishanenin Dogusu, ¢ev. Mehmet Ali
Kiligbay, 8. Baski, Imge Kitabevi, Ankara 2019, (Hapishanenin Dogusu), s. 248 vd.

20
21
22
23
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“Efendisiz-aylaklar1 gdzetleme amaciyla cemaat toplumuna doniik ara-
yislarm™ bir sonu¢ vermediginin fark edilmesiyle, gézetimin ancak bunu
amag¢ edinmis ve yapay bir sekilde olusturulmus kapali alanlarda miimkiin
oldugu yonelimi bas gostermistir. Zorunlu kapatmalarin, bir diger ifadeyle
hapishaneler, akil hastaneleri gibi kapatma kurumlarmin kokeni burasidir
diyebiliriz. Artik kent yasaminda insanlar izleyip, denetlemesi i¢in komsu-
larindan medet umulamayacagina gore insanlarin her an denetlenebilecekleri
kapali alanlara zorla kapatilmalar1 suretiyle gézetimden kagmalarina engel
olunacaktir. Bu bir bakima geleneksel toplumdaki seffafligin yeniden iiretil-
mesi denemesidir. Giinlimiizdeyse artik kentler, gozetleme sebekesi aglarmin
en sik1 oldugu yerler haline gelmistir’’. Oyle ki kentlerin yalnizca islek bol-
geleri, is merkezlerinde degil; kent merkezi disinda yasayanlarin evlerinde
dahi bu gozetleme aginin disinda kaldiklar1 séylenemez®®. Gozetimin gele-
nekselden modern topluma izledigi bu seyir ile birlikte erken modernlikte
meydana gelen en 6nemli degisikliklerden biri de gozetimin karsilikliligimin
da sona ermis olmasidir. Artik gozetleyen komsular degil, iktidar adina bu isi
meslek edinmis olanlar olacaktir®.

Foucault, gériilmeden gozetim altinda tutan hapishane sistemini acik-
lamaya oncelikle veba salgininda alman tedbirlere iliskin 17. yiizyilin so-
nuna ait bir yonetmelikten bahsederek baslar. Buna gore 6ncelikle mekansal
kapatma olarak belirli giinlerde herkes evine kapatilir. Bu giinlerde disari
¢ikmanin cezasi 6liimdiir. Burada herkesin kapilarinin bir temsilci tarafindan
kapatilmas1 ve anahtarin mahalle eminine teslimi s6z konusudur, yani in-
sanlar kilit altina almir. Herkesin evine erzak yigma yiikiimliliigi vardir.
Ekmek ve sarap ihtiyaci igin cadde iizerinde ve evlerin arasinda bulunan
tahta kanallar s6z konusudur, bunlar sayesinde halk arasinda iletisim olma-
dan ihtiyaglar karsilanir. Et, balik, otlar gibi seyler icin kaldiraglar ve sepet-
ler kullanilmalhidir. Bu noktada teftis siirekli ve her yerdedir, biiyiik bir milis
birligi kapilarda, belediyede, biitiin mahallelerdedir. Muhafiz birlikleri vardir
ki bunlarin gorevi hem halki itaatkar kilmak hem yoneticilerin otoritesini
saglamlastirmak hem de “her tiirlii diizensizligi, hirsizlig1 ve yagmayt goze-
tim altinda tutmak**tir. Bu gozetim siirecinde ciddi anlamda bir siirekli

% Karakehya, s. 327.

z Lyon, Gozetlenen Toplum, s. 25, s. 99.

28 Lyon, Gozetlenen Toplum, s. 107.

» Bauman, s. 61; Karakehya, s. 330; Karakehya, H./Usluadam, A. K.: ‘“Neden
Gobzetl(en)iyoruz”, Anadolu Universitesi Hukuk Fakiiltesi Dergisi, Prof.Dr. Akar OCAL
Armagany, C. 2, S. 3, 2016, s. 194.

3% Foucault, Hapishanenin Dogusu, s. 290.
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kayit da s6z konusudur: mahallelerde yasayanlarin adlari, yaslari, cinsiyet-
leri; 6liimler, hastaliklar, talepler, diizensizlikler kayit altinda tutulmaktadir.
Temsilciler eminlere, eminler de belediye meclisi iiyelerine ya da belediye
baskanina rapor vermektedir’'. Bu anlamda Foucault, vebanin -ciizzam gibi
diger biiyiik kapatma Orneklerinden farkli olarak™- disiplinsel semalara
hayat verdigini sdyler. Veba s6z konusu oldugunda artik ikili bir ayrim degil
¢ok yonlii bir aynnm vardir; goézetim ve denetimin ciddi oOrgiitlenmesi ve
iktidarin yogunlastirilmasma bir ¢agri s6z konusudur. Iste bu disiplinci
iktidar, gozetleyen ve kontrol altinda tutan, bir disiplin diizeni tahayyiil eden
iktidar, 19. ylizyilin baslarindan itibaren diizenli olarak kapatmayi kullan-
mistir:

“Akil hastanesi, hapishane, islahhane, gozetim altinda egitim kurumu ve
bir bakima hastaneler, genel olarak biitiin bireysel denetim mercileri ¢ifte
bir tarz iizerinde is gormektedir: Ikili ayirim ve isaretleme (deli-deli degil;
tehlikeli-zararsiz; normal-anormal) tarzi; ve baski altina alici ayirma,
farklilastirict dagitim (kimdir, nerede olmalidir, onu neyle belirlemeli,
nasil tammali; onun iizerinde siirekli bir gozetim bireysel olarak nasil
uygulanmall vb.” 3

Bu anlamda Foucault’nun disiplinci, gozeten iktidarin koklerini vebaya
iligkin pratiklerde buldugunu sdyleyebiliriz. Nitekim O’nun kavramsallas-
tirmasiyla biiyiik kapatilmanin gerceklestirildigi hapishaneler, islahhaneler,
hastaneler, akil hastaneleri gibi cemaat toplumunun seffafligina yeniden eri-
silmeye caligilan yerler gozetimin gelismesinde 6nemlidir. Erken modern-
likte ortaya ¢ikan bu kurumlar goriiniiste birbirleriyle bagimsiz da olsalar
disiplin ve gozetim pratiklerinin oturtulmasi1 bakimindan agagi yukar1 benzer
niteliktedir ve tiim bu kurumlar ve pratiklerin ayni dénemde ortaya ¢ikmis
olmalar1 dahi bu anlamda bizlere bir ipucu vermektedir. Bu kurumlar ile
toplumsal denetim mekanizmasi yeniden diizenlenmistir*.

31 Foucault, Hapishanenin Dogusu, s. 290-291.

“Clizzaml1 bir ret, bir siirglin-kapatma uygulamasmin i¢ine almmustir; buraya sanki
ayirmanin 6nemsiz oldugu bir kitlenin i¢ine atiliyormus gibi terk edilmektedir; vebalilar
ise, bireysel farklilastirmalarin kendini ¢ogaltan, eklemle ve altbéliimlere ayrilan bir
taktik cercevelemenin i¢ine alinmislardir. Bir yandan biiyiik kapatma, diger yandan iyi
terbiye. Ciizzam ve paylagim, veba ve pargalara ayrilmasi. Biri vurguludur; digeri ¢6-
ziimlenmis ve dagitilmistir. Clizzamlinin siirgiin edilmesi ve vebanin tutuklanmasi ken-
dileriyle birlikte aymi siyasal diisii tasimamaktadir. Biri arinmis bir toplumun, digeri
disiplinli bir toplumun diisiidiir.” Foucault, Hapishanenin Dogusu, s. 293.

Foucualt, Hapishanenin Dogusu, s. 294.

32

33

3% Foucualt, Michel: Biiyiik Kapatilma, g¢ev. Isik Ergiiden ve Ferda Keskin, 4. Basim,

Ayrint1 Yaymlari, Istanbul 2015.s. 142; Karakehya, s. 328-329; Giiven, s. 94.
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B. Panoptik Gozetimden Giiniimiize
1. Bilgi, giictiir’: iktidar ve Bilgi

Gelenek ile modernlik karsithigindaki 6nemli farkliliklardan biri de
“bilgi” meselesinde ortaya c¢ikar. Burada kilit isimlerin basinda ise Bacon
gelmektedir. Bacon’in bilmeyi gii¢ ile esitleyen ve bilmek suretiyle tabiata
hiikmedilebilecegini temel alan bakist®® esasen epistemik bir kirlma® diye-
bilecegimiz bir doniisiimii haber vermektedir. Modernlikte bilginin kaynagi,
iiretimi, amaci ve kullanimi kokten bir degisime ugramistir ve esasen mo-
dernligi miimkiin kilan da bu degisimdir’®. Bu noktada modern iktidar bil-
giye ihtiya¢ duyar. Ciinkii bilgi toplumlar1 olarak modern toplumlar, “em-
salsiz biirokratik belgelenmeye ve miidahaleye bagimlhidir™®. Ciinkii bilgi,
iktidarin kendini mesrulastirmasi ve etkinlik kazanmasinin en 6nemli yolu
haline gelmistir. Bilgiye sahip olan, iktidara da sahiptir*.

Bilgi toplumlari, gozetim toplumlaridir*'. Modernlige ait bu bilgi anla-
yist ve bilme eylemi ile gozetlemenin iligkisi 0yle karsiliklidir ki modern-
ligin dort kurumsal boyutundan® birini toplumsal yasamn tiim boyutlarinin
gozetlenmesi® olarak kuran Giddens, gozetlemenin 6z bir tammni soyle
yapar: “bilgi denetimi ve bazi gruplarin faaliyetlerinin digerleri tarafindan

3 Bacon’a gore; “tabiatin hakimi ve yorumlayicis1” insanmn giicii ile bilgi esanlamlidir.

Ona gore tabiat, yalnizca tabiatin kurallarma uyularak kontrol edilebilir. Dolayistyla
tabiatin kurallarin1 bilmek ile onu kontrol altina alabilmek arasinda dogrudan bir iligki
vardir. Bkz. Bacon, Francis: Novum Organum-Tabiatn Yorumu ve insan Alemi
Hakkinda Ozlii Sozler, Cev. Sema Onal, Say Yay., Istanbul, 2012, s. 119-120.

36 Bacon, s. 120.

37 “Epistemik bir kirilma diyebilecegimiz ve bilginin kaynagi, iiretimi, amac1 ve kulla-

nimindaki biiylik degisiklikle birlikte modernlik miimkiin olmustur.” Topuzkanamis,

Engin: Hukuk ve Disiplin — Modern Toplumda Hukuka Uymanin Dayanaklari, 3.

Basim, Zoe Kitap, Istanbul, Ekim 2019, s. 26.

Topuzkanamus, s. 14.

Lyon, Gozetlenen Toplum, s. 64.

38
39

4 Bauman, s. 62; Karakehya, s. 333; “...modernite, giicli yaratmak ve devam ettirmek

icin veri ve bilgiye dayanmak anlamina gelmektedir. Bu bilginin ¢ogu, kisisel oldugu
icin, kisisel veriler iizerine odaklanmis dikkat gdzetimi gerektirir.” Lyon, Gozetlenen
Toplum, s. 64; Karakehya/Usluadam, s. 190.

Lyon, Goézetlenen Toplum, s. 60.

Giddens’da modernligin kurumsal boyutlari; kapitalizm, endiistriyalizm, siddet aracla-
rinin kontrolii ve gozetimdir. Bkz. Giddens, Anthony: Modernligin Sonuglari, ¢ev. Ersin
Kusdil, Ayrint1 Yayinlari, Istanbul 1994, (Modernligin), s. 55-57; Giddens, Ulus Devlet,
s. 11 vd.

“  Giddens, Ulus Devlet, s. 12.

41
42
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denetlenmesi”*. Modernlik, kapitalizm ve ulus-devlet, yarattigi bireyler
iizerinden bilgi toplamayi gerekli kilar*. Modernlikte artik “iktidar sahipleri
‘kamu yarari’nin (insan soyunun, tim toplumun ya da onlarin ydnetimine
birakilan kesimin yarari) ve ona en uygun davranig Oriintiisiiniin ne oldu-
gunu; bu davranisi nasil meydana ¢ikaracaklarini ve kalici olmasini nasil
giivence altina alacaklarini bilmeli”*dir. Ciinkii herhangi bir nesne, birey ya
da toplum iizerinde toplumsal kontroliin saglanabilmesi igin o seyin iyi bi-
linmesi gerekir. Bu yiizden modern iktidar elindeki tiim olanaklarla {ize-
rinde kontrol saglamak istedigi toplumu gozetler, bilgi toplar ve bilgiyi kay-
deder’. Yukarida da ifade ettigimiz iizere bilgiye sahip olmak, iktidar ol-
maktir.

Ifade etmek gerekir ki; aragtirmalarinin iktidar tekniklerine ve iktidarin
nasil tahakkiim uygulayip kendine itaat ettirdigine yonelik oldugunu belir-
ten*® Foucault’ya gore; iktidar varlig i¢in bilgiye ihtiya¢ duymakla beraber
ayni zamanda bilgi de iiretmektedir. Bu anlamda iktidar ile bilgi arasinda tek
yonlii degil; aksine ¢ift yonlii bir iliskiden soz edilebilir*’. Ona gore iktidar
ile bilgi dogrudan birbirini igermektedir ve baglantili bir bilgi alan1 olmadan
iktidar iliskisi kurmak da miimkiin degildir’. Demek ki modern devletin
gozetleme yoluyla yalnizca bilgiyi elde etmesi degil ayn1 zamanda bilgiyi
iireterek tahakkiim kurmasi da séz konusudur’'.

2. Panoptikon ya da Denetim Evi>

“...panopticon, daimi denetim, gozetleme, belli bir cizelgeye gore
gorev yiikleme ve gereginde yaptinmlandirma, toplumsal yasamin tiimiinde
ozgiirliigiin kosullarini olusturur noktaya gelmistir.”>

4 Giddens, Ulus Devlet, s. 8.

# Lyon, Gozetlenen Toplum, s. 44.

Bauman, s. 62.

Lyon, Gozetlenen Toplum, s. 64.

Foucaut, Tktidarin Gozii, cev. Isik Ergiiden, 4. Basim, Ayrint1 Yayinlari, Istanbul 2015,
(iktidarin Gozii), s. 246-248.

4 Foucaut, iktidarin Gozi, s. 248.

% Foucault, Hapishanenin Dogusu, s. 65.

Lyon, Gézetlenen Toplum, s. 119.

Panopticon or The Inspection House, Bentham’in Panoptikon fikrini ortaya koydugu
mektuplarin yayinlandigr basliktir. Bkz. Bentham, Jeremy: Panopticon Writings, ed.
Miran Bozovié¢, Verso, New York 1995, s. 29.

Ozcan, Mehmet Tevfik: Modern Toplum ve Hukuk Devleti, 2. Bask1, Tekin Yaymevi,
2017, s. 241.

46
47
48

51
52

53
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Bentham’in®* {inlii Panoptikon’u, az sayida personel ve az maliyet® ile
bilgi edinmeyi ve gdzetlemeyi miimkiin kilan dizayniyla liberal sdylemle
oldukga bagdasan bir tasarimdir. Keza Panoptikon kapitalist toplum ve ca-
lisma yasaminin denetim altinda tutulmasi gereksinimiyle dogrudan iliskili
ve modernitenin aynasi®® denebilecek bir tasarimdir’’. Panoptikon tasarimi-
nin 6nemi aslinda Foucault’nun isaret etmesi ile anlagilmistir™. Foucault igin
Panoptikon tasarimi olduk¢a Onemlidir ve Foucault, 6z-disiplinli modern
toplumlarin ortaya cikisini anlayabilmek adina Panoptikon’a basvurur’’.
Denilebilir ki Bentham’in bu projesi somut olarak hicbir zaman gergek-
lesmemesine karsin bir anlamda defalarca uygulanmis bir projedir®.

Panoptikon fikri aslinda denetim gerektiren her tiirlii kurum ve yerde
kullamlabilecek  bir  tasarimdir®. Hatta Bentham, mektuplarinda
Panoptikon’un birbirinden farkli amaglari olan ve hatta birbirine zit amaclari
olan kurumlar da dahil olmak iizere 1slah olmayanlarin cezalandirildig: veya
hastalarin iyilestirildigi kurumlardan fabrikalara degin denetim yapilan tiim
kurumlarda kullanilabilecegini agik¢a ifade eder®’. Bauman, panoptikonun
simgesel olarak temsil ettigi kurumlar oldugundan bahseder®. Bu kurumlar
igerisinde en ¢ok hapishane 6n plana ¢iktig1 ve panoptikon hapishane {ize-
rinden daha ¢ok islenildigi i¢in bu baglamda devam edecegim. Panoptikon
merkezinde bir kule bulunan halka seklinde bir hapishane binasi olarak
diistiniilebilir. Merkezdeki kulenin ¢evresi genis pencerelerle kaplidir, bunlar
vasitastyla 360 dereceden binanin i¢ cephesi goriilebilmektedir. Bu kulenin

3« Bentham bu diisiinceyi kardesi Samuel’in bir fabrikadaki iscilerin denetimi igin

olusturdugu plandan alir. (...) Sanayilesme, Bentham’in bunu tasarladigi dénem olan
on sekizinci yiizyil sonlarinda patronlara ¢ézmeleri gereken yeni sorunlar yaratmisti.
Iscilerin kendilerinden isteneni yaptiklarindan emin olmak kadim bir ikilemdir; fabrika
sistemi, dicretli iggiiciiniin yeni sanayi ekonomisinin temeli olmastyla birlikte bunun
Onemini daha da arttirmigtir.” Lyon, Gozetim Caligmalari, s. 57.

55 Foucault, iktidarin Gozii, s. 95; Karakehya/Usluadam, s. 193.

% Bauman, Zygmunt/Lyon, David: Akiskan Gozetim, ¢ev. El¢in Yilmaz, 2. Basim,

Ayrint1 Yaymlari, Istanbul 2016, s. 67.

Coban, Baris: “Goziin ktidar1 Uzerine”, Panoptikon-Goziin Iktidar, ed. ve cev. Baris

ve Zeynep Ozarslan, Su Yayinlari, Istanbul 2008, s. 111.

57

% Foucault, Hapishanenin Dogusu, s. 295-319.

3 Bauman/Lyon, s. 66.

Lyon, David: The Electronic Eye - The Rise of Surveillance Society, University of
Minnesota Press, Minneapolis, 1994, (Eye), s. 63; Karakehya, s. 335; Karakehya/
Usluadam, s. 193.

Bentham, s. 33; Topuzkanamus, s. 260.

2 Bentham, s. 34.

63 Bauman, s. 60.

60

61
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icerisi ise disaridan goriilememektedir. Halka seklindeki kisim igeri ve digar1
bakan iki penceresi olan hiicrelere boliinmiistiir. Disaridan gelen 1g1kla mah-
kumlarin golgeleri ortaya yansiyarak kuleden goriilebilir. Demek ki hiicre-
deki mahkumlar kuledekileri ve hatta kulede birinin olup olmadigini dahi
goremezken; kulede bulunanlar yani gozetleyenler hiicrelerdeki her hareketi
gozetleyebilmektedir . Nitekim “panoptikon” kelimesi de esasen Yunanca
kokenli bir kelime olup “géz éniindeki yer” anlammi karsilamaktadir® ve

Panoptikon’un “ilkesi bilinmemektir’®.

Panoptikon’da mahkimun saklanabilecegi, gozetimden kagabilecegi
herhangi bir alan yoktur. Mahkiima ait bir 6zel alan s6z konusu degildir.
Oyle ki merkezdeki kulede hicbir gozetleyen/gardiyan olmasa dahi mahkiim
bunun farkina varamaz. Her daim kulede birileri var ve onu gdzetliyor gibi
davranmak zorundadir. Bentham buna denetleyenin her yerde birden bulun-
masi demektedir®. Bu durumda mahkdmun tek caresi her yerde olan ve
gbriinmez otoriteye®™ itaat etmektir®. Bu sekilde esasen her bir mahkim,
kendi kendisinin gardiyan: haline gelmektedir”.

Foucault’nun tespitiyle Panoptikon, yalnizca gozetleme sorunlarina
¢bziim sunan bir hapishane modeli degil; bir iktidar teknolojisidir’'. Elbette

6 Bentham, s. 35-36; Foucault, iktidarm Gozii, s. 86-87; Foucault, Hapishanenin

Dogusu, s. 295 ve devami; Ugur Dolgun, Enformasyon Toplumundan Gézetim Toplu-
muna - 21. ylizyilda goézetim, toplumsal denetim ve iktidar iligkileri, Ekin Kitabevi,
Ankara 2005, (Enformasyon Toplumundan), s. 92; Giiven, s. 93.
Lyon, Eye, s. 63; Karakehya/Usluadam, s. 193; Dolgun, Enformasyon Toplumundan,
s. 92.
66

Bozkurt, s. 2.

67 Bentham, s. 45.
68

65

“Modernligin elestirisini mikro-iktidar alanlarinda goérmenin giicli iizerinden yapan
Foucault, “géren mi iktidardir, goriilmeyen mi, yoksa goriilmeden géren mi?” seklinde
formiile ettigi kuraminda, mimariden 6diing aldig1 panoptik bakis ile gériinmeden gore-
nin yarattig1 iktidar alaninin ¢ekimi iizerinde durur.” Dolgun, Enformasyon Toplumun-
dan, s. 90.

Lyon, Eye, s. 254, note 18.

Giiven, s. 94; “Denet¢i, kapatilanlar hakkinda her seyi bilirken; kapatilanlar, denetci
hakkinda higbir sey bilmezler. Kapatilanlarin her yaptigi, siirekli bir gézetim altinday-
ken; denet¢inin kendisi/ nerede oldugu ve eylemleri, esrar perdesi altinda gizlenmistir.
Hedeflenen, her yaptiklarinin gézlendigi inanci bilingaltlarina islenmek yoluyla; kapati-
lanlarin, siirekli denetim altinda olduklarini igsellestirmeleridir. Denetginin her an her
yerde oldugu diisiincesine karsi, kapatilanlarin 6zel yasami savunmasiz sekilde apagik
ortadadir.” Dolgun, Ugur: “Gozetim Toplumunun Yiikselisi: Enformasyon Toplumun-
dan Gozetim Toplumuna”, Yonetim Bilimleri Dergisi (1: 3), 2004, s. 55-74, (G6zetim
Toplumunun), s. 64.

Foucault, Tktidarin Gozii, s. 87;

69
70

71
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Panoptikon’un kullanighiliginin da tarihsel ve mantiksal olarak bir sinir1 bu-
lunmaktadir’®. Ancak yine de bu iktidar teknolojisini Bentham’in tasarimin-
dan yaklagik ii¢ asir sonra bugiin hayatimizin dort bir tarafin1 kugatan gozet-
leme sistemlerinin atasi olarak kabul etmek yanlis olmayacaktir. Aslinda
glinimiiz teknolojisiyle gelisen, elektronik olan zenginlesen Panoptikon,
Bauman’un da ifade ettigi {izere” bugiin Foucault'nun hayal bile edemeye-
cegi derecede gii¢lendi. Belki de her anlamda gdzetlenmemize karsin yal-
nizca bulut sistemlerinde depolanan kisisel veriler ortaliga sagildiginda ya da
anlik mesajlasma uygulamalar1 yeni gizlilik s6zlesmeleri acikladiginda infial
yaratmasi, giinlimiizde merkezdeki kulenin dahi goriilmez hale gelmis ol-
masindan kaynaklanmaktadir.

3. Diinden Bugiine Modern Toplumda Goézetim

Modern devletin temel amacinin serbest piyasanin, kapitalist {iretimin
siirdiiriildiigii, rasyonellik iddia ve goriintiisiinde bir toplum diizeni olustur-
mak oldugu sdylenebilir. Bu anlamda rasyonel kararlar alabilen 6zgiir ve
irade sahibi bireylerden olustugu kabul edilen toplum acisindan diizenin
saglanabilmesinin yegane kosullarindan biri de bireylerin modern devletin
olusturdugu rasyonel diizeni kuran rasyonel yasalara uyma davranisi, yani
rasyonel bir disiplin gostermeleridir. Ancak modernlikte artik tek tek birey-
ler disipline edilmez; “bilingli ve metotlu bir bi¢imde, ordudan biirokrasiye,
fabrikalardan topluma yayilan” bir disiplin s6z konusudur’™®. Bunun sagla-
nabilmesi i¢cin modern devletin toplumsal yasama bir¢ok alanda dogrudan
dogruya miidahale etmesi’, toplumun biitiiniinde kontrol ve denetim meka-
nizmalarim kurmasi1’® gerekir. Bu dogrudan miidahale ise o devletin yurt-
taglar1 tarafindan kimi zaman -belki ¢ogu zaman- goériilmemektedir. Ciinkii
modern devlet, bu miidahalesinin bir kismim -belki de 6nemli bir kismini-
gozetleme araciligiyla gerceklestirmektedir. Toplumsal yasam {izerinde ku-
rumsallagmis ve yaygin gézetleme, modernlik ve modern devlet ile miimkiin
olmustur.

Modern ulus-devletler ortaya c¢iktiklar1 donem itibariyle rasyonel
diizeni olusturmak, halka rasyonel bir disiplin anlayisini agilamak igin

72 Bauman/Lyon, s. 67.

7 Bauman/Lyon, s. 70.

" Topuzkanamus, s. 38.

> Lyon da benzer sekilde, modern toplumlarin “miidahaleye bagimli” oldugunu soyle-

mektedir. Bkz. Lyon, Gozetlenen Toplum, s. 64.

7 Topuzkanamus, s. 38.
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gbzetlemeyi kullanmistir”’. Modern devlet, bu rasyonel diizen tasavvurunu’
gerceklestirebilmek adia kurallar koymanin, rasyonel yasalar ¢ikarmanin ve
bunlara uyma ya da uymama davraniglarin1 denetlenmenin disinda, kurdugu
ya da kurmaya calistig1 toplum diizenine kars1 tehditleri de takip etmek ister.
Bu tehditler hem gercekten birtakim insanlarin somut hareket ve faaliyet-
lerinden kaynaklanan tehditler hem de olasi tehditlerdir. Modern devletin
olasi tehditlere karsi tetikte olmasi, bunlari kontrol altinda tutmasi igin ortaya
¢ikmas1t muhtemel rahatsizliklar1 6ngorebilmesi, bir diger deyisle onceden
gorebilmesi gerekir. Bunun iginse toplumsal yasama yonelik siirekli gozet-
lemeden daha iyi bir arag ne olabilir ki?

Erken modernlikte gozetleme esasen iki temel sekilde karsimiza ¢ik-
maktaydi: devlet tarafindan uygulanan gozetleme ve igyerinde uygulanan
gozetleme”. Bu durum, yeni ortaya gikan liberal ulus-devlet fikriyle de tam
bir uyum gostermektedir. Keza bu yeni diizenin kurulmasi i¢in hem ulus-
devletin vatandasinin hem de iscinin ziretilmesi gerekir. Giddens’a gore, bu
anlamda gozetleme tarihsel olarak kapitalizmle i¢ ice ge¢mis olan ulus-
devletin temelinde yer alir®. Bu dénemde teknolojik gelismelerin etkisiyle
birlikte ortaya ¢ikan kapitalist iiretim bigimi oldukca siki bir disipline ihtiyag
duymustur®'. Bu anlamda yeni uygulamalarin ortaya konmasi gerekmistir ve
ozellikle fabrikalardaki bu uygulamalar modern goézetim tekniklerinin ilk
orneklerinden olup; hayatin her alanina yansimustir®”. Bu dogrultuda 6zel-
likle bugiinkii anlamda bir zaman kavrayisi ve mesai kavrami dogrudan
dogruya o dénemin bir sonucudur®.

Giddens’a gore modern devlette gozetleme iki tiir olguya denk diis-
mektedir. Bunlardan ilki bireylerin eylemlerini yonlendirmek/y&netmek icin
kullanilabilen “sifrelenmis bilgi” birikimidir. Burada bilginin toplanmasi

7 Lyon, Gozetlenen Toplum, s. 72.

" Topuzkanamus, s. 14.

” Lyon, Gozetlenen Toplum, s. 119.
8 Giddens, Ulus Devlet, s. 69-75.

81 Topuzkanamis, s. 227.

8 Giiven, s. 88; “iscileri gozetlemek/izlemek ve disiplin altina alinms bir gii¢ olarak bo-
yun egmelerini saglamak i¢in, giinimiizde “y6netim” olarak bildigimiz sey gelismistir.”
Bozkurt, Veysel: “Gozetim Toplumu ve Internet”, https:/birikimdergisi.com/dergiler/
birikim/1/sayi-136-agustos-2000/2328/gozetim-ve-internet-ozel-yasamin-sonu-mu/2499,
(10.01.2021).

Bu konuda ayrintilt bir ¢aligma i¢in bkz. Thompson, E. P.: “Time, Work-Discipline and
Industrial Capitalism”, Past&Present, No: 38, December 1967, ps. 56-97, s. 56-97,
Weber, Max: Protestan Ahlaki ve Kapitalizmin Ruhu, 2. Baski, Cev. Milay Koktiirk,
Bilgesu Yay., Ankara, 2013, s. 30.
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degil, depolanmasi 6nemlidir. Nitekim modern devletlerde artik bu depo-
lama elektronik depolama ile bambagska bir boyuta varmig ve oldukca genis-
lemistir. Elektronik iletisimle artik dogrudan iletisim ortadan kalkmis ve yiiz
ylze iletisim digsallagsmigtir. Bu durum ise Giddens’a goére modern kiiltiirde
ulus-devletin olusumu ve gelisimi i¢in temel gelismelerin baglamasina isa-
rettir™. Bu anlamda devlet yalnizca gozetlemez; ayrica kaydeder. Bugiin bu
sebeple her birimizin kan grubuna ve hatta dinine iliskin bilgiler devlet ka-
yitlarindadir. Bu sebeple diinyanin neresine gidersek gidelim ulus-devletlerin
yurttaglarina bu yurttashik bagmni gosteren bir kimlik bir de kimlik numarasi®
verdigini goriiriiz. Calisma yasamina katildigimiza iliskin bilgiler de o biiyiik
ve kapsamli devlet organizmasinin elindedir. Lyon’a gdre esasen bugiin
bildigimiz anlamda devlet gézetimi de ad ve adres, birinci dereceden akra-
balar, miilkiyete dair bilgiler ve motorlu tasit tescil belgesi, gelir vergisi be-
yannamesi gibi belgelerin toplanmasi, tasnifi ve kanunlastirilmasiyla basla-

mlstlrgﬁ.

Modern devlet, ¢ogu zaman tiim bu bilgi toplama ve kaydetme halinin
diizen ve gilivenlikle baglantili oldugu iddiasindadir. Nitekim modern liberal
ulus-devletin teorisyenleri olarak gérmemizde bir beis bulunmayan -basta
Hobbes®” olmak iizere- sosyal s6zlesme kuramcilar1 da bu giivenlik arayisii
isaret eder®. Pek ¢ok insan yalnizca giindogumundan giinbatimma kadar
aydmlik yerlerde degil, giinbatimindan giindogumuna kadar da ¢esitli arag-
larla aydmlatilmis, giivenli kentlerde yasamak ister®. Bugiin siirekli bizi
gozetleyen bir goz ile yasiyor olmamiz, mahremiyetimizin ihlal edildigi
hissinin yaninda gorece daha olumlu bir hisse gebedir: giivenlik”®. Modern

8 Giddens, Ulus Devlet, s. 24-25; Demircan, s. 2037.

8 Ayrica belirtmek gerekir ki, kimlik numarasi gibi seyler esasen Lyon’in da tespit ettigi
tizere toplumsal biitinlesme sekillerindeki radikal degisimle beraber, “ortak mevcu-
diyet” alaninda iliskilerini siirdiiren insanlar i¢in giliven saglayan bir arag islevi de gortir.
Imza gibi taninmay1 saglayan araglar da bu islevi gérmektedir. Bkz. Lyon, Gozetlenen
Toplum, s. 35.

Lyon, Gozetim Calismalari, s. 54.

Hobbes, Thomas: Leviathan, cev. Semih Lim, 6. Baski, Yap1 Kredi Yaymlari, Istanbul
2007, s. 146.

Giivenlik anlayislart veya nasil bir giivenlikten bahsettikleri degisebilmekle birlikte
toplum sdzlesmecilerinde bir giivenlik arayisi vardir. Ornegin Hobbes’taki genel olarak
bir baris ve giivenlik vurgusu ya da Locke’da da 6zellikle siyasal toplumun kurulusunun
miilkiyetin giivenliginin saglanmasina baglanmasi bu kapsamdadir. Fabre, Cécile:
“Toplumsal Sézlesme”, ¢gev. Mehmet Fatih Deniz, Felsefe Arkivi, 48. Sayi, 2018/1, s.
123-135, s. 127-129.

Lyon, Gozetlenen Toplum, s. 107.

Giiven, s. 80.
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devletin (gozetleme) uzmanlari, kameralari, resmi kayitlar1 ve elbette -belki
de en basta- yasalan ile kendimizi giivende hissederiz. Dolayisiyla modern
devlet, dogal olarak, bizlere o giivenlik hissini tam manasiyla verebilmek
i¢in bazen dogrudan yasam alanlarimiza miidahalede bulunacak ve birtakim
ozgiirliiklerimizi kisitlayacaktir”. Bu anlamda serbest piyasa ile gozetleme
arasindaki Ortlisme de 6nemlidir. Nitekim ozellikle de tiikketim, eglence ve
turizmin miimkiin kilinmasi: bakimindan giivenli bolgelerin yaratilmasinda
kullanilan temel arag -ozellikle de Ingiltere’de- kamusal alanda gozetleme
yapan kameralardir’>. Ekonomik canlanma igin kent sokaklar1 denetlen-
mekte, 19. ylizy1l kapitalist sehirlerindekine benzer bigimde sosyal esitsiz-
ligin izleri kamusal alandan uzaklastirilmakta ve giivenlik igin kentsel alan
yeniden kurulmaktadir”. Klasik anlamda liberalizmin, laissez-faire anlayi-
sinin ilk giiglii 6rnegi oldugu soylenebilecek™ Ingiltere’nin bugiin CCTV
kameralar1 ile diinyada basi ¢ekiyor olmasi® da bu anlamda manidardir.
Uzerlerindeki “elektronik goz” ile birlikte giiniimiizde gdzetlemenin en
goriinen sembollerinden biri iste bu kameralardir®.

Modernlik, belirleyici diger unsurlarinin yaninda gozetlemenin biiyii-
mesi ile de karakterizedir’’. Modern toplumlarda bireyin toplum igerisindeki
cesitli faaliyet, eylem ve tercihleri bir¢ok kurum tarafindan gozetlenmek-
tedir. Daha once de ifade ettigim {izere, basta piyasanin ve sermaye sahip-
lerinin gozetlemeyi ¢ok cesitli yol ve yontemlerle sagladigini, 6zellikle de
tiikketici hareketlerinin tespiti, kaydi ve hatta yonlendirilmesi amaciyla kul-
landigin1 gorebilmekteyiz. Bu durum esasen gelisen veri toplama yontemleri
ile dogrudan baglantili olup goézetlemenin devlet disinda diger faillerce de

' Aym dogrultuda; “Devlet hilkkmetme giicii altindaki toplumu gozetim vasitasiyla

Giivende mi tutar yoksa onlarin 6zgiirliiklerini kisitlayarak onlar1 denetim altina alma
amact mi tasir? Bu anlamda devletin giivenligi saglama sdyleminin, gézetimin mesrui-
yetinin kaynaklarindan biri olarak incelenmesi gerekir.” Demircan, s. 2052.

2 Lyon, Gozetlenen Toplum, s. 122.

% Coleman, Roy: Reclaiming the Streets- Surveillance, social control and the city, Willan

Publishing, 2004, s. 221.

“Britanya’nin laissez-faire iktisadinin egemenliginde oldugu kadar, timiiyle bir

doktrinin a priori egemenligi altinda olan ¢ok az sayida iilke olmustur.” Hobsbawm,

Eric: Sanayi ve Imparatorluk, 2. Baski, cev. Abdullah Ersoy, Dost Kitabevi Yay.,

Ankara, Haziran 2003, s. 212.

% Capar, Selim: Birlesik Krallik’ta CCTV, Tiirkiye’de MOBESE-Caddelerde Giivenlik
Nobetindeki Kameralar, Turhan Kitabevi, Ankara 2011, s. 13; Lyon, Gozetim
Calismalari, s. 64.

94

% Lyon, Eye, s. 111; Lyon, Gozetlenen Toplum, s. 123.

7 Lyon, Gozetlenen Toplum, s. 112.
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gerceklestirilebilir olmasi ile dogrudan baglantilidir: Artik gozetleme “ya-
yilmig, merkezsizlestirilmis, diizensizlestirilmis ve her sehrin diizenlenme-
sinin bir pargasi olmustur”®®. Ornegin marketlerin indirim kartlar1 dahi tii-
ketim aliskanliklarmin takibi i¢in kullanilmaktadir®. Elbette marketler ya da
sirketler bizlerin bireysel tiiketim davraniglariyla ilgilenmez. Esasen gozetim
teknolojilerini, neyin, nerede, ne zaman ve ne kadar satin alindigini tespit
etmek i¢in kullanirlar'®. Bugiiniin modern toplumunda birgok enformasyon
teknolojisinin varligindan séz etmek gerekmektedir. Internetteki hareketlerin
izlenmesi, e-posta sistemleri, banka karti/kredi karti/¢ipli kartlar gibi akill
kartlar ile ekonomik hareketlerin takibi'®', kamera sistemleri, cep telefonla-
rimin dinlenmesi, hiikiimliilerin elektronik kelepgelerle veya ciplerle takip
edilmesi gibi enformasyon teknolojileri ile gézetim bugiin iist seviyeye ¢ik-
mustir'®. Ozgiir irade ve se¢gme 6zgiirliigii tizerine kurulu bir 6zgiirliik ideali
ve vaadiyle sekillenen liberal ideoloji temelinde ylikselmis olan giliniimiiz
modern toplumlaria bakildiginda, bu 6zgiirliigiin bir illiizyon oldugu goriil-
mektedir. Birey haline getirilmis insanlarin ne giydiginden ne konustuguna
ve ne tiikettigine kadar tek-tiplestirilmesinin gézetimin dogrudan katkisi ile
miimkiin kilindig1 bir toplum diizeninde yasadigimiz géz oniine alimdiginda
her alana bdylesine miidahale eden diizenin iddia ettigi anlamda ozgiir bir
diizen oldugu kolay kolay kabul edilebilir goriinmemektedir'®. Bu noktada
ise Lyon’in da vurguladig {izere hukukun pratikte nasil igledigi ve bu goze-

%8 Lyon, Gozetlenen Toplum, s. 112.

Lyon, Gozetim Calismalari, s. 30; Karakehya, s. 323.
Lyon, Gozetlenen Toplum, s. 40.

99
100

190 “Her bir kredi karti kullanimi ve hemen her bir satin alma eylemiyle ¢ogalan muazzam

veri, Poster’a gore bir “siiper-panoptikon” sonucunu dogurur; ancak bu bir farkla degisik
bir panoptikon’dur: Depoya veri saglayan “gdzetim altindaki” kisi gézetimde birincil ve
goniillii bir unsur haline gelmistir” Giiven, s. 98; Poster’in siiper-panoptikon anlayisina
iligkin olarak detayli bilgi i¢in bkz. Lyon, Gozetlenen Toplum, s. 231 vd.
102 Dolgun, Seffaf Hapishane, s. 14; BozKkurt, s. 4.
1% Bu goriigiimiin aksine gériinen bir bigimde Deflem, gdzetlemenin yalmzca dzgiir top-
lumlarda iiretilebilecegini ve 6zgiir toplumlara has bir tehlike oldugunu ifade etmektedir.
Deflem, gozetim sistemlerini “kaba kuvvet ve aleni baskinin yoklugu” ile iligkilendi-
rerek ancak demokratik toplumlarda uygulandiklarini iddia eder. Ancak Deflem ile 6z-
giirlilk anlayislarimizin farklilasmasi sebebiyle esasen bu konuda uyusmaktayiz. Cilinkii
Deflem, demokratik modern devletin liberal ideolojisinin gegerli oldugu diizeni “6zgiir”
olarak addederken; benim agimdan bu toplumlarda 6zgiirliik yalnizca soyut bir idealden
ibaret. Dolayisiyla Deflem’in 6zgiir toplumlar dedigi toplumlar ile benim 6zgiir olmayan
toplumlar dediklerimin ortiistiigiini ifade etmem gerekir. Bkz. Deflem, Mathieu: Hukuk
Sosyolojisi, ¢ev. Devrim Ozkan ve Yiicel Karadas, Adres Yaymlari, Ankara 2019, s.
213.
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timi dengeledigi hususlarina dikkat edilmesi gerekir; keza ¢ogu zaman mah-
remiyet, veri korunmasi gibi hususlar1 diizenleyen yasalar da uygulanma-
maktadir'”. Bunun 6nemli bir 6rnegi ise iilkemizde senelerdir kullanilma-
sina karsin yasal dayanaktan dahi yoksun olan kamerali gdzetleme araglari-
dir.

Giliniimiiziin video kameralar, kapal1 devre televizyonlar, bilgisayarlar,
internet gibi modern gozetleme sistemleri mekan ve zaman simirlarini asan
bir sekilde evrensellesmistir. Bu anlamda her eylem ve diislinceyi goriiniir
kilma hedefindeki video kameralar ve bilgi veri tabanlar sistemleri, pratik-
leri gibi kendileri de goriinmezdir. Bu gozetleme teknolojilerinin yerlestigi
maksimum giivenlik toplumlarinda, toplumun tim mensuplari masumiyetleri
ispatlanana dek siipheli veya suclu kabul edilerek; her beden ve her eylem
gozetlenir, dinlenir, kaydedilir ve depolanir'®. Bugiin gozetleme her an

devam etmektedir'®.

II. KAMUSAL ALANDA KAMERALI GOZETLEME

A. Kamerali Gozetleme

Giliniimiizde teknolojik gelismelerin geldigi nokta itibariyle iletisim ve
haberlesme yontemlerinin de ¢esitlendigini gérmekteyiz. Devletler de i¢ ve
dis giivenligi saglamak, bu anlamda o6zellikle kentlerde su¢ ve suclulukla
miicadele etmek ve halkin kendini giivende hissetmesini saglamak'®’ ama-
ciyla yeni ve gesitli yontemler gelistirmeye devam etmektedir. Bu yontemler
ise kamusal alandaki her tiirlii hareketin, kisilerin haberlesmelerinin ve bir-
takim kisisel verilerin gozetim altinda tutulmasi temeline dayanmak-tadir'®.
Keza gozetim faaliyetlerinin gerekgelendirilmesi agisindan, su¢ ve suglu-
lukla miicadele, “toplumsal denetim” ve “yoOnetim” ile dogrudan iliskili-
dir'”. Elbette toplu yasanan alanlarin diizenliliginin saglanmasi arayisi yeni
bir arayig degildir. Bu diizenlilik arayisini, sehrin (polisin) diizenliligini,

104 Lyon, Gozetim Calismalari, s. 41.

Marx, Gary T.: Undercover- Police Surveillance in America, University of California
Press, Berkeley 1988, s. 227; Deflem, s. 213; Derdiman, R. Cengiz/Tatroglu, Nihal:
“Devlet Gozetimi ile Insan Haklarmm Uyumlastirilmas: Sorunu ve Coziim Onerileri”,
Inonii Universitesi Hukuk Fakiiltesi Dergisi, Cilt:7, Say1:1, 2016, s. 254.

196 Peflem, s. 214.
107

105

Capar kamerali gézetlemenin ii¢ amaci oldugunu ifade eder: su¢ islemenin dnlenmesi,
islenmis suglarin aydinlatilmalarinin saglanmasi ve halkin kendisini giivende hissetme
duygusunun arttirtlmasi. Capar, s. 71.

1% Karakehya, s. 323.

109 Lyon, Gozetim Calismalari, s. 41.
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toplumun nasil olmast gerektiginin bir yansimasi olarak gdren Platon ve
Aristo’ya kadar dayandirabiliriz''’. Ancak belirtildigi iizere giiniimiiz tekno-
lojileri ile bu diizenliligin saglanmasi i¢in gelistirilen yontemler oldukca
gelismis ve ¢esitlenmistir. Pek cok gozetleme uygulamasi ve araci kent ya-
saminda yerini almistir'"'. Bu yontemler esasen modernligin insan hayatina
soktugu gozetleme teknolojilerinin de bambagka bir boyuta vardigina dela-
lettir. Bu anlamda en yaygin gozetleme teknolojilerinden biri de -giinii-
miizde alelade kabul edilen- kamera sistemleridir.

Kamerali gozetleme sistemi dedigimizde esasen bahsettigimiz sey
kapali devre televizyon sistemi olarak kullanilan closed circuit television
(CCTV)’dir. Bu sistem; kamera, lens, dijital kayit cihazi, sinyal baglanti
hatt1 ve monitérden olusan bir sistemdir. Bu sistemler araciligiyla belirli
alanlarin goriintiileri monitorlere ulastirilabilmektedir. Bu anlamda bu sis-
temler sugu Onleme, delil elde etme, trafik kontrolii, perakende kontrolii, en-
diistriyel islemler gibi birgok alanda kullanilmaktadir''>. Kamerali gozetle-
menin Onciiliigii Vietnam Savasi’nda Amerika tarafindan yapilmis, 1960’1a-
rin sonlart 1970’lerin baslar1 civarinda polisin kullanimina sunulmus'"” ve
1980’ler itibariyle de yaygmn olarak kullanilmaya baslanmustir''*. Ancak
CCTV kameralari, 1990’11 yillarda 6zellikle de Ingiltere’de hizla artmustir'".
1993 yilinda gergeklesen ve kamuoyuna da yansiyan James Bulger isimli
kiigiik bir cocugun iki geng tarafindan 6ldiiriilmesi olayinda, ¢ocugun gotii-
riiliislinii gosteren CCTV kamerasi kayitlarina ulasilmasiyla birlikte faillerin
tespit edilebilmesi, Ingiltere’de CCTV kameralarinin artisinda etkili bir rol
oynamustir''®. Aym sekilde irlanda Cumhuriyet Ordusu’nun terdr saldirila-
riyla miicadelenin de etkisinden bahsedilebilir''’. Kamuoyunun kameralar-

dan ¢ogunlukla memnun olmasinin arkasinda ¢ogu iilkede benzer siirecler

10 Lyon, Gézetlenen Toplum, s. 104.

Lyon, Gozetlenen Toplum, s. 106; Giiven, s. 100.

Abanoz, Buket: Kamusal Alanda Kamerali Gézetlemenin Sugun Onlenmesindeki Etkisi
ve Elde Edilen Delillerin Hukuka Uygunlugu Sorunu, Istanbul Ceza Hukuku ve
Kriminoloji Arsivi, On Iki Levha Yaymcilik, Istanbul 2018, (Kamerali Gozetleme), s.
26.

Capar, s. 70.

Tasqi, Ufuk: “Giivenlik Amagli Gozetim Aract Olarak Tiirkiye’de Mobese ve
Elestiriler”, CBU Sosyal Bilimler Dergisi, Cilt: 14, Say1: 2, Haziran 2016, s. 163.

Lyon, Gozetlenen Toplum, s. 123; Birlesik Krallik’ta kamerali gézetlemenin gelisimi
i¢in bkz. Capar, s. 73 vd; Derdiman/Tatroglu, s. 257; Tasc1, s. 160.

Lyon, Gozetim Calismalari, s. 65; Derdiman/Tatroglu, s. 276.

Lyon, Gozetim Calismalari, s. 65.
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etkili olmustur denilebilir. Yine Amerika agisindan da o6zellikle 11 Eyliil
saldiris1 ile glindeme oturan giivenlik arayisi ile kamerali gozetlemenin ciddi

anlamda arttig1 goriilmektedir''®.

Kamerali gézetleme, Graham’in ifadesiyle su, elektrik, gaz ve telefonun
yaninda “besinci kamu hizmeti” héline gelmistir'"’. Kamusal alanlar1 gozet-
leyen bu kameralar ¢cogu iilkede su¢ korkusuna hitap etmektedir. Bu sebeple
de kisisel verilerin mahremiyetiyle, 6zel yasamin gizliligi ile ilgili tered-
diitler sugtan korunma giidiisiiyle azalmis goriinmektedir'*’. Bugiin teknolo-
jinin geldigi nokta, kameralarin insan yiiziinii hesaplayip tespit edebilmesini
de miimkiin kildigindan, kamerali gozetleme sistemlerinin sugun fark edil-
mesinden ziyade heniiz islenmemis sugun Ongdriillmesi ve engellenmesine
kaydig1 goriilmektedir'*'. Ancak bu noktada, bir kisinin takip edilmesi i¢in
illa su¢ olmasi gerekmemektedir. Genellikle sucun yogun oldugu tespit
edilen bolgelerde kurulmaya baglanmis olan kamera sistemleri {izerinden
operatorlerce -herhangi bir su¢ islemeden Once- takip edilen gsiiphelilerin,
siipheli olarak kabul edilmelerinin temelinde sag stili, ten rengi, kiyafetler ve
yas gibi unsurlar yatabildigini de gérmezden gelmemek gerekir'**. Ki bu da
toplumsal smif, 1k, etnik koken, toplumsal cinsiyet gibi temellere dayanan
ayrimeiligr destekler durumdadir'®. Gary T. Marx, gozetlemenin ve bu an-
lamda kategorik siiphenin, “masumiyet karinesi’ne yonelik bir tehdit olus-
turdugunu 1988 tarihli calismasinda ngérmiistiir'®*. Kamerali gozetimden
ortaya ¢ikan kategorik siiphenin yaninda belli bolgelerin kamera ile gozet-
lenmesiyle, sucglulugun onlenmekten ¢ok yer degistirmesi de séz konusu
olabilmektedir. Bunlarin yaninda, sugun 6nlenmesi amaciyla kuruldugu ka-
bul edilen kamerali gézetleme sistemlerinin, érnegin kotii kosullarda calisti-
rilan isgilerin patronlarina karsi, ¢evrecilerin gevreye zararli faaliyetlerde
bulunan sirketlere karsi, vatandaslarin hiikiimetlere kars1 gosteri ve eylemleri

1s Dolgun, Seffaf Hapishane, s. 240 vd; Giiven, s. 103 vd; Demircan, s. 2054 vd.;
Derdiman/Tatroglu, s. 256; Tasc1, s. 165.

"9 Graham, Stephen: “CCTV: The Stealthy Emergence of a Fifth Utility?”,

http://www.casa.ucl.ac.uk/cyberspace/graham_cctv_fifth_utility.pdf, (12.03.2021).

Lyon, Gozetlenen Toplum, s. 124-125.

Lyon, Gozetlenen Toplum, s. 80, 126; Lyon, Gézetim Caligmalari, s. 60.

Lyon, Gézetlenen Toplum, s. 127,

Lyon, Gozetlenen Toplum, s. 99; Kameralar ile yapilan gbzetlemenin “Onyargilara baglt

olarak muhtemel suglulara yonelik olabilecegine (azinlik gruplarina ait gencglerin hedef-

lenmesi)” yonelik dikkat ceken caligmalar yapilmistir. Bkz. Capar, s. 33.

124 Mary, s. 227.

120
121
122
123
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gibi gosteri ve ylirliyiis haklarin1 kullanmalar1 aleyhine bir etkisi de olacag:

ifade edilmektedir'®.

B. Tiirkiye’de Kamusal Alanda Kameralh Gozetleme Sistemi:
Mobil Elektronik Sistem Entegrasyonu (MOBESE)

1. MOBESE Kavramm

MOBESE, Tiirkiye’de kullanilan kapali devre televizyon sisteminin
adidir. MOBESE kavrami, Mobil Elektronik Sistem Entegrasyonu kelime
grubunun her bir kelimesinin bag harflerinin birlesiminden meydana gelen ve
giivenlik kameralarindan olusan bir kent izleme, denetim ve kontrol tek-
nolojisini karsilamaktadir. Bu teknoloji ile hem trafik takip edilebilmekte,
ara¢ plakalar1 okunup aracin sahibi tespit edilebilmekte hem de bulundugu
bolgelerde kisilerin 6zel yasami kayit altina alinabilmektedir'”®. Ancak
MOBESE tabirinin, emniyetin resmi kayitlarinda ve web sitesinde kullanil-
madig1; bunun yerine resmi isimlendirme olarak Kent Giivenlik Yonetim
Sistemleri (KGYS) tabirinin kullamldig: goriilmektedir'”’. KGYS kapsa-
minda da “Bolge Goriintiilleme Sistemi”'?®, “Plaka Tanima Sistemi”, “Hiz
Olgiim Sistemi”, “Kirmiz1 Isik fhlal Sistemi” gibi bilesenler bulunmakta
olup; bunlar vasitasiyla goriintiiler kaydedilmekte ve ilgili veriler toplan-

maktadir'®.

125 Coleman, s. 233; Benzer sekilde bkz. Yildiz/Erkul, s. 3; Kiigiik, Tevfik Sonmez:
“Kisisel Verilerin Korunmasi Hakki Cergevesinde Kamuya Ag¢ik Alanlarin Kamu Tiizel
Kisileri Tarafindan Video Kamera Aracihig1 ile Onleyici Amagla izlenmesi”, YUHFD,
Cilt: XV, Say1:1, 2018, s. 55; Derdiman/Tatroglu, s. 281.

126 Ozbek, Veli Ozer: “ “Mobese” Sisteminin Tiirk Hukukundaki Durumu ¢, Prof. Dr.

Feridun Yenisey’e Armagan, Cilt I, Beta Yaymcilik, Istanbul 2014, s. 1003-1004.

Emniyet Genel Miidiirliigii’niin yakin tarihli 2022 Performans Programi’nda da bu se-

kilde kullanildig1 goriilmektedir. Bkz. T.C. Icisleri Bakanhgi Emniyet Genel Miidiir-

ligii, 2022 Performans Programi, https://www.egm.gov.tr/kurumlar/egm.gov.tr/IcSite/
strateji/MaliDurum/2022-PERFORMANS-PROGRAMI.pdf, s. 8; Yildiz, Mete/ Erkul,

R. Erdem: “Elektronik G6z ve Tiirkiye’de Kamerali Hayat”, XI. “Tiirkiye’de Internet”

Konferans: Bildirileri, 21-23 Aralik 2006 TOBB Ekonomi ve Teknoloji Universitesi,

Ankara, s. 1; Detayli bilgi i¢in bkz. Basar, Civan: “Devletin Kitlesel Gozetleme Arag-

larinin Ozgiirliikler ve Hukuk Giivenligi Uzerindeki Etkileri ile Bunlarin Yasal Daya-

naklar1 Uzerine Bir inceleme”, TBB Dergisi, S. 133, 2017, s. 104, dipnot 5; Tascl, s.

161; Kiigiik, s. 72; Derdiman/Tatroglu, s. 255.

“Bolge goriintiileme sistemi, halkin yogun olarak bulundugu ve gegis giizergahi olarak

bilinen yerlere konulan kameralar ile, bu kameralardan alinan goriintiilerin merkeze

stirekli olarak aktarilip kaydedilmesinden olusmaktadir.” Yildiz/Erkul, s. 3.

129 Bagar, s. 105; Tascy, s. 167.

127

128
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Ozbek, MOBESE ile yiiriitiilen ve mobil izlemenin 6tesine gecmis
bulunan izleme faaliyetleri ig¢in kullanilan MOBESE teriminin bu sistemin
insan haklarina yonelik miidahalesinin vahametini azalttigimi ifade ederek
bunun yerine “optik ve teknik araclarin kullanilmas: suretiyle veri toplan-
mast” tabirini kullanmakta ve MOBESE ile yiiriitiilen faaliyetleri onleyici

tedbir kapsaminda degerlendirmektedir'*’.

MOBESE’ler genel olarak il valilikleri nezdinde il emniyet miidiirliik-
leri tarafindan olusturulan merkezlerce isletilmektedir. Ancak belediye bas-
kanliklar1 hatta koéy mubhtarliklarinca da kamera sistemlerinin kuruldugu

goriillmektedir™'.

2. Tiirkiye’de Kameral Gozetlemenin Popiilerlesmesi

MOBESE kameralar1 esasen kentlerin trafik akisinin takibi ve diizen-
lenmesine y&nelik olarak gelistirilmistir. Ilk olarak 2001 yilinda Diyar-
bakir’da Ara¢ Takip ve Su¢ Analizi Uygulamasi olarak kurulmustur. Daha
sonra genisletilmesi amaglanmis ve 2005 yilinda Istanbul Valiligi’nin des-
tegi ile Istanbul Emniyet Miudiirliigii biinyesinde faaliyete gegirilmistir'>>.
Ancak daha sonra biiyiikk kentlerde ana caddeler, meydanlar, kent giris
¢ikiglart ve kritik yol noktalarinda olmak iizere yayginlasmaya baslamustir'>.
Karakehya, 2009 tarihli makalesinde, o donem sugla miicadele kapsaminda
yapilan hukuki diizenleme ve degisikliklerin gdzetimin boyutlar1 bakimidan
“bir tiir kirllma noktas1” olusturdugunu ifade etmistir'®*. Tas¢1 da 2001
yilinda EGM’nin kendi imkanlar1 ile kurdugu sisteme 2008 yilinda hiikii-
metin biiyiik bir destek sagladigindan bahsetmistir'”. Karakehya’ya gore;
ozellikle terdr orgiitii faaliyetleri kapsaminda ara¢ yakma fiilleri gergekles-
tiren bazi faillerin MOBESE kameralar1 ile tespit edilmesiyle birlikte
MOBESE kameralar1 daha popiiler hale gelmis ve akabinde buna benzer
baska faydali sonuclara ulasilmasiyla birlikte kamera sayilarinin arttirilmasi
ve her yerin kameralar ile gozetlenmesine dair ciddi bir kamuoyu destegi
ortaya ¢ikmustir'*®. Ayn1 zamanda MOBESE kameralari ile ¢alinti araglarin

3% Ozbek, s. 1005; Ayni dogrultuda bkz. Ozkan, Halid: “Mobese Izleme ve Kayitlarinin
Ceza Muhakemesi Hukuku Agisindan Degerlendirilmesi”, Ceza Hukuku Dergisi, S.30,
Nisan 2016, s. 65.

131 Basar, s. 106.

32 Yildiz/Erkul, s. 1; Derdiman/Tatroglu, s. 256; Tasel, s. 165.

13 Ozbek, s. 1003.

3% Karakehya, s. 324.

135 Tage, s. 168.

136 Karakehya, s. 345.



482 Ars. Gor. Hazan Dicle OZER

bulunabilmesi, siipheli paketlerin tespiti, yankesicilerin izlenebilmesi, kap-
kag¢ olaylarinin kontrolii, trafik kazalarinin tespiti gibi bir¢ok siipheli duru-
mun takibinin saglanabiliyor olmasi da bu sistemin yayginlagmasinda énemli
bir etkendir'®’. Nitekim genel olarak devletlerin artan gozetleme faaliyetleri
icin destegin, ulusal giivenlige ve refaha yonelik bariz bir gereksinimin

ortaya ¢iktig1 donemlerde oldukea giiclendigi goriilmektedir'™®.

3. MOBESE’nin Hukuki Dayanagina Iliskin Tartismalar

MOBESE kameralar iilkemizde, yasa ya da yonetmelik seklinde dahi
diizenlenmis herhangi bir hukuki dayanak olmaksizin'*, kamusal alanlarin
izlenmesinde kullanilan sistemlerdir. MOBESE kameralarinin kullanilabil-
mesi i¢in herhangi bir hukuki dayanaga ihtiyac olup olmadig1 tartigmalariin
onemli bir kismi, bu kameralarin izleme ve kayit yaptigi alanlarin “kamusal
alan”'*® olmas1 hususu iizerinden yiiriitiiliiyor gdriinmektedir.

Kamusal alanla baglantili olarak MOBESE kameralariyla yapilan ka-
yitlar1 hukuka uygun bulan iddialara bakacak olursak; bir iddiaya gore ka-
musal alanin izlenmesi ve kayit altina alinmasi halinde temel hak ve 6zgiir-
liiklere halel gelmemektedir''. Ciinkii kamusal alanlar 6zel hayatin soz

BT Ozbek, s. 1004.

38 Lyon, Gozetlenen Toplum, s. 69.
139 Basar, s. 102.

140« “Neye kamusal dediginiz; insani varolusun mahiyetini nasil kavradiginiza, nasil bir
devlet toplum iliskisi tasarladiginiza bagli olarak degisir”. Bu baglamda kisi siyasi
goriisiine gore kamusal alani; “kamu otoritesinin gegerli oldugu yer”, “cogulculugun,
renkliligin ve 6zgiirliigiin oldugu alan”, “kamu gorevlisinin bulundugu her yer” olmak
iizere gesitli sekillerde tanimlayabilir. Tkincisi bazilar1 kamusal alan-6zel alan karsitligini
ahlaki bir hiyerarsi i¢inde yapar. Bazilari ise iki alan arasinda siralama yapar; 6nce 6zel
alan sonra kamusal alan veya tersi gibi. Aslinda bu yine de siyasi anlayisla yakindan
iliskilidir. Ugiincii grup ise, giiniimiiz toplumlarmi anlamada “kamusal alan-6zel alan”
ayriminin yeterli bir ayrim olmadigini ifade eder ve bunun yerine “kamusal-6zel-siya-
sal”, “kamusal-6zel-sivil-siyasal” gibi {i¢lii veya dortlii ayrimlar koyar.” Yiikselbaba,
Ulker: “Kamusal Alan Modelleri ve Bu Modellerin Baglamlar1”, Istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, C. LXVI, S.2, 2008, s. 227; “Toplumsal yasamin bir ka-
musal bir de 6zel yonii bulundugu fikri, on yedinci ylizyildan bu yana Bati Avrupa
siyasal diisiincesinde merkezi bir yer tutmaktadir. Liberal siyasa agisindan, ‘genis an-
lamda’ devlet alan1 ve toplumsal alan, ‘dar anlamda’ ev alan1 ve ev dis1 alan olarak
ayrimlasan bu iki kavram; kamusal dendiginde devieti, 6zel dendiginde de evi ve
mahrem yasami kapsar.” Dolgun, G6zetim Toplumundan, s. 15.

Eryilmaz, kural olarak kamusal alanda korunmasi gereken bir 6zel hayatin olmadigini;
ancak bu kamuya agik bir alanin siirekli, sistematik olarak kaydi halinde ortaya korun-
mas1 gereken bir 6zel hayatin1 ¢iktigii iddia etmektedir. Eryllmaz, M. Bedri: Insan
Haklar1 Prensipleri Isiginda Kolluk Uygulamalarmin Denetimi, 2. Baski, Igisleri
Bakanligi, Ankara 2009, s. 96; Ayn1 dogrultuda bkz. Capar, s. 72.
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konusu oldugu bireysel alanlar degildir, dolayisiyla 6zel hayatin, mahre-
miyetin ihlal edildigi iddia edilemez ve izlenilebilmesi i¢in ilgilinin rizasi
dahi gerekmez'**. Bu iddianin bir varyasyonu kamusal alanda gozetlemenin
ilgilinin rizast hukuka uygunluk sebebine dayandigina iliskindir. Buna gore
bireyler kamusal alanda gozetleme faaliyetlerinin yapildigini bilerek bu bol-

gelere geliyorlar ise burada ortiilii bir riza séz konusudur'®.

Yukaridakilerin aksine bir iddiaya goére ise, bireylerin kamusal alan-
larda da gizli kalmasim istemesinin makul kabul edilebilecegi'**, kamusal
alanlarda da 6zel hayata ickin faaliyetlerin ger¢eklesebilecegi ve 6zel hayatin
yalnizca konut i¢indeki hayattan ibaret olmayip toplum i¢indeki goriintii ve
seslerin de kisisel verilerin ve 6zel hayatin korunmasi kapsaminda olacagi'*
durumlarin da miimkiin oldugu kabul edilmektedir. Dolayistyla MOBESE
kameralarinin yalnizca kamusal alan1 gozetliyor ve kaydediyor olmasi, tek
basina, hukuki dayanak olmaksizin bu islemleri gergeklestirebilecekleri ve
bu kayitlarin kullanilabilecegi anlamina gelmez. Bunun yaninda mesru sa-
vunma ya da zorunluluk hali gibi miiesseselerin de MOBESE ile iligkilen-
dirilebilmesi miimkiin goériinmemektedir. Keza izleme diizenekleri saldiridan
once kurulmaktadir. Gergeklesen ya da gergeklesmesi veya tekrari muhak-
kak olan haksiz saldiridan 6nce kurulsa da bunlari engelleyebileceginden
otiri MOBESE’nin bir “Onleyici mesru savunma” niteligi oldugu iddia
edilebilir; ancak hukuk sistemimizde bunun bir yeri yoktur. Keza bu miies-
sese kabul edilebilse dahi temel hak ve ozgiirliikklere siirlama getiren bir

142 Abanoz, Kamerali Gozetleme, s. 86; Karakehya, s. 345; Yargitay 12. Ceza Dairesi ise

03.04.2012 tarihli kararinda bu gériise katilmiyor gériinmektedir. “Ozel hayat kavrama;
kisinin sadece gbzlerden uzakta, baskalariyla paylagsmadigi, kapali kapilar ardinda, dort
duvar arasindaki yasantis1 ve mahremiyetinden ibaret olmayip, herkesin bilmedigi veya
bilmemesi gereken, istenildiginde bagka kisilere agiklanabilen, tamamen kisiye ozel
hayat olaylar1 ve bilgilerin tamamini igermektedir. Kamuya acik alanda bulunuldugunda
dahi, ‘kalabaligin icinde dikkat ¢ekmezlik, taninmazlik, bilinmezlik’ prensibinin gecerli
oldugu ve kamuya agik alana ¢ikan her kisinin, bu alandaki her goriintii veya sesinin
kaydedilip, siirekli ve izinsiz olarak elde bulundurulmasimna riza gosterdiginin kabuli
miimkiin degildir.” Yarg. 12. CD., T. 03.04.2012 E. 2011/7345 K. 2012/8936, Kazanc1

Ictihat Bilgi Bankasi, Erisim Tarihi: 5.5.2021)

Abanoz, Kamerali Gozetleme, s. 136-139.

“Ornegin sevgilisiyle sarilmis sekilde parkta oturan bir geng, plajda giineslenen insanlar,

kanuni devlet kurumu olan geneleve giren beyefendi kendilerinin bir kamera tarafindan

cekilmesini umursamazlar m1?”” Karakehya, s. 345.

45 Akyiirek, Giiglii: Ozel Hayatin Gizliligini ihlal Sugu, 2. Baski, Ankara 2013, S. 273;
Abanoz, kisisel verilerin korunmasi hakk: ve 6zel hayatin gizliliginin korunmasi hakkina
bir de kisilerin maddi ve manevi varliklarini gelistirme hakkini ekler. bkz. Abanez,
Kamerali Gozetleme, s. 95-96.
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uygulamanin genel hiikiimlerden dayanak almasi mimkiin degildir; 6zel

yasal dayanag1 olmalidir'*’.

Yukarida agiklananlarin yaninda MOBESE kameralar ile gozetleme
faaliyetlerinin yasal dayanagi bulundugunu iddia edenler de vardir. Bu an-
lamda MOBESE kameralari ile izleme ve kayit altina alma islemlerinin ¢o-
gunlukla “teknik araclarla izleme”ye'"’ iliskin diizenlemelerle bagdastirila-

146 Ozkan, s. 71.

475271 sayili Ceza Muhakemesi Kanunu “Madde 140: (1) Asagidaki suglarin islendigi
hususunda somut delillere dayanan kuvvetli siiphe sebepleri bulunmasi ve baska suretle
delil elde edilememesi halinde, siipheli veya sanmigin kamuya acik yerlerdeki faaliyetleri
ve isyeri teknik araglarla izlenebilir, ses veya goriintii kayd: almabilir:

a) Tiirk Ceza Kanununda yer alan; 1. Go¢gmen kagakeiligi ve insan ticareti (madde 79,
80) ile organ veya doku ticareti (madde 91), 2. Kasten dldiirme (madde 81, 82, 83), 3.
(Ek:21/2/2014-6526/14 md.) Nitelikli hirsizlik (madde 142) ve yagma (madde 148,149)
ile nitelikli dolandiricilik (madde 158), 4. Uyusturucu veya uyarict madde imal ve
ticareti (madde 188), 5. Parada sahtecilik (madde 197), 6. (Miilga:21/2/2014-6526/14
md.; Yeniden diizenleme: 24/11/2016-6763/28 md.) Sug islemek amaciyla 6rgiit kurma
(madde 220, fikra {ig), 7. (Ek: 25/5/2005 — 5353/19 md.) Fuhus (madde 227) 8. ihaleye
fesat karistirma (madde 235), 9. (Ek: 24/11/2016-6763/28 md.) Tefecilik (madde 241),
10. Riigvet (madde 252), 11. Sugtan kaynaklanan malvarligi degerlerini aklama (madde
282), 12. (Degisik: 2/12/2014-6572/43 md.) Devletin birligini ve iilke biitiinliiginii
bozmak (madde 302), 13. (Ek: 2/12/2014-6572/43 md.) Anayasal Diizene ve Bu Diize-
nin isleyisine Kars1 Suglar (madde 309, 311, 312, 313, 314, 315, 316), 14. Devlet
Sirlarina Karst Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335,336, 337),
Suglari. b) Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanunda tanimlanan
silah kagakeilig1 (madde 12) suglari. ¢) Kagakgilikla Miicadele Kanununda tanimlanan
ve hapis cezasini gerektiren suglar. d) Kiiltiir ve Tabiat Varliklarint Koruma Kanununun
68 ve 74 tincii maddelerinde tanimlanan suglar.

(2) (Degisik: 24/11/2016-6763/28 md.) Teknik araglarla izlemeye hakim, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan karar verilir. Cumhuriyet savcisi
tarafindan verilen kararlar yirmi dort saat icinde hakim onayina sunulur. Hakim kararini
en ge¢ yirmi dort saat i¢inde verir. Siirenin dolmasi veya hakim tarafindan aksine karar
verilmesi halinde kayitlar derhal imha edilir.

(3) (Degisik:21/2/2014-6526/14 md.) Teknik araclarla izleme karari en ¢ok {i¢ haftalik
stire i¢in verilebilir. Bu siire gerektiginde bir hafta daha uzatilabilir. Ancak, 6rgiitiin
faaliyeti gercevesinde islenen suclarla ilgili olarak gerekli goriilmesi halinde, hakim
yukaridaki siirelere ek olarak her defasinda bir haftadan fazla olmamak ve toplam dort
haftay1 gecmemek iizere uzatilmasina karar verebilir. (Ek climle: 15/8/2017-KHK-694/
143 md.; Aynen kabul: 1/2/2018-7078/138 md.) Teknik araclarla izleme tedbiri ile bir-
likte gizli sorusturmact gorevlendirilmesi halinde bu fikrada belirtilen siireler bir kat
artirilarak uygulanir.

(4) Elde edilen deliller, yukarida sayilan suglarla ilgili sorugturma ve kovusturma di-
sinda kullanilamaz; ceza kovusturmasi bakimindan gerekli olmadig: taktirde Cumhuri-
yet saveisinin gézetiminde derhal yok edilir.

(5) Bu madde hiikiimleri, kisinin konutunda uygulanamaz.”
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bildigi goriilmektedir. MOBESE kameralariin teknik aragla izleme kapsa-
minda degerlendirilmesine iligkin olarak en basta, Ceza Muhakemesi Ka-
nunu kapsaminda teknik araglarla izleme diizenlemesinin bir koruma tedbiri
oldugunu hatirlatmak gerekir. Bunun yaninda, MOBESE ile yapilan izleme-
lerde ise amag¢ sucun Onlenmesidir. Demek ki bu izlemeler, onleyici bir
tedbir niteligindedir'®®. Aym zamanda CMK kapsaminda teknik araclarla
izlemenin bir koruma tedbiri olmasindan kaynakli olarak, izlemeler uzun
siireli bir gozetleme seklindedir. Buna karsilik MOBESE ile izlemenin

genele yonelik ve tesadiifi olmasi gerekmektedir'*’.

Polis Vazife ve Salahiyet Kanunu Ek Madde 7/6"° ve Jandarma Tes-
kilat, Gérev ve Yetkileri Kanunu Ek Madde 5/5""' de 6nleyici nitelikte ol-
malar1 bakimindan MOBESE kameralan ile iligkilendirilebilir. Ancak ko-
layca fark edilecek husus, bu diizenlemelerde yalnizca teknik araglarla
“izleme”nin bulunmasidir. PVSK ve JTGYK diizenlemeleri kapsaminda
yapilan teknik araglarla izlemede, kayit ve saklamaya iliskin bir hiikiim bu-
lunmamaktadir. Buna karsin Ceza Muhakemesi Kanunu’nun 140. madde-
sinde “izleme”nin yaninda “ses ve goriintii kaydi alma”nin da kapsama dahil
edildigi goriilmektedir. MOBESE kameralar1 vasitasiyla yapilan gozetle-
menin ise yalnizca bir izleme degil izleme ve kayit altina alma seklinde
gerceklestigi aciktir. Bunun yaninda gerek CMK diizenlemesi gerekse PVSK
ve JTGYK diizenlemeleri kapsaminda yapilan izlemeler daimi olmayan
izlemelerdir. Oysa MOBESE faaliyetlerinin, siiresiz olarak ve siirekli devam

eden izleme, kayit alma ve saklamay1 igerdigi goriilmektedir'>.

MOBESE ile gozetleme ile iligkilendirilen diizenlemelerin hepsinde
ortak kosullar vardir ki bunlarin higbiri MOBESE ile yiiriitiilen faaliyetler
acisindan gegerli degildir. Bu anlamda MOBESE ile iliskilendirilen bu yasal
faaliyetlerin yiiriitiilebilmesi ilgili maddelerde sayili suglarla smirlidir.
Demek ki maddede sayilmayan suglar i¢in, 6rnegin kasten yaralama ya da
basit hirsizlik, sugun islendigiyle ilgili somut delillere dayanan kuvvetli
siiphe sebepleri olsa dahi CMK 140 kapsaminda bir teknik araclarla izleme

148 Ozbek, s. 1006; Ozkan, s. 71.

49 Ozkan, s. 71.

1502559 sayili Polis Vazife ve Salahiyet Kanunu Ek Madde 7/6: (Ek fikra: 3/7/2005 —
5397/1 md.) Istihbarat faaliyetlerinde, bu maddede belirtilen suclarm &nlenmesi
amactyla ve hakim karari alinmak kosuluyla, teknik araglarla izleme yapilabilir.

151 2803 sayili Jandarma Teskilat, Gérev ve Yetkileri Kanunu Ek Madde 5/5: Bu maddede
belirtilen suglarin 6nlenmesi amaciyla ve hakim karari1 alinmak kosuluyla, teknik arag-
larla izleme yapilabilir.

152 Derdiman/Tatroglu, s. 263; Kiigiik, s. 73-74.
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yapilamayacaktir. Buna karsilik, MOBESE kameralarinin bulundugu her
yerde islenen tiim basit hirsizlik ya da kasten yaralama suglari, herhangi bir
sarta bagli olmaksizin dogrudan dogruya MOBESE ile izlenmekte ve kayit
altina alinmaktadir. Yine onleme niteliginde teknik araclarla izlemeyi dii-
zenleyen PVSK hiikmiinde ve JTGYK hiikmiinde de teknik araclarla izle-
menin sarti olarak agik¢a birebir aymi ifade kullanilmistir: “bu maddede
belirtilen su¢larin 6nlenmesi amaciyla”.

MOBESE ile iliskilendirilen bu diizenlemelerde ancak yetkili makamca
karar verilmesi halinde teknik araglarla ilgili faaliyetler yiiriitiilebilecegi dii-
zenlenmigtir. Bu yetkili makam, saydigimiz ii¢ diizenlemece i¢in de -CMK’-
da gecikmesinde sakinca bulunan héllerde Cumhuriyet Savcisinin karar
verebilecegi istisnasiyla- hakimdir. Oysa uygulamada MOBESE kameralar
yasal herhangi bir kistasa bagli olmaksizin herhangi bir bdlgeye idari nite-
likte bir kararla kurulabilmektedir.

Yine, CMK’daki koruma tedbirine gidilebilmesi i¢in kuvvetli sug
siiphesi ve bagka tiirlii delil elde edilmesinin miimkiin olmamas1 sartlar1 da
aranmaktadir. Bu anlamda onleyici bir tedbir olarak kullanilan MOBESE
faaliyetlerinin aksine CMK’daki diizenleme kapsamindaki teknik izleme ve
takibin siipheli veya samia karsi adli maksatli teknik araglarla izlemeye
iliskin oldugu tekrar goriilmektedir.

MOBESE’nin, yukarida agiklananlarin yaninda bir de 5442 sayili il
Idaresi Kanunu’nun 11-A ve 32-B maddeleri kapsaminda valinin ve kay-
makamin sug islenmesini onlemek, kamu diizen ve giivenini saglamak icin
alacagi tedbirler dahilinde degerlendirilebilmesinin de tek bagina miimkiin
olmadigini belirtmek gerekir. Keza bu yetkiler siireklilik arz eden durum-

larda degil, kamu diizeninin gerekli kildig1 an i¢in kullanilabilmektedir'>’.

Belirtmek gerekir ki; yasal dayanaktan yoksun olan MOBESE ile yapi-
lan izlemelerde kisilere gozetlendiklerinin bildirilmemesi halinde izlemenin
gizli yapildig1 kabul edilecektir ve bu durumda bu faaliyet hukuka aykiridir.
Dolayistyla CMK’nin 217/2."** maddesi karsisinda hukuka aykir1 yontemle
elde edilen kisisel veriler de hukuka aykir1 delil olacaktir'”. AIHM’nin
Agaoglu v. Tiirkiye karar1', bu noktada aydinlaticidir; keza Mahkeme 2005

'35 Derdiman/Tatroglu, s. 262; Kiiciik, s. 74.

13 CMK Madde 217 (2) — “Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirlii
delille ispat edilebilir.”

155 Kiiciik, s. 77, dipnot 106.

136 Agaoglu v. Tiirkiye, Bagvuru No: 27310/95, T. 06.12.2005, (http:/hudoc.echr.coe.int/
eng?i=001-173698 , Erisim Tarihi: 5.5.2021)
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tarihli kararinda, yasayla ongoriilmiis olma kistasini karsilamadigindan ba-
hisle, hakim karariyla dinlenen kigiden elde edilen telefon kayitlarinin ceza
yargilamasinda delil teskil etmeyecegine hiikmedilmistir'”’. MOBESE ka-
yitlarinin delil kabul edilebilmesi i¢in, yasal diizenlemesinin yapilmasi ve bu
diizenlemede katalog suclarin belirlenmesi, bu katalog suglarin islenmesinin
Onlenmesi i¢in yasal sartlara uygun olarak izleme ve kayit faaliyetleri yiirii-
tiilmiis olmas1 gerekmektedir'>®. Ancak Yargitay kararlarmda da agik¢a go-
riilmektedir ki mahkemeler MOBESE kayitlarini delil kabul etmekte'*, hatta
MOBESE kayitlarinin dosya kapsaminda incelenmemis olmasi Yargitay’ca
bir bozma sebebi olarak degerlendirilmekte'® ve hatta Yargitay gérintiiler

157 AIHM’nin bu kararmna atifta bulunan Yargitay Ceza Genel Kurulu da 2011 tarihli bir

kararinda “su¢ iglenmesinin ve kamu diizeninin bozulmasinin énlenmesi amaciyla bas-
vurulabilecek ve 6nleme amaciyla yapilan iletisimin tespiti ve denetlenmesi sonucunda
ulasilan bulgular da, yasanin 6ngdrdiigii amaglar diginda ve bu arada bir ceza sorustur-
mas1 veya kovusturmasinda delil olarak da kullanilamayacaktir. (...) Onleme amagli
iletisimin tespiti ve denetlenmesi sonucunda ulagilan bulgularla bir su¢ islendiginin
anlasilmasi karsisinda, elde edilen bu bulgular, 5397 sayili Yasanin 1. ve 2. maddeleri
uyarinca, yasanin ongdrdiigii amaglar disinda ve bu arada bir ceza sorusturmasi veya
kovusturmasinda delil olarak kullanilamayacagindan, anilan diizenlemenin gerekg¢esinde
de agikga belirtildigi tizere, kolluk gorevlilerince durum derhal adli birimlere bildirilmeli
ve somut olayim 6zelligine gére Cumhuriyet Savciliginca gerek goriiliirse bu bilgilerden
hareketle sorusturmaya baglanmalidir.” seklinde agiklamalariyla 6nleyici tedbir kapsa-
minda elde edilen delillerin sorusturma baslatilmak tizere kullanilabilecegini ancak
sorusturma ve kovusturmada kullanilamayacagini tespit etmistir. Yarg. CGK, T.
17.05.2011 E. 2011/9-93, K. 2011/95, (Kazanc1 Ictihat Bilgi Bankasi, Erisim Tarihi:
5.5.2021)

158 Ozkan, s. 88.

159 «Samklarm bahse konu afisleri yirtarak zarar verdiklerinin mobese kayitlar1 ve sanik-

larmn ikrarlari ile sabit oldugu...” Yarg. 2. CD., T. 15.12.2020 E. 2020/23904 K. 2020/
15478, (Kazanci igtihat Bilgi Bankas1, Erisim Tarihi: 5.5.2021)

“Mobese ve HTS kayitlarinin incelenmesi gerektigine...” Yarg. 1. CD., T. 21.1.2021 E.
2020/1715, K. 2021/291, (Kazanci Ictihat Bilgi Bankasi, Erisim Tarihi: 6.5.2021);
“MOBESE kayitlarinin arastirilmasi ve tiim deliller birlikte degerlendirilerek, sanigin
hukuki durumunun tayin ve takdir edilmesi gerektigi gozetilmeden eksik aragtirma ile
hiikim kurulmasi...” Yarg. 10. CD., T. 4.11.2020 E. 2020/5128, K. 2020/6587,
(Kazanci Ictihat Bilgi Bankasi, Erisim Tarihi: 6.5.2021); “Olay giinii olay yeri bina ve
cevresinde kamera veya MOBESE sistemi olup olmadiginin arastirilmasi... gerektigi
gozetilmeden, eksik inceleme ile yazili sekilde hiikiim kurulmasi...” Yarg. 6. CD., T.
20.6.2018 E. 2015/7929, K. 2018/4641, (Kazanc1 Igtihat Bilgi Bankas1, Erigim Tarihi:
6.5.2021); “...kavsakta mobese kayitlarinin bulunup bulunmadigi arastirilmasi daha
sonra gerekirse davali savunmasi iizerinde durularak davali arag iizerinde kesif ve
bilirkisi incelemesi yaptirilarak olusacak sonuca gore karar verilmesi gerekirken...”
Yarg. 17. HD., T. 9.5.2016 E. 2016/464, K. 2016/5654, (Kazanc1 Ictihat Bilgi Bankasi,
Erigim Tarihi: 6.5.2021).
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tizerinde iyilestirme yapmak gibi birtakim miidahaleleri de gerekli gérmek-
tedir'®'. Ayrica belirtmek gerekir ki CMK madde 138’in'® agik hiikmii
karsisinda MOBESE izleme ve kayitlarinin tesadiifen elde edilen delil kabul

edilmesi de miimkiin degildir'®.

4. AIHM’nin Kamerah Gézetlemeye Bakisi

Avrupa Insan Haklar1 Mahkemesi, kisisel verileri, Sozlesme’de dzel ve
aile hayatina saygi hakkinin diizenlendigi 8. madde kapsaminda degerlen-
dirmektedir'®. Dolayisiyla kamerali gézetlemelerin konusunu da kisisel
veriler'® olusturdugundan, kamerali gozetleme hususunda Mahkeme’ nin
genel olarak 8. madde kapsaminda degerlendirme yaptig1 goriilmektedir.

Kamusal alan tartigmalari agisindan bakildiginda ise Mahkeme’nin
kamusal alanda gergeklestirilen faaliyetlerin hepsini 6zel hayatin gizliligi
disinda kabul ettigi sdylenememekle birlikte; ayni sekilde kamusal alandaki
faaliyetlerin hepsini dogrudan 6zel hayatin gizliligine ya da kisisel verilere
miidahale olarak gordiigii de sdylenemeyecektir. Bu anlamda AIHM’nin
kamusal alan agisindan kategorik bir kabulii yoktur, kimi faaliyetler kamusal
alanda yapilsa dahi 6zel hayat ve/veya kisisel veri kapsaminda olabilir.
Mahkemenin ‘“kamusal alanda 6zel hayat olmaz” gibi bir kabuliiniin olma-
digin1 gosteren onemli bir karar olan Niemietz v. Almanya kararinda Mah-
keme, kamuya acik alanlarda da 6zel hayata saygi gosterilmesi hakkinin
talep edilebilecegine hiikmetmistir: “Ozel hayat kavrammi bireyin kendi
sectigi kigisel hayati olan i¢ gevresi ile kisitlamak ve bu alanin disinda kalan

161« giizergahta bulunan mobese ve kamera kayitlari temin edilip gerekirse gériintii iyi-

lestirmesi yapilarak saniin olay tarihinde kaza mahallinde araciyla seyredip seyretme-

diginin arastirilmasi ve sonucuna gore sanigin hukuki durumunun belirlenmesi gerekir-

ken, eksik arastirma ve incelemeyle yazili sekilde beraatine karar verilmesi...” Yarg. 12.

CD., T. 19.2.2020 E. 2019/4851 K. 2020/1712, (Kazanci Igtihat Bilgi Bankas1, Erisim

Tarihi: 10.5.2021)

CMK Madde 138 — “ (1) Arama veya elkoyma koruma tedbirlerinin uygulanmasi

sirasinda, yapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ancak, diger

bir sucun iglendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza
altina alinir ve durum Cumbhuriyet Savciligina derhal bildirilir.

(2) Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi sirasinda, yapilmakta olan
sorusturma veya kovusturmayla ilgisi olmayan ve ancak, 135 inci maddenin altinci
fikrasinda sayilan suglardan birinin islendigi siiphesini uyandirabilecek bir delil elde
edilirse; bu delil muhafaza altina alinir ve durum Cumhuriyet Savciligina derhal bildi-
rilir.”

163 Ozkan, s. 92.

164 Kiiciik, s. 56.

165 Ozkan, s. 67.
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dis diinyayr ayirmak asirt smirlayici bir yaklasimdir. Ozel hayata saygi,
belirli bir dereceye kadar diger insanlar ile iliski kurma ve bu iliskileri gelis-
tirme hakkini da icerir.”'*. Demek ki AIHS kapsaminda kamuya agik alan-
larda da 6zel hayatin korunmasi ve 6zel hayata saygi gosterilmesine yonelik

bir korumadan sz edilebilir'®’.

Mahkeme, 6zellikle diizenli ve kalic1 olarak izlemenin so6z konusu ol-
dugu araliksiz izleme ve kayit altina alma durumlarinda o bolgeden gegmek
zorunda olan insanlarm 6zel hayatinin gizliligine iliskin problemlerin ortaya
¢ikacagini ve bu durumlarda kolluk tarafindan belirli bir birey hakkinda
toplanan kayitlarin -bu kayitlar miidaheleci ya da gizli bir yontemle toplan-

masa dahi- 6zel hayatin gizliligine bir ihlal teskil edecegini vurgulamistir'®®.

AIHM’nin, kamerali gozetleme ile haklara bir miidahale oldugunu
tespit etmesi halinde ii¢ temel kistas ile miidahalenin ihlal olusturup olus-
turmadig hususunda karara vardigmi séyleyebiliriz: Kanunilik'®®, Mesru
Amac'™ ve Olgulilik'".

166 Niemietz v. Almanya, Bagvuru No: 13710/88, T. 16.12.1992, (https://hudoc.echr.coe.int/
tur?i=001-57887, Erisim Tarihi: 9.5.2021); Kiigiik, s. 57.
167 Ozkan, s. 69.
168 Bkz. P.G. ve JH. v. Birlesik Krallik, Basvuru No: 44787/98, T. 25.09.2001,
(http://hudoc.echr.coe.int/tur?i=001-59665, Erisim Tarihi: 9.5.2021)
AIHM, genel kabuliinde oldugu gibi kamera sistemleri ile kayitlara iliskin olarak da
kanunilik tabirinden sekli anlamda kanuni bir diizenleme olmasint degil, belirli, 6ngo-
riilebilir ve erisilebilir hukuki herhangi bir diizenlemenin olmasi seklinde algilamak-
tadir.
Avrupa Insan Haklar1 Sozlesmesi’nden diizenlenen haklarin smirlama nedenleri de her
hak ile ilgili diizenlemede 6nceden sayilmistir. Dolayisiyla bu haklardan birine miida-
halede bulunulacaksa bunun hak ihlaline sebep vermemesi igin sayili nedenlerle bu
miidahalede bulunulmasi ve bunun gergekten de mesru bir amaca yonelik olmasi gerek-
mektedir. Kamerali gézetleme ile ilgili en ¢ok giindeme gelen madde olan ATHS madde
8 (6zel ve aile hayatina saygi hakki) diizenlemesinde sayilan sinirlama nedenleri ise
sOyledir: “demokratik bir toplumda ulusal giivenlik, kamu giivenligi, {ilkenin ekonomik
refahi, diizenin korunmasi, sug iglenmesinin dnlenmesi, sagligin veya ahlakin veya bas-
kalarmin hak ve 6zgiirliiklerinin korunmasi”. Maddede miidahalenin yasayla ongoriil-
miis olmasinin da arandigini hatirlatma fayda vardir.
Bu ilkenin kendi iginde elverislilik, gereklilik ve orantililik olarak ii¢ alt ilkeden olus-
tugu goriilmektedir. Elverisli bir miidahalede alinan tedbir ile hedeflenen amaca ulasi-
labilmesi, yani arag ile amacin uygun olmasi gerekir. Gerekli bir miidahaleden sz ede-
bilmemiz i¢in insan haklarina muhtemel en az miidahalede bulunan aracin kullanmig
olmasi aranir. Eger insan haklarina daha az miidahale ile ¢dziilebilecek bir durum séz
konusuysa daha agir miidahalenin gerekli olmadigi kabul edilir. Oranli miidahale ise
kameral1 gozetleme agisindan kamera sayisi, sistemin kurulacagi bélgelerin segimi gibi
hususlarla ilgilidir. Kamera sayilar1 haddinden haddinden fazla ya da segilen bdlge sug
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Genel olarak goriintiileme, kayda alma, kayitlar1 diizenleme ve saklama
ile ilgili olarak AIHM’nin tavrini anlayabilmek adma birkag karardan
ozellikle bahsetmek gerekecektir. Keza bu kararlarda belirlenen kistaslar ve
kararlarin gerekgeleri, kamusal alanda yapilan kamera ile izleme, kayit ve
saklama faaliyetlerine bakisini yansitmaktadir.

Mahkeme, Perry v. Birlesik Krallik kararinda'’, polis merkezinde
goriintiileri kamera ayarlari ile oynanarak farkli bir hizla alinan ve akabinde
fotomontaj yoluyla goriintiilere baska sahislar eklenmesiyle ortaya ¢ikan son
gorilintlinlin teshis i¢in kullanilmis olmasini, bu hususta bagvurucu ya da
avukatina bilgi verilmemis ya da bagvurucudan izin alinmamis olmasini 6zel
yasama yonelik bir miidahale olarak gormiis ve ihlal karar1 vermistir. Mah-
keme, kararinda polis merkezi gibi yerlerde kameralarla rutin goériintii alin-
masinin 6zel hayatin gizliliginin ihlali olmadigini ifade etmis ancak somut
olayda kisinin izni olmadan ve ileride kullanilmak iizere goriintiileri ile oy-
nanmis olmasmi bir hileye basvurulmak suretiyle olagan ve beklenebilir
kullaniminin 6tesine gegilmesi bakimindan rutin kayitlardan aymrmistir.
Goriintii kaydi i¢in, bagvurucunun izni alinmali, bunlarin teshis amaciyla
kullanilacagi hakkinda kullanici bilgilendirilmeli ve kendisine igerige itiraz
etme hakki taninmalidir'”®. Gériilmektedir ki Mahkeme, burada “6zel hayata
sayg1 makul beklentisi”'™* kriterini kullanmustr.

Peck v. Birlesik Krallik kararina'” konu olayda ise bagvurucu kamuya
acik bir alanda elinde bigakla intihar tesebbiisiinde bulundugu sirada
CCTV'"® kameralarina yakalanmistir. Bagvurucunun kaydedilen gériintiileri,
kameranin faydalarini anlatmak igin yetkililerce basin mensuplari ile pay-
lasilmis ve bu goriintiiler bagvurucunun yiizii agik bir sekilde ve “CCTV ve
polis ortaklig1 ile potansiyel tehlikeli bir durum etkisiz hale getirildi.”'”’

oranlarinin diisiik oldugu bir bolge ise miidahalenin orantililigina iligskin soru isaretleri
dogacaktir.
172 Perry v. Birlesik Krallik, Bagvuru No:63737/00, T. 17.10.2003, (http://hudoc.echr.coe.
int/fre?i=001-61228, Erisim Tarihi: 9.5.2021)
Atak, Songiil: “Avrupa Konseyi’nin Kisisel Veriler A¢isindan Sagladigi Temel Giiven-
celer”, Tiirkiye Barolar Birligi Dergisi, S.87, 2010, s. 113; Kiigiik, s. 79.
“Eger soz konusu miidahale, hayatin olagan akisi icinde beklenebilecek nitelikte ise ve
kisi, bu makul beklentiye ragmen tedbir almiyorsa, bu alani1 baskalar ile paylagmakta
sakinca gérmedigi anlamina gelmektedir.” Abanoz, Kamerali Gozetleme, s. 88.
175 Peck v. Birlesik Krallik, Bagvuru No: 44647/98, T. 28.01.2003, (http://hudoc.echr.coe.
int/eng?i=001-60898, Erisim Tarihi: 12.5.2021)
Birlesik Krallik’ta kullanilan kamerali gézetleme sistemi hakkinda detayli bilgi i¢in bkz.
Capar, s. 13-78; Abanoz, Kamerali Gozetim, s. 25-26.
Abanoz, Kamerali Gézetim, s. 118.
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ifadeleriyle bazi televizyon kanallarinda yaymlanmistir. Mahkeme bu olayla
ilgili olarak ihlal karar1 vermistir. Mahkeme kararinda suglar1 izleme ve 6n-
leme agisindan kamera sistemlerinin énemine vurgu yapmig ancak goriin-
tiilerin basvurucunun yiizii kapatilmadan yayinlanmig olmasini orantisiz ve
haksiz bir miidahale olarak degerlendirerek 6zel hayatin gizliliginin ihlal
edildigine hitkmetmistir'”. Aym zamanda bu kararda Mahkeme, kamusal
alanda goriintiilerin izlenmesinin tek basina 6zel hayatin gizliliginin ihlali
olmayacagini; ancak sistematik ve kalici olarak kaydedilmesi halinde ihlalin
s6z konusu olacagimi belirtmistir'”’. Goriilmektedir ki AIHM sugla miicadele
acisindan ve Onleyici niteligi bakimindan kamera ile izlemenin Onemini
kararlarinda vurgulamakta ve bunlari tek basina 6zel hayatin gizliligi ya da
kisisel verilerin kaydedilmesi agisindan bir ihlal olarak degerlendirmemektir.
Ancak kamusal alanlardaki verilerin sistematik ve siirekli kaydedilmesi
halinde 6zel hayatin gizliligi ihlal edilmis olacaktir.

Belirtmek gerekir ki; AIHM, kamera sistemleri ile kayitlara iliskin
olarak kanunilik kavramini dar yorumlamaktadir. Bu dogrultuda Mahkeme,
Antovic ve Mirkovic v. Karadag kararinda kamu kurumlariin yalnizca kamu
binalarinin ulasim yolunu kamera ile izleyebilecegine iliskin yasal diizen-
lemeden yola ¢ikilarak {iniversite amfilerinde kamera sistemleri kurulama-
yacagina kanaat getirmistir. Keza ilgili yasaya gore yalnizca binaya giden

yol kamerayla izlenebilecektir'®’.,

5. MOBESE Uygulamalarimin Hukukilik Kazanmasi

MOBESE kameralarina iliskin herhangi bir yasal dayanagin bulunma-
masi; bu kameralarin kurulmasi, kayit almasi, kayitlarinin saklanmasi gibi
hususlarin tamamen idari makamlara birakilmis olmasi anlamina gelir. Bu-
rada hukuki anlamda herhangi bir diizenleme olmamasina karsin mahkeme-
lerde her giin MOBESE kameralar1 ile kaydedilen verilerin mahkemelerde
delil olarak kullanildig1'', bununla ilgili uygulamada dogrudan pek de bir

178 Atak, s. 113-114; Derdiman/Tatroglu, s. 260.

7 Kiigiik, s. 58.

180 Bkz. Antovic ve Mirkovic v. Karadag, Basvuru No: 70838/13, T. 28.11.2017,
(https://hudoc.echr.coe.int/fre#%7B%22display%622:[2],%22itemid%22:[%22002-
11757%22]%7D, Erisim Tarihi: 12.5.2021)

“Atatiirk Bulvart iizerindeki yaya gecidinde, agik havada, kuru, egimsiz, diiz asfalt
yolda, giindiiz vakti meydana geldigi, kazaya iliskin Mobese kaydindan ... plakali
Volkswagen marka, ... model arag siiriiciisii olan sanigin havalimani istikametine dogru
seyir hélinde iken kendisine kirmizi 151k yandigr halde kazay: engelleyici higbir tedbir
almadan kirmizi 1s1ikta gecerek aracinin sol 6n kdse ve yan kisimlari ile yaya gecidini
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tartismanin olmadig1 ve hatta herhangi bir Yiiksek Mahkeme kararinda bu
kayitlarin delil niteliginin bile tartisilmadigi -aksine degerlendirilmemele-
rinin bozma sebebi kabul edildigi- gdz o6niine alindiginda; goriilmektedir ki
iilkemizde ciddi bir uygulamasi bulunmasina karsin MOBESE’ler dayana-
gin1 pozitif hukuktan almamaktadir. Bir hukuk devletinde hukuki dayanaktan
yoksun olan kamerali gozetleme uygulamalarmin dayanagi ne olabilir?
Hukuk dig1 herhangi bir dayanak hukuk devleti kavramsallagtirmasi igeri-
sinde gecerli kabul edilebilir mi? Yukaridaki agiklamalar 1s1ginda bunlarin
hukuken gegerli uygulamalar olmadig1 gayet agiktir. Yine agiktir ki; belir-
liligi saglamakla yiikiimlii ve temel hak ve dzgiirliiklere saygili modern bir
hukuk devletinde'® bu uygulamanin hukuken diizenlenmesi bir zorunlu-
luktur. Nitekim resmi kurumlardan buna yonelik ¢alismalarin siirdiigiine
iliskin bilgiler verilmistir'®’. Ancak s6z konusu galismalarin kamuya higbir
sekilde acilmadigi ve bir tiirlii de tamamlanmadig1 goriilmektedir.

MOBESE ile izleme, kayit alma ve saklama islemlerinin hukukilik
kazanmasi, yasa ile diizenlenmesine baglidir. Nitekim dogrudan dogruya
kigisel verilerin korunmasi hakki ile baglantili oldugundan bir hakka miida-
hale s6z konusudur ve bu miidahaleler ancak yasa ile yapilabilecektir. Uy-
gulamalar 6l¢iilii olmali; bir diger deyisle amaca elverisli olmalidir. Kisisel
verilerin korunmasi hakki ile izleme faaliyeti ile hedeflenen kazanim ara-
sinda menfaatler dengesi gozetilmelidir'®. Kisisel veriler iizerinde herhangi

kullanarak yesil 1s1kta gegmekte olan magdur ...’na carptig1” Yarg. CGK, T. 21.05.2020
E. 2018/3-473, K. 2020/225, (Kazanc: ictihat Bilgi Bankas1, Erisim Tarihi: 18.5.2021)
Anayasa Mahkemesi de 1976 tarihli kararinda hukuk devleti su sekilde tanimlanmak-
tadir: ““...hukuk devleti demek, insan haklarina saygili ve bu haklar1 koruyucu, adil bir
hukuk diizeni kuran ve bunu devam ettirmekle kendini yiikiimli sanan, biitiin davranis-
larinda hukuk kurallarma ve Anayasa’ya uygun biitiin islem ve eylemleri yarg: dene-
timine bagli olan devlet demektir.” Bkz. AYM, T. 25.05.1976 E. 1976/1, K. 1976/28,
(https://normkararlarbilgibankasi.anayasa.gov.tt/ND/1976/28?EsasNo=1976%2F1,
Erisim Tarihi 20.5.2021); Dicey, hukuk devletinin “keyfi giiciin etkisinin aksine, olagan
hukukun mutlak hakimiyeti veya iistiinliigii anlamina gelmekte” oldugunu ve “devlet
organlarinin yetkilerinde keyfiligi, ayricalig1 ve hatta genis takdir yetkisini bile disla[di-
gimn1]” ifade etmektedir. Dicey, Albert V.: “Hukuk Devleti: Dogas1 ve Genel Uygula-
malar”, Hukuk Devleti: Hukuki Bir Ilke Siyasi Bir Ideal, ed. Ali Riza Coban, Bilal
Canatan, Adnan Kii¢lik, Adres Yaymlari, Ankara 2008, s. 36.

Tag¢1 ve Derdiman/Tatroglu’nun her ikisi de 2016 yilinda yaymlanan ¢aligmalarinda
birtakim ¢aligmalarin yapildig: ifade edilmistir. “...MOBESE c¢alismalarimnin heniiz bir
yasal dayanaginin olmadigi ve EGM Hukuk Miisavirliginden alinan goriisler dogrultu-
sunda ¢aligmalarin yapildig1 verilen cevaptan anlasilmisti” Taser, s. 178; “Icisleri
Bakanligindan (bilgi edinme hakk: kapsaminda) edinilen bilgiler 1518inda, MOBESE’ye
yonelik yonetmelik iizerinde ¢aligildigi bilinmektedir.” Derdiman/Tatroglu, s. 272.

" Kiiciik, s. 70-77.

182

183
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bir islem tesisi i¢in yasa veya Anayasa’dan gelen iistiin bir kamu yarari
olmalidir'™. Yapilacak yasal diizenleme, bunlarm nerelere kurulabilecegi'®®,
cektikleri goriintiilerin nasil saklanacagi, ne kadar siire saklanacag1'®’ gibi
sorulart cevaplar nitelikte bir diizenleme olmalidir'®®. Abanoz daha spesifik
bir sekilde; sugun Onlenmesine elverisli, uygun ve etkili oldugu bilimsel
olarak kanitlanmuis'® ortamlarda, tedbir siiresine uyarak, izleme-kaydetme-
saklama ve kullanma siireglerinin ag¢ik, belirli ve denetlenebilir oldugu bir

yasal diizenlemenin yapilmasi gerektigini isaret etmektedir'.

Ozbek’e gore tedbirin uygulanacagi yerin belirli olmasi, tedbirin uygu-
lanacag siire ve siirenin tespiti bakimindan kosullarin mevcut oldugunun
belgelendirilmesi gerekir ve tedbirin uygulanmasina ise kolluk amiri karar
verir''. Lyon’m'”? dikkat ¢ektigi iizere giivenlik amagli kamera sistemleri
yalnizca operatdrii tarafindan izlenmeyebilir; bu imgeler sayisallastirilip veri
haline getirildikten sonra kullanima acik hale gelirler. Bu sebeple kimin,
hangi nedenlerle bu verilere erisecegi agik olmalidir. Bu anlamda; yasal
diizenlemede kameralarin -Onleyicilik fonksiyonu 6n planda olmak iizere-
hangi amag¢ veya amaglarla kullanilacagi, kamera sisteminin kurulmasina

iliskin karar1 verecek kisi veya makam, izleme yapma/verileri toplama/

185 Ozkan, s. 69.

186 “Avrupa’da kabul edilen goriis, kamera kurulmasi i¢in sugun artmis olmasi, dnlenemez

olmast gibi zorunlu olarak kabul edilebilir, bilimsel olarak kanitlanmis gerekliligin ol-
masi, ayrica kamera sayisinin ihtiyag oraninda kurulmasi, gereklilik ortadan kalktiginda
kameralarin kaldirilmasi olarak kabul edilmektedir” Taseu, s. 174.

187 Tage1 tarafindan 2015 yilinda yapilan bilgi edinme basvurusuna cevaben istanbul Emni-

yet Miidiirliigli’nden kayitlarin teknolojiye bagl olarak farkl: siireler saklanabildigi; eski

sistemlerde 10 giine, yenilerde 30 giine kadar saklama siiresi olabildigi ve adli ve idari
sorusturma birimlerince istenmis olmasi halinde bes yil siireyle saklandigi bildirilmistir.

Bkz. Tase1, s. 176; Bu noktada Kiiciik, amaca uygunluk ilkesi dogrultusunda amag hasil

olduktan sonra kayitlarin imha edilmesi gerektigini ifade etmektedir. Bkz. Kiigiik, s. 80;

Derdiman/Tatroglu da olgiiliiliik ilkesi ve kisi giivenliginin bir geregi olarak gerekli

olmayan verilerin imha edilmesi gerektigini ifade etmektedir. Derdiman/Tatroglu, s.

282.

188 Karakehya, s.346.

189 “Sucun iglenmesinin énlenmesi amaciyla kamera sistemi kurulacaksa; ilgili bolgedeki

su¢ oranlari ve sug tiirleri dikkate alinmali, pilot uygulamasi yapilarak kameranin bol-

gedeki suc oranlarini nasil etkiledigi takip edilmelidir.” Abanoz, Kamerali Gozetleme,

s. 161.

19 Abanoz, Buket: “Biri Bizi Hukuka Aykirn Gozetliyor: MOBESE Kameralar”,
https://blog.lexpera.com.tr/biri-bizi-hukuka-aykiri-gozetliyor-mobese-kameralari/,
(Hukuka Aykir), s. 1.

¥ Ozbek, s. 1012-1015.

192 Lyon, Gozetlenen Toplumu, s. 46-47.
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muhafaza etme gorev ve yetkilerine sahip olacak kisi veya kurum da agikca

belirtilmelidir'®>.

Yasal bir diizenleme yapilmadigi takdirde hukuka uygunlugun soz
konusu olabilmesi i¢cin MOBESE kameralar ile izlenen ve kayit alinan bdl-
gelerde, bolgenin izlendiginin, izlemenin hangi kamu tiizel kisisi tarafindan
yapildigmin'®*, kayit alindiginmn ve kayitlarin bir siire saklandiginin agikca
yazildig1 uyari levhalarmin herkesin gorebilecegi sekilde'” konulmasi'®® ya
da bagka bir yontem ile izleme ve kayit altina alma islemlerine iliskin bil-
gilendirmenin yapilmasi suretiyle bireylerin “a¢ik riza”sinin alinmasi gerek-
mektedir. Ayrica bu bilgilendirmeler kigiler izlenen alana girmeden Once
yapilmalidir'’. Ciinkii Anayasa’nin 20. maddesi diizenlemesine gore; kisisel
veriler ancak yasayla onceden Ongdriilmiis hillerde ya da “agik riza” ile

islenebilmektedir'®®.

SONUC

Kamerali gdzetlemenin, bir diger deyisle dijital gdziin 6zellikle de
kentlerde yasayanlar agisindan kaginilmasi miimkiin olmayan bir ag iizerin-
den isledigi goriilmektedir. Kentlerin en islek meydan ve caddelerinden, en
1ss1z sokaklarina degin dort bir kosesinin kameralar ile izlendigi bir donemde
yastyoruz. Ki bu uygulama aslinda ¢ok da yeni degil; ancak giin gegtikce bu
kameralarin sayisi, niteligi artmakta ve kamerali gozetlemenin kapsami ge-
niglemektedir. Bu noktada esasen modern hukuk devletinden toplumsal ya-
samin her alanini bdylesine isgal etmis bir uygulamay1 yasa ile diizenlemesi

193 Abanoz, Kamerali Gozetleme, s. 160-165; Ozkan, s. 76; Derdiman/Tatroglu, s. 280.

% Kiiciik, s. 78.

195 Ozkan, s. 76.

19 Bu minvalde levhalarm varhgmn ise tek bagma hukuka uygunluk getirecegi sdylene-
mez. Abanoz, 24 saat izleme gerektiren havalimani, meydanlar gibi bolgeler haricinde
sehrin hangi bolgesinin, hangi kamera sistemiyle ve hangi saatler arasinda izlendigine
iliskin bilgilendirmenin yapilmasi gerektigini ifade etmektedir. Nitekim neye riza veril-
digi konusunda bireylerin bilgi sahibi olmasi1 gerekir. Ayrica sehrin her alaninda her saat
bir izleme ve gozetlemenin olmasi halinde de bireylerin bundan kagmabilme sanslari
olmadigindan &tiirli rizadan séz edilebilmesi miimkiin goriinmemektedir. Abanoz,
Kamerali Gozetleme, s.163; Abanoz, Hukuka Aykiri, s. 2. Ancak bu durumda belli bir
bolgede sug isleme hazirligi i¢inde olanlara hangi saatlerde o bolgenin izlenmedigi
hakkinda 6nceden bildirimde bulunulmus olmasi gibi bir sonu¢ dogabilecegi de iddia
edilebilir. Bu noktada saniyorum ki belirleyici olan devletin temel hak ve 6zgiirliiklere
mesafesi ve sug politikasi olacaktir.

7 Kiiciik, s. 78.

198 Abanoz, Kamerali Gozetleme, s. 162-163.
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beklenir. Ancak Tiirkiye’de yaygin olarak bulunan bu kameralara iliskin elle
tutulur yasal bir diizenleme senelerdir yapilmamustir.

Kamerali gdzetlemenin Tiirkiye’deki uygulamasi, MOBESE olarak
adlandirilan Mobil Elektronik Sistem Entegrasyonu’nda karsiligmi bul-
maktadir. Bu uygulama giivenlik kameralarindan olusturulmus bir sistem ile
kentlerin izlenmesi, denctlenmesi ve kontrolii i¢in kullanilmaktadir.
Tiirkiye’de o6zellikle 2000°1i yillarin baglarindan itibaren yayginlasmaya
baslayana MOBESE kameralar1 bugiin kentlerin hemen her bdlgesinde
toplumsal yasamin her anini izlemekte, kayit altina almaktadir. Bu anlamda
bir siirekli izleme ve kayit alma pratigi, basta insan onurunun korunmasi
olmak fizere, kisisel verilerin korunmasi hakki, 6zel hayatin korunmasi ve
mahremiyet hakki gibi insan haklarina dogrudan bir miidahale oldugundan
MOBESE kameralarina iligkin sekli anlamda da yasal bir diizenlemenin
yapilmasi bir zorunluluktur. Oysa Tiirkiye’de toplumsal hayatin her alaninda
yerini edinmis olan MOBESE kameralarina iliskin olarak yasal bir diizen-
leme bulunmamasina karsin bunlarin her tiirlii cezai sorusturma ve kovus-
turmada delil olarak kullanildigi, sugun dnlenmesi ve sugla miicadelede belki
de bir numarali ara¢ oldugu goriilmektedir. MOBESE faaliyetleri doktrinde
“teknik araclarla izleme” gibi ¢esitli ceza muhakemesi kurumlar ile bag-
dastirilmaya calisilmigsa da bu diizenlemelerin MOBESE’yi kapsama alma-
dig1 agiktir.

Insan haklarina dogrudan miidahale niteliginde olan bir uygulamaya
hukuk perspektifinden bakildiginda, hukuk devletlerinin genel kabulii dog-
rultusunda insan haklarina yonelik miidahale ancak yasa ile ve bu haklarin
diizenlendigi Anayasa ile uluslararasi s6zlesmelerde agikca sayili sebeplerle
sinirli olarak gergeklestirilebilir. Ancak -tekrara diigmek pahasina- Tiirkiye’-
de bu uygulamay1 diizenleyen degil yasa, bir yonetmelik dahi bulunmamak-
tadir. Peki, yasa degilse MOBESE uygulamalarinin dayanagi nedir? Bu
noktada bu ¢alisma modern hukuk devletinde kendi mekanizmalarina dog-
rudan aykir1 olarak hukuki bir dayanak normdan yoksun bdylesine kapsamli
bir uygulamanin varliginin sebebini yine modernligin kendisinde ve onun bir
sonucu olarak gozetimde ve gozetim toplumunda bulmustur. Hukuk devleti
kadar gozetim ve gozetim toplumu da modernligin bir sonucudur ve birbi-
rinden bagimsiz diisiiniilemez. Modern hukuk devletinin ideolojik temelle-
rine bakildiginda kaynagimi dogadan alan ve birtakim haklara dayanan
hukuka atifta bulunan liberalizmle karsilagilir. Liberal ideolojinin bireylerin
giivenlik ihtiyaglarini ve ozgiirliiklerini temele alan sozlesmeci anlayist ise
bugiin stiinliigiine istisnasiz inanilan hukuk devleti catisi altinda hukuka
dayanmayan birtakim uygulamalart miimkiin kilmaktadir. Ne kadar ¢eligkili
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goriiniirse gorilinsiin liberal ideoloji bir yandan insan hak ve 6zgiirliiklerini
ve bunlara dayanan hukuku her seyin iistiine yerlestirirken bir yandan da
sistemin devamliligi igin gereken miidahalelerde bulunulmasimni zorunlu
kilar. Bu durum modern hukuk devletinin pratiklerinin piir bir hukuk
perspektifinden anlagilabilmesini imkénsiz héle getirir. Cilinkii hukuk hi¢bir
zaman sadece “hukuk”tan ibaret degildir. Hukuk ve hukuk devletinin -hu-
kuka uygun olmasa dahi siiregelen- pratikleri, tarihsel ve toplumsal kosullar
igerisinde degerlendirilmek zorundadir. Bu anlamda dayanagmi hukuktan
almayan MOBESE uygulamalarinin da modern devletin devamliligini sag-
layabilmesi i¢in kullandig1 gbézetim pratiklerinden biri olarak varligim siir-
diirdiigii goriilmektedir.
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