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Cocugun sanal cinsel istismari, internet ve Ozellikle sosyal medya araclariin
yayginlasmasi ile birlikte biiyiik bir probleme donlismektedir. Cocuklarin sanal
cinsel istismar teskil eden fiillerden korunmasi i¢in pek cok iilkede bu fiiller igin
cezai yaptirnm Ongoriilmekte iken bu fiiller Tiirk hukukunda minhasir bir sug tipi
olarak degerlendirilmemektedir ve cinsel taciz veya miistehcenlik sugu biinyesinde
ele alinmaktadir. Tirk Ceza Kanunu’nda (TCK) cinsel dokunulmazliga karsi islenen
su¢larda davranigin bedensel temas igerip icermemesi, temel bir Ol¢iit olarak kabul
edilmistir. Haksizligm agirligint belirlemedeki bu bedensel temas 0l¢iitii, bugiiniin
teknolojisi karsisinda bazi hallerde yetersiz kalabilmektedir. Sanal ortamdaki
davranislarin bedensel temas igermeyen yapisi nedeniyle 6zellikle ¢ocuklara yonelik
sanal ortamda gerceklestirilen davraniglarin hususi olarak ele alinmasi zorunludur.
Bu konuda TCK’daki cinsel taciz (m 105) hiikkmii haksizligin yogunlugunu
karsilayamamaktadir.

Bu calismanin amaci, sanal ortamda g¢ocuga yonelik cinsel istismart hedefleyen
birtakim davraniglarin mahiyetini tespit etmek, hangi asamada faile yonelik ceza
hukuku yoluyla miidahale edilecegini belirlemek ve Tiirk ceza hukukundaki olast
kanun bosluklarina isaret etmektir. Zira gocuklara yonelik sanal ortamdaki cinsel
dokunulmazlik ihlallerinde ceza hukuku, prima ratio karakteriyle karsimiza
¢tkmaktadir. Bu ¢alismada sosyal medya, oyun siteleri veya sair sanal platformlarda
cocukla tanigilmasi ve ¢ocugun cinsel istismar edilmesine degin gecen manipiilasyon
stireci asamalar halinde incelenmistir. Ampirik ¢aligmalardan da yararlanarak belirli
bir fail ve magdur tipolojisinin mevcut olup olmadigi ele alinmustir.

Anahtar Kelimeler: ¢ocugun sanal cinsel istismari, sanal zorbalik, pedofili, gocugun
cevrimigi giivenligi, Lanzarote Sozlesmesi.
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Abstract

Cyber grooming turns out to be a huge problem with respect to child abuse because the
internet and social media devices become prevalent. In most states, cyber grooming
acts are criminalized in order to protect the children from cyber grooming whereas
according to the Turkish Criminal Code (TCC) cyber grooming is not exclusive type
of crime, it is considered within sexual harassment or obscenity. In TCC it is accepted
for crimes against sexual immunity whether a behaviour includes physical contact
or not as a main criteria. However physical contact criteria in terms of determining
the gravity of unjustness is not quite sufficent regarding to today’s technology. It is
indispensable that acts towards the child should be taken into account seperately since
the acts occur in cyberworld. In this regard sexual harassment in article 105 of TCC
does not meet the gravity of unjustness of cyber grooming.

The aim of this study is to determine characteristics of grooming acts targeting sexual
abuse against children in the cyberworld, at which point the perpetrator will be
intervened through criminal law and point out the loophole in Turkish criminal law.
Because criminal law steps in with its prima ratio character in case of violation of
sexual immunity of the child in cyberworld. In this study, the manipulation process of
meeting the child and sexual abuse of the child on social media, game sites or any other
virtual platforms was examined in stages. Using empirical studies, it was discoursed
whether a specific perpetrator and victim typology available or not.

Keywords: cyber grooming, cyberbullying, pedophilia, child safety online, Lanzarote
Convention.

GIRIS

“Beni hi¢bir sey yapmaya zorlamadi, benden rica etti, istedi ve ben ne
istediyse yaptim.”"

Amerika Birlesik Devletleri’'nde yasayan 12 yasindaki Justin, bir gece
vakti internette vakit gecirirken bir kiz ¢ocugu ile tanigir ve mesajlagsmaya
baslar. Kizin kendisine ¢iplak fotografini gondermesi tizerine 23.00’da
basladiklar1 yazigsmaya 3.00’a kadar devam ederler ve kiz bir taksi ile gelip
Justin’i evinin Oniinden alacagii sdyler. Justin evinin 6niine gelen taksiye
biner, kiz zannederek yazistigi kisinin 34 yasinda bir adam oldugu anlasilir ve
ertesi giin Justin bogularak oldiiriilmis halde bulunur?. S6z konusu olay trajik
olmanin yani sira sosyal medya basta olmak tizere gelisen bilisim ve teknoloji
imkanlarinin pedofili ve suga egilimli kisilere potansiyel magdurlarina birkag
saat gibi olduk¢a kisa bir zaman diliminde kolaylikla ulasmasini sagladigi

! [srail’de internet baglantih cocuk istismari suclarmna iliskin tematik analiz yontemi ile
yapilan Sorusturma Miilakat Birimi’nin gergeklestirdigi bir miilakatta magdur g¢ocugun
(Cocuk H) siipheli hakkindaki ifadesidir. Bkz. Carmit Katz, ‘Internet-related Child Sexual
Abuse: What Children Tell Us in Their Testimonies’ (2013) 35, Children and Youth Services
Review, 1539.

2 Lex Talamo, ‘Kids Interact with Predators at Home — via Social Media’ (Shreveport Times,
25 May 2017) <https://www.shreveporttimes.com/story/news/investigations/2017/05/25/
kids-interact-predators-home-via-social-media/101801508/> Erisim Tarihi 23 Eyliil 2020.
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icin dikkate degerdir. Zira glinimiizde ¢ocugun cinsel dokunulmazligi, viicut
dokunulmazlig1 ve yasami yalnizca fiziksel olarak degil, sanal olarak da tehlike
altindadir. Ayrica 6zellikle ergenlik ¢aginda internet ve sosyal medyaile daha ok
mesgul olan ¢cocuklarin sanal cinsel istismara ugramalar1 halinde gelisimlerine
ket wvurulmaktadir. Cinsel istismara maruz kalan c¢ocuklarin davranis
problemleri, uyusturucu madde kullanimi, intihar diislinceleri ile karsilastig
bilinmektedir’. Sanal cinsel istismar fiillerine iliskin ceza kanunlarinda
birtakim diizenlemeler yapilmasi, cocugun saglikli bir sekilde cinsel ve ruhsal
gelisiminin saglanmasina ve korunmasina hizmet edebilecektir. Zira ¢ocuklara
yonelik sanal ortamdaki cinsel dokunulmazlik ihlallerinde ceza hukuku, prima
ratio* karakteriyle karsimiza ¢ikmaktadir. Ancak bu suretle ¢ocugun cinsel
dokunulmazligi ve maddi ve manevi biitiinliigii korunabilecektir, aksi halde
cocuga kars1 sanal ortamda gergeklesen fiiller caydiriciliktan uzak miieyyide
ile karsilanir ve cocuk korunaksiz birakilir. Bu nedenle Tiirk ceza hukukundaki
bu tiir fiillerle ilgili olas1 kanun bosluklarina igaret etmek amaglanmaktadir.

Bu ¢alisma kapsaminda ¢ocuktan anlasilmasi gereken, Birlesmis Milletler
Cocuk Haklar1 Sozlesmesi’ndeki manasi ile 18 yasin altindaki bireydir. Pek
cok hukuk diizeninde ¢ocuklarin cinsel ve psikolojik gelisimi nazara alinarak
belirli diizeye kadar cinsel davraniglara riza gdsterebilecekleri kabul edilmisse
de sanal ortamdaki cinsel istismar fiillerinin 6zel karakteri geregi cocuk
kavramini belirlemede 18 yas kriter olarak ele alinmistir.

1. Cocugun Sanal Cinsel Istismar1 Kavram ve Kavramin Gelisimi
1.1. Kavram

Tiirkge’de tam karsiligi bulunmayan grooming, ¢ocugun bir yetiskin
tarafindan istismar edilmek tizere hazirlandigi siirectir’. Esas olarak grooming,

3 Peter J Fagan vd, ‘Pedophilia’ (2002) 288 (19) American Medical Association 2460.

4 Cezahukukununtemel hak ve 6zgiirliikklere agir ve sert miidahaleler gergeklestirmesisebebiyle
ceza hukukuna wul/tima ratio (son arag) olarak bagvurulmaktadir. Ancak dyle bazi haller
vardir ki devletin bir hak ve 6zgiirliigiin gereklerini temin edebilmesi i¢in ceza hukukunun
ilk arag olarak fonksiyonunu icra etmesi gerekir. Ornegin X and Y v. The Netherlands
(Application no. 8978/80) basvurusunda AIHM, “Bu, ézel hayatin temel degerlerinin ve
yonlerinin soz konusu oldugu bir davadir. Etkili caydiricilik bu alanda vazgecilmezdir ve
bu ancak ceza hukuku hiikiimleri ile saglanabilir.” diyerek ceza hukukunun prima ratio
karakterine atif yapmistir. Bkz. FrangoiseTulkens, ‘The Paradoxical Relationship between
Criminal Law and Human Rights’, (2011) 9 (3) Journal of International Criminal Justice
584. Ceza hukuku araglarmin kullanilmamasi veya miidahale etmesi gerekirken az miidahale
etmesi halinde bunun faile adeta bagisiklik sagladigina dair bkz. Rahime Erbas, ‘Effective
Criminal Investigations in Combating Domestic Violence and the ECtHR: Prima Ratio v.
Ultima Ratio?” i¢ Elettra Stradella, Giovanna Spano (eds), Gender Based Approaches to The
Law And Juris Dictio In Europe (Pisa University Press 2020) 222. Biz de ¢alisma boyunca
¢ocugun sanal cinsel istismarinda devletlerin cezai hiikiimler sevk ederken ceza hukukunun
prima ratio karakterini 6n plana ¢ikarmalari gerektigini vurgulamaktayiz.

5 Helen C Whittle vd, ‘Victims’ Voices: The Impact of Online Grooming and Sexual Abuse’
(2013) 1 (2), Universal Journal of Psychology 59.
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cocugun ¢ekingenligini azaltmak {izere onunla duygusal bir bag kurmak
amaciyla incelikli, uzun siireli, hesapli, kontrollii ve planli bir psikolojik
manipiilasyondur®. Cyber grooming ise Ozellikle sosyal medya basta olmak
izere elektronik iletisim araglar1 vasitasiyla bir yetiskinin, giiven iizerine bir
iliski kurarak sehevi bir yolla yaklastig1 cocugun ¢ekingenligini azaltip cinsellik
konusunda ise merakini artirarak gocugu kendisine aligtirmasidir’. Calismamiz
kapsaminda ise cyber grooming sdzciginiin karsiligi olarak ¢ocugun sanal
cinsel istismari1 kullanilacaktir®.

Cocugun sanal cinsel istismar1 tekrarlama, ¢ocukta uyandirilan giivenin
kotiiye kullanilmast ve magdur-fail arasindaki 6zel iligki olmak iizere ¢
temel bilesenden olusmaktadir®. Sanal cinsel istismar, istismar edilen ¢ocuk ile
cinsel icerikli yazigma, ¢ocugun cinsel igerikli fotograf ya da video hazirlayip
gondermesini tegvik veya zorunlu olmamakla birlikte gercek hayatta bulugsma
bi¢ciminde olabilir®. Herhangi bir internet sitesi, oyun', uygulama, sosyal
medya platformu yani bir baska kisiyle iletisim kurmaya olanak saglayan tiim
cevrimici platformlar sanal cinsel istismarin gerceklesebilecegi mecralardir'2.

Cocugun sanal cinsel istismari, sanal zorbalik (cyberbullying) ile siklikla
karistirilmaktadir. Internetin cocuklara yonelik iic biiyiik tehdidi sanal zorbalik,
sanal cinsel istismar ve ¢ocuk pornografisidir®. Sanal zorbalik, bir kisi veya
gruptan elektronik iletigim vasitasiyla yapilan uzun siire boyunca tekrarli olarak
devam eden magdurun karst koyamadig: saldirgan ve kasith fiildir*. Sanal

¢ International Centre for Missing and Exploited Children, ‘Online Grooming of Children
for Sexual Purposes: Model Legislation & Global Review’, <https://www.icmec.org/wp-
content/uploads/2017/09/0Online-Grooming-of-Children FINAL 9-18-17.pdf> Erisim
Tarihi 23 Eylil 2020.

7 Victoria State Government, ‘Online grooming’, <https://www.education.vic.gov.au/about/

programs/bullystoppers/Pages/adviceonlinegrooming.aspx> Erisim Tarihi 3 Eylil 2020;

Sebastian Wachs vd, ‘Cybergrooming: Risk Factors, Coping Strategies and Associations

with Cyberbullying’ (2012) (24), Psicothema 628.

Bazi yazarlar tarafindan cyber grooming’e Tiirkge karsilik olarak sanal usaklastirma ifadesi

uygun bulunmussa da biz Tiirk Ceza Hukuku terminolojisinde yeri olmadig1 i¢in bu ifadeyi

tercih etmedik. Sanal usaklastirma i¢in bkz. Oguz Polat, Cocuk Pornografisi, (Nokta Kitap,

Istanbul 2007) 33.

®  Wachs vd (n 7) 628.

10" Whittle vd (n 5) 59.

' Online oyun platformlar1 yoluyla tanisma genellikle erkek ¢ocuklara karsi gerceklestirilen

grooming fiilleridir. Oyun platformlari failin erkek ¢ocuklarin géziinde daha ¢ok giivenilirlik

kazanmasina olanak saglamaktadir. Bkz. Stephen Webster vd, ‘European Online Grooming

Project-Final Report’, <https://www.researchgate.net/publication/257941820 European

Online_Grooming_Project - Final Report> Erisim Tarihi 4 Eyliil 2020 9.

Victoria State Government (n 7) 1.

Biikre Cikman vd, ‘Adi: Merakli, Soyadi: Cocuk, Durum: Cevrimigi, Sonug: Grooming,

Internette Cocuk Istismar1” (2017) 15 (3) Giincel Pediatri Dergisi, 89.

Peter K Smith vd, ‘Cyberbullying: Its Nature and Impact In Secondary School Pupils’

(2008) (49) Journal of Child Psychology and Psychiatry, 376.
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cinsel istismarin sanal zorbalikla benzer yonleri bulunmaktadir. Her ikisinin
de sanal ortamda gergeklesmesi ve fiillerin tekrarlayan mahiyetlerinin olmast
bu benzerliklerdendir. Sanal zorbaliga maruz kalan ¢ocuklar akranlari arasinda
dislandiklarindan daha kirilgan bir hal almaktadirlar ve giinliik problemlerini
paylasacak bir kimseye ihtiyaglar1 daha da artmaktadir. Bu durumda da giiven
temeli ile baglayan sanal cinsel istismar fiillerinin hedefi haline gelmeleri daha
da kolay olmaktadir's.

1.2. Kavramin Uluslararasi Diizenlemelere Konu Olmasi

Birlesmis Milletler Cocuk Haklar1 Sozlesmesi m 34’e gore akit devletler
cocuklart her tiirlii cinsel somiirii ve istismara kars1 korumakla ylikiimlidiir ve
devletler gocugun hukuka aykir1 bir cinsel faaliyete girismek tizere kandirilmasi
veya zorlanmasii Onlemek amaciyla gerekli onlemleri almalidirlar. Bu
onlemler kanunlar, politikalar, etkili uygulama ydntemleri, kaynak aktarimi,
egitim yoluyla zihin doniisiimii ve sosyallesme bi¢iminde olabilmektedir'.
2008 tarihli Rio Deklarasyonu, internet ve yeni teknolojilerden yararlanilarak
cocuga yonelik sanal istismar fiillerinin 6nlenmesi ve bunlara son verilmesi i¢in
devletleri belirli adimlar atmaya davet etmistir’®. Avrupa Konseyi diizeyinde
ise 2010 y1linda yiiriirliige giren Cocuklarin Cinsel Sémiirii ve Cinsel Istismara
Kars1 Korunmasina liskin Avrupa Konseyi Sézlesmesi (Lanzarote Sézlesmesi)'
acikca ¢ocugun sanal cinsel istismari suguna yer vermemisse de S6zlesme’nin
23. maddesinden sanal cinsel istismar teskil eden fiillerin cezalandirilmasini
istedigi anlagilmaktadir. Cocuklarin cinsel amagclar icin tesviki (solicitation
of children for sexual purposes)® baslikli 21. maddeye gore taraf devletlerin,
bir yetigkinin cinsellige riza gosterme yasinin altinda bir ¢ocuga karst bilgi
ve iletisim teknolojileri vasitasiyla, m 18/1-a veya m 18/2-a’da belirtilen
suglar1 islemek amacryla kasten bulusma teklifinde bulunmasini cezalandirma

5 Wachs vd (n 7) 629.

Birlesmis Milletler Cocuk Haklart S6zlesmesi m. 34/a.

17" Vitit Muntarbhorn, ‘Article 34 Sexual Exploitation and Sexual Abuse of Children’ i¢ André
Alen vd (Eds) A Commentary on the United Nations Convention on the Rights of the Child
(Nijhoff Publishers 2007) 4.

18 UNICEEF, ‘Child Safety Online Global Challenges and Strategies’, <https://www.unicef.org/

protection/files/Child Safety online - Global challenges and_strategies FINAL 1Dec.

pdf> Erisim Tarihi 7 Eyliil 2020 10.

Soézlesme 25.10.2007 tarihinde Lanzarote’da imzaya agilmig 01.07.2010 yilinda ise

yirtirlige girmistir. Tiirkiye S6zlesme’yi 25.10.2007 tarihinde imzalamig ve 01.04.2012

tarihinde yiiriirliige girmistir. irlanda harig tiim Avrupa Konseyi iiyesi devletler Sézlesme’yi

i¢ hukuklarina dahil etmistir.

Sézlesme’ye dair bilgilendirme amaci ile hazirlanan web brosiiriinde bu sug, “sanal ayartma”

olarak gevrilmistir. Bkz. ‘Cocuklarin Cinsel Sémiirii ve Cinsel Istismara Kars1 Korunmasina

fliskin Avrupa Konseyi Sozlesmesi Web Brosiirii’, <https://rm.coe.int/prems-107219-tur-

2576-lanzarote-convention-leaflet-a5-web/168098bd 18> Erisim Tarihi 22 Eyliil 2020.

20
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yilikiimliligi bulunmaktadir. Ancak madde metni uyarinca bu teklifin ardindan
failin bulusmaya yonelik somut fiilinin bulunmasi gerekmektedir. Belirtelim
ki Lanzarote Sézlesmesi, cocugun sanal cinsel istismart fiilini —bu ad altinda
olmasa da- taraf devletlere su¢ olarak diizenleme zorunlulugu getiren ilk
uluslararasi antlagmadir?'. S6zlesme’nin Agiklayict Raporu ise madde metnini
aciklarken grooming kavramini kullanmistir ve chat ya da oyun odalar1 gibi
sanal ortamda baslayan ve ¢ocuklarin yetigkinler tarafindan cinsel olarak
zarar gormesine yol acan bulusma seklindeki endise verici ve giincel olan bu
mefthumun Sézlesme’ye de yansitilmasini elzem olarak nitelendirmistir®.

Aciklayict Rapor grooming fiilini, ¢cocugun cinsel haz alma saiki ile
kullanilmas1 ve cinsel istismara hazirlanmasi olarak tanimlamistir®. Ancak
Raporda Lanzarote Komitesi yalmzca ¢ocukla cinsel igerikli mesajlagsmay1
cinsel istismara hazirligin bir parcasi da olsa failin ceza sorumlulugunun
dogmasi i¢in yeterli gormemistir*. Bu nedenle de yetiskinin m 18/2 uyarinca
cinsellige riza gosterme yas1 altindaki bir ¢ocuga karsi m 18/1-a veya m 18/2-
a’da belirtilen suclar1 islemek amaciyla bir bulusma teklif etmesi aranmuistir.
Ayrica belirtilen bu amacin cezai sorumluluk dogmadan 6nce bulunmasi
gerekmektedir. Madde, elektronik olmayan iletisim yontemleri ve fiziksel
cinsel istismar1 harig tutarak yalnizca bilgi ve iletisim teknolojileri araciligiyla
gergeklestirilen sanal cinsel istismar fiillerini cezalandirmay1 ongérmektedir.
Aciklayict Rapor bu durumu, teknoloji kullaniminin gézetimi zorlastirmasi
nedeniyle So6zlesme’nin tehlikeli olan bu hale odaklanmak istemesi olarak
aciklamistir®, Sozlesme’ye gore su¢ ancak failin bulusma yerine gitmesi gibi
bulugmak i¢in somut bir fiilin bulunmasi halinde tamamlanmaktadir?’.

Avrupa Birligi diizeyinde de gocugun cinsel amagclar igin tesvikini dnlemek
amaciyla 2011/93 sayili Direktif ihdas edilmistir. Direktif biiyiikk oranda
Lanzarote Sozlesmesi ile ayn1 dogrultudadir®. Her iki diizenlemede de ¢ocuk

21 Avrupa Konseyi, Explanatory Report to the Council of Europe Convention on the Pro-
tection of Children against Sexual Exploitation and Sexual Abuse, m. 155, <https://
rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentl-
d=09000016800d3832> Erisim Tarihi 22 Eyliil 2020.

2 ibid.

% ibid m 156.

2 ibid m 157.

% ibid m 158.

2 ibid m 159.

27 ibid m 160.

2 Leontien M van der Knaap ve Colette MKC Cuijpers, ‘Regulating Online Sexual
Solicitation: Towards Evidence-Based Policy and Regulation’ i¢ Simone van der Hof vd
(eds), Minding Minors Wandering the Web: Regulating Online Child Safety (Springer 2014)
268; Direktif, 2004/68/JHA sayili Konsey Cerceve Kararin teknolojik gelismelere cevap
verecek boyutta olmamasi, sinirétesi boyutta suglarla miicadele edilebilmesi ve Lanzarote
Sozlesmesi ile uyumlu olabilmek i¢in ihdas edilmistir. Bkz Giilsah Bostanci Bozbayindir,
Lizbon Antlagsmasi Sonrast Avrupa Birligi Ceza Hukuku (Adalet, Ankara 2019) 282.
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18 yagin altindaki birey olarak tanimlanmaktadir. Ancak Direktif cinsel fiillere
riza gosterme yasini Avrupa Birligi iiyesi devletlerin takdirine birakmigtir®.

2. Fail ve Magdur Profilleri
2.1. Magdur ve Magdura iliskin Risk Faktorleri

Cocugun sanal cinsel istismar magduru olmasinda bireysel ve cevresel
birtakim risk faktorleri bulunmaktadir ve bu faktorler potansiyel magdur
profilini belirlemekte yardimer olabilmektedir. Bireysel faktorler demografik,
davranissal ve duygusal duruma iligkindir. Demografik faktorlerin ilki yastir
ve internet kullanimi, cinsellige iliskin merak ve risk alict davranig ergenlik
doneminde daha fazla oldugu i¢in ergenlik oncesi ¢ocuklara nazaran ergenlik
donemindeki ¢ocuklar daha yiiksek bir sanal cinsel istismar riski altindadir®.
2005 yilinda Isve¢’te 107 okuldaki 14-15 yas arah@indaki yaklasik 7500
Ogrencinin katilimiyla yapilan bir arastirmada 6grencilere tanimadiklart bir
kisi tarafindan cinsel igerikli bir teklifin yapilip yapilmadigi sorulmustur. 14
yasindaki 6grencilerin yiizde 30’u (ylizde 48 kiz, yiizde 18 erkek) kendileriyle
internet vasitasiyla cinsel igerikli iletisim kuruldugunu belirtmistir. Ogrencilerin
yiizde 25’1 ise (ylizde 38 kiz, yiizde 12 erkek) internet vasitasiyla, yiizde 9’u
(yizde 11 kiz, yiizde 6 erkek) ise cep telefonlar1 vasitasiyla cinsel teklifler
aldigini belirtmistir?'.

ABD Ulusal Genglik Cevrimigi Magduriyet Calismasi sonucuna gore de
internet araciligi ile islenen cinsel su¢larda magdurlarin biiyiik kismi 13-14
yas araligindaki ¢ocuklardir. Magdur ¢ocuklar bir yetigkin ile konustuklarinin
ve failin cinsel motifler kullandiginin farkindadir. Demografik faktorlerden
bir digeri de cinsiyettir ve sanal cinsel istismarin magdurlari daha ¢ok kiz
cocuklardir. Buna dayanak olarak kizlarin daha erken olgunlagmalari, sosyal
mecralari ve bu mecralarin chat fonksiyonunu daha fazla kullanmalar1 ve sosyal
mecralarda kullandiklar1 ID isimlerinin cinsiyetleri hakkinda faile daha fazla
bilgi vermesi gosterilmistir. Failler ise daha ¢ok heteroseksiiel erkeklerdir®.
2012 yilinda Kanada CyberTipline’1 olan Cybertip.ca’nin inceledigi 264 sanal
cinsel istismar vakasinda ise magdur cocuklarin yas ortalamasi 13’tlir. Fail
vakalarin yiizde 93.4’tinde ¢ocuktan cinsel icerikli fotograf istemis, yiizde
24’{inde ¢ocugun mevcut fotograflarmin yayilacagi veya ¢ocuga sair zarar
verilecegi tehdidinde bulunmustur. Vakalarin yiizde 30’unda ¢ocuk cinsel

» Van der Knaap ve Cuipers (n 28) 269.

Kadri Soo ve Zinaida Bodanovskaya, ‘Risk Factors of Becoming A Victim of Internet
Related Sexual Abuse’ in Mare Ainsaar and Lars Lo6f (eds) Online Behaviour Related to
Child Sexual Abuse Literature Report 46.

Carl Goran Svedin, ‘Research Evidence in to Behavioural Patterns Which Lead to Becoming
A Victim of Sexual Abuse’ in Mare Ainsaar and Lars Lo6f (eds) Online Behaviour Related
to Child Sexual Abuse Literature Report 39.

32 Wachs vd (n 7) 629.
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igerikli fotograflarini faile géndermis ve yilizde 35.5’inde fail kendi cinsel
igerikli fotograflarint magdura géondermis veya magdurla webcam araciligiyla
gorlismek istemistir®.

Internet platformlarda tanisan fail ve magdur arasindaki iletisim, genellikle
magdur ¢ocuklar tarafindan bir arkadaslik iliskisi veya duygusal birliktelik
olarak yorumlanabilmektedir**. Ornegin sanal cinsel istismara maruz kalmis
alt1 kiz iki erkegin 6rneklem olarak yer aldig1 aragtirmada kizlarim tamaminin
sanal cinsel istismar failini “erkek arkadas” olarak nitelendirdigi goriilmiistiir®.
Bu noktada belirtelim ki egitim durumu ve risklerin farkinda olma demografik
bakimdan bir diger risk faktoriidiir ve diistik egitim diizeyindeki kiz gocuklarinin
istenmeyen cinsel tekliflere daha ¢ok muhatap olduklari ortaya ¢ikmistir.

Cinsel yonelim de cocugun sanal cinsel istismara maruz kalmasinda bir faktor
olabilmektedir. Ayrica Lanzarote Sézlesmesi m 28/1-c’ye gore Sozlesme’de
sayilan suglarin ozellikle kirilgan (vulnerable) durumdaki bir ¢ocuga karsi
islenmesi de daha fazla cezayi gerektiren bir hal olarak diizenlenmelidir.
Durum LGBTI ¢ocuklar bakimindan da degerlendirilmelidir. LGBTI ¢ocuk
ve gencler zorbaliga maruz kaldiklar i¢in yahut bulunduklar topluluk i¢inde
diger LGBTI bireyleri tanimadiklar igin sosyal yasamda arkadas edinmekte
zorlanabilmektedir”. Yeni insanlarla tanmigsmak, kabul gérmek ve kendi
cinselliklerini kesfetmek icin yetiskin sitelerini kullanan LGBTI cocuklar
sanal cinsel istismar bakimindan daha da biiyiik bir risk altindadir®®. Ayrica
bu cocuklar aileleri veya gevrelerine LGBTI birey olduklarinin yayilacagi
tehdidi altinda da birakilabilmektedir. Ozellikle magdur ¢ocugun; insan haklar1
ihlalleri, ayrimcilik, zorbalik ve siddete daha fazla maruz kalarak kirilgan
durumda® bir LGBTI birey olmas1 hali daha fazla cezay1 gerektirmelidir.

Cevresel risk faktorleri ise aile yapisi, sokakta yasama ve magdurun
yasadig1r evdeki sosyoekonomik durumdur. Sosyoekonomik durumun iyi
olmasi halinde gocugun sahsi bilgisayar, telefon ve internet erisiminin olmasi
pek muhtemeldir ve bu imkanlara sahip olmadig1 i¢in internete erisemeyen
cocuklara nazaran daha yiiksek bir ihtimalle sanal cinsel istismarin muhatabi
olabilecektir. Bununla birlikte ebeveynlerin egitim diizeyinin yiiksek olmast
ve sanal cinsel istismar konusunda bilingli olmalar1 halinde diger ebeveynlerin

3 International Centre for Missing and Exploited Children (n 6) 4.

3 Victoria State Government (n 7) 1.

33 Whittle vd (n 5) 60.

36 Soo ve Bodanovskaya (n 30) 46.

37 Stonewall and Childnet International, ‘Staying Safe Online’, <https://www.stonewall.org.
uk/system/files/staying_safe online - stonewall childnet 1.pdf> Erisim Tarihi 23 Eyliil
2020 24.

3% ibid 23; Soo ve Bodanovskaya (n 30) 46.

3 Avrupa Konseyi, ‘LGBTI Children’ <https://www.coe.int/en/web/children/Igbti-children>
Erisim Tarihi 23 Eyliil 2020.
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cocuklarina gore daha az magdur olma riskleri bulunmaktadir®. Cocuklarin
sanal cinsel istismara maruz kaldigini gosteren ¢esitli emareler bulunmaktadir.
Ornegin cocugun bilgisayar yahut telefonundaki pornografik icerikler
cinselligi normallestirmek i¢in fail tarafindan magdura gonderilmis olabilir.
Cocugun cinsel icerikli bir jargonla konusmasi, olagandan daha ¢ok ¢evrimici
bulunmasi, gercek ortamda c¢ocukla tanigsmasina ihtimal verilmeyecek
yetigkinlerin ¢ocugun arkadas, takip¢i listesinde bulunmasi da diger emareler
olabilir*. Bu emareleri ¢ocukta gdzlemleyen bilingli ebeveynin sanal cinsel
istismar daha ileri boyutlara ulasmadan miidahale imkani olabilecektir. Ev
dahilinde yasamayan, sokaklarda kalan ¢ocuklar da cinsel somiiriiye” daha
acik olabilmektedir, ancak bu ¢ocuklarin sanal cinsel istismara maruz kalma
durumlar1 bakimindan bir arastirma bulunmamaktadir. Cocugun tek ebeveynli
veya c¢evrimigi faaliyetlerini kontrol etmeyen bir ailede olmasi da sanal cinsel
istismar bakimindan bir diger risk faktoriidiir®.

Sanal cinsel istismar ile miicadelenin yalnizca sanal ortamda cinsel istismar
teskil eden fiillerin cezalandirilmasi yolu ile saglanabilecegi oldukga iyimser
bir bakis agis1 olacaktir. Zira bu hal sug¢ gerceklestikten sonra bastirici bir
miidahale teskil etmektedir, oysa su¢ islenmeden evvel potansiyel magdurlara
evde ve okulda ¢evrimigi giivenlik egitimi verilmelidir*. Cocuk, internete bir
bilgisayar araciligiyla erisiyorsa ebeveynler, bilgisayari ortak kullanim alaninda
konumlandirmali ve ¢ocugun internet ortamindaki faaliyetlerini kontrol etmeli
ve ¢ocugu yonlendirmelidir®. Bu yonlendirme siirecinde ¢ocugun katilim
hakki da muhafaza edilmeli, ¢ocugun cevrimigi faaliyetlerinin ebeveynler
tarafindan gerekce gosterilmeksizin kisitlanmasi yoluna gidilmemelidir. Ancak
belirtilmelidir ki ¢cocugun sanal cinsel istismara maruz kalmadan internetten
yararlanabilmesi ve korunmasi yalnizca ebeveynlerin sorumlulugunda
olmamalidir. Kanun koyucu, kolluk makamlari, sosyal hizmet ¢alisanlar1 ve
0zel sektoriin de daha giivenilir bir internet ortami olusturmada rol almasi
gerekmektedir®. Hatta internet giivenligi egitimi veren organizasyonlarin,
farkindalik kazandirma konusundaki roliiniin ebeveyn ya da okulun 6tesinde

40 Soo ve Bodanovskaya (n 30) 48.

4 Victoria State Government, (n 7) 2.

Cinsel somiiriiden anlasilmasi gereken ¢ocugun bir meta olarak kullanildigi, alinip satildig1
stireklilik arz eden bir durumdur. Oysa istismar biinyesinde miinferiden istismar olgusunu
bulundurmaktadir. Cinsel somiirilye gocuk pornografisi, cocuk evlilikleri, cocuk seks
turizmi, insan ticareti, cocugun fuhsa siiriiklenmesi 6rnek verilebilir. Bkz. Pmar Memis
Kartal, Tiirk Ceza Hukuku nda Cocuklarin Cinsel Istismar: (Der, Istanbul 2014) 18-19.

4 Soo ve Bodanovskaya (n 30) 48.

4 Whittle vd (n 5) 68.

4 ibid 68-69.

4 UNICEF (n 18) 8.
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oldugu da belirtilmistir”. Ayrica internet hizmeti veren kuruluslara da cocugun
sanal ortamda istismar edilmesini Onlemek icin birtakim yiikiimliiliikler
yiiklenebilir. Ornegin ABD’de cinsel su¢ faillerinin sicile kaydina iliskin
etraflica diizenlemelere yer veren Adam Walsh Kanunu’nun 2008 yilinda
kapsami Interneti Cinsel Sug Faillerinden Uzak Tutma Kanunu (Keeping
the Internet Devoid of Sexual Predators Act) ile genisletilerek sicile kayitta
ek birtakim uygulamalara yer verilmistir. Buna gore cinsel sug¢ faillerinin
e-posta adresleri ve internet tanimlayicilari da cinsel sug failleri sicilinde yer
alacaktir. Sosyal paylagim siteleri de sicildeki bilgileri sitedeki kullanicilarinin
karsilagtirmasin1 mimkiin kilacaktir®. Bu minvalde bir diizenleme, cinsel
suclardan hiikiim giymis kisilerin sanal ortamda da takip edilebileceklerini
bilmelerine ve bu suretle sug islemekten caydirilmalarina hizmet edebilir.

Sanal cinsel istismarin su¢ olarak diizenlendigi Ttlkelerde fail ve
magdurlarin yas, cinsiyet gibi 6zelliklerini biinyesinde barindiran veri tabanlari
olusturulmalidir, bu sayede bilgi eksiklikleri giderilerek devletler tarafindan
¢ocugun korunmasina iligkin stratejiler belirlenebilecektir. Magdur ¢ocuklarin
beyanini alacak gorevli miimkiin mertebe ¢ocukla ayni cinsiyetten olanlar
arasindan secilmelidir ve gorevli yargilayici tutumlardan kaginmalidir.

2.2. Fail Profili

Sanal istismar faili  tipolojisi, ¢ocuga karsi baska suglar
islemenin bir yolu olarak interneti kullananlar ve c¢ocuk istismar
goriintiilerine  erisebilmek i¢in interneti kullananlar olmak {izere
ikiye ayrilir. 1996-2002 yillar1 arasinda O6nde gelen gazetelere haber
olmus vakalar {iizerinden yapilan bir ampirik c¢alismada failler;
tacir (trader), gezgin (traveler) ve tacir-gezgin (trader-traveler) olarak
ayrilmistir. Buna gore faillerin yiizde 59.1°1 tacir, yiizde 21.8’1 gezgin ve
ylizde 19’u ise tacir-gezgin olarak tasnif edilmistir®. Tacirler cocuk istismar
goriintiilerini toplayan, internet iizerinden bu goriintiilerin alim satimini
yapan ve c¢ocuk istismari igin piyasa yaratan fail grubudur. Gezginler
ise cinsel amagla bulusmaya zorlayacaklari ve manipiile edebilecekleri
cocuklara erigmek i¢in interneti kullanmaktadirlar. Gezginler kadin
veya erkek olabilecekleri gibi kasten oOldliirmeye varabilecek diizeyde
sadizmi de igine alan farkli cinsel egilimlere sahip olabilirler. Ornegin
Massachusetts’te ger¢eklesen bir olayda 15 yasindaki bir kizla internet chat

47 Cikman vd (n 13) 90.

% Fiisun Sokullu Akinci ve Selman Dursun, Viktimoloji (3. Bs, Beta, Istanbul 2016) 221;
Diizenleme icin bkz. <https://www.govinfo.gov/content/pkg/PLAW-110publ400/pdf/
PLAW-110publ400.pdf> Erisim Tarihi 14.12.2020.

4 Whittle vd (n 5) 68.

0 Eileen M Alexy vd, ‘Internet Offenders: Traders, Travelers, and Combination Trader-
Travelers’ (2005) 20 (7) Journal of Interpersonal Violence.
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odasinda tanisan 41 yasindaki erkek fail, kizla yaklagik ii¢ ay cinsel konular
hakkinda yazigmistir. Kizin faille bulusmasi tizerine fail ve 46 yasindaki
sevgilisi kadin kiz1 kagirmis, cinsel istismarda bulunmus ve sadist eylemler
gerceklestirmiglerdir®. Tacir-gezginler ise hem cinsel istismar goriintiilerini
toplama hem de internet vasitasiyla erigebilecekleri ¢ocuga yonelik cesitli
suglar1 isleme amacina sahiptirlers.

Bazi hallerde de fail, magdurun ailesi ya da yakinlarindan biri olabilmektedir.
Omegin ABD’de yasanan bir sanal cinsel istismar vakasinda 15 yasinda
oldugunu belirten fail, 13 yasinda bir kiz ¢cocugunu /nstagram’dan takip eder
ve mesajlasmaya baslar, gergcek hayatta bir goriisme olmaksizin arkadaglik
kurarlar. Yazigsmalari cinsel igerikli bir boyut kazanir. Magdur kiz ¢ocugu,
arkadashigr bitirmek istediginde ise fail, kendisine daha fazla cinsel igerikli
fotograf gondermemesi halinde yazismalar1 ve kizin gonderdigi bir fotografi
magdurun babasina gostereceginden bahisle magduru tehdit eder. Sonrasinda
failin 15 yasinda bir erkek ¢ocugu degil, magdur kiz cocugunun 41 yasindaki
babasi oldugu ortaya g¢ikar®. Kanaatimizce fail ve magdur arasinda altsoy-
iistsoy veya kardeslik iligkisinin olmas1 hali daha fazla cezay1 gerektiren bir
hal olmalidir. Nitekim Lanzarote Sozlesmesi m 28/1-d’ye gore de Sozlesme’de
sayilan suglarin aile tiyelerinden biri veya ¢ocukla birlikte yasayan biri yahut
cocuk tizerindeki vesayet yetkisini, koruyucu aile iliskisini, egitici gorevini
suiistimal eden biri tarafindan iglenmesi hali daha fazla cezay1 gerektiren hal
olarak diizenlenmelidir. Zira magdur ¢ocugun sdz gelimi listsoyundan gelen
boyle bir fiille maruz kalmasi, ahlaki kotiiliik derecesinin daha biiylik ve
toplumsal tepkinin daha biiyiik olmasini gerektirmektedir®.

3. Cocugun Sanal Cinsel istisman Fiilleri

Cocugun sanal cinsel istismari fiilleri eszamanli veya eszamanli olmayan
platformlarm kullanimima bagli olarak degisebilmektedir. Bu platformlar
sosyal medya araglari, anlik mesajlasma hizmeti veren uygulamalar veya
sosyal baglanti kurma uygulamalar1 olabilmektedir. Bunlar haricinde failler
cocuk modelligi gibi kariyer imkan1 sunan siteler yahut ¢ocuk portallari, oyun
siteleri gibi ¢cocuklarin siklikla kullandig1 mecralar tercih etmektedirlers.

S Al Baker, ‘Girl Describes Ordeal of Rape And Captivity” (New York Times 2001), <https://
www.nytimes.com/2001/08/14/nyregion/girl-describes-ordeal-of-rape-and-captivity.html>
accessed 4 December 2020.

2 Alexy vd (n 50) 808-809.

John O’Brien, ‘Ilion father posed as daughter’s texting boyfriend to trick her into child porn’,

<https://www.syracuse.com/crime/2016/03/ilion_father_posed_as_daughters_texting boyf-

riend to_trick her into_child pornog.html> Erisim Tarihi 23 Eyliil 2020.

Ibrahim Diilger, ‘Cinsel Ozgiirliige Kars1 Islenen Suclardan Irza Gegme Sugu’ (Selguk

Universitesi Sosyal Bilimler Enstitiisii, Konya 1998) 158.

Kamil Kopecky, ‘Cyber Grooming Danger of Cyberspace’(2010) <https://www.researchgate.

net/publication/262513617_CYBER_GROOMING_- DANGER_OF_CYBERSPACE _

study> Erisim Tarihi 3 Eyliil 2020 3.
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Cocugun sanal cinsel istismari fiil miitemadi sekilde ger¢eklesmektedir.
Birkag dakikadan birkag yila kadar uzanan siire boyunca magdur, fail tarafindan
manipiile edilebilmektedir. Ancak belirtelim ki bu siire manipiilasyonun
tiirli, failin amaci, magdurun kandirilabilirligi ve tepkisine bagli olarak
degisebilmektedir*. Ornegin ABD’de gergeklesen bir olayda failin magdurla
iletisime gectigi ilk an ve gercek hayatta gorlisme yalnizca dort saat icinde
gergeklesmistir. Saat 23.00°da basladiklar1 mesajlasma, yalnizca 3.00’a kadar
stirmis ve fail, magduru kendisi ile bulugsmaya ikna etmigtir®’.

Sanal cinsel istismar haricinde farkli neticeler de ortaya c¢ikabilmektedir.
Ozellikle failin magduru cinsel igerikli fotograflar géndermeye ikna etmesinin
ardindan bu fotograflar1 yayacagindan bahisle tehdit etmesi séz konusu
olabilmektedir. “Sextortion” olarak bilinen bu durumda fail magdurdan daha
fazla cinsel icerikli fotograf géndermesini isteyebilecegi gibi bu fotograflari
magdurun ailesi ya da arkadaslarina yaymamasi karsiliginda ekonomik
menfaatler de talep edebilmektedir®. Sextortion haricinde kasten yaralama,
oldiirme, viicuda organ veya sair cisim sokma bi¢iminde nitelikli cinsel
istismar da en yaygin olan su¢lardandir.

3.1. Sanal Cinsel Istismarin Asamalar1
3.1.1. Hazirhk Asamasi

Sanal cinsel istismar magdurla iletisime ge¢cmeye hazirliktan gercek
hayatta tanigmaya kadar uzanan bir manipiilasyon siirecidir. Magdurla
iletisime ge¢cmeye hazirlik agamasinda fail, gerceginden farkli bir fotograf,
yas, isim bilgisi gibi sahte bir kimlik kullanabilmektedir. Bu agamada fail,
sahte bir sosyal medya profili gibi statik bir sahte kimlik kullanabilecegi gibi
ihtiyaglarina gore sekillendirebilecegi hobi, ilgi alanlari, cinsiyet ve diger kisisel
bilgilerden olusan dinamik bir kimlik de kullanabilir®. Hazirlik asamasinda
fail, cevrimigi ortamda ilk tanigtig1 kisi ile iletisime gegmeyebilmekte, cinsel
etkilesime gecebilecegi bir kisiyi bulabilmek i¢in ¢evre arastirmasi yapmakta,
yani yoneldigi hedefe bilgiye sahip bir sekilde yaklagmaktadire.

3.1.2. iletisime Ge¢me ve iliskinin Derinlesmesi

Hazirlik agsamasindan sonraki agama, failin magdurla iletisime gectigi ve
iliskisini derinlestirdigi asamadir. Iletisime gecilen ilk asamada fail, profil

56 ibid; UNICEEF (n 18) 2.

57 Talamo (n 2).

8 International Centre for Missing and Exploited Children (n 6) 15.

% Kopecky (n 55) 5.

8 Bu agamaya tarama (scanning) da denilebilir. Tarama asamasinda cevrimigi kisilerin
degerlendirilmesi soz konusudur. Bu degerlendirme ii¢ sekilde olabilir: Ekran adi ya da
forum etiketini sanal cinsellik yoniinden degerlendirme, bir iliski i¢inde olabilecegi ideal
romantik bir goriiniim, ¢ocugun yeterince geligsmis olup olmadigin tespite imkan saglayan
fotograf gibi fiziksel dzelliklerden yapilan degerlendirme. Bkz. Webster vd (n 11) 8.
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fotografinda penis vs. bulunmasi veya cinsel motiflerin yer aldigi takma
isimler gibi dogrudan cinsel saikleri oldugunu belli eden tipik bir sanal cinsel
istismar fiiline bagvurmayabilir®’. Bunun yerine ¢ocuga karst ovgi, iltifat
iceren bir dil kullanimi, yol gostericilik ve benzer ilgi alanlarini paylasma gibi
bir tutum takinabilir®2, Cocuklar istismar eden yetiskin erkeklerin ¢ocuklara
yaklasimi ve yontemi (modus operandi)® ile ilgili Seattle’da ytirtitiilen bir
aragtirmada da ¢ocukla iletisime gecilen ilk anda hediye ve 6vgii gibi cinsel
olmayan bi¢imlerin kullanildigi, sonrasinda ise zamanla ¢ocugun cinsellige
duyarsizlagtirilarak faillerin istismara basvurdugu gorilmustiir®.

Bu asamada magdurla iletisimini giliclendirmek i¢in fail magdurla
benzer sikintilar1 yasamig olma, magduru tamamen anliyor olma, ayni hobi
ve ilgi alanlarma sahip olma biciminde aynalama (mirroring) ydntemine
bagvurur®., Hatta magdura rehbermisgesine yaklasmay1 da tercih edebilir®,
Aynalama yontemi ile magdurun dikkatini ¢ekmeyi basarmasinin ardindan
fail, magdurdan birtakim kisisel bilgiler edinerek onu oltaya getirmis olur
(fishing). Bu asamada fail, genel olarak magdurun portresine hakimdir.
Magdurdan edindigi gittigi okulun adi, yasi, fotografi gibi gesitli bilgilerle
arama motorlarindan yararlanarak dogrudan olmasa da magdur hakkinda
baska bilgiler de edinebilir”. Fail, magdurun giivenini kazanmak ve aralarinda
giivene dayali bir arkadaslik iliskisi kurabilmek i¢in hediye, bilgisayar oyunu,
para gonderme gibi yontemlerle magduru bastan ¢ikarabilir ve bu sayede fail
magdurun telefon numarasi, ev adresi gibi diger bilgilere de ulasabilir®.

Sonrasinda ise fail magdurun cinsel olarak kafasindaki bariyerleri yikmak
icin cinsel igerikli konugmalara ge¢cmektedir. Bu asamada fail, magdurdan
cinsellige dair genel hususlarda fikrini paylagsmasini isteyebilecegi gibi, erotik/
pornografik fotograflar da paylasabilir ve magdurun da kendi fotograflarini

o ibid 9.

0 ibid.

6 Sanal cinsel istismar hususunda modus operandi, belirli bir zaman boyunca magdurun
giiveninin kazanilmasi, magdurun faile itaat etmesi ve sessiz kalmasinin saglanmasi igin
izlenen yontemlerdir. Bkz. Kaan Apak Altintop, ‘Online Cocuk Istismarinin Hukuksal Boyutta
Degerlendirilmesi’ (Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii, Istanbul 2017) 5.

¢ Fagan vd, (n 3) 2460.

¢ Kopecky (n 55) 6.

¢ Altmtop (n 63) 76.

¢ Kopecky (n 55) 6.

% ibid 7; Cocugun giiveninin kazanildig1 bu asamaya “ayricalik olusturma” da denilebilir. Bkz.
Polat (n 5) 33. Gliney Galler’de yasanan bir sanal cinsel istismar vakasinda Minecraft denilen
bilgisayar oyunu vasitasiyla fail, 12 ve 14 yaslarindaki iki erkek ¢ocukla tanismis ve Skype
ve Snapchat izerinden magdurlarla goriismistiir. Fail, magdurlarin giivenini kazanabilmek
icin PayPal tizerinden bilgisayar oyununda kullanabilecegi hediyeler gondermistir. Fail
magdurlara cinsel igerikli sorular sorup fotograflarini istemistir. Bkz. Steven Morris and
Agency, ‘Welsh gamer jailed for grooming two boys on Minecraft’ (The Guardian, 20
January 2017), <https://www.theguardian.com/uk-news/2017/jan/20/welsh-gamer-jailed-
for-grooming-two-boys-on-minecraft> Erisim Tarihi 23 Eyliil 2020.
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paylasmasini isteyebilir®. Paylasilan cinsel i¢erikli ve pornografik goriintiilerle
magdurun cinsellige karst hassasiyeti azaltilir ve magdurun gdziinde
normallesme gergeklesir™.

Magdurla arasinda giiven iliskisi olusturan fail, magduru gevresinden izole
bir platforma iter ve magduru aralarindaki iligkiyi ebeveyn, arkadas ve diger
kisilerle paylasmamasi icin uyarir. Fail bu sayede sanal cinsel istismarin bir
baska kisi tarafindan kesfedilmemesini ve adli makamlarin durumdan haberdar
olmamasini saglar’. Magdur fail ile iletisime gectigi ve iliskisini derinlestirdigi
bu asamada fail ile iletisimine son vermek istese de pek ¢ok kisisel ve mahrem
bilgisini fail ile paylagtig1 i¢in santaja veya tehdide maruz kalabilir™.

3.1.3. Ger¢ek Hayatta Goriismeye Hazirlik Asamasi

[liskinin derinlesmesinden sonraki asama ise gercek hayatta gdriismeye
hazirlik asamasidir. Bu asamada fail, magdurla arasindaki yas farkinin magdur
bakimindan problem edilmemesi i¢in hile, tehdit, santaj gibi farkli teknikler
kullanabilir yahut bu tekniklere bagvurmaya gerek kalmaksizin magdur ile
arasinda kurdugu giiven temelli iliskiye dayanarak magdur goriismeyi kabul
edebilir®. Ornegin yakin tarihte Tiirkiye’de medyanin giindemine gelen bir
olayda 46 yasindaki siipheli, 9 yasindaki bir kiz ¢ocugu ile sosyal medya
iizerinden tanismis ve cinsel icerikli mesajlar gdndermistir. Cocukla arasinda
duygusal bir bag varmis¢asina yazisan siipheli, onu yakin zamanda yanina
aldiracagindan ve evleneceginden s6z etmigtir™.

3.1.4. Gerg¢ek Hayatta Goriisme Asamasi

Gergek hayatta goriigme asamasi son agamadir. Bu asamada fail, magdurun
yasini, cocuk veya ¢ocuk istismart ile miicadelede gorevli bir kimse (deployed
agent) olup olmadigimi teyit eder”. Gerg¢ek hayatta goériisme asamasindan

8 Kopecky (n 55) 7.

0 Webster vd (n 11) 10.

I Jamie Lee Mooney, ‘Protecting Children from the Risk of Harm? A Critical Review of the
Law’s Response(s) to Online Child Sexual Grooming in England and Wales’ i¢ Simone
van der Hof, Bibi van den Berg, Bart Schermer (eds) Minding Minors Wandering the Web:
Regulating Online Child Safety (Springer 2014) 286.

2 Kopecky (n 55) 7.

3 ibid 8.

™ ‘9 Yasindaki Kiz Cocuguna Cinsel Icerikli Mesajlar Yolladr’, (Kocaeli Gazetesi, 2020)

<https://www.kocaeligazetesi.com.tr/haber/5508063/9-yasindaki-kiz-cocuguna-cinsel-

icerikli-mesajlar-yolladi> Erisim Tarihi 28 Eyliil 2020.

Kopecky (n 55) 10; Sanal cinsel istismarin gerceklesebilecegi flort siteleri veya sair internet

sitelerinde ¢ocuk istismari ile miicadele amaciyla bazi kisiler ¢ocuk kullanici profili

olusturabilmekte ve failler ile konusarak gergek hayatta bulugsma saglayip durumdan adli
makamlari haberdar edebilmektedir. Proaktif olan bu yontemle faillerde sanal ortamlarda
bu tlir kisilerin bulunabilecegi korkusu uyandirarak sanal cinsel istismar fiillerinden
alikoyabilmektedir. Bkz. Neslihan Can, Kolluk ve Adli Makamlar Tarafindan Islenen Kisisel
Verilerin Korunmasi (On Iki Levha, Istanbul 2021) 230.
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sonra fail magdura hile, cebir, tehdit veya sair bagka bir halle cinsel istismar
fiillerine girisebilir. Ancak belirtelim ki gercek hayatta gorlisme, her sanal
cinsel istismar olayinda bulunmayabilir. Zira baz1 faillerin gercek hayatta
gorlisme ve cinsel istismar gibi bir hedefi olmayabilir. Bu nedenle sanal cinsel
istismar faillerini iletisimi esas alan ve fantaziyi esas alan seklinde ayirmak
miimkiindiir. {letisimi esas alanlarin nihai hedefi magdurla goriismek iken
fantaziyi esas alanlar ise sanal cinsel istismar siireci ile tatmin olan kisilerdir™.
Sanal cinsel istismari sug olarak tarif eden cogu iilke mevzuatinda, magdurla
goriismeye varan sanal cinsel istismar cezalandirilmakta, goriismeye varmayan
sanal cinsel istismar konusunda ise mevzuat eksikligi bulunmaktadir. Ancak
magdurla bizzat gériigmeksizin sanal cinsel istismar yoluyla cinsel tatmin elde
etmeyi amaclayan faillerin de cezalandirilmas: gerektigi ifade edilmistir”.

Sanal cinsel istismara maruz kalan ¢ocugun fail ile gercek hayatta goriigmesi
asamasindan sonra fail ve magdur arasinda cinsel iligkiye varabilen cinsel istismar
fiilleri gergeklesmektedir. Baz1 durumlarda sanal cinsel istismarin faili ve magduru
evlenebilmekte ve sanal cinsel istismar fiilleri evlilik dncesi flort yahut arkadaglik
olarak nitelendirilmektedir. Bu nedenle de aslinda gocugun korunmasina ciddi bir
tehdit oldugu halde sanal cinsel istismar zararsiz goriilmektedir.

4. Tiirk Hukukunda Durum

Tiirk hukukunda ¢ocugun sanal cinsel istismari miinhasir bir sug tipi olarak
nitelendirilmemektedir. 6545 sayili Kanun Oncesi ¢ocuga karst bedensel
temas gerektirmeyen fiillerin cinsel istismar yahut cinsel taciz olarak kabul
edilecegi noktasinda belirsizlik mevcuttu. Bu donemde Yargitay kararina
konu bir olayda sanik, magdur kiz ¢ocugunun goriintiilerini montajlayarak
yaymak ve ailesine gondermekle tehdit etmis ve internetten goriintiilii
konusma yaptig1 sirada magdurdan kiyafetlerini ¢ikarmasini, cinsel icerikli
hareketler yapmasini istemistir. {1k derece mahkemesi cocugun cinsel istismari
sucundan mahkumiyete hiilkmetmisse de Yargitay bu hilkmii bozmustur’.
Zira TCK m 102’nin lafzinda “viicut dokunulmazligini ihlal eden” ifadesi yer
almaktadir ve m 103’lin gerekgesinde kanun koyucunun ¢ocuklar i¢in cinsel
saldir1 yerine cinsel istismar ifadesini tercih ettigi belirtilmistir. Bu halde
cinsel istismardan s6z edebilmek i¢in de magdurun viicut dokunulmazliginin
ihlal edilmesi gerekmektedir. Ayrica m 105’in gerekgesindeki “kisinin viicut
dokunulmazliginin ihlali niteligi tasimayan” ifadesi ile olayda gerceklesen
fiilin cinsel taciz oldugu sonucuna varilmigtir®.

6 International Centre for Missing and Exploited Children (n 6) 12.

7 ibid 14.

" Yargitay 14 Ceza Dairesi E 2014/3380, K 2016/2793.

6545 sayili Kanun ile yapilan degisiklik oncesi cinsel tacizin ¢ocuga karsi islenip
islenemeyecegine iliskin doktrindeki goriisler icin bkz. Fahri Gokgen Taner, Tiirk Ceza
Hukukunda Cinsel Ozgiirliige Karsi Suglar (2. Bs., Seckin, Ankara 2017) 307-308.
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6545 sayili Kanunun yiirtirliigii ile birlikte ¢cocuga karsi bedensel temas
gerektirmeyen, cinsel yonden rahatsiz edilmesi fiilleri cinsel tacizin daha fazla
cezayl gerektiren hali olarak diizenlenmistir. Dolayisiyla s6z gelimi sosyal
medyadan tanistigi cocukla cinsel igerikli konusmalar gerceklestiren failin sanal
cinsel istismar kabilinden davraniglar1 TCK m 105 uyarinca cezalandirilacaktir.
6545 sayili Kanun ile cinsel tacizin “posta veya elektronik haberlesme
araglarimin sagladigi kolayliktan faydalanmak suretiyle” iglenmesi TCK m
105/2-d’de daha fazla cezayi gerektiren nitelikli hal olarak diizenlenmistir.
Ancak bu nitelikli hal ¢ocugun sanal cinsel istismari hallerinde uygulanmaya
miisait bir diizenleme olmamaktadir. Zira doktrinde bu halin magdurun cinsel
taciz kabilinden bir iletiye kars1t koyup koymama konusunda bir seceneginin
bulunmamasi gerektigi ve rizaen siirdiiriilen iletisim bakimidan bu halin s6z
konusu olamayacagi ileri siiriilmistiir®. Oysa ¢ocugun sanal cinsel istismari,
¢ogu halde ¢ocugun da rizasi ile baslayan ve adeta usaklastirilarak cinsel
istismar edildigi bir durumdur ve TCK m 105/2-d uygulanmaz.

Asamalar halinde inceledigimiz ¢ocugun sanal cinsel istismar fiilinde,
madde gerekcesinde belirtilen cinsel yonden magdurun rahatsiz edilmesi
durumu s6z konusu degildir, bilakis ¢ogu senaryoda ¢ocuk fail ile arkadas
oldugunu ve cinsel icerikli konusmalarin arkadashigin seyrinde olagan
oldugunu diistinmektedir. Bu noktada dogru kavramsallagtirma cocugun
safligindan, iyi niyetinden yararlanarak onun suiistimal edilmesidir. Zira
iradesi fesada ugratilan ¢ocuk cinsel amaglarla kullanilmaktadir'. Dolayisiyla
her ne kadar bedensel temas bulunmasa da ¢cocugun sanal cinsel istismar1 da
TCK m 103 baglaminda cinsel istismar olarak degerlendirilmelidir. Nitekim
bedensel temas olmasa da bu halde haksizligin yogunlugunu, cinsel taciz
sucunun yaptirimi kargilayamamaktir. Bir ¢ocugun yanagina dokunulmasi
TCK uyarinca cinsel istismar kabul edilirken; sanal ortamin imkanlarindan
yararlanilarak bedensel temasa ihtiya¢ duyulmaksizin gergeklestirilen cocugun
yanagma dokunmaktan daha agir davranislarin cinsel taciz sugu kapsaminda
degerlendirilmesi, 6gretide de temel bir elestiridir®”. Haksizligi yogunlugunu

8 ibid 433; Eylem Bas, ‘Tiirk Ceza Hukukunda Cinsel Taciz Sugu’ (2016) 65 (4) Ankara
Universitesi Hukuk Fakiiltesi Dergisi 1195.

81 Memis Kartal (n 42) 16.

2 Durmus Tezcan/ Mustafa Ruhan Erdem/ R Murat Onok, Teorik ve Pratik Ceza Ozel
Hukuku (18. bs, Segkin, Ankara) 590-591; Bas, (n 80) 1169. Ozgen¢’e gére de TCK m
103/1-a kapsamindaki ¢ocuklara kars1 islenen her tiirlii cinsel fiil bedensel temasin bulunup
bulunmamasi ayrimi olmaksizin cinsel istismar olarak nitelendirilmelidir. TCK m 103/1-b
kapsamindaki ¢ocuklar bakimindan ise yalnizca “cebir, tehdit, hile veya iradeyi etkileyen
baska bir nedene dayali olarak™ gerceklestirilen ve bedensel temasin bulundugu haller cinsel
istismar olarak nitelendirilmelidir. Bkz. izzet Ozgeng, ‘Cinsel Suglar, Tiirk Ceza Kanununun
Cinsel Suglara iliskin Diizenlemelerinin Dayandig1 Felsefi Temel, Cinsel Suglara iliskin
Kanun Hiikiimlerinin Uygulanmasindan Kaynaklanan Sorunlar’ (2020) (1) Ankara Haci
Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi 263
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dikkate almayip seklen “bedensel temas” kriterini arayarak uygulanan yaptirim,
ceza hukukunun amaglarimin adil bigimde tatbik edilmedigini gosterir. Mevcut
diizenlemede TCK m 103 anlaminda c¢ocukla yazismak ya da bulusmak
hazirlik hareketi kapsaminda kaldig1* i¢in fail cezalandirilamamaktadir ve bu
hal ¢ocugun sanal istismara karsi korunaksiz olmasina zemin hazirlamaktadir.

Sanal cinsel istismar siirecinde cocugun cinsel icerikli fotograf ve
videolarini faile gondermesi halini de degerlendirmek gerekir*. Bu noktada
cocugun fail ile arkadaglik ve giliven iliskisine dayanarak ona soz gelimi
ciplak fotograflarin1 gondermesi halinde TCK uyarinca su¢ olusmayacaktir.
Ancak ¢ocugun faile ¢iplak fotograf gondermesi hali de hig siiphesiz cocugun
safliginin suiistimalidir ve ¢ocugun manipiilasyon siirecinin ileri agamalarina
girdigini gostermektedir.

Cocuklarin giinliik fotograflari, ¢iplak goriintiileri, temsili ¢ocuk goriintiileri,
cocuga karsi penetrasyon, sadist davraniglar, hayvanlarla cinsel iligkiye kadar
cocuk istismarma dair pek ¢ok igerik internette yer almaktadir®. Miistehcen
icerikli goriintii, video veya sair materyali failin magdura goéndermesi hali
TCK m 226/1 gercevesinde miistehcenlik sugunu giindeme getirecektir.
Ancak fail magdura her zaman igerigi net bir sekilde miistehcen olan materyal
gondermeyebilmektedir®. Ornegin Avrupa’da cocuk sOmiiriisiine iliskin
toplanan goriintiller, COPINE (Combating Pedophile Information Networks
in Europe/ Avrupa’da Pedofili ile Miicadele Bilgi Aglarr) tipolojisi ve Birlesik
Krallik modeli olan SAP (Sentencing Advisory Panel/ Cezalandirma Danisma
Kurulu) tipolojisi olmak {izere iki biiyiik kategori altinda siniflandirilmistir.
Her iki tipolojide de ¢ocugun kasith olarak cinsel magduriyeti artmaktadir.
COPINE tipolojisinde i¢ ¢amasirli ya da mayolu veya oyun oynayan g¢ocuk
goriintiisii gibi erotik ve cinsel igerikli olmayan fotograflar yer almakta iken
SAP tipolojisinde bu fotograflar yer almaz, zira Birlesik Krallik’taki mevzuat
uyarinca bunlar su¢ degildir. Bununla birlikte, mevzuat uyarinca miistehcen
veya cinsel icerik tanimina uymasa da 6zellikle pedofili yetigkinler i¢in bu

% Ayse Nuhoglu, ‘Avrupa Konseyi Cocuklarin Cinsel Sémiirii ve Istismara Karst Korunmasi

Sézlesmesi ve Tiirk Hukuku’ (2010) (1) Galatasaray Universitesi Hukuk Fakiiltesi Dergisi
Prof. Dr. Koksal Bayraktar’a Armagan 300

Failin ¢ocuktan cinsel organini géstermesini istemesi halinin cinsel taciz olduguna iliskin
bkz. Handan Yokus Seviik, ‘6545 Say1li Kanun ile Cinsel Dokunulmazhiga Kars1 Suclarda
Yapilan Degisikliklerin Degerlendirilmesi’ (2015) 3 (2) Ceza Hukuku ve Kriminoloji
Dergisi 140-141.

8 Anthony R Beech vd, ‘The Internet and Child Sexual Offending: A Criminological Review’
(2008) (13) Aggression and Violent Behavior 219.

Nitekim miistehcenlikten ne anlasilmast gerektigi de agik degildir. Ozbek’e gore “sehvet
hissine yonelik, bu hissi tahrik eden ve ar ve haya duygusunu rencide eden sey” miistehcendir.
Doktrindeki diger goriisler i¢in bkz Veli Ozer Ozbek, Miistehcenlik Sucu (Segkin, Ankara
2009) 17-18.
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goriintiilerin de cinsel icerikli olma potansiyeli bulunmaktadir®’. Tiirk hukuku
uyarinca soz gelimi cocuga COPINE tipolojisinde ilk diizeyde yer alan mayolu
cocuk fotografi gonderen failin fiili miistehcenlik sugu tanimini saglamaya
elverigli degildir ve cezalandirilamayacaktir®. Cocuga, sanal cinsel istismar
fiiline kars1 “Genel Ahlaka Kars1 Suglar” baglig1 altindaki miistehcenlik sugu
ile hukuki korunma saglanmasi birey temelli 5237 sayili TCK’nin anlayist
ile de bagdasmamaktadir. Zira ¢ocugun sanal cinsel istismari, bireysel bir
hukuki deger olan ¢cocugun cinsel dokunulmazliginmi® korumaktadir. Cocugun
sanal cinsel istismarinda fail, ¢cocugu cinsellige kars1 duyarsizlagtirmak igin
mistehcen goriintii gondermekte ve duyarsizlagmanin sonucu olarak gergek
hayatta bulugmalar1 halinde TCK m 103 anlaminda bir cinsel istismara cocugu
hazir hale getirmeye caligmaktadir.

Sanal cinsel istismar fiillerinde magdurun yasimi belirlemek &nem arz
etmektedir. Ornegin Tiirk hukuku bakimindan 15 yasmi tamamlamis bir
kisinin cebir, tehdit, hile veya iradesini etkileyen sair bir sebep olmaksizin
rizast dahilinde bir baskasiyla cinsel iligki boyutuna varmayan fiiller
cezalandirilmamaktadir. Bu halde cinsel iliski boyutuna varmayan sanal
fiilleri evleviyetle cezalandirilamayacaktir. Cocugun cinsel fiillere riza
gosterme yasi iilkeden iilkeye hatta ABD gibi bazi iilkelerde ayni {ilke iginde
eyaletler arasinda dahi degisebilmektedir. Bu da kiiresel diizeyde ¢ocugun
cinsel istismardan korunmasi i¢in uyumlu ve tutarli bir hukuki ¢ercevenin
ihdasin1 zorlastirmaktadir. Ornegin Belgika’da 16 yasin altindaki ¢ocuklar bu
fiillere kars1 korunmakta iken® Fransa’da 15 yasin altindaki ¢ocuklara koruma
saglanmistir’. Ancak sanal cinsel istismar bakimindan magdurun cinsel
fiillere riza gésterme yagindan bagimsiz olarak ¢cocuk yani 18 yasin altindaki
kisiler olarak tanimlanmasi Onerilmistir’>. Nitekim biz de bu goriige istirak

87 Beech vd (n 85) 220.

8 Ornegin Ozbek bir iiriiniin TCK m. 226/3 kapsaminda ele alinabilmesi igin ¢ocuga ydnelik
cinsel davranislarin bulunmasi ve bunlarin cinsel arzuyu tetiklemesi gerektigini belirtmistir.
Dolayisiyla cocuga ait salt ¢iplak bir fotograf dahi kullanma kapsaminda ele alinamayacaktir.
Bkz Ozbek (n 86) 126.

% Nitekim 5237 say1li TCK nin cinsel suglarda korudugu hukuki deger de cinsel 6zgiirlik degil,
bilingli bir sekilde cinsel dokunulmazlik olarak belirlenmistir. Zira bireyler cinsel arzularini
tatmin etme amaci ile bir baskasinin viicut dokunulmazligina saldirt gergeklestiremez veya
partnerlerini belirlerken akrabalik iliskisi, yas, fiziksel ve ruhsal gelismislik diizeyi gibi
dogal ve ailevi dlgiitleri gozetmek durumundadirlar. Bkz. Ozgeng (n 83) 260

% Belgika Ceza Kanununda terimsel olarak “online grooming” kavramima yer verilmemistir.
Ancak Kanunun 377. maddesi 16 yasin altindaki bir ¢ocuga bu Bolimde veya 6 ve 7.
Boliimlerinde yer alan suglari islemek amaciyla bulugmay: bilgi ve iletisim teknolojileri
vasitasiyla teklif eden yetiskinin, gercek hayatta bulusmaya yonelik icra hareketlerinin
bulunmast halinde bir yildan bes yila kadar cezalandirilmasini Ongérmistiir. Bkz.
International Centre for Missing and Exploited Children (n 6) 41 dn 279.

1 ibid 44 dn 298.

2 International Centre for Missing and Exploited Children (n 6) 9.
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etmekteyiz. Zira Tirk hukuku uyarinca 15 yasini tamamlamis bir ¢ocugun
algilama yeteneginin de varligi halinde belirli diizeyde cinsel davranislara
riza gostermesi kabul edilmigse de bir manipiilasyon siirecinin sonunda adeta
usaklastirilmig olan magdurun cinsel davranisa iliskin 6zgiir iradesi ile verilmis
rizasindan soz edilemeyecektir. Zira burada usaklastirilma ¢ocugun iradesini
etkileyen bir haldir. Bu nedenle yapilacak olas1 bir diizenlemede sanal cinsel
istismar fiillerine kars1 18 yasin altindaki ¢ocuklara koruma saglanmalidir.

Kanaatimizce ¢gocugun sanal cinsel istismar fiillerine kars1 korunmasi, TCK
m 103’e hiikiim eklenmesi suretiyle yapilabilir. “Bilgi ve iletisim teknolojileri
vasitastyla TCK m 103/1 a veya b bentlerinde belirtilen ¢ocuk ile onu cinsel
istismar etmek veya miistehcen igeriklerde kullanmak iizere bulusmak i¢in
teklifte bulunan fail, bulusmaya yonelik icra hareketlerinin bulunmasi halinde
cezalandirilir.” hitkmii cocugun sanal cinsel istismardan korunmasina elverigli
olacaktir. Bu 6nerimiz Lanzarote Sézlesmesi ile de uyumlu olacaktir.

Nitekim Birlesik Krallik’ta 2003 tarihli Cinsel Suglar Kanununda (Sexual
Offences Act) “grooming” mahiyetinde fiiller cezalandirilmamaktaydi. S6z
konusu Kanunun 15. maddesi uyarinca c¢ocugun korunmasi i¢in Onemli
bir adim atilmistir ve c¢ocugun istismar edilmesine hazirlik asamasinda
miidahaleye olanak saglanmistir®. Buna gore 16 yasin altindaki gocukla
bulusmak niyetiyle “grooming” fiillerinin ardindan ¢ocukla bulusuldugunda
fail cezalandirilacaktir. Niyetin ispati noktasinda sanal ortamdaki konusmalar,
failin miilkiyetinde bulunan egyalar yol gdsterici olabilecektir®.

Belirtilmelidir ki ¢ocugun internet ortaminda korunmasi i¢in devletlerin
bu konudaki i¢ hukuk diizenlemelerinin daha kapsamli, acik ve net olmasi
gerekmektedir. Cinsel fiillere riza, nelerin ¢ocuk pornografisi ve gocugun cinsel
istismarina iligskin fotograf oldugu, cinsel istismar goriintiilerinin edinilmesi,
indirilmesi veya olusturulmasi dahil nelerin ¢gocugun sémiiriisii oldugu, sanal
cinsel istismar ve tesebbiis asamasinda kalmis cinsel istismarin ne oldugu i¢
hukuk diizenlemelerinde tarif edilmelidir®.

% Mooney (n 71) 290-291; Kanunun 15. maddesine 2008 yilinda Ceza Adaleti ve Go¢ Kanunu
(The Criminal Justice and Immigration Act) uyarinca eklenen fikra su sekildedir: “18 yas
veya iizerinde bir kisi A su hallerde grooming ardindan ¢ocukla bulusma sugunu islemistir:
(a) A, bir diger kisi B ile en az iki kere bulusmus veya iletisim kurmus olmalidir.

(1) A, B ile kasten bulugsmus olmalidir
(ii) A, B ile bulusma niyetiyle diinyanin herhangi bir yerinden seyahat etmelidir veya B ile
diinyanin herhangi bir yerinde bulusmay1 planlamalidir veya
(iii) B, A ile diinyanin herhangi bir yerinde bulusma niyeti ile seyahat etmelidir
(b) A, a (i) ile (iii) arasindaki bentlerde belirtilen bulugma sirasinda veya sonrasinda diinyanin
herhangi bir yerinde ilgili sugun A tarafindan islenmesi niyetindedir
(c) B 16 yasn altindadir ve
(d) A, B’nin 16 yas veya iizerinde olduguna makul olarak inanmamaktadir.”
% Mooney (n 71) 292.
% UNICEF (n 18) 16.
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LT E
Sonuc: Sanal Cinsel Istismar ile Miicadele icin Oneriler

Cocugun sanal cinsel istismari uzun yillara kadar siirebilen bir manipiilasyon
stirecidir. Sosyal medya veya sair bir sanal platformda failin magdurla iletisime
gegmesinin ardindan bir arkadaslik iligkisi gibi baslasa da sonuglar1 ¢ocugun
gergek hayatta viicuda organ ya da sair cisim sokma seklinde nitelikli cinsel
istismar1, pornografik iceriklerde kullanilmasi veya o&ldiiriilmesine kadar
varabilmektedir. Lanzarote Sozlesmesi, gocugun cinsel istismar ve somiiriiye
kars1 etkin bir sekilde korunmasini gerektirmektedir. Bu etkin koruma, faillerin
yararlandig1 gliniimiiz teknolojisinin sundugu bilgi ve iletisim olanaklar1 ve
potansiyel magdurlara erisimleri de gozetilerek yapilmalidir. Zira artik fail
potansiyel magdur ¢ocugun yalnizca “birkag¢ tik” uzagindadir.

Tiirk hukukunda ise ¢ocugun sanal cinsel istismart fiilleri, ¢ocugun
cinsel istismari sugu yahut miinferit bir sug tipini olugturmamaktadir. S6z
gelimi failin magdurun yanagindan makas almasi cinsel istismar sugundan
cezalandirilmasimi gerektirirken magdurla uzun bir zamana yayilan periyotta
sanal ortamlarda cinsel icerikli konugmasi, miistehcen fotograflar gondermesi
ise daha az bir ceza yaptirnmi ile karsilanan cinsel taciz sucunu giindeme
getirmektedir. Oysa ceza hukuku ¢ocugun sanal cinsel istismari fiillerine karsi
korunmasi igin prima ratio karakterini gostermelidir. Zira bedensel temas
kriterinden hareket ederek c¢ocugun cinsel dokunulmazliginin teknolojik
imkanlardan yararlanan faillerin sanal cinsel istismar fiillerine karsi korunmasi
yeterli olmamaktadir.

Lanzarote Sozlesmesi’ni i¢ hukukuna aktaran pek ¢ok iilkede sanal cinsel
istismar sugunda 16 yas yahut 15 yasin altindaki kisiler magdur olarak kabul
edilmektedir ve magdurun yasi noktasinda yeknesaklik bulunmamaktadir. Tiirk
hukukunda belirli diizeydeki cinsel davranislara riza gosterebilecek 15-18 yas
araligindaki ¢cocugun, failin manipiilasyonu gozetildiginde her zaman sanal
cinsel istismarina 6zgiir bir irade ile cevaz verdiginden s6z edilemeyebilecektir.
Bu nedenle sanal cinsel istismarda magdur ¢ocugun 18 yasin altindaki birey
olarak tanimlanmasi uluslararasi s6zlesmelerin ¢ocuk tanimi ile de uyumlu
olacaktir.

LGBTI ¢ocuklarm cinsel yonelimleri nedeniyle maruz kaldiklari dislanma
onlarn ancak sanal ortamlarda sosyallesebilmesini miimkiin kilmaktadir. Bu
durumdaki ¢ocuklar sanal cinsel istismar fillerine karsi daha biiyiik bir risk
altindadir. Lanzarote Sozlesmesi hassas durumda olan ¢ocuklarin korunmasi
icin 6zel hiikiimler ihdasim 6ngdrmiistiir. Kanaatimizce LGBTI ¢ocuklarin
sanal cinsel istismar1 da daha fazla cezaya layiktir. Ayrica failin magdur
cocugun aile iiyelerinden biri, yakini, vasisi, egitici gibi cocuk iizerinde yetki
sahibi biri olmas1 hali de daha fazla cezaya layiktir. Zira ¢ocugu yakindan
tantyan bir failin onu daha kolay manipiile edebilecegi aciktir.
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