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Ozet: Uluslararasi {liskiler alaninin, ilgi odaginda olan sorunlardan biri de giivenlik sorunudur. Giivenlik algisi,
tarihsel olarak birgok degisime ugramustir. Teknolojik gelismeler, yasanan bu degisim i¢in itici unsurlardan olmustur.
21. yiizy1l itibariyle, siber giivenlik, devletler ve uluslararasi toplum igin 6nemli meselelerden biri haline gelmistir.
Rusya Federasyonu da siber alanin ve siber giivenligin erken farkina varan iilkelerden birisidir. Rusya Federasyonu,
yayinladigi belgelerle ve gergeklestirdigi iddia edilen saldirilarla siber alanda dikkate alinmasi gereken iilkelerden biri
oldugunu gostermistir. Bu ¢aligmanin ana odagini, Rusya Federasyonu’nun siber giivenlige dair yayinladigi belgelerde
ortaya koydugu strateji ile gergeklestirdigi iddia edilen olaylar arasinda bir uyum olup olmadigimi anlamak
olugturmaktadir. Ayrica, Rusya Federasyonu’nun siber giivenlik stratejisini bir 6mek olay iizerinden anlamak bu
makalenin diger bir amacidir. Rusya Federasyonu tarafindan yayinlanan resmi belgelerdeki savunmaci iislup ile
Kirim’da siber alana iliskin sergilenen saldirgan tavir arasinda bir uyum bulunmamaktadir. Ancak bilgi savasinin diger
bir boyutu olan medya kisminda ise resmi belgelerde ifade edilen hususlarin Kirim 6rnegi tizerinde uygulandigi agikca
goriilmektedir.
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CYBER SECURITY STRATEGY OF THE RUSSIAN FEDERATION: THE CASE OF CRIMEA

Abstract: The security problem is one of the problems in the focus of attention of the field of international
relations. The perception of security has undergone many changes historically. Technological developments have been
one of the driving factors for this change. By the 21st century, cyber security has become one of the important issues
for states and the international community. The Russian Federation is one of the countries that became aware of
cyberspace and cyber security early. The Russian Federation is one of the countries that should be taken into account
in the cyber field, considering the documents it has published and the alleged attacks that were carried out by Russia.
The main focus of this study is to understand whether there is a coherence between the documents published by the
Russian Federation on cyber security and the events in which Russia is mentioned, and to understand the cyber security
strategy of the Russian Federation. There is no coherence between the defensive wording in the official documents
published by the Russian Federation and the aggressive attitude displayed in Crimea. However, in the media part, which
is another dimension of the information war, it is clearly seen that the issues expressed in the official documents are
applied to the example of Crimea.
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Giris

Uluslararasi iligkilerin temel aktorlerinden olan devletlerin, egemenlikleri ve bununla
baglantili olarak ulusal giivenlikleri 6nem tasiyan bir konudur. Ulusal giivenlik konusu
kiiresellesme siireciyle birlikte degisim yasayan bir kavram olmustur. Uluslararasi giindemi
olusturan ihtilaflarin ve konu bagliklarinin farklilagmasi, giivenlik kavraminin ele alinis bicimini
etkileyen faktorlerin baginda gelmektedir. Uluslararasi politikada giindemin yani sira aktorlerin
de degismesi ve gesitlenmesi ulusal giivenlik yaklagimlarinda bir¢ok degisimi gerektirmistir.
Uluslararasi orgiitler, bireyler ve ¢cokuluslu sirketler gibi yeni aktorler sisteme katilmigtir. Tim
bunlara ek olarak, yasanan teknolojik gelismeler, devletlerin ulusal giivenlik stratejilerine yeni bir
baslig1 eklemelerini bir zorunluluk haline getirmistir. Yasanan teknolojik gelismeler, sosyal
yasantinin yani sira ulusal politikalar1 ve birgok alanda kullanilan araglart da farklilastirmistir.
Siyasi, ekonomik, sosyal, kiiltiirel ve askeri alanlarda kullanilan birgok ara¢ dijitalleserek internet
aglara bagh hale gelmistir. Teknolojik anlamda yasanan ilerlemeler, hayatin bir¢ok alaninda
kolaylik saglamasina karsilik; siber alandan kaynakli tehditler artmis ve siber giivenlik kavrami
devletleri ilgilendiren bir konu haline gelmistir.

Devletler, 2000’1i yillarin basindan itibaren siber uzaydan kaynakli tehditlerin arttigini ve
bu alan1 giivenlik politikalar1 igerisine dahil etmeleri gerektigini fark etmislerdir. Bu ¢alismanin
konusu olan Rusya Federasyonu (bundan sonra Rusya diye bahsedilecektir) 6zelinde konuya
yaklasilirsa, Rusya 2000 yili itibariyle siber giivenlik alaninda harekete gegen oncii iilkelerden
birisi konumundadir.

Bu c¢alismada ilk olarak siber giivenlik kavrami tanimlanip onemine deginilecektir.
Akabinde siber giivenlige iligskin yayinlanan resmi belgeler ve doktrinler tizerinden, Rusya’nin
siber giivenlik meselesine yaklasimi sunulacaktir. Son olarak, Kirim’in ilhaki siirecinde (2014)
yasanan olaylar siber uzay ac¢isindan degerlendirilip Rusya’nin siber giivenlik stratejisinin sdylem
ve eylem acisindan tutarliligr bilimsel ilkeler 1s181nda tartigilacaktir.

1. Siber Giivenlik

Siber uzay kavraminin {izerinde uzlasilmis bir tanimu1 yoktur. Bir tanima gore, siber uzay
“internet, iletisim aglari, dis diinyaya kapali askeri aglar, enerji hatlart aglari, cep telefonlar
yazilim altyapili telsizler, elektronik komuta sistemleri, cep telefonlari, uydu sistemleri, insansiz
hava araclart sistemleri gibi bir¢ok yazilim ve donanim elemanlarinin toplami” seklinde ifade
edilebilir (Akyazi, 2013: 216). Siber uzay kavraminin tanimlanmasi farkli sekillerde ele aliniyor
olsa da giinliik hayattan, askeri ve ekonomik konulara kadar, genis ¢apta 6nemli etkilere sahip bir
kavram oldugu kesindir.

Siber uzay kaynakli tehditler, bir taraftan devletler i¢in gilivenlik sorunu yaratan savas
ortaminin olugsmasina neden olurken (Giintay, 2017: 84); diger taraftan ise devletler i¢in ulusal
giivenlik problemi yaratacak boyutlara ulasmistir. Ornegin; devletlerin kritik altyapisi kabul
edilen enerji, elektrik, ulasim ve haberlesme gibi sistemlerine saldirilar diizenlenebilmekte, ¢esitli
araclar/teknikler vasitasiyla kamuoyu olusturulup devletin siyasi ve sosyal istikrart hedef
aliabilmektedir. Bu noktadan hareketle siber giivenlik kavrami, giivenlik yaklasimlari icerisinde
ele alman bir kavram haline gelmistir. Uluslararasi Telekomiinikasyon Birligi (ITU) siber
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givenligi: “...kurumlar: ve kullanici varliklarint korumak adina kullamilabilecek araglarin,
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politikalarin, giivenlik konseptleri ve yonergelerinin, risk yonetim yaklagimlarinin, eylemlerin ve
teknolojilerin foplami” seklinde tanimlamaktadir (ITU, t.y.). Dolayisiyla siber gilivenlik, siber
uzay kaynakli her tiirlii tehdidin 6nlenip giivenligin saglanmasi olarak tanimlanabilir.

Kavramsal anlamda bir uzlagi olmamakla birlikte, Soguk Savas’tan sonra devletler
ordularini, teknolojilerini, istihbarat aglarini vb. bu alana yonelik yeniden bir uyarlama girisimi
icerisine girmislerdir. Siber giivenlik meselesi, hem ulusal giivenlik hem de uluslararasi giivenlik
acisindan giderek daha biiyiikk bir rol oynamaktadir (Thomas, 2014: 104). Bununla birlikte,
devletler siber uzaydan gelebilecek tehditlere karsi yeni ulusal giivenlik stratejileri gelistirme
cabasi i¢inde olmusglardir. Bu acidan bakildiginda, siber giivenlige dair ilerleme kaydeden
devletler bir yandan giivenliklerini saglarken diger taraftan yeni bir rekabet alani yaratmiglardir
(Daricili, 2017: 33). Ciinkii bir devletin bu alanda somut kaynaklara sahip olmas: diger bir
devletlere karsi iistiinliik kurmasi anlamina gelebilecektir.

Devletler, geleneksel gilivenlik anlayisina gore sekillenmis kurumlarini, islevsel siber
giivenlik ve savunma kapasitesine sahip olmak i¢in yeniden sekillendirme yoluna gitmislerdir.
Daha 6nce hava, deniz, kara ve uzayda gerceklestirilen silahli miicadele alanina bilgi alani veya
siber alan olarak ifade edilebilecek yeni bir alan daha katilmigtir (Tchekinov ve Bogdanov, 2013:
13). Bu dogrultuda, konvansiyonel savas ve savunma stratejilerine ek olarak devletler, siber
uzayin ruhuna uygun bir sekilde yeni stratejiler gelistirmiglerdir. Siber giice ve silahlara sahip
olan devletler, bu unsurlar1 uluslararasi anlagsmazliklarda konvansiyonel silahlar ile birlikte
kullanip ¢esitli kazanimlar elde etmislerdir. Boylece konvansiyonel ve siber saldir1 silahlarinin
bir arada kullanildig, hibrit savag olarak tanimlanabilecek yeni bir savas modeli ortaya ¢ikmustir.

Hibrit kavrami basitge, melez yani bir tiir karisim seklinde ifade edilebilir. Erol ve Oguz
(2015: 263), bu noktadan hareketle hibrit savasin en az iki farkli savas tiiriinii igermesi gerektigi
tizerinde durmuslardir. Hibrit savas, genel bir ifadeyle politik, askeri ve siber tiim imkanlarin bir
catisma sirasinda koordineli bir sekilde kullanimini ifade etmektedir (Karabulut, 2017: 126). Bu
kapsamda belirtilmesi gereken hususlardan bir digeri de hibrit savas modelinin konvansiyonel
aracglar1 ve yontemleri dislamayisidir. Bu yeni savas anlayisi konvansiyonel ve modern araglarin
birlikte kullanimini igermektedir.

Hoffman (2007: 8), “hibrit savasin, geleneksel yetenekler, diizensiz olusumlar, ayrim
gozetmeyen terorist eylemler ve cezai diizensizlik dahil olmak iizere ¢ok ¢esitli savas tarzlarin
icerdigini” ileri sirmektedir. Kofman ve Rojansky ikilisi (2015: 2), hibrit terimi, geleneksel,
diizensiz, politik veya bilgi savaslariin bir kombinasyonu seklinde ifade etmektedir. Karabulut
ise hibrit savasgin temel 6zelliklerini, (2017: 126), “Diizenli ordulardan ve yart otonom hareket eden
hiicrelerden olusan karma askert bir yapilanma, esnek ve her sarta uyum saglayabilen pragmatik strateji;
aswrict siddet kullanma temayiilii olduk¢a yiiksek sansasyonel terér eylemleri; sosyal medyayr aktif ve
saldirgan bir sekilde kullanan propaganda agi ve bilgi savasi tekniklerinin devreye sokuldugu bir iletisim
stratejisi; finansal kaynak saglamak igin biitiin illegal yollart kullanan yasa dist bir su¢ agi ve son olarak,
savas hukukunun temel prensiplerini goz ardi eden bir tiir anarsik uluslararast hukuk yorumu” seklinde
tanimlamistir.

Rusya perspektifinden bu konuya bakildigi zaman, 2012 yilinda Rusya Genelkurmay
Baskani olarak atanan Valery Gerasimov’un “The Value of Science in Prediction / Ongoriide
Bilimin Degeri” baslikli makalesi 6n plana ¢ikmaktadir. Gerasimov’un ortaya koydugu yaklagim
Gerasimov Doktrini olarak da anilmistir. Gerasimov Doktrini ile agiklanan prensipler ¢izgisinde
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Rusya, askeri olmayan yontemleri, askeri giicii ve stratejisi igerisine katarak, olasi ¢catigma ve kriz
durumlarint yiiriitme ve yonlendirme amacinda olmustur (Daricil, 2017: 152). Gerasimov, yeni
savas anlayisinin, “niifusun protesto potansiyeliyle ortak gerceklestirilen politik, ekonomik, siber,
insani ve diger askeri olmayan yontemlerin kullanimi yoniinde” degistigini ileri siirmektedir.
Rusya’nin 2013 yilinda baslayan Ukrayna krizine yonelik yaklasimi, Gerasimov’un ortaya
koydugu yaklasimla uyusmaktadir.

Biitiin bu bilgilerden hareketle, siber uzay yapisindan kaynakli tehditler, devletleri yeni
giivenlik anlayiglarina yoneltmistir. Devletler, giivenlik stratejilerini kiiresellesme ve dijitallesme
olgusuyla sekillenen 21. ylizyila uyarlama mecburiyeti icerisine girmislerdir. Siber alandan
kaynakl1 tehditlerin 6nlenmesi, devletler i¢in goz ardi edilemeyecek bir olgu haline gelmistir. Bu
dogrultuda, geleneksel giivenlik stratejileri, bu yeni yaklagimla uyum igerisinde ¢alisacak bicimde
revize edilmistir.

Ulusal giivenlik belgelerine, siber giivenligin gerekliliklerini dahil eden Rusya, bu alanda
elde ettigi giicii konvansiyonel giicii ile birlestirmistir. Bu konuda Ukrayna-Giircistan ornekleri
yeni savas ya da hibrit savas modeline uygun 6rnekler olusturmaktadirlar. Ukrayna miidahalesi
esnasinda, Rusya birgok askeri ve siber unsuru bir arada kullanan bir yaklagim sergilemistir.
Dolayisiyla bu savas tarzi, hibrit savas ya da yeni savas seklinde degerlendirilebilir. Rusya’nin
Ukrayna miidahalesi NATO gibi onemli kuruluslar tarafindan da hibrit savas olarak
tanimlanmustir.

2. Rusya’nin Siber Stratejisini Olusturan Temel Belgeler

Rusya, siber uzaya yonelik politikalarin1 ve stratejilerini erken donemde olusturan
iilkelerden biridir. Oncelikle Rusya, Sovyetler Birligi'nden miras kalan teknolojik alt yapiy:
¢ogunlukla kendisine aktarabilmeyi basarmistir (Acar ve Pekcandanoglu, 2020: 170). Bu
dogrultuda, Sovyetler Birligi’nden aktarilan tarihsel ve kiiltiirel akil, Rusya’y1 siber stratejilere
yonlendiren unsurlardan birisi olmustur.

Bir diger 6nemli etken, 1990-1991 Korfez Savasi sirasinda Koalisyon kuvvetlerinin
kullandig1 iletisim ve enformasyon yontemleri, Rus yetkilileri tarafindan yakindan takip
edilmistir (Daricili ve Ozdal, 2017: 123). Rusya’y1 enformasyon giivenligi alaninda stratejiler
gelistirmeye iten bir diger etken, 1994-1996 Rus-Cecen Savasi esnasinda yasanan olaylardir.
Cecenler tarafindan kullanilan iletisim yontemleri, Rusya’nin uluslararasi alandaki imajini
olumsuz etkilemistir (Acar, 2020: 89). Bu olaylardan hareketle, enformasyon savasi alanindaki
gelismeler Rus karar alicilar tarafindan daha yakindan izlenmeye baglanmustir. Uluslararasi
alanda yasanan teknolojik gelismeler, askeri yeteneklerin degisen niteligi ve ¢atisma ortamlarinda
kullanilan enformasyon tekniklerinin etkinligi Rusya tarafindan bir¢ok olay aracilifiyla tecriibe
edilmistir. Rusya’nin siber alana ciddi anlamda ilgisinin bagladig1 yil olan 2000 yili ile birlikte
Rusya siber alana dair doktrinler ve strateji belgeleri yayinlamaya baslamistir. S6z konusu
belgeler Rusya’nin siber stratejisinin temellerini olusturmaktadir.

Bu belgelerden 24 Ocak 2000 tarihinde yiiriirliige giren “National Security Concept of the
Russian Federation / Rusya Federasyonu Ulusal Giivenlik Konsepti” baslikli belge, “bilgi
giivenligi” kavraminin ilk defa kullanildig1 belge olmasi agisindan 6nemlidir (Rusya Federasyonu
Disigleri Bakanligi (MID), 2000). Belgenin igerigi Rusya’nin siber stratejisinin gelecekte nasil
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sekillenecegine dair bir gerceve sunmaktan ziyade sadece bu alanin 6neminden bahseden bir
icerik tagidigi sdylenebilir (Daricili, 2017, s. 145). Yayinlanan bu belgede 6zetle (MID, 2000):

- Ekonomik, politik, teknolojik, ¢evresel ve enformasyon faktorlerinin uluslararasi alanda
giderek daha fazla rol oynadigi,

- Enformasyon giivenligi alanindaki gelismelerin, Rusya 'nin ulusal ¢ikarlarini olusturan bir
biitiiniin parcast oldugu;

- Rusya’min enformasyon alamndaki ¢ikarlarimin, modern iletisim teknolojilerinin
gelisiminde ve devletin enformasyon kaynaklarina izinsiz erigimin engellenmesinde yattigini;

- Enformasyon alaminda, bilgi ve telekomiinikasyon araglarimin normal isleyisinin
bozulmasi, veri giivenliginin saglanamamast ve bu verilere izinsiz erisim gibi, Rus ulusal
giivenligine yonelik artan bir tehdidin var oldugu vurgulanmaktadir.

S6z konusu belge analiz edildiginde; enformasyon giivenligi agisindan bazi tehditlerin
tanimlandig1 ve ve bu tehditlere yonelik bir kisim tedbirlerden sz edildigi goze ¢arpmaktadir. Bu
acidan bakildig1 zaman, giilii bir strateji ortaya konulmamasina karsilik, Rusya’nin siber alandan
kaynakli tehditlerin farkinda oldugu anlasilmaktadir.

Rusya’nin siber gii¢c olma yolunda attig1 en 6nemli adimlardan birisi olan ve bilgi giivenligi
gbriistinii  yansitan ilk temel belge “Information Security Doctrine of the Russian
Federation/Rusya Federasyonu Enformasyon Giivenligi Doktrini” baglikli belgedir (ITU, 2008).
9 Eyliil 2000 tarihinde yirtirliige giren belge, Rusya’nin siber giivenlik alanindaki ana yol
haritasin1 olusturan ve bilgi gilivenligine yonelik hiikiimet politikasina temel teskil eden
belgelerden birisidir. S6z konusu belge, Rusya’nin bilgi giivenligini saglamaya yonelik amaglar,
hedefler, ilkeler ve temel yonergeler hakkindaki resmi goriislerin toplamini temsil etmektedir.

2000 yilinda yayinlanan bu doktrin, yayinlandigi donem itibariyle Rusya’nin bilgi
giivenligine yaklasimini ve bilgi giivenliginin ayrilmaz bir pargasi olan siber meseleleri
diizenleyen temel belge goriiniimiini tasimaktadir (Giles, 2012: 70). Belgede enformasyon
giivenliginin Onemine asagidaki ifadelerle dikkat cekilmistir: “Toplumsal yasamin sistem
olusturan bir faktorii olarak enformasyon alami, Rusya Federasyonu giivenliginin siyasi,
ekonomik, savunma ve diger bilesenlerinin durumunu aktif olarak etkiler” (ITU, 2008). Doktrinde
enformasyon gilivenligi alaninda Rusya’ya yonelik siralanan tehditlerden bazilar1 asagida
listelenmistir (ITU, 2008):

- Rus haber ajanslarinin ve medyasinin ulusal enformasyon alaminda etkinliginin azalmast
ve yabancit medya kuruluslarina bagimliligin artmasi;

Dezenformasyon;

- Yabanci siyasi, ekonomik, askeri, istihbarat ve enformasyon kuruluslarimin faaliyetleri;

Onde gelen kiiresel giiclerin teknolojik tistiinliigiiniin artmast;

Devletlerin  enformasyon alanlarina tehlikeli saldirilar igin araglar gelistiren,
telekomiinikasyon sistemlerinin normal igleyigini bozan, enformasyon kaynaklarinin giivenligini
ihlal eden bir dizi enformasyon savas: konseptinin gelistirilmesi.

Doktrin, Rusya’nin ekonomisini, sivil toplumunu ve siyasal sistemini gelistirmeye ve
yabanci devletlerden gelebilecek olan tehditleri tanimlamaya odaklanmistir (Medvedev, 2015:
55-56). Ortaya konulan tehditlerden sonra, bu tehditlerin 6niine gegmek ve Rusya’nin bu alanda
ulusal giivenligini temin etmek i¢in birtakim 6nlemler siralanmistir. S6z konusu belgede dikkat
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¢ekici bazi hususlar bulunmaktadir. Bunlardan ilki, Doktrinin medyaya kars1 tutumudur. Medya,
kamuoyunun, hiikiimet lehinde sekillendirilmesi i¢in kullanilmas1 ve yonetilmesi gereken bir arag
olarak goriilmektedir (Giles, 2012: 70). Medya hakkinda 6nemli ifadeler asagida listelenmistir
(ITU, 2008):

- Rusya Federasyonu 'nun devlet politikast ve resmi konumu hakkinda giivenilir bilgilerin,
Rus ve yabanci vatandagslara iletilmesi icin devlet kitle iletisim aracglarinin desteklenmesinin
gerekliligi;

- Devlet televizyon ve radyo yayin kurulusglarinin ve diger devletler tarafindan yonetilen kitle
iletisim araglarimn, enformasyon politikasini sekillendirme hususunda devlet kauliminin
etkinliginin artirilmasi

Ayrica bu doktrinde ulusal medyanin, Rus dis politikasini, uluslararasi kamuoyuna
aktarmasini engelleyen girisimler de Rusya’nin enformasyon giivenligine yonelik tehditler
arasinda kabul edilmistir. (Medvedev, 2015: 56).

Doktrinde, bilgi giivenligi alaninda artan silahlanma yarisina dikkat g¢ekilmekte ve
yapilacak uluslararasi is birliginin, uluslararasi toplumun tiim {iyelerinin enformasyon giivenligini
arttirmasina yardim edecek bir yapida olmasi gerektigi belirtilmektedir. S6z konusu belgenin
geneli lizerine bir yorum yapilacak olursa, saldirgan bir beyandan ziyade, savunma yoni agir
basan bir dil ile yazildig1 goriilmektedir (Giles, 2011: 47). Bu doktrin, istihbarat ve elektronik
muharebe icin Onlemlerin, bilgi, propaganda ve psikolojik operasyonlara karsi koyma
yontemlerinin ve araglarinin iyilestirilmesine yonelik gorevleri dncelikli olarak belirlemistir.

Ote yandan, 12 Mayis 2009 tarihinde yayimnlanan “Russia’s National Security Strategy to
2020/ 2020°ye Dogru Rus Ulusal Giivenlik Stratejisi” baglikli belge, ekonomiden sagliga bir¢ok
alan1 derinlemesine ele alirken bilgi giivenligi konusuna dolayli yollardan deginmektedir (ETH
Zurich, 2009). Derinlemesine bir yaklasim olmasa da siber alandan kaynakli tehditlerin Rus ulusal
¢ikarlarini tehdit ettigi gercegi kabul edilmektedir (Medvedev, 2015: 57). S6z konusu belgede,
bilgi giivenligine iliskin maddeler su sekildedir (ETH Zurich, 2009):

- Sibernetik ve yiiksek teknoloji alaninda yasadisi faaliyetlerin gelismesi, Rus ulusal giivenligi
tizerinde olumsuz bir etkiye sahiptir;

- Kiiresel enformasyon miicadelesinin artmasi, iilkelerin istikrarina, ekonomilerine, sosyal
sartlarina ve kurumlarina yonelik tehditleri artiracaktir;

- Bilisim ve telekomiinikasyon alanlarinda teknolojik geri kalmishgin giderilmesi; hiikimet,
askeri yonetim sistemleri ve kritik 6neme sahip sistemlere yonelik bilgi giivenligi teknolojilerinin
gelistirilmesi ve ulusal enformasyon alt yapusinin kiiresel bilgi aglariyla uyumlu hale getirilmesi
gerekmektedir;

- Kritik oneme sahip alt yapi ve yiiksek riskli tesislerin bilgi ve telekomiinikasyon giivenligi
ile kurumsal ve bireysel enformasyon giivenligi diizeyini artirarak ve ulusal giivenlik sistemi i¢in
birlesik bilgi telekomiinikasyon sistemi olugsturarak ulusal giivenlige yénelik enformasyon
tehditleri onlenir.

S6z konusu belge incelendiginde; daha ¢ok Rus sivil toplumuna ve kritik alt yap1 ve
sistemlerine yonelik tehditler ve bu kapsamda alinmasi gereken tedbirler dar kapsamli bir sekilde
ele alindig1 goriilmektedir.
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2011 yilinda yayinlanan “Conceptual Views Regarding the Activities of the Armed Forces
of the Russian Federation in the Information Space/Bilgi Caginda Rus Silahli Kuvvetleri’nin
Faaliyetlerine Iliskin Kavramsal Gériisler” bashkli belge, “Rus Ordusu’nun enformasyon
alamindaki roliiniin ilk resmi bildirimi ve bir Rus o6n siber savas doktrini olarak”
tamimlanmaktadir (Giles, 2012: 67). Kavramsal Goriigler belgesi, Rusya Silahli Kuvvetleri’nin
kiiresel enformasyon alanindaki faaliyetlerine yonelik temel ilkelerini, kurallarim1 ve giiven
artirict 6nlemlerini ele almaktadir. S6z konusu belge, Rusya Silahli Kuvvetleri’ne enformasyon
alanindaki faaliyetlerine iligkin rehberlik edecek yonergeler sunmaktadir (Thomas, 2014: 109).
Kavramsal Goriigler *de, “... kara, deniz, hava ve uzayin yam sira geligmiy iilkelerin ordulart
tarafindan enformasyon alam ¢esitli amaglar igin kullaniimaya baslanmustir” (Siber Savunma
Isbirligi Miikemmeliyet Merkezi/Cooperative Cyber Defence Centre of Excellence (CCDCOE),
2011) ifadesiyle siber alanin devletleraras1 miicadele igin besinci bir boyut olusturdugu kabul
edilmektedir. Ayrica, Rusya’nin ulusal giivenligine yonelik yeni bir tehdidin varligi, “Diinyada
hizla yayiumaya baslayan enformasyon silahlarinin rolii nedeniyle, Rusya kiiresel enformasyon
alamindan kaynaklanan yeni bir tehditle karsi karsiyadir” (CCDCOE, 2011), ifadesiyle kabul
edilmektedir. Dikkat ¢eken diger bir ifade ise, siber alanin Rus ulusal giivenliginin bir pargasi
olarak goriildiigiiniin agikca belirtilmesidir: “Rusya Federasyonu bilgi giivenligi sistemi, bilgi
giivenligi alaminda devlet politikasint uygulamak icin tasarlanmis, iilkenin ulusal giivenlik
sisteminin bir par¢asidir” (CCDCOE, 2011).

Belgede, enformasyon savasi kavrami, “Kritik sistemlere, kaynaklara ve yapilara zarar
vermek, siyasi ekonomik ve sosyal yapryr bozmak icin niifusun beynini yikamak ve ayrica devleti,
diger taraflarin ¢ikarlari dogrultusunda karar almaya zorlamak igin kritik 6neme sahip yapilara
zarar verme durumu” olarak tanimlanmistir (CCDCOE, 2011). Enformasyon alan1 hakkinda
tamimlamalar goz Oniine alindiginda, Rusya’nin ilgili tanmimlamalari ABD’nin siber uzaya
yaklagimindan daha genis bir perspektif sunmaktadir (Medvedev, 2015: 60). Enformasyon
alanindan kaynakli tehditler, sadece elektronik sistemlere ya da kritik alt yapilara yonelik
saldirilar olarak goriilmemistir. Bunun yani sira yiriitilen propaganda ve dezenformasyon
faaliyetleri araciligiyla sosyal yap1 ve bilince yonelik tehditlerin de kaynagi olarak enformasyon
alan1 goriilmiistiir. Bu dogrultuda hem ulusun hem de askeri personelin s6z konusu faaliyetlerden
kaynakl1 tehditlerden korunmasi kapsaminda alinmasi gereken onlemler belirtilmistir.

Kavramsal Goriisler, ilk olarak “yasallik” ilkesi hiikiimleriyle baglamaktadir. Bu bdliimde,
Rusya Silahli Kuvvetleri’nin enformasyon alanindaki faaliyetlerinin, Rus ulusal hukukuna ve
uluslararast hukuka uygun bir sekilde yiiriitillecegi belirtilmektedir. Dikkat ¢eken bir diger husus
ise “is birligi” ilkesidir. Rusya, enformasyon alaninda kiiresel is birligine dikkat ¢ekerek, bu
alandaki faaliyetleri diizenleyen bir uluslararasi yapinin olugmasini amaglamaktadir. Rusya
Silahli Kuvvetleri'nin meydana gelebilecek olas1 bir savas durumunda uymasi gereken
talimatlarin belirtildigi bolimde de s6z konusu ¢atigmalarin 6nlenmesi ve ¢oziilmesi noktasinda
uluslararast is birligine vurgu yapildig1 géze ¢arpmaktadir. Enformasyon giivenligi siirdiirebilmek
icin uluslararasi kurumlarin 6nemi ve merkeziligi, uluslararasi is birligi agisindan vurgulanan bir
diger husustur. Rusya’nin, enformasyon giivenligi alaninda uluslararasi is birliginin tesviki

konusunda yaptig1 bu vurgu, Rus hiikimetinin ve ordusunun kendi enformasyon giivenligini
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saglamasina duyulan giiven eksikliginden kaynaklandigi iddia edilmektedir (Medvedev, 2015:
61).

Kavramsal Goriigler belgesi, enformasyon gilivenligi iizerine yayinlanan diger Rus
belgelerinde oldugu gibi savunma temasin1 yansitan bir belge konumundadir (Giles, 2012: 68).
Ozetle ifade etmek gerekirse, 2011 yilinda yaymlanan bu belgede, uluslararasi is birligi ve
savunmaci anlayisin 6n planda oldugu bir metin olmasiyla birlikte Rus ordusuna kars1 tehditleri
ve bu kapsamda alinacak tedbirleri icermesi bakimindan askerl yonii agir basan bir belgedir.
Kavramsal Goriisler, Rus Silahli Kuvvetleri’nin enformasyon alanindaki askeri faaliyetlerine
iligkin birgok talimati icermesine ragmen, saldirgan siber faaliyetlerden hi¢ bahsedilmemesi
belgenin eksik yonii olarak 6n plana ¢ikmaktadir (Giles, 2012: 69).

27 Subat 2013 tarihinde yayimnlanan, 2012 yilinda Rusya Genelkurmay Baskanligi’na
atanan Valery Gerasimov’un “The Value of Science in Prediction/Ongériide Bilimin Degeri”
makalesi ise ortaya yeni bir askeri yaklagim koymustur. Bu belgede bahsedilen stratejiler genis
yanki uyandirmig olup “Gerasimov Doktrini” olarak adlandirilmistir. Gerasimov, makalesinde
asagidaki noktalara dikkat ¢ekmektedir (Galeotti, 2014):

- 21. yiizyilda savas ve baris arasindaki ¢izgi artik daha da belirsiz hale geldiginden savas
alistimadik ¢ergevelerde gerceklesmektedir,

- Savasin bu yeni sekli, ortaya ¢ikardigi etki ve ytkim agisindan, geleneksel savaslar ile
karsilastirdabilir hale gelmigtir,

- Askeri olmayan araglarin ¢atismalarda istenen hedeflere ulasmada etkinligi kanitlanmis ve
bazi durumlarda askeri araglarin giiciinii agmistir;

- Yeni kullanilan catisma yontemleri siyasi, ekonomik, enformasyon, insani ve diger askeri
olmayan araglart icermektedir. S6z konusu araglar, hedef iilkenin niifusunun protesto potansiyeli
ile koordine bir sekilde kullanilmaktadur;

- Biitiin bu arac¢lar, enformasyon savast eylemleri ve ozel kuvvet harekdn ile desteklenir. Bu
araglar gizli bir yapi igerisinde kullanilir. Askeri ara¢larin agik kullanimi barist koruma ve krizi
yatistirma gérevleri adi altinda gergeklestirilir,

- Hedef iilkede olusturulan bir cephe yani i¢ muhalefetin kullaniimast ve enformasyon
araglarinin kullanimi, diigmanin avantajlarin gegersiz kilacaktir,

- Enformasyon alam karsi tarafin potansiyelini zayiflatmak icin bir¢ok olanak sunar. Bu
alanda, Rusya Federasyonu faaliyetlerini miikemmellegtirmelidir.

Gerasimov, makalesinde savasin degisen yapisinin bir portresini sunmaya calismistir.
Savasin degisen yapisindan, kullanilan araglarin degisen nitelik ve etkinliklerine dair birgok vurgu
vardir. Rusya’nin yaymladigi resmi doktrinlerin aksine siber operasyonlarin ¢atigsmalarda
oynadigi role dair 6nemi, Gerasimov Doktrini’nde daha belirgindir (Medvedev, 2015: 62).
Gerasimov’un tanimlamaya calistig1 yeni savasin icerisinde bir¢ok etken ve ara¢c mevcuttur. Bazi
durumlarda bu araglar, askeri araglardan daha etkili olabilmektedir. Ozellikle savasin ilk
sathasinda enformasyon ve gizli askeri faaliyetlerinin yliriitiilmesi ve daha sonra baris: koruma
gorevleri adi altinda askeri araclarm goriinlir olmasi1 gerektigi goriisleri ayrica Onemlidir.
Gerasimov, gerilimi azaltabilmek igin enformasyon silahlarmin kullanimindan ziyade yalnizca
s0z konusu araglarin saldirgan yoniinii 6ne ¢ikarmaktadir (Medvedev, 2015: 63). Bu doktrinde,
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resmi Rus doktrinlerinin aksine, Rusya’nin siber alandaki faaliyetlerine iligkin daha saldirgan bir
tutum benimsemesi gerektigi belirtilmektedir.

Rus askeri uzmanlar Tchekinov ve Bogdanov tarafindan, Askeri Diisiince (Military
Thought) dergisinde “The Nature and Content of a New-Generation War/Yeni Nesil Savasin
Dogasi ve Igerigi” basligiyla yayinlanan makaledeki goriisleri, Rusya’nin yeni savas stratejisine
151k tutmaktadir. Yeni nesil savagin asamalarina iliskin goriisleri, enformasyon savasinin yeni
savag igerisindeki 6nemini ortaya koymaktadir. Tchekinov ve Bogdanov, yeni nesil savasa iligkin,
“Yeni nesil savaga, taraflarin niifusunu ahlaki ve psikolojik etki altina alacak enformasyon ve
psikolojik savas hdkim olacak ve bu savasin yeni tiiriinii kazanan asil zaferin temellerini
olusturacaktir” (Tchekinov ve Bogdanov, 2013: 16) goriisiinii paylagsmaktadirlar. Tchekinov ve
Bogdanov, askeri olmayan yontemlerin yani ekonomik, enformatik ve teknolojik kampanyalarin,
yeni nesil savasta diismani dengelemek i¢in kullanilacaklarinin altin1 ¢izmektedirler.
Enformasyon alaninda saglanacak {istlinliiglin nihai zafer agisindan 6nemini su sozlerle ifade
etmektedirler: “Yeni nesil bir savasta, taraflardan birisinin digerine iistiinliik saglamasu, rakibine
karst enformasyon tistiinliigii saglamasina baghdu” (Tchekinov ve Bogdanov, 2013: 18). Ad:
gecen ikili, medya araciligiyla yiiriitiilecek dezenformasyon faaliyetlerinin 6neminin de altini
cizmektedirler.

Tchekinov ve Bogdanov, savasin bu yeni seklinde silahli miicadelenin baglamasindan 6nce
enformasyon araglarinin kullanimiyla dezenformasyon faaliyetleri, hedef iilkeyi karigtirma, kritik
alt yapilara saldir ve istikrarsizlastirma gibi faaliyetler yiirlitmenin 6nemini vurgulamaktadirlar.
Siber saldir1 ve dezenformasyon faaliyetleri, savasin ilk safhasinda yani ategli silahlarin
kullanimindan 6nce ¢atisma sahnesinde goriiniir olacaktirlar. Belirtilen goriislerin resmi niteligi
olmamasima ragmen, 2014 yilinda Kinm’in ilhaki siirecinde yasanan olaylarla s6z konusu
goriislerin tutarli oldugu sdylenebilir. Bu makale, konusu geregi Rusya tarafindan Kirim’1n ilhaki
siirecine kadar (2014) yayinlanan doktrinleri dikkate almigtir.

3. Kirinm’n flhaki ve Rusya’nmin Bilgi Operasyonlari

Ukrayna’da ilk olarak 2013 yilinin sonlarmda baslayip ve daha sonra 2014 yilinin ilk
aylarinda siddetlenen olaylar neticesinde Kirim, Rusya tarafindan ilhak edilmistir. Bu siirecte
yasanan enformasyon ve siber kampanyalara deginmeden 6nce bu siirecin baslangicini olusturan
Euromaidan protestolarindan bahsedilecektir. Daha sonra, Kirim’in ilhaki siirecinde, Rusya’nin
basvurdugu enformasyon ve siber operasyonlara deginilecektir.

2010 yilinda Ukrayna’da gergeklestirilen segimler neticesinde Viktor Yanukovig iktidari
devralmistir. Yanukovig, Ukrayna’nin yoniinii Dogu’ya ¢evirmis ve bu dogrultuda politikalar
yiiriitmiistiir. Ukrayna’daki var olan Rus niifuzu, Sovyetler Birligi’nin dagilisindan beri var
olmus, Ukrayna’da gergeklesen 2013 yilindaki olaylar itibariyle geri dondiiriilemez bir noktaya
ulagsmustir (Cin ve Tekin, 2021: 227). Ukrayna’daki Bat1 yanlis1 gruplar tarafindan baslatilan
protestolarm ilk ayagi, 21 Kasim’da Yanukovi¢’in AB Ortaklik Anlagmasi’n1 imzalamayacagin
aciklamastyla baglamigtir (Guardian, 2013). Yanukovi¢’in bu kararinin {izerine on binlerce
Ukraynali, Kiev’de Bagimsizlik Meydani’nda toplanmis ve bu karar1 protesto etmistir (BBC,
2013). Bu sekilde baslayan protestolar, Euromaidan ya da Maidan olarak anilmis ve ilerleyen
siiregte kontrolden ¢ikarak Ukrayna icin birgok sonucu beraberinde getirmistir.
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Yanukovi¢’in AB karari sonrasinda, Rusya harekete gecmis ve Ukrayna’y1 ekonomik
anlamda rahatlatacak bazi adimlar atmustir.! Ancak bu adimlar, siirmekte olan protestolarin
siddetini iyice artirir nitelikte olmustur. Bunun yani sira, Ukrayna Parlamentosu’nun ¢ikardigi
protesto karsiti yasalar, protestoculari iyice alevlendirmistir. Bunun {izerine, Ukrayna hiikiimet
binalari, protestocularin hedefi haline gelmistir (BBC, 2014). Subat ayindan itibaren, baris¢il
olarak baglayan protestolar kanli bir nitelige biirinmiistiir. Ukrayna Parlamentosu, Rusya’ya
kagtign iddiasiyla Yanukovig’i gorevden almistir (BBC, 2014). Yanukovi¢’in gdrevden
alimmasinin ardindan Rusya, Ukrayna’nin bir Amerikan uydusu haline gelmesine miisaade
etmeyecegini duyurmustur (Treverton vd., 2018: 14).

Yasanan siiregte onemli kirilmalardan birisi, Yanukovi¢’in gorevden alinmasini takiben,
Ukrayna Parlamentosu’nun Rusgay1 yasaklamay1 oylamas: olmustur.? Bu adim Rusya igin yeni
bir miidahale zemini olusturmustur. 20 Subat 2014 giinii Maidan protestolarinin bir ¢atigma halini
almasindan kisa bir siire sonra Kirim’daki Rus operasyonlari da (22-23 Subat) baslamistir
(Kofman vd., 2017: 6-7). Ukrayna hiikiimetinin yasanan bu siiregte Kirim’1in kontrolii konusunda
zay1f ve yetersiz kaldig1 agiktir. 16 Mart tarihinde Kirim’da yapilan sézde referandumda ezici bir
cogunluk Rusya’ya katilimi desteklemistir. Segmenlerin %83,1’inin oy kullandig1 referandumda,
halkin %96,77’si Rusya’ya katilim lehinde oy kullanmustir (The Washington Post, 2014). Kirim
Parlamentosu’nun talebi dogrultusunda, 18 Mart 2014°te Rusya, Kirim’1 resmen ilhak etmigtir
(BBC, 2014; Dilek, 2015: 245-272).

Siber savas kavrami, Rus literatiiriinde, Bat1 literatiiriine gore daha farkli ele alinmaktadir.
Rusya siber kavrami yerine, elektronik savas ve siber operasyonlari da kapsayan
bilgi/enformasyon kavramini kullanmaktadir (Giles, 2011: 46). Rus perspektifine gore siber
savasg, daha kapsayici bir kavram olan bilgi ¢atismasinin bir bileseni olarak goriilmektedir (Hakala
ve Melnychuk, 2021: 5). Rusya, Kirim’1n ilhaki siirecinde birgok araci bir arada kullanarak hibrit
bir savag 6rnegi ortaya koymustur. Bu siiregte yasanan siber ve bilgi operasyonlar1 da bu savasin
onemli bilesenleri olarak on plana ¢ikmistir. Ukrayna’da gerceklestirilen operasyonlar elektronik
savag, siber saldir1 ve bilgi operasyonlariin karisimiyla desteklenmistir (McCory, 2020: 35).
Ukrayna g¢atigmasi esnasinda kullanilan siber saldirilar, Giircistan ve Estonya 6rneklerinden
cikarilan dersler iizerinden eyleme dokiilmiistiir. S6z konusu siber saldirilar, Ukrayna’nin
mesruiyetini zedeledigi gibi NATO agisindan ise biiyiik hayal kirikligi olusturmustur (Medvedev,
2015: 26).

2013 yilindan baglayarak Ukrayna’ya yo6nelik yogun siber saldirilar gerceklestirilmistir.
Ukrayna internet sitelerine yonelik DDoS? saldirilari olaylar basladig: tarihten itibaren artarak
devam etmistir. Bilgisayar korsanlari, kullanicilarin bilgilerini ele gegirip onlara propaganda
icerikli mesajlar gondermislerdir. Ornek verilecek olursa, protestolar sirasinda, daha genis
katilimlar: onleyebilmek i¢in Ukraynalilara tehdit igerikli mesajlar gonderilmistir (Pakharenko,
2015: 61). Birgok siber giivenlik sirketi, Ukrayna aglarinda kotii amagli yazilimlar, siber casusluk

1 Ayrintih bilgi igin bkz. Al Jazeera, 2013, https://www.aljazeera.com/news/2013/12/18/russia-and-
ukraine-strike-15bn-deal.

2 Ayrintil bilgi i¢in bkz. BBC, 2014, https://www.bbc.com/news/world-middle-east-26248275.

3 DD0S: DDoS saldirisi, hedef alinan internet agina gok sayida istek gondererek saldir1 altindaki sistemin
islem yapma kapasitesini agmay1 ve bu sekilde sistemin ¢alismasini engellemeyi amaglayan saldirilardir.
Ayrintili bilgi igin bkz. Kaspersky, https://www.kaspersky.com.tr/resource-center/threats/ddos-attacks.
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faaliyetleri ve askeri kuruluglara ve personele yonelik saldirilar gergeklestirildigini bildirmistir
(Pernik, 2018: 61). Olaylarin yogunlastig1 Subat 2014°ten itibaren stratejik 6neme sahip resmi
kurumlarin ve iilkede faaliyet gosteren 6zel sirketlerin bilisim yapilar: da, Rus istihbarat servisleri
onciiligii ve yonlendirmesiyle hacker saldirilarina maruz kalmistir. (Costea, 2020: 51). Siber
saldirilardan etkilenen kurumlardan bazilari, Ukraynali telefon hizmetleri saglayici firmasi
UKRTelecom (Weedon, 2015: 76), parlamento mensuplari, Ukrayna devlet siteleri, Ukrayna
Ulusal Giivenlik Konseyi ve Ukrayna devlet haber ajansi Ukrinform’dur (Hakala ve Melnychuk,
2021: 24).

Rusya’nin gergeklestirdigi iddia edilen, Kirim’1n ilhaki siirecinde yasanan siber saldirilara
bazi 6rnekler su sekildedir:

- Mobil cihazlar iizerinden, ordu mensuplarina yonelik propaganda mesajlar1 (McCory,
2020: 37);

- Kirim’da faaliyet gosteren Black Sea TV’ye yonelik DDoS saldirilart (Lange-
Tonatami$vili, 2014: 14);

- 2014 Mayis ayinda ger¢eklesen Ukrayna cumhurbagkanligi secimlerine yonelik siber
saldirilar (Hakala ve Melnychuk, 2021: 24);

- Ukraynali yetkililerden ¢alinan e-posta ve dokiimanlarin yayinlanmasi (Pakharenko, 2015:
63);

- Enerji altyapisina yonelik saldirilar (Pernik, 2018: 61);

- Ukrayna iletisim altyapisina yonelik saldirilar (Reuters, 2014).

Yapilan siber saldirilar hakkinda belirtilmesi gereken 6nemli bir husus vardir. S6z konusu
saldirilarin, siber uzayin yapisi geregi bir kaynaga atfedilmesi olduk¢a zordur. Rusya yonetimi,
s0z konusu saldirilari, kendisi tarafindan gergeklestirdigine yonelik yeterli kanitin olmayisindan
da kuvvet bularak suclamalari reddetmektedir. Ancak olaylar esnasinda gergeklestirilen siber
saldirilarin, Rusya’nin Kirim’da basariya ulasmasinda katkida bulundugu agik bir durumdur
(Medvedev, 2015: 27).

Rusya’nin Kirim’a miidahalesinin ikinci boyutunu bilgi operasyonlari olusturmaktadir.
Kirim olaylar1 sirasinda Bati toplumuna, Batili tarzda haber yayinlart yapan Rus medyasi, olaylari
Rus perspektifine ve cikarlarina gore aktararak Kirim’in ilhakini Rus hedefleri dogrultusunda
desteklemistir. Rus hiiklimetinin, kitle iletisim araclar1 lizerindeki denetimi, Ukrayna’ya yonelik
bilgi operasyonlarinin etkin bir sekilde gerceklestirilmesinde énemli bir faktdr olmustur. Rus
hiikiimetinin goriislerinin yayi1lmasi1 amaciyla medya iizerinde kurulan denetim, Baskanlik Idaresi
(Presidential Administration) tarafindan gergeklestirilmektedir (Lange-lonatamisvili, 2014: 4).

Ukrayna’da Subat 2014 tarihinde Maidan protestolarinin kontrolden ¢ikmasini izleyen
stiregte, Rus 6zel kuvvetleri mensuplar1 Kirim’a yerleserek kimliksiz bir sekilde operasyonlarini
yuriitmislerdir (Galeotti, 2015: 3). Daha 6nce de belirtildigi gibi siber saldirilar araciligiyla ve
fiziksel miidahaleler ile Kirim’da medyanin tek temsilcisi Rus medya temsilcileri olmustur.
Kirim’m ilhakina giden siiregte yasanan bilgi operasyonlarina dair bazi ornekler asagida
listelenmistir:

“Maidan protestolar: sonucunda yeni kurulan hiikiimeti, Washington'dan yonetilen bir
olusumdan ayirmak zor. Protestolar, ABD destegiyle gerceklesti” (Russia Today (RT), 2014).

- “Kwim’da silah zoruyla referandum efsanesi ¢okertildi” (RT, 2014).
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- “Kwim 23 yil dnce isgal edildi” (TASS, 2014).

“Ukrayna’da “darbe” ile gelen hiikiimet, insan haklarini ihlal ediyor. Maidan’a katilan
siyasi gii¢ler, basta azinlik haklart olmak iizere insan hak ihlalleri ¢cagrisinda bulunuyor” (RT,
2014).

- Agsini sagci gruplarin Yahudi ve Rus diismani olduklar1 vurgulanmistir.* Rus medyasi, bu
sekilde Yahudi cemaati {izerinden giivensizlik ve kargasa ortami olusturmay1 amaclamistir (Cin
ve Tekin, 2021: 237).

“Kirim’da Rusc¢a konugan halka yonelik provokasyonlar durdurulmali” (TASS, 2014).

- Duma Bagkan Yardimcisi Sergey Zheleznyak: “Ukrayna'da Rus¢a konusan insanlar
'soykirim’ riskiyle karsi karsiya” (Euractiv, 2014).

Rus medyasinin, bilgi kampanyasinin ana temalar1 su basliklar altinda ifade edilebilir:
“Ukrayna hiikiimeti ABD uydusu”, “Maidan protestoculari agir1 milliyet¢i, Rus diismani ve anti-
semitiktir”, “Kirim aslinda Rus topragidir”, “Kirim’daki Rus niifus tehdit altindadir” ve “Rusya,
Kirim’daki olaylara miidahil olmamistir”. Sonug olarak, Rus medyasi, Ukrayna’daki kargasa
sirasinda yiriittiigii yayin politikasiyla Kirim’da yasananlari Rus argiimanlar1 ve ¢ikarlarina
uygun bir sekilde uluslararasi topluma aktarmayi basarmustir (Cin ve Tekin, 2021: 237). Bu
sliregte Rus medyasi, hem iilke igindeki niifusun Rusya’nin giivenlik stratejisine destek vermesini;
hem de iilke disindaki Rusofon’un konsolide edilmesini hedeflemistir.

Kremlin’in talimatiyla yiritildigi iddia edilen siber alandaki saldirganliklar ile Rusya
tarafindan yaymlanmis olan siber giivenlige dair resmi belgeler uyusmamaktadir. Ciinki siber
glivenlige dair Rusya tarafindan yayinlanan belgelerde, devletin saldirgan siber faaliyetlerini
gergeklestirebilecegine dair bir stratejiden bahsedilmemistir. Bu belgelerde saldirgan tutumdan
ziyade, savunma ve uluslararasi is birligini vurgulayan bir dil kullanilmistir. Meselenin medya
boyutunda ise durum biraz daha farklidir. Hemen hemen her belgede, Rus devletinin medya
iizerindeki kontroliiniin ve desteginin arttirilmasi tavsiye edilmistir. Medya kontrolii vasitasiyla
Rus halki ve yabancilara yonelik uluslararasi olaylar hakkinda Rus arglimanlarinin dogru bir
sekilde anlatilmas1 amaglanmigtir. Kirim 6rnegi tizerinde bu hedefe ulasildig goriilmektedir. Son
olarak, yasanan bu olaylar Gerasimov Doktrini’nin 6n gordiigi siiregler i¢erisinde yasanmustir.
Bilgi harbi boyutunda yiiriitiilen ilhak siirecinin, Rus askeri uzmanlar Tchekinov ve Bogdanov’un
gortsleriyle de uyustugu ifade edilebilir. Ad1 gegen uzmanlarin yayinladigi makalelerin her ne

kadar resmfi niteligi olmasa da Rus goriisiinil yansittiklar1 Kirim 6rneginde ortaya ¢ikmuistir.

Sonug¢

Siber giivenlik, 2000°1i yillarla birlikte devletleri ve bununla dogrultulu olarak uluslararasi
iligkileri ilgilendiren Onemli meselelerden biri haline gelmistir. Devletlerin en 6nemli
amaglarindan birisi hukuki varliklarin1 yani egemenliklerini devam ettirebilmektir. Bu yiizden
devletler, tehdit algiladiklar1 durumlara karsi tedbir alma refleksi gosterirler. Siber alandan
kaynakli tehditler, devletler i¢in siber giivenlik meselesini ortaya ¢ikarmistir. Siber alam fiziksel
bir temelde kisitlamak ya da tanimlamak miimkiin olmasa bile siber alandan kaynakl1 tehditlerin

4 Konuyla ilgili bir haber igin bkz. Russia Today, 2014, https://www.rt.com/news/ukraine-human-rights-
violated-402/.
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dogrudan fiziksel diinyay1 etkileme potansiyeline sahip oldugu rahatlikla ifade edilebilir. Bu
nedenle siber giivenlik, devletleri ilgilendiren baslica konulardan birisi haline gelmistir.

Siber alanin dolayisiyla da siber tehditlerin ya da siber giivenligin farkinda olan devletler,
ulusal giivenlik stratejilerini bu dogrultuda yenileme yoluna gitmislerdir. Giivenlige yaklagimlar,
sinirlarla ya da sadece fiziksel diinya ile kisitlanabilir yapilarindan ¢ok farklilagsmistir. Artik bir
devleti devlet yapan en 6nemli unsurlardan olan ulusal sinirlarin korunmasi, bir devletin giivenligi
icin yeterli olmamaktadir. Bu durumun farkinda olan devletlerden birisi de Rusya olmustur.
Rusya daha 2000 yilinda, siber giivenlige iliskin bir belge yayinlayarak bu alandan kaynakli
tehditlerin ve firsatlarin farkinda oldugunu gostermistir. Rus ulusal strateji belgelerindeki en
onemli vurgulardan birisi de ulusal giivenlik stratejilerine, siber giivenlik tedbirlerinin dahil
edilmesi olmustur. Rusya’nin yayimladigi resmi belgelerde dikkat ¢eken noktalardan birisi,
belgelerin, savunma refleksini 6n plana g¢ikaran ve yumusak bir dil ile yazildigidir. Anilan
belgelerdeki kullanilan bu dil, Rusya’nin asil amacimi gizlemek igin bu dili tercih ettigi
degerlendirmelerine neden olmustur. Strateji belgelerinden farkli olarak anilan vakalara bakildig:
zaman, Rusya’nin siber alani, bir saldir1 sistemi igerisinde kullanmaktan ¢ekinmedigi
goriilmektedir. Rusya, yayinladigi belgelerde bilgi giivenligi stratejisinin iki ayagindan birisi olan
siber alana iligkin yumusak ve savunmaci bir dil kullanmig olsa da Kirim 6rnegi iizerinden
goriildiigii gibi aslinda saldirgan bir tutum benimsemistir. Siber uzayin sundugu olanaklari, ulusal
giivenligine saglamaya yonelik girdigi c¢atisma veya operasyonlarda kullanmaktan geri
durmamustir. Rusya agisindan bilgi giivenliginin ikinci ayagini olusturan bilgi-psikolojik boyutu
daha ¢ok medya {izerinden yiiriitiilen bilgilendirme ve propaganda faaliyetlerine dayanmaktadir.
Medya agisindan, incelenen belgelerdeki liberal olmayan tutumun, Kirim 6rneginde uygulanan
strateji ile de tutarli oldugu goriilmektedir.

Sonug olarak, Rusya attig1 adimlarla siber alanda adindan s6z ettiren iilkelerden birisidir.
Siber giivenlige ilgisinin erken baglamasi ve tarihsel olarak barindirdigi teknolojik miras, Rusya
icin 6nemli itici gliglerden olmustur. Kremlin, ulusal giivenlik stratejisi icerisinde degerlendirdigi
siber alani, geleneksel saldir1 yontemleri igerisinde kullanmasiyla birlikte yeni bir savag
tekniginin, bircok 6rnegini sunmustur. Bunun en agik 6rnegi Maidan protestolar: sirasinda
gerceklesen Kirim’1n ilhak edilmesi siirecinde goriilmiistiir. Bu gercekler, Rusya’nin siber alanda
onemli bir gii¢c olma yolunda ilerledigini ve diger devletlerce dikkate alinmasi gereken bir aktor

oldugu gercegini gozler Oniine sermektedir.
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EXTENDED ABSTRACT

The sovereignty of states, which are among the main actors of international relations, and
in connection with this, their national security is an important issue. Approaches to the issue of
national security have been a concept that has changed with the globalization process. Many
topics that are closely related to national security have been changed and new ones have been
added: international organizations, individuals, climate change, technological developments, etc.
Although internet-based systems provide many conveniences in all areas of life with
digitalization, this convenience has brought many risks. Along with these risks, the issue of cyber
security has become an issue that is handled by the states within the national security concepts.

The Russian Federation has been one of the first countries to realize the threats originating
from cyberspace. In the early 2000s, Russia published a doctrine on cyber security and outlined
its approach to cyberspace. Russia's approach to cyberspace differs from the Western literature.
In Russian literature, the word "information", which corresponds to a broader meaning, is used
instead of the word "cyber". In the documents published by Russia, it is seen that Russia uses a
defensive and soft language regarding cyber security. On the other hand, Russia's attitude towards
the media is considered as anti-liberal.

If the documents published by Russia are evaluated considering the events during the
annexation process of Crimea, it is seen that Russia has taken a harsh stance despite the defensive
language used in the documents. In the documents published by Russia, it is seen that it pays
special attention to the control and supervision over the media. This attitude is in line with the
information operations carried out by Russia through the media during the annexation of Crimea.
As a result, Russia is one of the most important countries in cyberspace. Its early interest in
cybersecurity and its historical technological legacy have been important driving forces for
Russia. Russia has presented many examples of a new war technique by using cyber-space. The
clearest example of this was seen during the annexation of Crimea, which took place during the
Maidan protests. These facts reveal the fact that Russia is on the way to become an important
power in the cyber space and is an actor that should be taken into account by other states.
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