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Oz

Teknolojik gelismeler, kisisel verilerin toplanmast ve cesitli yontemlerle analiz edilmesine 6nemli 6l¢tide kolaylik
saglamaktadir. Bu durum kisinin 6zel hayatinin gizliligini ihlal eden bir etki yaratabilmektedir. Dolayisiyla kisisel
verilerin korunmasi, her gegen giin daha ¢ok 6nem kazanan bir insan hakki meselesine déntismistir. Tartisma alani
kisisel verilerin gtivenlik faaliyetleri kapsaminda islenmesi olarak belirlenen bu ¢alismanin amaci, kisisel verilerin
guvenlik faaliyetleri kapsaminda hangi yontemlerle islendigini ortaya koyarak, bu yontemlerin hak ihlaline yol acip
agmadigini mahkeme kararlar ve ilgili mevzuat ekseninde analiz etmektir. Calismada 6ncelikle kisisel veri ve giivenlik
kavramlari aciklanarak kavramlar arasindaki iligkiye deginilmis, sonrasinda ise kisisel verilerin basta ulusal giivenlik
faaliyetleri olmak tizere hangi yontemlerle islendigi ele alinmustir. Son olarak, aciklanan veri isleme yontemlerinin
mesru amaglara dayanmamast halinde kisisel verilerin korunmasi hakkinin ihlal edilecegi tespit edilmis, yasa koyucu
tarafindan kisisel verilerin givenlik faaliyetleri kapsaminda islenmesini diizenleyen miistakil bir kanunun hazirlanmast
ve kullandan her yontemin muhakkak bir hukuki dayanaginin bulunmasinin hak ihlallerinin 6ntine gecebilecegi
onerilerinde bulunulmustur.

Anabtar Kelimeler: Kisisel verilerin islenmesi, Temel haklar ve 6zgtrlikler, Glivenlik faaliyetleri.

Processing of Personal Data within the Scope of Security Activities in Turkey

Abstract

Technological advancements have made it easier to collect personal data and analyze it with various methods. This
case can produce an effect that violates the privacy of the individual's private life. Hence, the protection of personal
data has become a human rights issue that is gaining morte essential day by day. The aim of this study, whose
discussion area is the processing of personal data within the scope of security activities, is to reveal the methods by
which personal data is processed within the scope of secutity activities and to analyze whether these methods lead to
violations of rights in the axis of court decisions and relevant legislation. In the study, first of all, the concepts of
personal data and security were explained, and the relationship between the concepts was mentioned. After that, the
methods by which personal data are processed, especially for national security activities, were discussed. Finally, it
has been determined that the right to protection of personal data will be violated if the disclosed data processing
methods aren't based on legitimate purposes by us. It has been suggested that the legislator should legislate
independent law regulating the processing of personal data within the scope of security activities and that the
methods used should have a legal basis that could prevent rights violations.
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OZKAYA ve TOPRAK
Tiirkiye'de Giivenlik Faaliyetleri Kapsanunda Kigisel Verilerin Islenmesi

Girig

Sosyal ve toplumsal gelisim, insanlk var olduk¢a devam edecek olan bir strectir. Bu streg, farklt
zaman dilimlerinde; atesin bulunmast ve tekerlegin icadi ile baglamus, devletlerin dogusu, iktidar
micadelelerinin varligi ve déniisimi, givenlik ihtiyactun tanimlanmast ve gesitlenmesi, insan hakk:
miicadeleleri, Sanayi Devrimi ve teknoloji toplumu gibi asamalardan gecerek modern toplum ve devleti
meydana getirmistir. Glintimiiz sartlarinda sosyal ve toplumsal gelisim strecleri genel itibariyla olumlu
ciktilara sahip olmakla birlikte, ortaya ¢ikan her yeniligin kisi hak ve 6zgtrliikleri agisindan belirli sonuclart
olmaktadir. Modern devlet yapdarinda kisi hak ve Szgiirliklerini korumasi ile onlara miidahale etmesi
arasindaki denge gtincel tartigmalara neden olmaktadir. Bu kapsamda kisi hak ve ozgtirliikleri cercevesinde
ele alinan kisisel verilerin korunmasi hakki, givenlik ¢aligmalart baglaminda giincel ve 6énemli bir tartisma
alant olarak karsimiza ¢tkmaktadir.

Kisiyi tanimlayan ya da belirli hale getirebilen her tiirld bilgi olarak ifade edilen kisisel veri;
teknolojinin gelisimiyle devletler tarafindan kabul gérmis, kisi hak ve 6zgtirlikleri ile dogrudan ilintili hale
getirilerek koruma altina alinmustir. Bilgiye erisimin giin gectikge kolay hale gelmesi ayni oranda kisisel
verilerin gizliligini ihlale yol a¢maktadir. Bu nedenle kisisel verilerin korunmasi; mahremiyet hakkinin,
insan onurunun ve Kkisiligin serbestce gelistirmesi hakkinin korunmasidir (Akgtl, 2014, s. 68) ve &zel
yasamin gizliligi hakk: kapsaminda glivence altina alinan bir insan hakki meselesi olarak énemi giderek
artmaktadir.

Toplum Sozlesmecilerin 6zgiirlik-giivenlik ikilemini tartistigi diinya diizeni; bireylerin dogrudan
yasam hakkiyla, yani hayatta kalabilmesiyle, ilgiliyvken; giinimiizde bu haklarin yani sira 6zel hayatin gizliligi,
ckonomik haklar, bilgi akisi, kisisel verileri de icine alacak sekilde kapsamlt bir hale gelmistir (Ergil, 2001, s.
117-118). Iste tam da bu sebeplerle devletlerin 6zgiirliklere miidahale edip etmedigi ya da ettigi
durumlarda sinirlarinin nasil olmasi gerektigi tartisilmalidar.

Bireylerin, kamu sektérii ve 6zel sektdr alanlarinda hizmet alabilmesi i¢in giiniimuz sartlarinda bircok
verisinin elde edilmesi ve bu verilerin gesitli yontemlerle islenmesi gerekmekte (Kiling, 2012, s. 1092) ve
neredeyse sart kosulmaktadir. Veri toplayan ve isleyen birimlere 6rnek olarak egitim-saghk-bankacilik-
givenlik hizmetlerini sunan kurum ve kuruluglar gésterilebilir. Bu bakimdan bir¢ok kurum ve kurulus
kisisel veri toplamakta ve bu verileri gesitli yollarla isleyip saklamaktadir.

Ginimiizde teknolojik gelismelere baglt olarak artan internet kullanimi, bircok suc tiriiniin de
dogmasina yol agmis; sucun 6nlenmesi, aragtirilmast, sorusturulmast ve kovusturulmast asamalarinda kisisel
verilerin islenmesi kacinilmaz bir hale gelmistir. Bu durum givenlik ve kisisel veri kavramlarinin birlikte
anilmasina, stnirlarinin belirlenmesine hatta bu stireclerde ¢esitli yontemlerle islenen verilerin kisilerin 6zel
hayatina saygi hakkinin ihlal edilmesi riski sebebiyle giivenlik faaliyetleri kapsaminda kisisel verilerin
korunmast gerekliligini dogurmustur (Sajfert ve Quintel, 2017, s. 2).

Calisma kapsaminda kisisel veri ve giivenlik kavramlar aciklanarak aralarinda iliskiye deginilecek, daha
sonra kisisel verilerin 6ncelikle ulusal giivenlik faaliyetleri olmak tizere Onleyici kolluk faaliyetleri ve ceza
muhakemesi islemleri kapsaminda hangi yontemlerle islendigi ele alinacak ve son olarak, aciklanan veri
isleme yontemlerinin kisisel verilerin korunmasi hakkina ihlale sebep olup olmadigi tartisilacaktir.

Genel Olarak Kigisel Veri ve Giivenlik Kavrami

Kisisel veri kavramt agiklanirken bu kavrami olusturan kelimelerin ayrt agiklanmasi faydali olacaktir.
Bu noktada 6ncelikle “kisi” kavrami agiklanmalidir. Cinkii bahse konu veri tzerinde hak sahipligi
bulunmaktadir. Kisi kavrami, “hukuken kendilerine deder verilen hak ve borglara ehil oldugn hukuken tanman
kimseler” (Safak, 1992, s. 271) olarak tanimlanmakta olup gercek veya tiizel kisi olarak ikiye ayrilmaktadir.
Gergek kisi insan1 tanimlarken, tlizel kisi ise insan olmayan fakat hukukun bir tir kisilik atfettigi soyut
varliklart actklamaktadir (Oguzman vd., 2016, s. 2; Oguzman ve Batlas, 2016, s. 174). Bu tanimlar 1s181inda
kural olarak kisisel veri kavramindaki hukuki hak siijesinin yalnizca gercek kisiler oldugu? ifade edilebilir.

Veri kavrami ise Tirk Dil Kurumu Bilisim Terimleri SézIuginde genel olarak olgu, kavram ya da
komutlarin, iletisim, yorum ve islem icin elverisli bicimsel ve uzlasimsal bir gosterimi olarak

3 Esasinda kigisel veri kavraminin sadece gergek kisiler mi yoksa tiizel kisilerle birlikte mi ele alinacagi tartisimaktadir. Tartisma
igin bkz: (Ozkaya ve Toprak, 2022, s. 74).
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tanimlanmaktadir (TUrk Dil Kurumu, 2022). Koken itibariyla Latince olan veri kavramu "verilen bir sey’
anlamina da gelmektedir (Van Belle ve Ruiter, 2014, s. 28). Bu baglamda bilisimle alakali olan veri kavramy,
kisisel veri perspektifinde, bir kelime, esya, bilgi yahut rakamlardan olugan bir kod dahi olabilir.

“Isme baglt veriler” veya “bireysel veriler” olarak da adlandirilan kisisel veriler (Kiling, 2012, s. 1093),
en genel tanimuyla, belirli veya belirlenebilir bir kisiyle ilgili olan her tirlti veri (Astkoglu, 2018, s. 5) olarak
aciklanmaktadir. Ornegin adres bilgisi, saglik bilgisi, pasaport bilgisi, telefon numarast, kisisel verilerdir.
Kisinin dogdugu yerin, medeni durumunun, cinsiyetinin, parmak izinin, fotograflarinin, tibbi verilerinin,
sosyal giivenlik bilgilerinin ve benzeri bilgilerinin kisisel veri kapsaminda degerlendirildigi gorilmektedir
(Kiling, 2012, s. 1101). Teknolojinin gelismesiyle ihlal riski artan kisisel verilerin (Bilir, 2020, s. 308)
korunmast ihtiyact da o denli artmig ve bu konuda ciddi tedbirler alinmasina sebep olmustur. Dolayistyla
kisisel verilerin korunmasina iligkin ilk ¢alismalarin 20. yiizyilin ikinci yarisinda ortaya ¢iktigt ifade edilebilir
(Hizarci, 2020, s. 19).

Bir bilginin kisisel veri olarak kabul edilmesi i¢in bu bilginin kamitlanmis olmast veya gincel olmast
sart degildir (Turan Basara, 2020, s. 59). Kisisel veriler heterojen yapida olup insanlarla ilgili verilerdir
(Arinmis Uzun, 2021, s. 209). Kisisel verinin korunmasinda kisinin dogrudan tanimlanmasinin yant sira
dolaylt olarak taninmasina sebep olabilecek veriler de kisisel veri olarak tanimlanmaktadir (Kiling, 2012, s.
1094). Kisisel veri, gercek bir kisiye iliskindir ve kisinin herhangi bir sekilde belitrlenebilir olmasint saglayan
bilgiler bu kapsamdadir. Hangi verinin kisisel veri oldugu uluslararasi belgelerde, anayasada ve kanunlarda
tek tek sayilmamus, kisisel verilerin sinirina iliskin genel ilkeler cercevesine diizenlemeler yapilmistir. Haliyle
verinin bir kisiyle ilintili olmasi ve kimliginin belirli olmast veya belitlenebilir olmast yeterlidir (Turan
Basgara, 2020, s. 59). Bu bakimdan kisisel veri kavraminin hukuki dizenlemelerdeki taniminda kesin bir
sinir konmamast (Henkoglu, 2017, s. 50), bagka bir ifadeyle tanimin agik uclu bir sekilde yapilmasi, hak ve
hiirriyetlerinin korunmast agisindan kanaatimizce dogru bir yaklasim olarak degerlendirilmektedir.

Kisisel veriler ele alindiginda dikkat edilmesi ve aciklanmast gereken bir diger kavram ise hassas kisisel
verilerdir. Hassas kisisel veriler bireyler ve devlet icin 6nem tastmakta olup kisisel veri koruma kanunlari ile
6zel olarak diizenlenip koruma altina alinan verilerdir. Cinkd bu tip veriler irksal kéken, saglik verileri ya
da siyasi goriis gibi bilgileri icermektedir (Kaya, 2011, s. 317). Avrupa Konseyi’'nce hazirlanan 108 Sayili
Kisisel Verilerin Otomatik Isleme Tabi Tutulmast Karsisinda Bireylerin Korunmast Sézlesmesi’nin 6.
maddesinde hassas veriler “6zel veri kategorileri” olarak adlandirilarak “..z7ksal kikeni, siyasi diisiinceleri, dini
veya diger inanglar: ortaya koyan kisisel veriler ile saglik veya cinsel hayatla... ceza mabkumiyetiyle ilgili kigisel veriler...”
seklinde sayilmustir. Sézlesme kapsaminda hassas kisisel verilerin neler oldugunun tek tek sayillmis olmasi
bu konuda ortaya ¢ikabilecek uyusmazliklarin ¢6ztimiine katki saglamasi bakimindan 6énem tastmaktadir.

Kisisel veri kavrami baglt basina acik uclu bir kavram iken hassas kisisel veri kavrami ise sinirlart belirli
bir veri alanini ifade etmektedir. Hassas kisisel veriler, genel nitelikli kisisel verilere nazaran daha c¢ok
giivence altina alinmast gereken verilerdir. Bu 6zenin sebebi hassas kisisel verilerin ortaya ¢tkmasi
durumunda kisilik haklarinin daha fazla zarar gérme ihtimalinin bulunmasidir. Bu nedenle hassas kisisel
veriler, demokratik toplum diizeninin gerekleri ve Slctliltk ilkeleri geregi daha dikkate deger ve 6zenli bir
sckilde ele alinmahdir (Duman, 2020, s. 387).

Avrupa Insan Haklari Mahkemesi ictihatlar kisisel verilerin korunmast hakkini ézel hayatin gizliligi
hakki igerisinde degerlendirmektedir (Kiizeci, 2020, s. 134). Bu kapsamda gerceklesecek sinirlamalar ancak
kanunla yapilmasi, sinirlamanin mesru bir amacinin bulunmast ve midahalenin demokratik toplumda
gerekli olmast gerekir (Aydmn, 2015, s. 82). Kisisel verilerin korunmast hakki, mutlak ve sinirsiz bir hak
degildir. Ancak yapilan sinirlandirma ile hakkin 6ztine dokunulamaz, sinirlandirma hukuka aykirt olamaz ve
Olctlulik ilkesi gercevesinde yapilabilir.

Diunyada veri kavraminin her gecen giin daha fazla 6nem kazanmasiyla Tirk hukukunda da cesitli
adimlar atilmistir. Kisisel verilerin korunmast anayasal bir hak olarak 2010 yilinda giivence altina
alinmustir.* Daha 6nce kisisel veriler bagta Tirk Medeni Kanunu, Turk Ceza Kanunu ve Ceza Muhakemesi
Kanunu’nda ve diger mevzuatla koruma altina alinmis iken, 2016 yilinda ise 6698 sayili Kisisel Verilerin
Korunmast Kanunu (KVKK)> ile kisisel veriler mustakil bir kanun ile koruma altna alinmistir. Bu
dogrultuda kisisel veri kavraminin tanimi ve kapsami belirlenmis, 6zel hayatin gizliligi ve korunmast hakki

4 Tiirkiye Cumhuriyeti Anayasasi, madde 20.
56698 sayilt Kisisel Verilerin Korunmasi Kanunu, 07.05.2016 tarih ve 29677 sayili Resmi Gazete.
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kapsaminda devlet tarafindan korunmasi gerekli gorillen bir insan hakk: olarak Ttrk Hukukunda yerine
almistir.

Kisisel veri kavraminin, hak sahipligi, niteligi ve hukuki dayanaklari agiklandiktan sonra galisma
kapsaminda iligkili oldugu iddia edilen giivenlik kavraminin da ayrica aciklanmasi faydali olacaktir.
Givenlik, ilk caglarda insanin yalnizca hayatta kalabilmesi anlamina gelirken, zamanla korunmak icin
devlete olan ihtiyaca doniismis (Oz Yildiz, 2019, s. 28) ve kiiresellesmenin etkisiyle (Kartal, 2020, s. 54)
¢agdas toplumlarda maddi-manevi hak ve 6zgurliikleri de kapsayan bir kavram halini almistir (Cinar, 1997,
s. 57). Toplumsal diizenin saglanmast amaciyla devlet tarafindan alinan tim tedbitleri igeren giivenlik
kavrami (Cegen, 2005, s. 115), zgirlik kavrami ile simbiyotik bir iliski icindedir (Erdogan, 2013, s. 23).
Givenlik kavrami baglaminda bahsedilen tedbirlerin insanin 6zgir bir bicimde yasamasina imkan saglayan
stnirlandirmalar oldugu 6n kabuli ile yola ¢tkildiginda; “Ozgiirlik’, ancak ‘simrlar’ ile saglanabiliy” (Ozkaya,
2021: 108), s6ylemi bu iliskiyi destekler niteliktedir. Baska bir ifadeyle 6zgiirlik giivenligin varliginin,
givenlikte Ozgurligin varliginin 6n sartt durumundadir ve bunlardan birinin yoklugu digerinin de
yoklugunu ortaya cikarir. Giivenlik, bireylerin kamusal alanda kendilerine ve mallarina karst herhangi bir
saldirtya, engellemeye ve tehdide maruz kalmadan yasamlarini siirdiirmelerine imkan saglanmasidir
(Giinday, 2013, s. 292; Oz Yildiz, 2019, s. 29). Teknolojik imkanlarin gelismesi ile birlikte biiyiik boyutta
kisisel verilerin toplanmast kolay hale gelmis ve yine ayni teknolojiyle birlikte k6ti niyetli kisilerin eline
gecme olasiligini da artirmistir (Oguz, 2018, s. 123). Dolayistyla faillerin teknolojiye ve kisisel verilere olan
ilgisi artmuis ve bu alanda bilgili hale gelmislerdir. Bu durumun bir sonucu olarak kolluk ve ceza adaleti
birimlerinin bu suglarla miicadelesi her zamankinden daha fazla 6nemli hale gelmistir (Sajfert and Quintel,
2017, s. 21).

Mahremiyet hakki ve 6zel yasamin gizliligi ile dogrudan ilgili olan kisisel verilerin korunmast hakki, bir
insan hakki meselesidir. Bu baglamda devletin hem negatif sorumluluklart hem de pozitif sorumluluklart
bulunmaktadir. Bu kapsamda yer alan yikimlilikler devletin yuritme organmna gesitli sorumluluklar
yukler ve bu haklara kimi zaman saygi gosterme ve midahale etmeyerek kimi zaman da kisi 6zgiirltkleri
kapsaminda korunmast ile icra edilir (Acaray, 2021, s. 176-177). Bu noktada &zellikle belirtmek gerekir ki
kisisel verilerin korunmasiyla birlikte insanlarin 6zel hayatin gizliligi saglanacak ve bu vesileyle insanin
mahremiyetinin korunmasi saglanacaktir (Kiling, 2012, s. 1099).

Kisi hak ve 6zgiirltiklerinin korunmast ile kisilerin can ve mal emniyetinin saglanmasi amaciyla gesitli
unsurlar araciligiyla gerceklestirilen giivenligi saglama hali arasindaki ikilem stphesiz ki kisisel veri ile
gtivenlik faaliyetlerini de kapsamaktadir. Bir baska deyisle vatandaslarin 6zgiir bir sekilde yasayabilmeleri
amaciyla kisisel verilerin analiz edilmesi ve islenmesi giintimiizde kaginilmaz bir boyuta ulagsmistir. Ancak
bu islemlerin yargi denetimde olmast ve hukuki giivence altina alinmas: yalnizca kisileri degil onlara ait olan
verileri de koruma altina alacaktir.

Giivenlik Faaliyetleri Kapsaminda Kigisel Verilerin Islenmesi

Kisilerin glivenli bir ortamda yasamasi insan haklarinin temel unsurlart arasinda yer almaktadir. Ancak
unutulmamalidir ki giivenlik ve insan haklar arasinda ters orantih bir iliski vardir (Acaray, 2020, s. 37).
Kanaatimizce glivenlige dair tim unsurlarin bireylerin temel hak ve 6zgirliiklerini sorunsuz bir sekilde
kullanabilmeleri amaciyla var olmast gerekmektedir. Kamu hizmetlerinde “kamu yarar” gozetilirken
(Akyilmaz vd., 2021, s. 549-553; Gozler ve Kaplan, 2021, s. 477-478), kolluk faaliyetlerinde ise “kamu
diizeninin” saglanmasi ve hatta bozuldugunda yeniden tesis edilmesi esastir (Gozler ve Kaplan, 2021, s.
524; Akyilmaz vd., 2021, s. 577). Bu hususta idare, giivenligin saglanmasi amactyla alacagl tedbir ve
gerceklestirecegi eylemler acisindan genis yetkilere sahiptir. Ancak bu yetkilerin, bireysel hak ve 6zgirlik
sinirlaring ihlal etmemesine 6zen gosterilmelidir. Bu nedenle devlet faaliyetleri sinirlandirilmaya mecburdur
(Ozkaya, 2021, s. 107-108).

Kisisel verilerin glivenlik faaliyetleri kapsaminda islenmesi ¢alismanin temelini olusturmaktadir. Bu
anlamda aciklanmasi gereken en 6nemli husus ise kisisel verilerin idare tarafindan hangi yontemlerle
islendigidir. Kisisel verilerin devlet tarafindan hangi hallerde islenebilecegi istisna kapsaminda bir¢ok
hukuki metinde diizenlenmistir. Calisgma baglaminda ele alindiginda ilgili mevzuat hitkiimleri kisisel
verilerin istisnalar kapsaminda milli savunma, milll givenlik, kamu giivenligi, kamu dizeni, ekonomik
giivenlik ile 6nleyici, koruyucu ve istihbart faaliyetler gibi tilkenin genelini ilgilendiren énemli hususlarda ve
ayrica yarglt makamlarinca sorusturma, kovusturma, yargilama veya infaz islemlerine iligkin olarak kisisel
verilerin islenebilecegini 6ngérmektedir.
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Uluslararast ve ulusal hukuki metinler ile uygulamada glivenlik faaliyetleri kapsaminda kisisel verilerin
hangi yontemlerle islenebildigi hususlari g6z 6ntinde bulundurularak konu; ulusal giivenlik faaliyetleri
geregi veri islenmesi, 6nleyici kolluk faaliyetleri kapsaminda veri islenmesi ve ceza muhakemesi islemleri
dahilinde kisisel vetilerin islenmesi olarak ti¢ alt baslikta incelenecektit.

Ulusal Giivenlik Faaliyetleri Kapsaminda Kigisel Verilerin Iglenmesi

Ulusal giivenlik kavrami devletin varligini devam ettirmek amaciyla gerceklestirmek zorunda kaldigt
eylemlerinde kisi hak ve hirriyetlerine miidahalelerini mesrulastirmasidir. Devletin tlkeyi ic ve dis
tehditlerden korumast ulusal glivenlik kapsamindadir (Kuloglu, 2015, s. 16-17).

Ulusal glvenligin  saglanmasinda idarenin takdir yetkisi olabildigince genis kapsamda
degerlendirilmektedir. Fakat bu takdir yetkisi, 6zgurlik ve gluvenlik arasinda dengeyi bozacak sinirlart
asmamalidir (Koksal, 2021, s. 1750). Anayasal diizen ve milli giivenligin saglanmasi amaciyla askeri,
istihbar1 ve kolluk faaliyetleri yiiriitiilmektedir. Bu faaliyetlerin tehditler baglaminda degismesi, gelismesi ve
cesitlenmesi giivenlik faaliyetleri ¢ercevesinde kisisel verilerin islenmesi ve 6zel hayatin gizliliginin ihlaline
yol acabilmektedir.

Bu noktada ulusal giivenligin saglanmast amaciyla gérevlendirilmis ve yetkileri kanunlarla dizenlenmis
olan birimlerin bu amacla gerceklestirdigi faaliyetler olarak degerlendirilen istihbari faaliyetler, 6n alan
arastirmalart ve givenlik sorusturmalarinin incelenmesi faydali olacaktir.

Istihbart Faaliyetler

Devletin i¢ ve dis giivenligi saglamak amactyla kullandig bircok enstriiman vardir. Bunlarin basinda
ise istihbarat faaliyetleri gelmektedir (Oz Yildiz, 2019, s. 28). Istihbarat kavrami devlet giivenliginin tesis
edilmesi amactyla genel risklerin hesaplanmasi ve bu riskleri en aza indirecek ya da ortadan kaldirabilecek
seviyede gerekli bilgilerin bu alanda uzmanlasmis birimlerce toplanmasi, bu verilerin islenmesi ve analiz
edilmesi siirecidir (Kuloglu, 2015, s. 19; Oz Yildiz, 2019, s. 28). Istihbart faaliyetler Ozu itibartyla devletin
varligimi devam ettirebilmesi amacina hizmet eder. Bu bakimdan devlete zarar vermesi muhtemel
durumlarin 6nine ge¢mek icin ihtiya¢ duydugu ve ona fayda saglayacak stratejik veriler elde edilir
(Bayindir, 2016, s. 5). Tum bu nedenlerle devletin milli giivenlik ve kamu dizenini saglamasi agisindan
istihbarat faaliyetleri vazgecilmez bir unsurudur (Oz Yildiz, 2019, s. 34). Istihbarat faaliyetleri kapsaminda
kisisel veri elde etme ve verileri isleme; askeri istihbarat, dis givenlik ve i¢ glivenlik istihbaratt seklinde
gerceklesir (Yenisey, 2015, s. 373).

Yukarida belirtilen sekillerde gerceklestirilen istihbart faaliyetler neticesinde kisisel veriler
islenmektedir. Ancak bu veriler ulusal giivenligin tesisi amaciyla kullanilmaktadir. Bu amacla sug
islenmesinin 6nlenmesi, terérizmle mucadele ve diger tlkelerin casusluk faaliyetlerine karst konulmast gibi
faaliyetlerde bulunulur (Can, 2021, s. 52; Kuloglu, 2015, s. 36; Bayindir, 2016, s. 80; Oz Yildiz, 2019, s. 33-
34).

Istihbart faaliyetler devletin varliginin devami ve giivenliginin tesisi adina siirdirilmekte olan
faaliyetlerdir. Ancak bu faaliyetlerin derinligi ile temel insan haklar arasindaki dengenin iyi kurulmasi
gerekmektedir. Cunkd istihbart amaclarla bilgi edinme stirecinde devletin yasal sinir dahilinde hareket
etmemesi, hukuk devleti anlayistyla izah1 mimkin olmayan hak ihlallerine neden olabilecektir. Baska bir
ifade ile istihbari faaliyetler ancak temel insan haklar gercevesinde sinirlandirilmis olan yasal zeminde
gerceklestirilmelidir. Aksi halde hak ihlallerinin yasanmasi kaginilmazdir. Nitekim istihbar faaliyetler
cercevesinde elde edilen kimi verilerin hak ihlallerine neden oldugu ATHMS kararlarina da yansimaktadir.

Kisisel verilerin islenmesi kadar bu verilerin korunmasi da devletin gérevleri arasinda yer almaktadur.
Yalnizca yargt makamlarinca istenebilecek ve yargt makamlariyla paylasilabilecek verilerin Ggtinct kisi veya
kurumlarla paylasilmasi kisisel verilerin ihlali anlamina gelmektedir. Nitekim Ttrk Anayasa Mahkemesi’ne

6 ATHM tarafindan verilen Rotaru v. Romanya basvurusu dogrudan galismayla ilgilidir. Bagvurucu, uzun zaman 6nce komiinist rejimi
elestirdigi icin hapis cezast almstir. Bu dogrultuda bagvurucu, Romanya Istihbarat Teskilati’'nda kendisi hakkinda asilsiz ve aksini
ispat edemeyecegi bilgilerin yer oldugu gerekgesiyle sikayetci olmustur. Avrupa Insan Haklart Mahkemesi (AITHM) ise kararinda
kisinin 6zel hayatina mahsus olan bilgilerin tutulmast ve kullanilmasinin yasalara uygun olmadigini degerlendirerek, Avrupa Insan
Haklart Sozlesme’nin (ATHS) 8. maddesinin ihlal edilmis olduguna karar vermistir. Rotaru v. Romanya Karari. (Cevrimici)

https://www.echr.coe.int/Documents/FS Data TUR.pdf, (11.05.2021). Benzer karatlar icin bkz. Leander v. ILsves Basvurusn ve

Amann v. Lsvigre Bagvurusn.
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2016 yiinda yapilan bir bireysel basvuru’” neticesinde Mahkeme, kisisel verilerin Ggtincd kisilerle
paylasilmasi nedeniyle hak ihlali karari vermistirS. Mahkeme’nin de tespit ettigi tizere, devlet kisisel verilerin
ancak kanunun kendisine tanidigt cercevede islemeli ve paylasmalidir. Aksi halde bir hak ihlalinin ortaya
¢ikmasi kacginilmaz olacaktir.

On Alan Arastirmalart

Doktrinde somut olarak sug stiphesinin olusmadigl ancak sugun islenmesinin 6nlenebilecegi evre, 6n
alan olarak adlandirilmaktadir (Ozbek vd., 2019, s. 151). Bir baska deyisle toplumda gelecekte meydana
gelmesi muhtemel suclar dolayisiyla olusabilecek zararlarin 6nlenmesi (Yenisey, 2015, s. 347) amact 6n alan
evresi temelini olusturmaktadir. Bu evrede bilgi toplamak mimkindir ve kolluk yetkileri® bu kapsamda
kisisel verileri toplama, saklama ve analiz etme yetkisine sahiptir (Yenisey ve Nuhoglu, 2017, s. 283).

On alan evresi; kolluk faaliyetleri neticesinde sugun islenmesinin 6nlenmesi ile ceza muhakemesi
kapsaminda sucun islenmesinden sonra baslayan sorusturma evreleri arasinda kalan hukuki bir alandir
(Yenisey ve Nuhoglu, 2017, s. 283). On alan evresinde kamu diizenini bozabilecek herhangi bir tehdit veya
somut tehlike bulunmasa dahi kollugun bu siiregte veri toplama, verileri isleme ve analiz etme yetkileri
bulunmaktadir. On alan evresinde yapilan arastirmalar gizlidir ve elde edilen deliller yahut veriler istihbart
niteliktedir (Karabulut, 2014, s. 87; Ozbek vd., 2019; Yenisey ve Nuhoglu, 2017, s. 283-284). Kanaatimizce
bu asamada elde edilen veriler sugun ispatlanmasina fayda saglayabilecegi kadar 6te yandan yalnizca niteligi
itibari ile failinde lehine sonuglar da dogurabilir.

Bu kapsamda elde edilen verilerle mevcut teknolojik imkanlarin bir araya gelmesiyle 6zellikle 6rgiitli
suglar (Yenisey ve Nuhoglu, 2017, s. 283-284) olmak Uzere bir¢ok sug ve yasadist olusumun bertaraf
edilebilmesi gibi 6nemli faydalar elde edilmektedir. Ornegin gé¢men kacakeiligt ya da insan ticareti yapmak
tizere hazirliklara baslayan bir organizasyon hentiz hazirlik asamasinda engellenebilir. On alan evresinin bu
gibi faydalar saglanirken kar zarar analizi ilgili birimler tarafindan dogru yapilmalidir. Bir su¢ 6rglitiini
sonlandirmak amactyla yapilan 6n alan ¢alismalarinda tigiinct kisilere ait haklar ihlal edilmemelidir.

Giivenlik Sorusturmalart

Kamu kurum ve kuruluslarinda géreve alacak kisilerin gbrevleri esnasinda gizlilik dereceli bilgilere
erisiminin uygunlugunun, ayrica 6zellikle giivenlik faaliyetlerine iliskin gbrevlerde yer alacak personelin
degerlendirilmesi (Kuloglu, 2015, s. 19), ulusal giivenlik acisindan 6nem tasimaktadir. Milli givenlik ve
kamu dizeni agisindan 6nemli olan kurumlardaki gérevlere talip olan kisi hakkinda gbreve baslayacagt
kurumun talebi dogrultusunda yetkili makamlar tarafindan giivenlik sorusturmast ve arsiv aragtirmast
gerceklestirilmekte ve yapilan arastirma neticesinde hazirlanan rapor dogrultusunda kurum binyesinde
olusturulan komisyon ilgili kisinin géreve atamasinin yapilip yapilmayacagi konusunda karar vermektedir
(Tiirkoglu Ustiin, 2021, s. 791). Giivenlik sorusturmast ve arsiv arastirmast siirecinde kisiye ait adli ve idari
veriler, saglik verileri gibi pek cok kisisel veriye erisilmektedir (Karabulut, 2014, s. 80).

Avrupa Insan Haklart Mahkemesi (AITHM) Leander v. Isvec Basvurusundal® giivenlik sorusturmasina
iliskin yapilan degerlendirme nihayetinde isine son verilen kisiye iliskin kararinda, kisinin 6zel hayatina
mahsus olan bilgilerin tutulmasi ve kullanilmasinin yasalara uygun olmadigini degerlendirerek, Avrupa
Insan Haklar1 S6zlesme’nin (ATHS) 8. maddesinin ihlal edildigine karar vermistir.

Ote yandan giivenlik sorusturmasina iliskin hak ihlali iddialar1 Tiirkiye’de sikayet konusu olmus ve
Anayasa Mahkemesi (AYM) kararlarina yansimistir. AYM, giivenlik sorusturmasi ve arsiv arastirmast
kapsaminda yapilan islemlerde elde edilen verilerin kisisel veri niteligi tasidigini ve bireylerin bu kapsamda
kisisel verilerin korunmasini isteme hakkina sahip oldugunu belirtmektedir'!. Kisisel verilerin islenmesi
konusunda Fatih Saraman basvurusu incelendiginde; bagvurucunun on sekiz yasindan evvel mahkdimiyetine
konu olan adli sicil kaydi, giivenlik sorusturmast islemleri kapsaminda talep eden idari makamla paylasiimis
ve givenlik sorusturmasi olumsuz neticelenmistir. AYM, yaptigt degerlendirme 6zel hayata saygt hakkinin
kanuna dayanma sartt bakimindan eksik olmast sebebiyle gerceklestirilen bu islemde hak ihlali bulundugu

7 Arif Ali Cangt Bagvurusu: BN. 2016/4060, KT. 17/09/2020.
8 Kararin detayt icin bkz: (Ozkaya & Toprak, 2022, s. 81).
9 2559 sayilt Kanun, Ek madde 7; 2803 sayilt Kanun madde 7, ek madde 5.

10 [ eander v. Lsvec Bagournsn, (Cevrimigi), https:/ /www.echr.coe.int/Documents/FS Data TUR.pdf, (11.05.2021).
11 Anayasa Mahkemesi, 19.02.2020 tarihli, E. 2018/163, K. 2020/13 sayili karari.
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kararina hikmetmistir.!? Kisisel verilerin ihlali konulu Anayasa Mahkemesi kararlari incelendiginde; bu
basvuru hakkinda verilen karar 6nemli bir mihenk tast olma 6zelligi tasimaktadir. Anayasa Mahkemesi de
kararin bu 6zelligi nedeniyle gelecekte verdigi kararlarda siklikla bahse konu basvuruya atif yapmustir.

Onleyici Kolluk Faaliyetleri Kapsaminda Kigisel Verilerin Islenmesi

Giivenlige dair Onleyici faaliyetlerin esas amact kamu diizeni ve giivenligine olumsuz etki edecek
unsurlarin tehlike arz edecek hale gelmeden engellenmesine iligkin yontemlerin uygulanmasidir (Kizilirmak,
2019, s. 234). Bu kapsamda dikkat ¢eken husus kolluga verilen yetkilerin mevzuatta yer alan birden ¢ok
dizenlemeyle tanimlanmis olmasidir (Koksal, 2021, s. 1748). Kamu diizeninin saglanmast dogrudan
toplumu ve idareyi ilgilendiren bir husustur. Dolayisiyla bu alanda yetkili birimlerin gbrev, yetki ve bu
baglamda kullanilan yéntemlerin kodifiye edilerek genel bir kolluk mevzuatinin olugturulmast hem kisi hak
ve Ozgirliklerinin tesis edilmesi noktasinda hem de calisma baglaminda ele alinan kisisel verilerin
korunmast hususunda 6nem tasimaktadir. Onleyici kolluk faaliyetleri kapsaminda basvurulan yontemler
kimlik sorma ve kimlik tespiti, parmak izi, yiiz tanima sistemleri, elektronik gézetim sistemlerd,
telekomiinikasyon yoluyla iletisimin denetlenmesi, teknik araglarla izleme ve banka hesaplarinin
incelenmesi olarak sayilabilir.!?

Kimlik sorma, ¢alisma kapsaminda ele alinacak ilk 6nleyici kolluk faaliyetidir. Kimlik sorma ve kimlik
tespiti islemleri yalnizca kanunda belirtilen hallerde gerceklestirilebilecek bir kisisel veri toplama ve isleme
yontemidir (Yenisey, 2015, s. 77). Bu sebeple gorevli polislerin bu islemi yaparken gegerli bir sebebinin
olmast 6nem tagimaktadir. Kimlik sorma uygulamasi yalnizca ilgili kanunla verilen yetkiler kapsaminda
gerceklesebilir. 2559 sayilt Polis Vazife ve Salahiyetleri Kanunu (PVSK) polise bu yetkiyi tanimaktadir.
Kanun’un belitledigi hallerde makul stiphe dogrultusunda kimlik sorulan kisinin kimligini ibraz etmesi
gerekir. Aksi halde kisi kimlik tespiti amaciyla gérevli polis tarafindan tutulur, durum Cumhuriyet Savcisina
iletilir ve alinan talimatlar dogrultusunda gerekli islem yapilir. Alinan talimatlar dogrultusunda kisinin acik
kimligi anlasilincaya kadar kisi gbzalttna alinabilir'# ya da ilke nifusuna kayith olmadigi anlagilan kisilerin
fotografi gekilir ve parmak izi alinarak bu bilgiler kaydedilir.!> Yukarida agiklanan nedenlerle polis, sugun
tespiti noktasinda takdir yetkisini kullanabilmektedir (Atli, 2019, s. 12). Ancak bu su¢a miidahalesinin hak
ihlaline yol agmamasi 6nem tagimaktadir.

Calisma baglamindaki bir diger yontem parmak izi alinmasi ve bu kayitlarin kaydedilmesidir.’e Bilim
ve teknolojik imkéanlarin gelismesiyle biyometrik verilerin  kullaniminda  gozle gorilir bir  artig
yasanmaktadir (Kaya, 2011, s. 332). Parmak izi, retinal 6rnek, yiz sekli, ses, el yazili imza, ylrtyus tipi vb.
veriler biyometrik veri olarak kabul edilmektedir (Walker, 2012, s. 197-199). Biyometrik veriler, 6zel
nitelikli kisisel veri oldugundan!” bu verilerin giivenlik faaliyetleri kapsaminda islenmesi kaginilmaz
olmaktadir. Bu durumun en bariz sebebi ise parmak izi gibi essiz —kisiye 6zel- verilerin sugla miicadelede
olaylarin aydinlatilmasina biyilk fayda saglamasidir. Yine de biyometrik verilerin kisisel veri olmasindan
hareketle; alinmasi, kaydedilmesi, paylagilmast ve saklanmasi hususlarinda kanuna uygun hareket etmek ve
kamu yarart ile kisisel ¢ikarlar arasinda adil bir dengenin saglanmasi'® gerekmektedir.

Yuz tanima teknolojisi de yine giivenlik faaliyetleri kapsaminda siklikla bagvurulan yontemlerden
birisidir. Parmak izi gibi kisiye 6zel olan yiz yapisi Ozel nitelikli kisisel verilerdendir. Yz tanima
teknolojisinde, kisinin kimligini tespit etmek veya dogrulamak icin insan ylzlerinin yapisal analizini yapan
ve benzerlikler dogrultusunda belitli sonuglar ortaya koyan yazidimlar kullanilmaktadir. Bu sayede sucun
onlenmesi ve adli islemleri gerceklestigi siirecte bu teknolojiden yararlanilmaktadir (Interpol-1, 2020, s. 2).

Yiz tanima teknolojisinin sagladig faydalarin yani sira en 6nemli dezavantaji yaglanma, cerrahi
operasyon, makyaj, uyusturucu kullanimi ve cesitli sebeplerle ylz boélgesine verilen zararlar dolayistyla

12 Fatih Saraman Basvurusu, BN. 2014/7256, KT. 27.02.2019.

13 Bahsedilen 6nleyici faaliyet yontemlerinin tamami bu baslik altinda incelenecek olup ayrt baghklandirma yapilmayacaktir. Detaylt
bilgi i¢in bkz. (Can, 2021:147-180).

142559 sayih Kanun, madde 4/A-9.

152559 sayih Kanun, madde 4/A-11.

16 2559 sayilt Kanun, madde 5.

176698 sayili Kanun madde 6.

18 Parmak izi kayitlarinin saklanma siirelerine iliskin ortaya ¢tkan uyusmazliklar ATHM kararlarina da konu olmus, Mahkeme; S. ve
Marper v. Birlesik Krallik Bagvurusunda parmak izi kayitlarinin veri tabanlarinda belirsiz bir siire ile saklanmasinin adil bir denge
saglamamast sebebiyle hak ihlaline sebep oldugu kararini vermistir. Benzer karar igin bkz. M.K. . Fransa Basvurusu.

1297



OZKAYA ve TOPRAK
Tiirkiye'de Giivenlik Faaliyetleri Kapsanunda Kigisel Verilerin Islenmesi

onleyici kolluk faaliyetlerinde ve sorusturma islemlerinde kimi zaman istenilen fayday: saglamamasidir. Her
ne kadar parmak izi gibi essiz olsa da onun aksine bozulma ihtimali bulunmaktadir (Interpol-1, 2020, s. 2).
Bu dezavantajin en net Ornegi ¢ocuklardir. Cocuklarin yliz yapist kisa sirede degisip parmak izi
degismediginden yiiz tanima teknolojisinden faydalanilmasi uzun sireler mimkin degildir. Bahse konu
ornekten yola ¢ikildiginda ise bu denli degisken bir verinin saklama siirelerinin de ayni oranda kisa olmasi
gerektigi sOylenebilir (Can, 2021, s. 1506).

Elektronik gézetim sistemleri de 6nleyici kolluk faaliyetlerinin vazgecilmez yontemlerinden biridir.
Ginimiizde kamusal alanlarin belirli noktalarina elektronik gbzetim sistemleri kurularak kisilerin sug
islemesinin 6niine gegilecedi, bir baska deyisle caydiricilik yaratilacagy, fikri hakimdir (Ozbek vd., 2019, s.
176; Karabulut, 2014, s. 94). Bu acidan degerlendirildiginde sugun 6nlenmesi temel amag¢ oldugundan
elektronik gbzetim sistemleri 6nleyici kolluk faaliyetleri kapsamindadir. Ancak bu noktada dikkat edilmesi
gereken husus bu gbzetim sistemlerinin kullaniminin amaca uygun olmasidir.'’? Gézetim sisteminin amact
disinda streklilik arz edecek sekilde var olmasi; kisisel verilere erisilmesi ve verilerin islenmesi kisilerin 6zel
hayatinin gizliliginin ihlali anlamina gelecektir (Can, 2021, s. 156).

Gozetim sistemleri giivenlik faaliyetleri konusunda ihtiyaca gére uyarlanmaktadir. Bu uyarlamalarin en
bilinen 6rneklerinden biri plaka tanima sistemleridir. Bu sistem ile belitli noktalardan gecen araclarin
plakalart sorgulanmakta bdylece trafik kurali ihlal eden sahislardan suga karigmus kisilere kadar pek ¢ok kisi
tespit edilebilmektedir (Yenisey, 2015, s. 330). Bu yontemle sorgulanmak amaciyla pek ¢ok plaka verisi
toplanmakta olup bahse konu verilerin saklanmast ve korunmast hususlarinda kisisel verilerin ihlali
hususlarina azami énem gésterilmelidir.

Ceza Muhakemesi Iglemleri Kapsaminda Kigisel Verilerin Iglenmesi

Bir sucun islenip islenmedigi; islenmis ise sucun aydinlatilmast ve faillerinin ortaya ¢ikarilmasi ve bu
sucun yaptiriminin ne olacagt seklindeki bir dizi adli nitelikli faaliyet ceza muhakemesi islemleri
kapsamindadir (Oztiirk vd., 2021, s. 7). Ceza muhakemesi kapsaminda yiiriitilen birtakim islemler
dogrudan guvenlik faaliyetleri ile ilgili oldugunda bu sirecte kisisel verilerin islendigini sdylemek
mimkiindir. Cinkid sucun meydana gelis bicimi, faillerin tespiti ancak belitli aragtirmalarin yapilmas,
dolayistyla kisisel verilerin islenmesi, ile mimkindir. Hali hazirda bircok uluslararast metin ve KVKK
kapsaminda bu islemler istisna kapsaminda yer aldigindan? adli merciiler bu islemlerini ilgili mevzuatta
belirtilen kurallari takip ederek gerceklestirmektedir.

Ceza muhakemesi kapsaminda ele alinacak ilk kisisel veri isleme yontemi fiziki kimligin tespitidir.
Fizik kimligi tespit edilirken kisinin biyometrik verileti ve/veya fotograflarindan yararlanilmaktadir (Can,
2021, s. 180). Fizik kimliginin tespiti amaciyla ilgili mevzuat?!' geregi sipheli veya samgin fotografi
cekilebilir, parmak izi alinabilir, ses ve goruntileri kaydedilebilir. Yapilan sorusturma neticesinde
kovusturmaya yer olmadigt karari ile beraat ve ceza verilmesine yer olmadigr kararinin kesinlesmesi
hallerinde bahse konu veriler Cumbhuriyet Savcist huzurunda yok edilip yapilan bu islem tutanaga
baglanmaktadir ki bu uygulama veri koruma hukukuna uyarlik tegkil eder. Bu tiir islemlerin yapilmasinda
ilgili mevzuatin disina ¢tkmak hukuka aykirilik olusturur.

Beden muayenesi, viicuttan 6rnek alinmast ve molekiler genetik inceleme kisisel verilerin islenebildigi
bir diger ceza muhakemesi islemidir. Olay akabinde yapilan inceleme veya yapilan beden muayenesinin
ardindan viicuttan alinan 6rnekler iizerinde molekiiler genetik inceleme yapilmaktadir (Unver ve Hakeri,
2019, s. 619). Genellikle parmak izinin alinmast seklinde uygulanan bu yontem ile ayrica sac teli, tikirtk
gibi kisiye 6zel DNA 6rnekleri elde edilmekte ve bu veriler sugla miicadele siirecinde kullanilmaktadir
(Temizsoy Bayram, 2018, s. 93).

DNA Ornekleri; cinayet vakalart basta olmak tizere 6zellikler kayip sahislarin bulunmasi ile kimligi
belirsiz cesetlerin kimliklendirilmesi islemlerinde hayati 6neme sahiptir. Kayip vakalarinda, kayip sahsin
yakinlarindan 5237 sayili Ceza Muhakemesi Kanunu (CMK) kapsaminda alinan DNA 6rnekleri, kimligi
belirsiz cesedin beden muayenesinde elde edilen/edilebilen veriler ile karsilagtirilip, kimligi belirsiz cesedin
kimliklendirilebilmesi saglanmaktadir. Bu kapsamda kimligi belirsiz kisilerin kimlik tespitinin yapilabilmesi

19 Amacina uygun olarak kullanilmayan kamera goriintiilerinin 6zel hayatin gizliliginin ihlali konulu ATHM Karart hakkinda bkz.
Peck v. Birlesit Krallik Bagvurusn.

20 KVKK, madde 28/1-.

21 5271 sayilt Ceza Muhakemesi Kanunu, madde 81.
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amactyla Interpol tarafindan uluslararast bir veri tabani olusturulmus??> ve konuya verilen énem ortaya
konulmustur. Bahse konu projede yer alan biyometrik verilerin depolanmasinda DNA sahiplerinin
rizasinin alinacagl ve depolamada kisisel bilgilerin (ad, soyad, ulusal kimlik no vb.) yerine alfantimerik
kodlama kullanilacagt belirtilmis bu sayede kisisel verilerin korunmasi ilkelerine de azami 6lciide dikkat
edilmistir.

Tletisimin denetlenmesi yontemi, hem suclarin 6nlenmesinde? hem de ceza muhakemesi faaliyetleri?*
cercevesinde meydana gelen suglarinda aydinlatilmasi ve faillerinin yakalanmast stirecinde yaygin olarak
kullanilmaktadir (Sahin, 2007, s. 1097). Tletisimin denetlenmesi, araya elektromanyetik bir ara¢ dahil etmek
yoluyla gerceklestirilen her tiirli haberlesmenin (iletisimin) gizli olarak dinlenmesi, tespiti, bu sayede elde
edilen bilgilerin kaydedilmesi ve degerlendirilmesi seklinde gerceklesir (Oztiirk ve Erdem, 2008, s. 637). Bu
yontem ile amag her ne kadar suc ve sugluyla miicadele kapsaminda kamu dizeninin saglanmasi olsa da
kisilerin 6zel hayatina ve haberlesme gizliligine miidahale niteligindedir. Dolayistyla devlet kisi hak ve
hirriyetlerine saygt duymalt ihlalden kaginmalidir (Sézter, 1997, s. 71; Yokus Sevik, 2006, s. 54; Sahin,
2007, s. 1109).

Tletisimin denetlenmesi, yukarida belirtilen sebeplerle sucla ve sugluyla miicadele yéntemlerinden
biridir. Ancak sebepleri itibartyla adli nitelikli bir olay olarak degerlendirilemeyecek olan bir ¢ocugun
kaybolmast durumu sonuglari itibartyla adli nitelikli bir olaya ddniisebileceginden iletisimin denetlenmesi
yontemine bagvurulabilir. 2017 yilinda 680 sayilh Kanun Hikminde Kararname ile PVSK’ya eklenen ilgili
hitkiim? geregi gecikmesinde sakinca bulunan hallerde ¢ocugun yiiksek yarari geregi en az zararla
bulunabilmesi amactyla kolluk sulh ceza hakimi veya miilki idare amirinin emriyle iletisimin denetlenmesi
yoluna bagvurulabilmektedir.

Iletisimin denetlenmesi konusu ATHM kararlarina da konu olmustur. Malone v Birlesik Krallik?s
kararinda, basvurucu sug esyasint bulundurma sugu sebebiyle yargilanmis ve beraat etmistir. Daha sonra
kisinin telefonlart Metropolitan Polis Teskilat’nca dinlenmis, denetlenmis ve kaydedilmistir. ATHM nin
degerlendirmesinde; iletisimin denetlenmesi konusunda i¢ hukukta kolluk ve adli makamlara yetki veren
bir kutrali olmalidir. Bahse konu bagvuruda habetlesmelerinin dinlenmesi ve telefonunun izlenmesine
iliskin kayitlarin polise verilmesi yasalara uygun olmadigindan Sézlesme’nin 8. maddesinin ihlal edildigine
karar verilmistir. Dolayisiyla bu yontemin kullaniminin bagimsiz ve tarafsiz mekanizmalar tarafindan
denetlenmesinin standart hale getirilmesi (Koksal, 2021, s. 1754) basta 6zel hayatin gizliligi ve kisisel
verilerin korunmasini isteme hakkinin korunmasina 6nemli bir katk: saglayacaktr.

Adli bilisim uygulamalari da kisisel verilerin yogun olarak islendigi ve saklandigt bir siirectir. Genel
itibartyla hukuk ve bilisim biliminin sentezi olarak kabul edilen adli bilisim; glivenlik faaliyetlerinin hemen
her asamasinda delillerin tespiti, analizi ve korunmast ya da delil niteligini kaybetme ihtimali olan bozulmus
veya degisiklige ugramis verilerin diizeltilmesinde kullanilir. Béylece adli bilisim, giivenlik faaliyetlerinde
ilgili makamlara destek olur ve suglarin aydinlatilmasina fayda saglar (Turan, 2021, s. 94; Arict, 2018, s. 23-
24).

Adli bilisim sistemleri kapsamlt bir terimdir ve igerisinde bircok projeyi barindirmaktadir. Bu projeler
ise calisma baglaminda kisisel verilerin islenmesiyle dogrudan ilgilidir. Bunlardan ilki “Genel Bilgi
Toplama” yaygin kullanim adi GBT olan sistemdir. Sistem ile kolluk tarafindan haklarinda aranma,
yakalama, tutuklama, yurt disina ¢tkma yasagi olan sahuslarin kayd: tutulmaktadir. Ayrica yakalanmamis olsa
dahi suc islemis kisilerden haklarinda kovusturma yurttilen kisilerin de bilgileri sistemde yer almaktadir
(Cigek, 2013, s. 45). GBT sisteminde bulunan kayitlar ilgili yonerge kapsaminda belitlenen usul ve esaslara
gore tutulmaktadir.?’

22 Detayli bilgi i¢in bkz. I-Familia Projesi. Interpol-11I: https://www.interpol.int/ How-we-work /Forensics /I-Familia. (18.06.2021).
23 2559 sayili Kanun, Ek madde 7.

245237 sayilt Kanun, madde 135.

252559 sayilt Kanun, madde 13/A.

26 Malone v. Birlesik Krallik Karari. (Cevrimici) https://www.echr.coe.int/Documents/FS Data TUR.pdf, (11.05.2021). Benzer
kararlar icin bkz. Kruslin v. Fransa Basvurnsu, Kopp v. Lsviere Bagvurusu, Taylor-Sabori v. Birlesik Krallik Basvurusn, Roman Zakharov v.
Rusya Basvurusu,

27 Bahse konu yonerge hizmete 6zel olup agik kaynak erisimi bulunmamaktadir. Bu sebeple yalnizca ilgili yonerge kapsaminda
erisilebilecek bilgilere tarafimizca yer verilmemistir. Detaylt bilgi icin bkz. (Cigek, 2013, s. 45). Ayrica bahse konu Yénergenin
yayimlanmamis olmast, kisiler acisindan 6ngérme ve ¢esitli hukuki givenceler agisindan tartismalidir (Koksal, 2021, s. 1774).
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GBT sisteminde yer alan veriler sugla aktif miicadele islemleri disinda glivenlik sorusturmasi ve arsiv
arastirmasi islemlerinde de kullanilmaktadir (Can, 2021, s. 182). Esas olarak bu siirecte hukuki ihtilaflar
dogmakta ve kisiler ilgili makamlara bu konularda yasadiklari hak ihlallerinden dolayt bagvuruda
bulunmaktadirlar.

GBT sistemi ile ilgili en 6nemli soru isaretlerinden birisi verilerin ne kadar stire ile saklanacagidir.
GBT kayitlarina dair islemler ilgili yonerge kapsaminda yurttilmektedir. Yonerge’nin 9/b maddesi
kapsamindaki suglarda, sahis yakalansa dahi kaydi silinmemekte sahsin yakalanmis olmast kaydin
saklanmasina engel teskil etmemektedir. Ancak diger madde kapsaminda suglardan yakalanan sahislarin
islemleri tamamlandiktan sonra GBT kaydinin silinmesi gerekmektedir. Ayrica sahislar kayitlarinin tetkiki
ve silinmesi amaciyla ilgili makama dilekge ile bagvurabilmektedir (Cicek, 2013, s. 45-46).

GBT kayitlarinin silinmesi ve buna dair islemlerin zamaninda yapilmast kisilerin haklarina iligkin
ihlallerin yasamamast acisindan Onem tastmaktadir. Clnkd islemleri tamamlandigi halde kayitlart
silinmemis bir sahis kolluk kuvvetleri tarafindan sehven de olsa yeniden yakalanabilir ve ihmali bir
davranisin sonucunda kisi hiirriyetinden yoksun kilma sucu olusabilir. Ayrica kayitlarin silinmemesi veya
buna dair islemlerin zamaninda yapilmamasi diger haklarin kullanilmasi noktasinda da sorunlar ¢ikarabilir.
Nitekim Tirk Anayasa Mahkemesine yapilan bireysel bagvurularda bu tiir magduriyetlerin yagandigt
gorilmektedir?®. Anayasa Mahkemesine gelen davada® 6zetle; bagvurucu terdr Srgiitiine yardim sugundan
gbzaltina almis, hakkinda kamu davast acilmis, dava sonucunda davanin kesin hitkme baglanmasinin
ertelenmesine karar verilmistir. Basvurucunun talebi {izerine Icisleri Bakanliginca GBT kaydi da iptal
edilmigtir. Daha sonra ceza infaz kurumu soférligh icin basvuruda bulunan bagvurucu, Adalet Bakanlhg
Adli Sicil ve Istatistik Genel Midiirliigi'nden adli sicil kaydi ve adli sicil arsiv kaydi belgesinde adli sicil ve
arsiv kaydinin olmadigina dair belge almistir. Bu belgeye ragmen basvurucu, ise alim komisyonu tarafindan
s6z konusu yargilamaya iliskin eylemi bakimindan ise uygun bulunmayarak goreve baglatilmamustir.
Yasanan bu gelismeler ¢ercevesinde Anayasa Mahkemesi gerekli incelemeleri yaparak elde edilen bilgilerin
belirli bir siirede silinmesi ya da bu yonde izlenecek usul eksikliginden yola ¢ikarak hak ihlali gerceklestigi
kararint vermistir.

Adli bilisim kapsaminda yer alan bir diger sistem “Ulusal Yargi Agt Projesi” yaygin kullanim adiyla
UYAP’ur. Bu sistem, bircok alanda gerceklestirilen yapisal reformlarin bir parcast olarak ortaya ¢tkmustir.
Temel amact uzun stiren yargt islemlerinin otomasyon sistemi ile daha hizh ilerlemesi ve kurumlar arasi
faaliyetlerde koordinasyonun saglanmasidir (Sari, 2021, s. 145; Can, 2021, s. 196). UYAP sistemi,
MERNIS* ve POL-NET ile entegre bir sekilde hizmet sunmakta olup bu projelerin kullanimi esnasinda
kisisel verilere erisim ve onlarin islenmesi s6z konusu olabilmektedir.

Polis Bilgi Sistemi (POL-NET) ise tilke genelinde gbrev yapan emniyet birimleri arasinda islemlerin
hizli ve giivenilir bir sekilde gerceklesmesini saglayan bir altyapt sistemidir (Sart, 2021, s. 102). POL-NET
sayesinde emniyet birimlerinin gérev alanina giren adli ve idari islemler gerceklestirilmektedir. Yukarida
bahsedildigi tizere UYAP ile entegrasyon yapilmis olmast adli islemlerin seri bir sekilde ilerlemesine imkan
tanimaktadir. Alt uygulamalar ile kollugun sorusturma evresinde olayla baglantisi olan sahislarin ifadelerini
almast, fezleke hazirlamasina imkan tanimaktadir. Bu sayede kolluk; kisilerin sosyal givenlik kurumu
bilgileri, kimlik numaralari, mobil iletisim bilgileri, ikamet adresleri gibi kisisel veri niteliginde bilgilerine
erisim saglayabilmektedir. Ayrica projeler arasi entegre ile kolluk, haklarinda yakalama ve tutuklama kaydi
olan sahislart sorgulayabilmekte bu sistemlerde kisisel veriler bulunabilmektedir (Cam, 2015, s. 73-74).

POL-NET binyesinde bulunan bir¢ok farklt proje sayesinde emniyet birimleri delil, parmak iz,
balistik inceleme raporlari gibi sorusturmanin seyrine olumlu etki saglayacak dokiimanlarina kisa siire
icinde elektronik ortamda erisebilmektedir (Cam, 2015, s. 93-97). Boylesi bir imkan siiphesiz ki maddi
gercegin kisa siirede ortaya cikarilmasina 6nemli katkt saglamaktadir.

Adli bilisim projeleri kapsaminda yer verilebilecek bir diger proje ise TUBITAK tarafindan gelistirilen
Balistika projesidir. Bu proje ile balistik iz ve goriintiler analiz edilmekte ve ait oldugu atesli silahlarla
eslestirilebilmektedir. Balistika’nin belki de en 6énemli 6zelligi incelemeler ve olaylar arasi analizler yaparak

2 Ornegin; Siileyman Akif Nazligiil Bagvurusu, BN. 2018/31982, KT. 15.06.2021.

2 Turgut Duman Bagvurusu, BN. 2014/15365, KT. 29.05.2019.

30 Merkezi Niifus Idaresi Sistemi (MERNIS) fiziki ortamda bulunan niifus kayitlarinin dijital ortama aktariimast ve merkezi bir
yapida tutulmasini saglayan bir projedir. Detayli bilgi icin bkz. (Cevrimici) https://nvi.gov.tr/mernis
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bu sonuglar1 gercek kisilerle iliskilendirilebilmesidir.3! Bu 6zelligi itibariyla kisisel verilere erisimi olan bu
projede veri koruma hukukuna dikkat edilmesi gerekliligi unutulmamalidr.

Sonug ve Oneriler

Teknolojinin bu denli gelistigi ve sug tirlerinin her gecen glin yontem degistirdigi bir ortamda
gtivenlik faaliyetleri kapsaminda bilgi teknolojilerinin kullanimzt bir ihtiya¢ haline déntsmistir. Ayrica i¢ ve
dis tehditlerin fiziki olmasinin yani sira siber saldirlar gibi bilisim boyutunda oldugu bir dénemde milli
givenlik ve kamu diizeninin saglanmast hususlarinda kisisel verilerin islenmesi ve bu veriler tizerinden
stratejiler Uretilmesi elzemdir. Bu noktada dikkat edilmesi gereken husus kisisel verilerin islenmesinde
uluslararasi diizeyde kabul gbren ilkelere riayet edilip edilmedigidir. Asil olan kisisel verilerin mesru amaglar
dogrultusunda islenmesi ve hangi sekillerde islediginin ilgilisine ve yargt makamlarina agiklanabilir
olmasidir.

Ozel hayatin gizliligi ile iliskilendirilen kisisel verilerin korunmast hakki, uluslararast ve ulusal hukukta
kendisine yer edinmis bir hak olarak karsimiza c¢ikmaktadir. Guvenlik faaliyetleri kapsaminda bazi
yontemler hukuki metinler tarafindan istisnai kapsamda degerlendirilmis olsa da bu faaliyetlerinin
yurttilmesi sirasinda kisi hak ve 6zgurliklerinin ihlal edilmesi durumlart ortaya ctkabilir. Zaten Anayasa
Mahkemesi ve AIHM kararlar gostermektedir ki kolluk faaliyetleri kapsaminda kisisel verilerin
islenmesinde hak ihlalleri yasanabilmektedir. Ilerleyen dénemlerde kolluk faaliyetleri cercevesinde kisisel
verilerin islenmesi, depolanmast ve paylasimasma iliskin ¢esitlenmesi muhtemel yeni teknolojiler
gercevesinde insan haklart  ve giivenlik arasindaki ¢atigmanin  devam  edecegi tarafimizca
degerlendirilmektedir. Bagka bir ifadeyle teknolojik gelismelerin hizla iletlemesi, giivenlik ve insan haklari
arasinda var olan catismanin ilerleyen dénemlerde daha da artmast anlamina gelmektedir. Bu bakimdan
yasama organinin istisnalar kapsaminda yer alan hususlarin korunmasina iligkin mistakil bir yasal
diizenleme yapmasinin ve gincel gelismeler cergevesinde mevzuatt gincellemesinin, hakkin kullanimi ve
korunmast agisindan isabetli olacag: degerlendirilmektedir.

Kisisel verilerin islenmesinde; veriye erisim yetkisi bulunan kisilerin ilgili mevzuat tarafindan
belirlenen ilkelere riayet edilmesi énem tastmaktadir. Ote yandan kamu kurum ve kuruluslarinca kisisel
verilerin islenmesine, kaydedilmesine ve analiz edilmesine yarayan her sisteme iliskin mevzuatta mustakil
diizenlemeler yapimasinin  da yine hakkin kullammi ve korunmasi agisindan gerekli oldugu
degerlendirilmektedir. Bu noktada kisisel veriletle istigal olan her birimde gérevli personele en temelde
hukuk devleti, insan haklart gibi egitim konulariin yant sira kisisel verilerin korunmast konusunda da
nitelikli egitimler verilmelidir. Egitimlerde teori ve pratik bir arada olmali teorik bilgiler somut olaylarla
birlestirilmelidir.

Son olarak calisma kapsamuinda ele alinan kisisel verilerin mesru amaglar dogrultusunda ¢esitli adli
bilisim sistemleri araciligiyla islenmesi konusu tzerinde durulmalidir. Bu sistemler kamu diizeninin
saglanmasi, adalet hizmetlerinin etkili bir sekilde yurttilmesi acisitndan énemlidir. Ancak insan faktori g6z
oniinde bulundurularak siki denetime tabi olmalidir. Bu denetimler herhangi bir sorunun varligi akabinde
degil, diizenli olarak gerceklestirilmeli ve mumkiin oldugunca teknolojik imkanlardan faydalamilmalidir.
Denetimlerde sekli unsurlarla birlikte esasa dair incelemeler de yapilmali, Ozellikle kisisel verilerin
islenmesinde uyulmasi gereken ilkelere gére hareket edilip edilmedigi kontrol edilmelidir. Bu sayede kisisel
verilerin, ilgili personel karsisinda korunma potansiyeli artacak ve hak ihlalleri de en aza indirilebilecektir.

Etik Beyan

“Tiirkiye'de Giivenlif Faaliyetleri Kapsammda Kisisel Verilerin Islenmesi” baslikli calismanin yazim siirecinde
bilimsel kurallara, etik ve alinti kurallarina uyulmus; toplanan veriler tzerinde herhangi bir tahrifat
yapilmamis ve bu calisma herhangi bagka bir akademik yayin ortamma degerlendirme icin
gonderilmemistir. Bu arastirma dokiiman incelemesine dayali olarak yapildigindan etik kurul karar
zorunlulugu bulunmamaktadir.
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EXTENDED ABSTRACT

"Personal data", which refers to all kinds of data related to an identified or identifiable person, is
collected in all areas of life in nowadays statues. With the processing of personal data, the accessing to
information becomes easier, but the risk of disclosure of the privacy of personal data arises at the same
time. In this point, it is also vital to make sure the security of the data in the processing and storage of
personal data. To provide the security of data, it is important to detect the officers who process this data,
and to determine their authorities and responsibilities. In the study, an evaluation will be made in terms of
security activities for the processing of personal data.

Personal data such as place of birth, marital status, gender, fingerprint, social security information,
medical data, photographs of individuals are processed within the scope of law enforcement activities. In
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2010, the Turkish constitutional law on the protection of personal data was amended. After this
constitutional amendment, the Law on Protection of Personal Data No. 6698 was enacted in 2016. In this
way, the legal basis for the protection of personal data has been strengthened. These regulations regarding
personal data are important in terms of ensuring the confidentiality of people's private life and, on this
occasion, protecting human privacy and personality. The main thing in law enforcement activities is to
ensure public order. However, while maintaining public order, interference with the fundamental rights
and freedoms of individuals is expected to be minimal.

There is an inversely proportional relationship between security and human rights. In our opinion, all
elements of security should exist in order for individuals to enjoy their fundamental rights and freedoms
without any problems. While "public interest" is taken into consideration in public services, "public order"
should be ensured in law enforcement activities. In addition, it is essential to re-establish it when public
order is disturbed. In this regard, the administration has wide powers in terms of precautions and actions
to be taken to provide security. However, authority must be taken that these powers do not violate
individual rights and freedoms. For this reason, state authority has to be limited.

Personal data can be used for national defense, national security, public security, public order,
economic security and preventive, and intelligence activities. There are also exceptions for using it. In
addition to these, it can be processed in important matters that concern the whole country, as well as in
investigation, prosecution, trial, or execution proceedings by the judicial authorities. Personal data within
the scope of law enforcement activities are handled in the following three categories: data processing as
required by national security activities, data processing within the scope of preventive law enforcement
activities, and personal data processing within criminal proceedings.

Within the framework of national security activities personal data can be considered within the scope
of national security as intelligence activities, investigations and security investigations are activities.

Preventive law enforcement activities include the following methods: asking for identity and
identification, fingerprinting, facial recognition systems, electronic surveillance systems, monitoring
communication via telecommunication, monitoring by technical and examining bank accounts.

It is possible to say that personal data is processed in some transactions carried out within the scope
of criminal procedure. Because the way of the crime occurs and the perpetrators might be found out can
only be possible with certain researches and processing of personal data. The first personal data
processing method to be considered within the scope of criminal procedure is the determination of
physical identity. While determining the physical identity, the biometric data and photographs of the
person are used. Physical examination, taking samples from the body and molecular genetic analysis are
another criminal procedure that personal data can be processed. The method of monitoring of
communication is widely used both in the prevention of crimes and in the process of finding out the
crimes that occur within the framework of criminal procedure activities and catching the perpetrators.
Forensic applications are also a process in which personal data is intensively processed and stored.

Forensic informatics, which is generally accepted as the synthesis of law and information science, is
used in almost every stage of security activities. The aim is to identify, analyze and preserve evidence. It is
also used to correct corrupted or altered data that may lose its evidential quality. GBT is a security
information system. Thanks to the system, the law enforcement can keep records of individuals who are
prohibited to go abroad being searched, arrested, detained. In addition, even if they have been caught, the
information of the people who have been prosecuted is also included in the system. The records in the
GBT system are kept in accordance with the procedures and principles determined within the scope of the
relevant directive. Another system within the scope of forensic informatics is UYAP (National Judiciary
Informatics System). This system is made as a part of structural reforms carried out in many areas. Its
main purpose is to ensure that the long-lasting judicial proceedings proceed faster with the automation
system and to ensure coordination in inter-institutional activities. The UYAP system provides services in
an integrated manner with MERNIS and POLNET. During the use of these projects, personal data may
be accessed and processed. Another project that can be included within the scope of forensic informatics
projects is the "Balistika" project developed by TUBITAK. With this project, ballistic traces and images
are analyzed, so firearms can be determined for belonging to them. Perhaps the most important feature of
Balistika is the ability to associate the results with real people by making investigations and analyzes
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between events. Due to this feature, it should not be forgotten in this project, the project should obey the
law about data security.

It is important that the persons authorized to access the data regarding the processing of personal
data comply with the ethical rules and principles. On the other hand, regulations regarding the processing,
recording and analysis of personal data should be made according to each institution specifically. This is
necessary for the use and protection of the right. Forensic information systems are important in terms of
ensuring public order and effective execution of justice services. However, it should be subject to rigid
auditing, considering the human factor. These inspections should be carried out regularly, not after the
existence of any problems. In addition, technological opportunities should be utilized as much as possible.
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