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OZET

fletisimin gizliliginde ve giivenli mesaj iletiminde kullamlan iki 6nemli teknik Kriptografi ve
Steganografidir. Bu iki yontemin birlikte kullanilmasi veri giivenligini artirmaktadir. Kriptografide gizli bir
mesaj sifrelenir, Steganografide ise mesaj, gorlintii veya ses dosyalari icine yerlestirilir. Bu ¢aligmada
Kriptografi ve Stenografi birlestirilerek hibrit bir model sunulmakta ve bu model i¢in ise bir ara yiiz tasarimi
gerceklestirilmektedir. Kriptografide, kullanicinin belirleyecegi anahtar kelime ile sifrelenecek metin bir
matris olusturularak sifrelenmistir. Sifreli metnin resim icine gizlenmesi asamasinda giivenlik katmani
olarak ikinci sifre girilmesi saglanmistir. Sifrelenecek metin gercek renkli RGB goriintii igine sadece
“Kirmiz1” ve “Yesil” kanallarmin en az degerlikli 2 biti degistirilerek gizlenmistir. Toplamda 4 bit
degistirilerek resme saklanabilecek sifreli metin boyutunda artig saglanmustir. Caligmada kullanilan tasiyici
resimler 24 bit/pixsel renk seviyeli olarak belirlenmistir. Bu ¢alismada stego goriintiilerin kaliteleri Tepe
Sinyal-Giriiltii Orami (Peak Signal-to-Noise Ratio-PSNR) ve Yapisal Benzerlik Endeksi (SSIM) 6lgiim
kriterlerine gore degerlendirilmistir.
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High-capacity data hiding scheme together
using cryptography and steganography

ABSTRACT

Cryptography and steganography are the two significant techniques used in security of communication and
in safe message transfer. These two methods are applied together to improve data reliability. In
cryptography, a secret message is encrypted, and in Steganography the message is placed into image, or
voice files. In this study, a hybrid model is proposed by combining, cryptography and steganography and an
interface is designed for proposed model. In cryptography, the text to be encrypted with a keyword
determined by user is encoded by creating a matrix. While hiding an encrypted text into the picture, a
second password is required to increase security. The text to be encrypted in true color RGB image are
hidden by changing the least significant 2 bits of "red" and "green™ channels. Size of the encrypted secret
message has been increased by changing 4 bits in totally. The carrier pictures utilized in this study have
been determined as 24 bit/pixel color scale. In this study, quality of the stego images has been evaluated
according to the quality measurement criteria of Peak Signal-to-Noise Ratio (PSNR-dB) and Structural
Similarity Index (SSIM)
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1. Giris

Kriptografi, kimlik dogrulama, veri kaynagi dogrulama, veri
butiinliigli, gizlilik konular1 gibi bilgi giivenligi ile ilgili
matematiksel teknik c¢alismalarin bitiiniidiir. Kriptografi
Yunancada gizli anlamina gelen kryptos ve yazi anlamina
gelen graphein’den tiiretilmistir. Kriptoloji ise sifre bilimidir
ve bilgi giivenligini saglar. Burada sifrelenecek mesaja diiz
metin, donilisiim sonrasinda elde edilen mesaja sifreli metin,
doniistiirme siirecinde kodlama islemine sifreleme, tersi igleme
de sifre ¢6zme denir. Sifreleme ve sifre ¢ozme i¢in ayni gizli
anahtar kullanilmalidir [1 - 3]. Kriptografi yonteminde
Advanced Encryption Standard (AES) metodu en ¢ok
kullanilan yontemdir. AES; standart Rijndael algoritmasi
olarak bilinen, giivenlik ve hiz acisindan yiiksek verimlilige
sahip simetrik anahtar blok sifrelemedir [1, 4 - 10]

Mesajin igerigini saklamak olan kriptolojinin bir pargasi olarak
Stenografi, bir nesnenin igine bir verinin gizlenmesi olarak
tanimlanabilir. Stenografi kelimesi Yunanca steganos ve grafi
kelimelerinden tiiretilmis Tirkge karsihigi olarak gizlenmis
yazi, kaplanmis yazi anlamna gelmektedir. Igerisinde gizli
veri bulunduran tasiyictya stego adi verilir. Stenografi de
amag, bir mesajin varligim1 saklamak ve bir Ortiilii kanal
(covert channel) olugturmaktir [1, 2, 11].

Daha onceki ¢aligmalarda stenografik metotlardan pratik ve
yaygin olant En Az Degerlikli Bit’lerde (Least Significant Bit
- LSB) mesajm gizlenmesidir ve LSB ekleme yontemi olarak
bilinir. Bu metotta her piksele gizli bir mesaj yerlestirmek igin
sabit K-LSB kullanilir. Bu yontemde, resmi olusturan her
pikselin her byte’in en 6nemsiz biti olan son biti degistirilerek
o bitin yerine gizlenmesini istedigimiz verinin bitleri sirasiyla
verinin baglangicindan itibaren birer birer yerlestirilmektedir.
Bu sekilde biiyliik boyutlu verilerin smirli boyutta resim
iizerine gizlenmesi miimkiin hale gelir. Son zamanlarda, gizli
veriyi gdmmek icin iki veya daha fazla LSB kullanimini
Oneren bir¢ok LSB yontemleri 6nerilmistir [4 - 9].

Kriptografi ile Stenografinin birlikte kullanildigi ¢aligmada [1]
sifreleme igin DES algoritmasi, stenografi i¢in 3 bit LSB
yontemi, bir bagka g¢alismada gelismis sifreleme standardi
(Advanced Encryption Standard-AES) algoritmasi, mesaji

resim i¢ine gizlemek igin piksel degeri farkliliklar: (Pixel Value
Differencing - PVD) ile K-LSB yontemleri kullanilmistir [12].
Yapilan [1] ¢alismada resim kalitesini belirleyecek herhangi bir
kargilagtirma yapilmamistir. AES algoritmasi kullanilarak 128-
bit sifreleme kullanilan ¢alismada [12] Kirmizi, Yesil, Mavi
(Red Green Blue - RGB) kanallarina farkli degerlerde daha az
veri gizlenerek 38,25 dB - 43,96 dB Sinyal Giiriiltii Orani (Peak
Signal-to-Noise Ratio - PSNR) elde edilmistir. Bir dizi igine,
sikistirilmig ya da sikistirilmamis ses, resim, video veya metin
gommek i¢in insan gorme sistemi karakteristiklerinden parlaklik
ve karsithk (kontrast) ozelliklerine bagli olarak LSB’lerin
sayisint belirlemeye yonelik ¢alismada [6] farkli gri seviyelerin
piksel degerlerine uyabilen LSB’lerin sayis1 hesaplanmistir.
Gizli veri olarak resim kullanilan bu ¢aligmada ise 33 dB — 43
dB PSNR degerleri elde edilmistir. Rastgele {iretilen 16
karakterli sifreleme algoritmasi kullanilan ¢aligmada [13],
gizlenen resim boyutlar1  verilmis fakat performans
degerlendirilmesi yapilmamustir. Ortalama 775.220-bit veri
gizlenen bir bagka calismada ise 39,12 dB PSNR sonucu elde
edilmistir [14]

Bu caligmada Kriptografi ve stenografi birlikte kullanilarak,
gizli veriler igin yiiksek giivenlikli uygulama
gerceklestirilmistir. Kriptografi i¢in Advanced Encryption
Standard (AES), Stenografi i¢in K-bit en az-degerli 2 bit
(LSB) degistirme metodu kullanilmigtir. 2 bit LSB algoritmasi
icin RGB kanallarindan R ve G kanallar1 kullanilmistir. 2-bit
LSB yontemi ile toplamda 4-bit degistirilerek gizli veri
kapasitesi arttirilmig bdylece daha fazla veri gizlenmesi ve daha
az bozulmalar saglanmistir. Caligmanin sonraki boliimlerinde
sirastyla su konular ele alinmaktadir: Bolim 2’de sirasiyla
Onerilen yontem ve tasarlanan arayiiz tanittm1 hakkinda bilgiler
verilmektedir. Boliim 3°te sonuglarin karsilagtirmali analizi, son
olarak calismadan elde edilen sonuglarin degerlendirilmesi yer
almaktadir.

2. Onerilen Yontem

Kriptografi ve Stenografi yOntemlerini birlestirerek veri
giivenligini ve gizliligi arttiran hibrit modelin ara yiiz tasarimi
sekil 1’de gosterilmektedir. Bu c¢alisma Visual Studio.Net
platformu kullanilarak gergeklestirilmistir.

— —
o egap ety & Cypeacgy N

-

Text

1. INTRODUCTION

............... Encrypt Dedphet

Text Keyword

tde Text Show Text

Sekil 1. Sifrelenecek metin ve stego resim
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Bu calismada mesaj, “Simetrik Anahtar Sifreleme” metodu
kullanmilarak sifrelenmistir. Simetrik anahtarlamada metni
sifrelemek i¢in bir anahtara ihtiya¢ vardir ve ayni anahtar
kullanilarak sifreli metnin sifresi ¢oziilmektedir. Calismada
kullanilan anahtar, kullanicinin belirleyecegi herhangi bir sayi,
alfabede yer alan harfler ya da 6zel karakterler olabilir.
Kullanicinin belirledigi 16 karakterli anahtara bagli olarak
sifrelenecek metnin her bir karakteri baska bir karaktere
doniistiiriiliir. Bu doniisiim iglemi, karakterlerin say1 degerleri
(ASCII) iizerinde yapilan igslemler vasitasiyla olur. Metnin her
karakterinin kodu (ASCI) ile anahtar kelimenin siradaki
karakter kodu (ASCI) XOR islemine tabi tutularak
sifrelenmis metin olusturulur. Bu sistem asagidaki gibi kisaca
ifade edilebilir:
Ci=piDki (1)
pi = i. diiz metnin binary (ikili) karsilig1
ki = i. anahtar kelimenin binary (ikili) karsilig1
ci = 1. sifreli metnin binary (ikili) karsilig
@®= exclusive-or (XOR) islemi.

Sifrelenecek metinin her bir karakterinin ASCII binary
karsilig1 elde edilir. Ayni sekilde anahtar kelimenin de her bir
karakterinin ASCII binary karsiligi ¢ikarilir. Formul 1’deki
ifadeye gore sira ile karakterlerin binary degerleri XOR
islemine tabi tutulur. Elde edilen deger, sifrelenmis karakterin
(ci) binary karsiligidir. ASCII kod tablosunda elde edilen bu
deger sifrelenmis metnin bir karakterini olugturmaktadir.

Sifreleme islemi bu sekilde sira ile devam etmektedir. Sifre

¢ozme islemi, ayni anahtar kullanilarak formiil 2°de gdsterilen

esitlige gore XOR islemi gerceklestirilir.
pi=ci®k; 2

Biitiin bu islemleri basit bir o6rnek ile agiklamak gerekirse;

p="a", k="z" olsun;

"a" ASCII degeri 97=(1100001)2

"z" ASCII degeri 122=(1111010)2

¢ =(p XOR k) =(0011011)2 = decimal 27 karakter ‘ESC’

Sifreli "a" karakterini elde etmek igin;

¢ =(0011011)2

k =(1111010)2

p= (c XOR k) = (1100001)2 = decimal 97 ASCII karsilig1 "a"

karakteri elde edilir.

Karakterleri sifrelerken XOR isleminin se¢ilmesinin birkag
nedeni vardir. Sifrelenmis karakter tekrar XOR islemi
kullanilarak orjinal karakterin elde edilebilmesi nedenlerden
biridir. Diger bir neden ise sifrelerken tagsma olmamasidir. Yani
bir karakterin ASCII degeri ile bagka bir karakterin ASCII
degeri XOR islemi sonucunda yine 0-255 arasi bir sayi, yani
baska bir karakterin ASCII degeri elde edilir. Sekil 2’de
maksimum 128 bitlik bir anahtar kelime kullanilarak sifrelenmis
metin gorilmektedir.
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Sekil 2. Sifrelenmis metin

Stenografide en fazla kullanilan tekniklerden biri K-bit LSB
degistirme yontemidir. Bu teknik kullanilarak her baytin
sadece son 2 veya daha fazla bit degerinde degistirme
yapilabilmektedir. Bu ¢alismada RGB kanallarindan sadece R
ve G kanalinin en az degerlikli 2 biti kullanilarak degistirme
islemi yapilmistir. Kullanilan bu ydntemde; resmi olusturan
Kirmizi ve Yesil renklere ait her pikselin her byte’nin en
Onemsiz son 2-biti degistirilerek o bitin yerine gizlenmesini
istedigimiz sifrelenmis verinin bitleri verinin baslangicindan
itibaren sira ile birer birer yerlestirilmektedir. Daha sonra
kullanicinin belirleyecegi maksimum 16 karakterli (128-bit)

bir sifre ile ortii resim igine sifrelenmis verinin gizlenmesi

islemi sonlandirilmaktadir. Boylece anahtar kelime ile
sifrelenmis metin, giivenligi arttirmak amaciyla baska bir sifre

kullanilarak resim i¢ine gizlenmistir.

Caligmada 24-bitlik renkli resimler kullanilmigtir. 24-bitlik bir
goriintli dosyasinin her bir pikseline 16 milyon (24 bit =
16.777.215 renk) renk tanimlamasi yapilabilir. Bu nedenle R ve
G kanalinin en az degerlikli 2-bit lizerinde yapilan degisiklikler,
g0ziimiiz tarafindan algilanamayacak kadar dnemsizdir.
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Resimler farkli formatlarda olabileceginden gizleme
kapasiteleri de degismektedir. Toplamda 4-bit degisim ile

gizlenebilecek maksimum veri boyutunu formiil 3’0
kullanarak bulabiliriz.
MaxBytes=[ {image (height(...)*width(...)*2%*2}/8] (3)

24 bit 512*512 pixel boyutunda bir resim igine LSB (3bit)
kullanilarak en fazla 786432 bit bilgi yerlestirilebilir. Onerilen
ve kullanilan LSB (RG-4bit) yontemi ile aym resim igine
1048576 bit yerlestirilebilmektedir. Aradaki fark 262144 bit
(32768 bayt) olmaktadir. Sekil 3’de maksimum 128 bitlik sifre
kullanilarak sifrelenmis metinin Ortii resim igine gizlenmesi
gosterilmistir.

Text Keyword

Image Password

Mawimum surmber of chargctery : 130815

| Encrypt Deciphes

| Hde Text Show Text

Sekil 3. Sifreli metnin resme gomiilmesi

3. Sonuglarin Karsilastirmah Analizi

Microsoft bitmap formatinda boyutu 512x512 piksel, 768 kb,
24  bit/piksel renkli resimler, deneysel ¢alismalarda
kullanilmistir ve bunlardan iki tanesi Sekil 4’de gdsterilmistir.

Sekil 4. Ortii resimler (a) Lena.(b) Peppers

Caligmanin sonuglarinin karsilastirilmasinda dncelikle goriinti
isleme aragtirmalarinda yaygin olarak kullanilan Tepe Sinyal-
Giriltii Oran1 (Peak Signal-to-Noise Ratio - PSNR) adi
verilen bir 6lgme kullanilarak test edilmistir. PSNR ol¢ii
birimi desibel (dB)’dir.

Biiyilk PSNR degerleri daha iyi sinyal yenileme anlamina
gelir. Gorlintii kalitesini anlamak igin kullanilan diger bir 6l¢ii
Yapisal benzerlik endeksi (Structural Similarity Index-SSIM)
dir.

SSIM, bir goriintiniin algilanan gorsel Kkalitesine ne kadar
yaklastigint gosterir. SSIM indeksi [0,1] degerleri alir ve kalite
arttikca artar [15, 16]. Calismada kullanilan sifrelenmis veri
igeren iki resim Sekil 5°te gosterilmistir.

Resimlerde sifreli veri degerleri ve elde edilen ortalama PSNR
sonuglari da belirtilmistir.

Sekil 5. (a) Lena (1046519 bit, PSNR 29,885 dB), (b)
Peppers (1046275 bit, PSNR 27,963 dB)

Tablo 1°de, kullanilan test resimleri ve en fazla gizlenebilecek
sifreli veri boyutlarina karsilik R ve G kanali igin elde edilen
PSNR ve SSIM degerleri verilmistir.

Tablo 2’de ortii resmi Lena igin 50.000 — 500.000 bit degerleri
arasinda gizlenen sifreli veri degerlerine karsiik “R” ve “G”
kanallarindan elde edilen PSNR (dB) ve SSIM sonuglari
verilmistir.
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Tablo 1. Test resimleri icin PSNR (dB), SSIM degerleri

. e PSNR (dB) SSIM
Test resmi Gizli veri (bit) R G R G
Lena 1.046.519 31,099 28,670 0,989 0,984
Tiffany 1.046.520 31,498 26,751 0,976 0,942
Peppers 1.046.519 28,762 27,163 0,979 0,988
Baboon 1.046.275 24,377 23,281 0,961 0,933
Airplane 1.046.517 30,534 26,376 0,985 0,972
House 1.046.520 27,664 26,165 0,978 0,967
Tablo 2. Lena PSNR (dB), SSIM degerleri
LENA
Gizlenen veri (bit) PS(ZIS)—R PSNR_G (dB) SSIM_R SSIM_G
50.000 50,5 47,99 0,9996 0,9996
100.000 47,46 44,75 0,9996 0,9992
150.000 44,89 42,17 0,9994 0,999
200.000 449 42.15 0,9994 0,999
300.000 39,89 37,2 0,998 0,997
350.000 39,05 36,1 0,998 0,997
400.000 37,91 34,91 0,997 0,996
450.000 36,97 34,02 0,996 0,995
500.000 36,19 33,36 0,996 0,994

Sekil 6, 7 ve 8’de sirasiyla Lena, Peppers ve Airplane ortii  Grafiklerden SSIM degerlerinin ¢ok iyi sonuglar verdigi
resimlerine 50.000-500.000 bit veri miktarlarinda gomiilen anlasilmaktadir. Gizlenen veri miktarinin 500.000 bit olmasina
sifreli metinlere karsilik R ve G degerlerinin SSIM o6lgiimleri  ragmen benzerlik degerlerinin 0,99 olmasi (1’e yakin) orijinal
grafik olarak gosterilmistir. resmin fazla bozulmadigini géstermektedir.
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Sekil 6. Lena SSIM degerleri
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Sekil 7. Peppers SSIM degerleri
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Sekil 8. Airplane SSIM degerleri

Sekil 9’da ise aynmi veri miktarlarinda gomiilen sifreli  Stenografide ana hedeflerden biri goriintii resme gizlenecek
metinlere karsilik elde edilen R ve G kanallarinin ortalama  verinin kapasitesini arttirmak ve PSNR degerini yiikseltmektir.
PSNR (dB) degerleri karsilastirilmistir. Bu sonuglardan da  Bununla birlikte “yiiksek kapasite” ve “yiiksek PSNR” arasinda
goriilecegi gibi gizlenen veri degerlerindeki azalmaya bagli  bir denge saglamak gerekir. Bu kriterlere gore daha once
olarak PSNR degerleri de artmakta ve resimdeki bozulmalar  yapilan ¢aligmalardan elde edilen karsilastirmali sonuglar Tablo
azalmaktadir. Ortalama 277778 bit sifreli veri gizlenen stego  3’de gdsterilmistir.

resimlerin ortalama PSNR (dB) degeri 35,82 dB’dir.
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Sekil 9.Stego resimlerin PSNR (dB) degerleri

Tablo 3’de gosterildigi gibi Ornegin, satir 1 [17] igin,
maksimum kapasite 145.787 bit degerinde PSNR 42.26 dB
iken yapilan calismada 43,624 dB elde edilmistir. Ayni
sekilde, yapilan diger caligmalara [18-19] gore de daha iyi
PSNR degerleri ve daha iyi benzerlik performansi elde
edilmistir. Son yapilan calismaya [20] gore karsilastirma
yapildiginda, elde edilen PSNR 33,136 dB ve SSIM 0,9935
degerleri caligmada kullanilan yontemin daha iyi sonug
verdigini gostermektedir.

Tablo 3. Diger ¢alismalar ile karsilastirma.

Maksimum 1046519 bit sifreli verinin gizlenmesinden elde
edilen PSNR degeri 29,885 dB ve SSIM degeri 0.986 goz
Online alindiginda, yapilan calismanin goriintii kalitesinde
fazla bozulma yapmadigi anlasilmaktadir. Bu durumda, PSNR
degeri satir 4’de [20] yapilan ¢aligmaya gore biraz diisiik
olmasina ragmen kapasite agisindan %58 daha fazla veri
gizlenmis ve iyi bir SSIM elde edilmistir. Karsilastirmalar,
caligmada kullanilan ydntemin daha iyi sonug¢ verdigini
gostermektedir. Ayni zamanda ¢ok fazla bozulma olmadan
sifreli veri kapasitesinde artig saglanmigtir.

Yapilan ¢caligmada
Test Gizlenen Veri PSNR

Stenografi Calismalar . .

Resmi (bit) (dB) PSNR (dB) SSIM
1. Mandal ve Das [17] Lena 145787 42,26 43,624 0,9997
2. Lin ve digerleri [18] Barbara 53248 27,03 31,982 0,9933
3. Swain ve Lenka [19] Lena 20032 53,78 54,676 0,9996
4. Wafaa ve digerleri [20] Lena 609129 32,87 33,136 0,9935
Yapilan galismada Lena 1046519 29,885 29,885 0,986




122
Kocak, Erciyes Universitesi Fen Bilimleri Enstitiisii Dergisi, 31(2):115-123

4. Sonuclar

Onerilen hibrit model sayesinde kullanicinin belirleyecegi 128
bitlik (16 karakterli) bir sifre kullanilarak veri sifreleme daha
sonra Ortii resim i¢ine yine kullanicinin belirleyecegi 128 bitlik
(16 karakterli) baska bir sifre kullanilarak veri gizlenmistir. Bu
sayede gergeklestirilen model ile verilere yiiksek giivenlik
ozelligi saglanmugtir.

Elde edilen sonuglarin performanst PSNR (dB) ve SSIM
goriintii kalite Olgiitlerine gore degerlendirilmistir. Caligmada
gercek goriintii ile stego goriintii arasindaki bozulmalar PSNR
(dB), benzerlikler ise SSIM sonuglarina gore
degerlendirilmistir. Ortii resimlerin kirmiz1 (R) ve yesil (G)
kanallarina veri gizleme yapildig1 i¢in kalite oOlgiitlerinden
(PSNR ve SSIM) elde edilen degerler bu kanallar igin
Deneysel c¢aligmalarda, resimlere ortalama
1.046.478 bit sifreli veri gizlemesi yapilmistir.

verilmigtir.
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