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ISLETMELERDE BILGI SISTEMLERININ DENETIMINDE
SIBER GUVENLIK RISKLERININ ONEMI

Serkan AKIN® Ahmet TANC?

Ozet

Bilgi sistemleri; siirekli gelisen ve degisen bilgi caginda isletmeler i¢in maliyet azaltici, islemleri kolaylastirict
ve zamandan tasarruf saglayan nemli bir etken olmustur. Isletmelere bircok alanda kolaylik saglayan bilgi
sistemlerinin ayni1 zamanda 6nemli bir risk unsuru oldugu goriilmektedir. Bankacilik gibi bazi1 sektorler icin
hayati 6neme sahip olan bilgi giivenligi icin bir¢ok standart yaymlanmis olunup, aslinda tiim isletmeler icin
onemli ve dikkat edilmesi gereken bir konu oldugu agik¢a ortadadir. Bu baglamda g¢alismanin amact
isletmelerde bilgi sistemlerinin denetiminde siber giivenlik risklerinin 6nemini ortaya koymaktir. Calisma,
nitel arastirma yontemlerinden dokiiman analizi kullanilarak yapilmistir. Elde edilen sonuglara gore; yapilan
arastirmalarda organizasyonlarin karsilastigi en onemli bes riskin ilk sirasinda “siber gilivenlik ve veri
giivenligi” risklerinin geldigi goriilmektedir. Calismanin bir diger sonucuna gore son yillarda Tiirkiye'de
toplamda bilisim sugclarina iliskin 60.000 iizerinde olayin gerceklestigi ve milyonlarca lira tutarinda tedbir ve
el koyma islemlerinin yapildig1 ortaya konulmustur. 2022 yili mart ayinda ise bir bankanin mobil yatirim
uygulamasindan 16 milyar TL'nin, bilgi sistemlerindeki agik sebebiyle kisisel hesaplara gegirildigi
goriilmektedir. Bu sebeple bilgi teknolojilerini aktif sekilde kullanan banka gibi diger isletmelerin de giincel
hayatta karsilasabilecekleri siber risklere dnem vermelerinin geregi ortaya konulmustur. Ayni zamanda
ornekler yasanmis vakalardan alinarak bundan sonra karsilasilabilecek siber risklere karsi i¢ ve dis bagimsiz
denetcilere, isletme yoneticilerine birtakim 6nerilerde bulunulmustur.

Anahtar Kelimeler: Bilgi sistemleri, Siber giivenlik riskleri, Bagimsiz denetim.
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THE IMPORTANCE OF CYBER SECURITY RISKS IN AUDIT OF INFORMATION SYSTEMS IN
BUSINESSES
Abstract
Information systems; It has been an important factor in reducing costs, facilitating operations and saving time
for businesses in the constantly developing and changing information age. Information systems, which
provide convenience to businesses in many areas, are also seen to be an important risk factor. Many standards
have been published for information security, which is of vital importance for some sectors such as banking,
and it is clear that it is an important and important issue for all businesses. In this context, the aim of the study
is to reveal the importance of cyber security risks in the control of information systems in enterprises. In this
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study, which was carried out using document analysis, one of the qualitative research methods, the concepts
of information and information systems were explained first. Afterwards, cyber security risks in information
systems auditing were explained and some suggestions were made regarding the need to avoid related risks
for businesses and those performing business audits. According to the results obtained; In the researches, it is
seen that "cyber security and data security" risks come first among the five most important risks faced by
organizations. According to another result of the study, it has been revealed that in recent years, more than
60,000 incidents related to cyber crimes have taken place in Turkey, and measures and seizures worth millions
of lira have been made. In March 2022, it is seen that 16 billion TL from a bank's mobile investment application
was transferred to personal accounts due to the vulnerability in their information systems. For this reason, it
has been revealed that other businesses such as banks that actively use information technologies should also
give importance to cyber risks that they may encounter in daily life. At the same time, some suggestions were
made to internal and external independent auditors and business managers against cyber risks that may be
encountered in the future, by taking examples from real cases.

Keywords: Information systems, Cyber security risks, Independent audit.
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Giris

Isletmelerde meydana gelen dijital degisim ve gelisim, denetim siireclerinin bilgi teknolojileri bakis
acistyla diizenlenmesinin geregini ortaya koymustur. Yapilan literatiir taramasinda Gordon vd.
yaptiklar1 arastirmada bilgi giivenliginin ekonomik etkilerini arastirmak amaciyla bir model 6nerisine
gittikleri goriilmektedir (Gordon vd., 2003). Gansler ve Lucyshyn ise arastirmalarinda bilgi giivenliginin
tesis edilmesinde ortaya ¢ikan zorluklar1 siralarken atilacak adimlar hakkinda da bilgi vermislerdir
(Gansler & Lucyshyn, 2005). Aktas ve Sogukpinar tarafindan yapilan arastirmada ise bilgi giivenligi
risklerini onlemek ic¢in kullanilan modellerde, isletmenin ihtiyacini en iyi sekilde karsilayabilecek
modelin belirlenmesi geregine vurgu yapilarak ornek bir model Onerisi test edilmistir (Aktas &
Sogukpinar, 2010). Kurt ve Uysal tarafindan yapilan ¢alismada ise isletmelerin giincellenen COSO ve
yeni yaymlanan raporu dogrultusunda siber risklerin tespitine ya da yonetilmesine yonelik nasil bir i¢
kontrol sistemi gelistirmesi gerektigi {izerinde durulmus ve cesitli 6nerilerde bulunulmustur (Kurt &
Ugma Uysal, 2015). Selimoglu ve Altunel tarafindan yapilan arastirmada; siber riskler ve siber risklerin
yonetilmesine iligkin bilgi verilmekle birlikte, siber giivenligin saglamasinda i¢ denetimin rolii ortaya
konulmaya ¢alisilmistir (Selimoglu & Altunel, 2019).

Bu alanda yapilan arastirmalara bakildiginda bilgi sistemleri risk denetimine iliskin farklh
disiplinlerden de bircok calismanin literatiire kazandirildigr goriilse de bilgi sistemleri denetimi
agisindan siber giivenlik risklerini ele alan ¢alismalarin kisith kaldigr goriilmektedir. Calismanin bu
baglamda diger calismalardan farklilasacagi ve alanda yapilacak yeni calismalara ilham verecegi
diisiiniilmektedir. Arastirmanin ilk kisminda bilgi ve bilgi sistemleri agiklanmistir. Daha sonra bilgi
sistemleri giivenliginden bahsedilerek, isletmelerin karsilastigi siber giivenlik riskleri ortaya
konulmustur. Calismanin son kisminda ise bilgi sistemleri denetimi siber giivenlik riskleri bakis agisiyla
anlatilarak cesitli 6neri ve ¢ikarimlarda bulunulmustur.



Isletmelerde Bilgi Sistemlerinin Denetiminde Siber Giivenlik Risklerinin Onemi

1. Literatiir Taramasi

Konuya iligkin literatiir taramas1 yapildiginda bilgi sistemleri denetimi ve siber giivenlik risklerine

iliskin bir¢ok ¢alismanin yapildig: goriilmektedir. Bu durum bizlere ilgili konularin denetim alaninda ne

denli 6nemli olduguna isaret etmektedir. Bu baglamda tekrara diismemek adina giriste yapilan literatiir

taramasi kapsam dis1 birakilarak ilgili alanda yapilan ¢alismalar Tablo 1 yardimiyla sunulmustur.

Tablo 1. Literatiir Taramasi
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1710 | mensuplariyla birlikte kamu/6zel i¢ denetcilerine birtakim onerilerde bulunan ¢alismalarin varligindan

s0z etmek miimkiindiir. Benzer sekilde siber giivenlik risklerinin bagimsiz denetim ile bagin1 kuran

calismalarin varligindan s6z etmek de miimkiindiir. Konu multidisipliner bir yapida oldugu igin

bilgisayar miithendisligi alaninda yapilan ve model 6nermeleri igeren birtakim calismalar da mevcuttur.

2. Bilgi ve Bilgi Sistemleri

Bilgi, farkli disiplinlerde bir¢ok tanimlamanin yapildig1 bir kavram olarak ortaya ¢ikmaktadir.

Felsefe alaninda yapilan yazinlarda bilgi kurami epistemoloji olarak gegmektedir. Bu ¢alismalarda ortaya
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konulan ilk husus bilgi denilen kavramin direkt insana ait oldugudur. Felsefi calismalarda bilgi akilsal
ve zihinsel bir etkinlik olarak anlasilmaktadir (Ciigen, 2003). Bilgi konusu ele alimirken kendi basina
biitiinciil bir sekilde tek bir olgu gibi anlatilmaya calisilsa da konuyla iliskili ve dolayli sorularla,
konunun dagilmasi beklenen bir durumdur (Pears, 2003).

Bu denli soyut bir kavram i¢in farkli anlamlar ¢tkmasi kag¢inilmazdir. Farkli bir bakis agisiyla bilgi;
elde bulunan verilerin birtakim siireclerden gecirilerek bir anlam ifade etmesini saglayacak hale
getirilmesi olarak da agiklanmaktadir (Inci, 2016).

Kurumsal anlamda bilgi en genis tanumiyla; kurum icin kiymetli olan dosya, evrak, bilgisayar,
internet siteleri vb. her seydir. Bilgi, kurumlar icin ¢ok degerli ve korunmasi gereken varliklardir
(Cubukgu, 2018). Bu ylizden {iist yonetim tarafindan isletmeye ait bilgilerin korunmasina yonelik
birtakim prosediirlerin ve kurallarin ¢alisanlara sozlii ve yazili anlatilarak uygulanmasi onem arz
etmektedir.

Bilgi kavrami anlatildiktan sonra bilgi sistemlerinin de dogru sekilde anlasilmas1 gerekmektedir.
Bilgi sistemleri, bir etkinligi yerine getirmek amaciyla ortaya konulan bilgisayar donanimi, gesitli
yazilimlar ve kaynak paylasimini saglamak amaciyla, bilgisayarlarin birbiriyle bag kurmasini saglayan
ve bunlar1 kullanan insan kaynagindan olusur (Sayistay Yayinlar1 [SAY], 2013). Bilgi sistemleri,
isletmenin bilgi teknolojileri alt yapisini olusturan aglarla birlikte donanim, yazilim, veri toplama
islemlerinin tamamimi igerisine almaktadir (Laudon & Laudon, 2011). Isletmede bulunan bilgi
teknolojilerinin etkili yonetimi ve kullanimimin saglanmasi amaciyla hangi kararlarin alinmasi
gerektigini, bu kararlarin nasil uygulanmasini ve denetlenmesini igeren sorunlar bilgi sistemlerinin

cercevesini olusturmaktadir (Weill & Ross, 2009).

Gliniimiiz diinyasinda isletmelerin bilgi sistemlerinden faydalanmadigi bir alan kalmamustir.
Isletmelerdeki iglemlerin ¢ogalip karmagik bir hal almasi bilgi sistemlerine duyulan ihtiyaci daha da
artirmistir. Otomasyon sistemlerine gegisler, bilgisayar sistemlerinin daha 6nemli bir hal almasi 6zellikle
iiretim isletmelerinde genel tiretim giderlerinin artarak direkt iscilik giderlerinin azalmaya baslamasi
dijital doniistimiin gostergelerinden biri olmustur.

Orgiitsel faaliyetlerini daha verimli bir sekilde yerine getirmek isteyen organizasyonlar, ilk olarak
muhasebe departmanlarinda bilisim sistemlerini kullanmaya baslamislardir. Ortaya ¢ikan bu siirecte
gelismis tilkelerdeki devlet ya da 6zel kuruluslarda, is siireglerinin biiyiik bir kismi bilisim destekli bir
ortamda yerine getirilmekte ve bilginin ortaya ¢ikmasindan yok olmasina kadar olan yasam siirecinde
bilisim sistemlerinden faydalanilmaktadir (Hinnsen, 2009).

2.1. Isletmelerde Bilgi Sistemleri

20. ytizyilin sonlarinda bilisim teknolojilerinde meydana gelen biiyiik degisimler hayatin hemen
her alaninda yenilenme ihtiyaci dogurmustur. Isletmeler bilisim teknolojilerinde meydana gelen bu
degisimlerden en ¢ok etkilenen organizasyonlardan biri olmustur. Isletmelerin is siireclerini yerine
getirebilmek adina bilisim teknolojilerini en etkin sekilde, siirekli olarak kullanmalar1 gerekmektedir. Bu
baglamda bakildiginda isletmelerin kullanmis oldugu bilisim teknolojileri; internet, intranet ve extranet,
iiretim otomasyonlari, ofis bilgisayar ve ekipmanlari, elektronik veri degisim sistemleri vb. seklinde
siralanabilir. Bilgi sistemlerinde kullanilan araglardan bazilar1 agiklanacak olunursa;
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- Internet: internet kelime anlamina bakildiginda, Ingiliz literatiiriinde “international electronic
network” olarak adlandirilan genis alana yayilmis bilgi aglarimi1 birbirine baglayan bir arag¢ olarak
tanimlanmaktadir (Paul, 1996). Internet ilk bulundugu giinden itibaren dramatik bir bigimde degismistir.
Az sayida tiniversite ve kurumlarin kullandig1 bir aragtan {i¢ milyardan fazla kullaniciya sahip diinya
capinda bir aga doniismiistiir. Kendini gelistirdigi bu siirecte insanlarin haberlesme ve is yapma
bigimlerini degistirmis, bu alanda bir¢ok firsat ve fayda sunmustur. Bugiin internet olarak bilinen sey
hizli bir sekilde nesnelerin internetine dogru genislemekte ve yasantimizi etkilemektedir (Kim, 2019).
Onceleri bir kisinin hayali olarak ortaya ¢ikan internet su anda 3 milyardan fazla kullanicisi olan bir alan
olmustur.

-Donamim: Girdi, isleme ve ¢ikt1 faaliyetlerini yerine getiren bilgisayar ekipmanlarindan olusur.
Girdiyi olusturan araglar, klavye, otomatik tarama araglari, manyetik karakterleri okuma araglar1 ve
diger bir¢ok aragtan olusur.

-Yazilim: Bilgisayarin donanimlarini harekete geciren ve bilgisayar1 kendi isteklerimiz
dogrultusunda islevsel hale getirmeye yarayan programlarin biitiintidiir (Hoscan, 2005). Yazilimlar;
bilgisayarlara verilen program ve talimatlardan olusur. Ornegin bordro islenmesine, miisterilere fatura
gonderilmesine yarayan programlardir (Gokgen, 2007). Bilgi sistemlerine yapilan saldir1 ve ihlallerin
bir¢ogu yazilimlar aracilifiyla yapilmaktadir. Bu yiizden bilgi sistemleri risklerinin énlenmesinde
yazilimlarin korunmasi énemli rol oynamaktadir.

-Veri tabani: Oncelikle veri kavramina bakilacak olunursa; kendi bagina bir anlam ifade etmeyen
ya da tek basma kullanllamamasimma ragmen enformasyon ve bilginin temelini olusturan
iliskilendirilmeye, gruplandirilmaya, yorumlanmaya, anlamlandirilmaya ve analiz edilmeye ihtiyag
duyulan ham bilgidir (Yilmaz, 2009). Veri tabani ise verilerin toplanmasi ve bilginin organize edilmesini
saglamaya yarayan aractir. Veri tabanlari isletmenin sahip oldugu miisteri bilgileri, faturalarin
saklandig1 otomasyon sistemleri, stok bilgileri, diger isletme bilgileri gibi bircok bilgiyi igerebilir
(Gokgen, 2007). igletmeyle alakali bu denli 6nemli bilgilerin korunmasi ve denetimi 6nemli bir arastirma
alam oldugu bir gercektir. Ozellikle Big Data olarak adlandirilan veri tabanlarinin kullanilmasi,
korunmasi ve denetimi alaninda birgok yeni arastirmanin yapildig goriilmektedir.

-Intranet: Isletmelerde kullanilan ic ag olarak da bilinen intranet igin farkli tanimlamalar
mevcuttur. Hinrichs (Hinrichs, 1997) tarafindan yapilan agiklamalarda intranet; “internet teknolojisi, ag
hizmetleri ve cesitli TCP/IP protokolleri kullanan, HTML iizerinden kurulu bir i¢ bilgi sistemi” olarak
bilinmektedir. Intranet sayesinde kurumsal, boliimsel, grup ve Kkisisel iletisim bir platformda
toplanmaktadir. Isletme igerisinde tiim taraflarin eristigi kullanim1 ve 6grenimi kolay bilgiyi yoneten
Onemli bir aractir. Internet {izerinde bilgi erisimi herkese acik iken, intranet gibi uygulamalarda
paylasilan bilgi kurum i¢i kullanicilara agiktir.

2.2. Isletmelerde Bilgi Sistemleri Giivenligi

Bilgi giivenligi; isletme faaliyetlerinin siirekliligini saglamak iizere, isletme bilgilerinin ortaya
cikabilecek her tiirlii tehlike ve tehdide karsi korunmasidir (Cubukgu, 2018). Gelisen ve degisen rekabet
ortaminda isletmelerin otomasyon sistemlerini daha yaygin kullanmalari, bilgisayar teknolojilerinden en
{ist seviyede yararlanmalari, bir takim giivenlik sorunlarini da ortaya koymaktadir. Isletmeler, giderek
karmagik bir hal alan bu yapilarinda bilgi giivenligine ¢ok daha fazla ihtiyag¢ duymaktadirlar. Bilgi
teknolojilerinde meydana gelen biiyiik degisimlere ragmen isletmeler; igerisinde insan faktorii bulunan
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birimlerdir. Insan faktoriiniin oldugu bir birimde yiizde yiiz hatasiz ve giivenlikli bir ortamdan
bahsedilmesi zor bir ihtimaldir.

Isletmenin siirekliligi kavrami, isletme faaliyetlerinin sahip ya da ortaklarmin yasam siirelerine
bagh olmaksizin siiresiz oldugunu belirtir (Muhasebe Sistemi Uygulama Genel Tebligi). Bagimsiz
denetim raporlarinda; Yénetimin ve Ust Yénetimden Sorumlu Olanlarin Konsolide Finansal Tablolara fligkin
Sorumluluklar: kisminda da belirtildigi gibi isletmenin siirekliliginden sorumlu olan bir yonetim anlayis:
icerisinde olunmasi geregi muhasebe teorisinin de temel yapi taslarindan biridir. Bu sebeple bilgi
giivenliginin saglanarak isletme siirekliligine risk teskil edecek durumlar1 6nleme faaliyetleri isletme
yOnetimi i¢in 6nem arz etmektedir.

Bilgi sistemleri giivenlik yonetimi, politikalar, standartlar, yonergeler, rehber dokumanlar ve
prosediirler yardimiyla bir bilgi sistemi iginde gizlilik, biitiinliik ve stirekliligin saglanmasini hedefler.
Bu sebeple de bilgi sistemleri icerisinde yer alan varliklar simniflandirilir. Bu varliklara olan tehditler
ortaya konularak, bu tehditlerin olusturdugu riskler belirlenir ve bu riskleri en aza indirecek 6nlemler
alimir (Kara, 2018).

Ust yonetim tarafindan ilgili risklere iliskin bir takim giivenlik politikalarmin olusturulmasi ve
bunlarimn ilgili personellere duyurulmasi 6nem arz etmektedir. Ortaya konulan bu politikalar, alt yap1 ve
sistemlere veya giivenlige iliskin degisimler yasandiginda, bu degisimlerin takibi yapilarak uygulanan
giivenlik politikalarinin mevcut kontrol yapisina etkinligini degerlendirmelidir (Day1oglu, 2010).

Isletmelerde etkin bir bilgi sisteminin saglanmasi isletme yonetimiyle dogrudan baglantilidir.
Yonetim tiim calisanlarina katilimci bir yonetim anlayisiyla bilgi giivenliliginin 6nemini cesitli araglarla
anlatmalidir. Tam anlamiyla bilgi giivenligi en alt ¢calisandan en iist yonetime kadar giivenlik bilincinin
olusturulmastyla miimkiin olacaktir. Isletmede bilgi giivenliginin saglanmasinda dikkat edilmesi
gereken hususlar sunlardir (Gokgen, 2007);

> Isletmede tiim calisanlarin glivenlik prosediirlerinin neden var oldugunu ve neden uyulmasi
gerektiginin bilincinde olmas,

Higbir ¢alisana yetkisi olmadig: halde bilgi sistemlerine giris izni verilmemesi

Korsan yazilim kullanilmamasi

Virtiis koruma programlar: kullanilmasi,

Bilgi sistemlerinin diizenli araliklarla yedeklenmesi

YV V VYV

Giivenlik testleri yapilarak giivenlik eksikliklerinin rapor edilmesi.
3. Bilgi Sistemleri Giivenligi ile ilgili Diizenlemeler

Bilgi gilivenligi yoOnetimi; "Bilginin bir biitlin igerisinde gizliligi ve elde edilen bilginin
kullanilabilirligi ile tiim bunlar1 destekleyen siireg ve sistemlerle alakal: risklerin yonetilmesi i¢in ihtiyag
duyulan y6netim ortaminin saglanmasi olarak tanimlanmaktadir (Coles & Moulton, 2003). Diinya’da
bilgi sistemleri glivenligi icin birtakim standartlar tizerinde ¢alismalar yapilmis ve isletmelere bunlarin
uygulanmasi Onerilmistir. Belirlenen bu standartlarda bilgi giivenligi yonetim sistemlerinde ilk olarak
giivenlik politikastiin  tanimlanmasi ve risklerin yonetilmesi gerektigi belirtilmektedir. Isletme
varliklarina yonelik risklerin ortaya konmasi ve olusan bu risklere karsi savunma mekanizmasinin
kurulmasi 6nem arz etmektedir (Taket vd., 2010).
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3.1. COBIT

COBIT, isletme biitiiniine ait kurumsal bilgi ve teknolojinin, yonetilmesi ve yonetisim esaslarinin
saglanmasi igin bir ¢ercevedir. Kurumsal bilgi ve teknolojiler, isletmenin belirledigi amaglarini yerine
getirmek i¢in, organizasyonun neresinde olursa olsun devreye sokulan tiim teknolojik araglar ve islenen
bilgi olarak adlandirilabilir (Information Systems Audit and Control Association [ISACA], 2019).

[k siiriimii 1996 yilinda yayimlanan COBIT 1'in (Control Objectives for Information and Related
Technology) cercevesi denetim ile smirliydi. 1998 yilinda ikinci defa yayimlanan COBIT 2'de kontrol
kavrami ortaya ¢ikti. Yonetim kavraminin bu cergeve igerisine girmesi 2000 yilinda yaymmlanan COBIT
3 ile miimkiin oldu ve bu sekilde COBIT bir bilgi teknolojileri yonetimi gergevesi haline geldi. 2007
yilinda yayimlanan COBIT 4 ve COBIT 4.1 sayesinde tamamen bilgi teknolojileri yonetisimi halini ald1.
Serinin son siirtimii olan COBIT 5 cercevesinde ise “kurumsal bilgi teknolojileri yonetisimi” kavrami éne
¢ikarildi (Cantiirk, 2013).

3.2. ISO/IEC

Uluslararasi bir standart olan ISO/IEC 6ns6z hari¢ bes boliimden meydana gelmektedir. Bunlar;
kapsam, atif yapilan standartlar veya dokiimanlar, terimler ve tarifler, yonetim sartlar1 ve teknik
sartlardan olusmaktadir (Bilgi¢ vd., 2013). Bilgi sistemlerinde risk yonetimi yapmaya yarayan bir
cerceveden olusmaktadir. Orgiit icerisinde bilgi giivenliginin yerine getirilmesi icin gizlilik, biitiinliik ve
stirekliligin bir arada bulunmasin saglar. ISO/IEC bu birlikteligi saglamak icin su adimlar izler (Kara,
2018);

Varliklar1 tanimlama,

Tehditleri tanimlama,

Var olan 6nlemlerin belirlenmesi,

Acikliklar ve beklenen sonuglarin ortaya konulmasi,

Y VV V V

Risk tahmini ve degerlendirilmesi.

ISO/IEC Standard: teknik bir standart olmayip organizasyonlarin giivenlik icin ihtiyag duydugu
gereksinimleri tanimlarken gerceklestirme yontemlerini kurum, kurulus ve igletmelere birakir. Isletme
i¢ ve dis gevresi tarafindan bilginin, kotii amagh kullanimina kars1 korunmasi icin gerekli prosediirleri
tanimlar. Bu amagcla TSE tarafindan yayinlanmis olan ISO/IEC 270001 adli yonergede bu standardin
kullanim amacy; bilgi giivenligi yonetim sistemini kurmak, yerine getirmek, izlemek, gézden gecirmek,
stirdiirmek ve iyilestirmek igin bir model ortaya konulmasi olarak belirlenmistir (Ersoy, 2012). Bu
modelde isletme bilgilerinin gizliligi, erisilebilirligi ve biitiinltigtintin korunmas1 amaglanmstir. (KPGM,
2017).

Gizlilik Butlinlik

&

Erisilebilirlik

Veri

Sekil 1. ISO 27001 Bilgi Giivenligi Yonetim Sistemi
Kaynak: KPGM BT Denetim Standartlar1 ve Uygulamalar1 Arastirma Raporu (2017, s. 22).




Isletmelerde Bilgi Sistemlerinin Denetiminde Siber Giivenlik Risklerinin Onemi

3.3. COSO i¢ Kontrol Modeli

COSO Komitesi 1985 yilinda beg ayr1 bagimsiz meslek orgiitii tarafindan Amerika'da kurulmustur
(Tiredi vd., 2014). COSO, organizasyonlarin i¢ kontrol sistemleriyle ilgilenmis ve i¢ kontrolii; bir
organizasyonda bulunan iist yonetim ve altinda calisanlar tarafindan gergeklestirilen faaliyetlerin,
etkinlik ve verimliliginin saglanmasi, finansal raporlarin giivenilirligi ve ilgili kanunlara, diizenlemelere
uygun olma hedefine ulasmak amaciyla olusturulan siire¢ olarak tanimlamistir (Yilanci, 2006). COSO
tarafindan yayimlanan raporlarda i¢ kontrol sistemi bes bilesenden olusmaktadir. Bunlar; kontrol
cevresi, risk degerlendirme, kontrol faaliyetleri, bilgi ve iletisim ve izleme faaliyetleridir (Kaval, 2005).

-
Information & Comm

|
Manitoring Acti
|

Sekil 2. COSO Kiipii
Kaynak: Sox Online.

1992 yilinda ortaya konulan ilk COSO modelinin i¢ kontrol biitiinlesik ¢ercevesinin {i¢ ana bashg1
ve bes bilesenine sadik kalinarak, COSO kiipii; i¢ kontrol yapisinda olmasi gereken nitelikler ve 17 adet
yeni ilkenin eklenmesiyle 2011 yilinda giincellestirilerek yeniden yayimlanmuistir (Tiiredi vd., 2014). Sekil
1’de goriilen COSO kiipii son giincellemeleri igeren halidir. Ayn1 zamanda COSO, Deloitte ile birlikte
2015 yilinda siber cagda COSO isimli bir rapor yaymnlamistir.

4. Siber Giivenlik

Siber giivenlik; organizasyonlarin ve kullanicilarin dijital ortamda sahip oldugu varliklarin
korunmasi amaciyla ortaya konulan araglar, politikalar, prosediirler, giivenlik teminatlar1 ile kilavuz ve
risk yonetimi faaliyetlerinin tamami olarak adlandirilabilir (Choo, 2011). Giiniimiiz bilgi ve iletisim
caginda elektronik aygitlarin, dijital ortamdaki verilerin siber saldirilara kars1 korunmas: ve gerekli
gilivenlik onlemlerinin alinmasi olarak da tanimlanabilir. (Ertugrul, 2020).

Hayatin hemen her alaninda dijitallesme ¢igir asmigken, isletmelerin dijital diinyada kendini
yenilemesi ve gelistirmesi ka¢inilmaz olmustur. Siber giivenlik tanimlarindan anlasilacag: tizere dijital
diinyada islerin kolaylagsmas1 ayn1 zamanda birtakim zorluklar1 da beraberinde getirmektedir.

Ortaya ¢ikan siber giivenlik ihlallerinin sistematik ve siradan bir hale gelmis olmasi, yoneticilerin
dikkatini bu yone dogru cekmektedir. Isletmelerin bilgiye ve bilgilerin birbirine bagliliklarmna olan
gereksinim arttikga, siber risklere kars: dayaniklilik gelistirmek 6nemli bir hal almistir. Isletmelerin siber
glivenlik ihtiyaglarini karsilamalari, isletme itibari i¢in de 6nemlidir. (Yildirim, 2018).
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4.1. Siber Giivenlik Riskleri

Isletmelerde meydana gelen hizh dijital doniisiimiin bir sonucu olarak, dikkat edilmesi gereken en
onemli risklerden biri de siber giivenlik riskleri olmustur. Siber giivenlik ihlallerinin isletmeler
tizerindeki etkileri son derece yikici olabileceginden dolayi, siber giivenlik; glintimiiz isletmelerinin basa
¢itkmas1 gereken en Onemli sorunlardan biri olarak belirlenmektedir. Siber saldir1 yapan suglularin
giiniimiizde ¢ok karmasik ve 6zel yontemler kullanmasi ve bu saldirilarin yayginlasmasindan otiirti,
siber saldirilar nemli derecede finansal kayiplara, itibari zedelenmelere ve operasyonel zararlara neden
olan ve yonetilmesi gereken 6nemli bir risk olarak karsimiza ¢itkmaktadir (City of Vancouver, 2016).

Her isletmenin karsilasabilecegi siber riskler farkli yogunluk ve nitelikte olabilir. Dijital diinyanin
farkli araglarindan yararlanan isletmeler igin birbirinden farkl siber risk tiirleri karsimiza ¢ikmaktadir.
Bu durum Ornekle acgiklanacak olunursa; operasyonlarinin neredeyse tamamini dijital ortamda
gerceklestiren bankalar, islemlerinin ¢ok daha az bir kismini dijital ortamda gerceklestiren isletmelere
nazaran farkli ve yogun siber riskler ile karsilasacaklardir. Siber giivenlik risklerinin yogunlugu ve tiirii
degisse de isletmelerin siber giivenlik risklerine kars1 ayn1 disiplin ve bilingle 6nlem almalar1 gercegi
degismemektedir.

Glintimiiz bilisim ¢aginda siber risklerin ardi arkasi kesilmezken bircok siber saldiri gesidi
akademik ¢alismalarin konusu olmaktadir. Bu baglamda isletmelerin karsilasabilecegi siber risklerin
bazilar1 sunlardir;

Sahte Mail Gondermek: Oltalama yontemi olarak da bilinen sahte mail gonderme yontemi,
isletmelerin karsilastigi siber saldirilardan biridir. Bu yontemde saldiriya ugrayan taraf, farkinda
olmadan isletme banka hesap parolasini, isletme e-posta parolasini veya isletmeye ait sosyal hesaplarin
parolalarin1 kaybetme riskiyle karsi karsiya kalabilir. Kullanilan bu yontemde sahte maili alan taraf bu
konuda egitilmediyse, aslinda yasal bir kurumdan e-posta almis gibi hareket etmektedir. Bu yontemde
kullanim amacina gore e-posta icerigi degismektedir. Son derece profesyonel sekilde hazirlanan e-posta
igerigi sayesinde kurban, galisilan bankadan, bir miisteriden ya da e-posta sunucusundan giivenligine
dair e-posta almis gibi bir sebeple kandirilabilir. E-posta agilip ilgili linklere tiklandiginda banka
hesaplarindan sorumlu personel, banka sayfasi gibi hazirlanan sayfaya yonlendirilerek parola ve kisisel
bilgilerinin ¢alinmasi saglanacaktir.

Tablo 2. Siber Saldirilarin Temel Yontemleri

Saldir tiirii

Dos/DDoS (Denial of Service) Isletme sunucularinin normal galismasim kesintiye ugratmak igin tasarlanms saldirilart
igerir

WEB ve Uygulamalara Yapilan Saldirilar ~ Web uygulamalari araciligiyla yapilan saldirilari igerir.

Siber casusluk Yetkisiz kisilerden yararlanma amaciyla yapilan saldirilar igerir.

Erisim Ayricaliginin Kétiiye Kullanimi Yetkinin suiistimali veya yanlis kullamimdan kaynaklanan saldirilari veya olaylar1 igerir

Odeme kartin1 gozden gegirme Bir cihazin, finansal veri okuma ekipmanina yerlestirilerek yapilan saldirilar1 igerir (6r.
ATM'ler, POS terminalleri vb.).

Satis noktasi1 Pos saldirilar Verilere ve finansal islemlere uzaktan erisim seklinde yapilan saldirilari igerir.

Siber Sug Siber casusluk disinda herhangi bir amaci olan saldirilar1 igerir ve bagka bir kategoriye

ayrilamayan tiim teknikleri icerir.

Spam Mailler Bulunmay1 6nlemek igin genis bir IP adresi kiimesinden kiigiik hacimlerde spam mail
gonderen saldirilar igerir.

Kotii amagl yazilim Bilgisayarlara ve bilgisayar sistemlerine zarar vermeyi veya devre dis1 birakmay1
amaglayan yazilimlarla yapilan saldirilari igerir.

Hatalar Nedeni bagka kategoriye girmeyen olaylar1 igerir.

Kaynak: Popescu, C. R., & Popescu, G., (2018).
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Dos/Ddos Saldirilari, s. Dijital cagda internet sitelerini en aktif kullanan organizasyonlardan biri
de bankalardir. Ancak internet sitelerini sadece bankalarin yogun kullandigini séylemek uygun
olmayacaktir. Farkli sektorlerin satis ve pazarlamada kullandig1 en 6nemli araglardan birisi de elektronik
ticarettir. Elektronik ticaret kavrami, ABD'de bulunan Elektronik Ticaret Kaynaklar1 Merkezi tarafindan;
elektronik olarak idare edilen teknik verilerle biitiinlestirilmis isletme faaliyetlerini tanimlayan bir
kavram olarak tanimlanmaktadir (Tunca M. Z., 2018). Elektronik ticaret hacmi Tiirkiye’de 2020 yilinda
226.200.000.000 TL rakamlara ¢ikmistir (eticaret.gov.tr). Isletmelerin elektronik ticaret yapmak igin
kullandig1 araglarin basinda internet siteleri gelmektedir. Ayni zamanda internet siteleri kurumsal
kimligin yansimasi olarak isletme hakkinda bilgi veren bir aragtir.

Ticari ve kurumsal kimligin yansimasi olan internet siteleri, birgok dis etken tarafindan saldiriya
maruz kalmaktadir. Bu saldirilardan biri de DOS/DDOQOS atak olarak bilinen ve internet sitelerini ¢alismaz
hale getiren saldirilardir.

DOS/DDOS saldirilarinda amag, sistemi kaldirabilecegi alanin iistiine ¢ikartarak hizmeti aksatmak
veya sistemi calisamaz hale getirmektir. Bu saldirilar birden fazla noktadan es zamanli olarak
gerceklestirilir. Bu saldirilar bir siber saldir1 gesidi olsa da bir hack yontemi degildir (Ertugrul, 2020).

% e,

Sekil 3. DDOS Saldirist
Kaynak: Ertugrul, 1. (2020).

Sistemin kullanilmaz hale gelmesi, isletmenin elektronik ticaretine ve kurumsal itibarina olumsuz
etki yapacaktir. Bankalardan Ornek verilecek olunursa; 1 saat boyunca banka internet sitesine
ulasilamamas1 durumu ¢ok ciddi finansal sonuglar dogurabilir. Covid-19 sebebiyle artan elektronik
ticaret hacminde, satis operasyonlarmmin tamamini internet sitelerinden gerceklestiren firmalarin
sistemlerine erisim saglanamamasi durumu da 6nemli finansal kayiplara sebep olacaktir. Bu sebeple

internet sitelerinin giivenliginin saglanmas, bilgi sistemleri giivenligi acisindan son derece 6nemlidir.
5. Bilgi Sistemlerinin Denetimi Siirecinde Siber Giivenlik Risklerinin Onemi

Bilgi sistemlerinin isletmeler tarafindan siklikla kullanilmaya baslanmasi ve yayginlasmasi
sonucunda, isletme verilerinin elektronik ortamda saklanmasi ve islenmesi siirecinde ortaya ¢ikabilecek
problemlerin artan riski, bilgi sistemlerinin denetimini 6nemli hale getirmistir. Bu baglamda isletmeler
belirli araliklarla bilgi sistemleri risk degerlemesi yapmali ve bu risklere kars1 6nlemler almalidir.

Bilgi sistemleri denetimini ile finansal denetim arasinda bir iliski olmasina ragmen genel olarak
birbirinden ayrilan noktalar1 bulunmaktadir. Bu duruma 6rnek verilecek olunursa; i¢ kontrollerin
degerlendirilmesi bilgi sistemleri denetiminde ihtiyari bir durumdur, ancak finansal denetimde, denetim
stirecinin i¢ kontrollere gore tasarlanmasi gerekir. Finansal denetimde denetgi, i¢ kontrollerin etkin bir
sekilde kuruldugu isletmede, denetim testlerinin yogunlugunu daha az seviyede tutabilecekken bilgi
sistemleri denetiminde ise bilgi varliklarina iliskin risklerin belirlenmesi ve bu risklerin azaltilmasina ya
da yok edilmesine iligkin kontroller olusturulmasina, yani risk yonetimine odaklanilmaktadir (Yalkin,
2011).
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Denetci, bilgi sistemleri riskleri iizerine yapacagi denetimin yiiriitiilmesinde, calisma alam
standartlarindan ikincisine gore uygun denetim prosediirlerini ve bu prosediirler igin gerekli kanitlarin
miktarini, testlerin kapsamini belirlemek amaciyla miisteri isletmenin i¢ kontrol sistemini gozden
gecirmelidir. I¢ kontrol hedeflerine ulasilmast i¢in miisteri isletmenin i¢ kontrol sistemini degerlendiren
denetcinin, bilgi sistemlerinden iyi derecede anlamasi beklenir. Bu durum da genel standartlar arasinda
yer alan mesleki egitim ve yeterlilik standardinin geregidir (Kaya, 2012).

Finansal Tablolarin Bagimsiz Denetiminde Bagimsiz Denetginin Hileye Iliskin Sorumluluklar
Standardinda (BDS 240) “denetci, denetimde hukuk ve bilgi teknolojisi (BT) uzmanlar: gibi ihtisas gerektiren
alanlarda bilgi ve beceri sahibi kisileri veya daha deneyimli ilave kisileri gorevlendirerek, belirlenen hile kaynakl
“onemli yanlislik” risklerine karsilik verebilir” denilerek bilgi teknolojilerinin karmasik stireglerine uzman
kisilerin gorevlendirilmesi gerektigine dikkat cekilmistir. Bu baglamda bilgi teknolojilerini tehdit eden
dogal yapisi sebebiyle alaninda uzman denetgiler tarafindan siber giivenlik risklerinin degerlemesinin
yapilmasi 6nem arz etmektedir.

Siber giivenlikle ile alakali hangi denetim usullerinin finansal tablo denetimlerinde ve finansal
raporlamada kullanilacagina iliskin degerlendirme yapilirken, oncelikle denetcinin, isletmenin bilgi
sistemlerini nasil kullandigini ve bilgi sistemlerinin finansal tablolar iizerindeki etkisini anlamasi
gerekmektedir. Ozellikle finansal tablolardaki, yetkisiz erisimden kaynaklanan bilgi sistemleri riskleri de
dahil olmak tizere, onemli yanlishk riskleri degerlendirilirken, denetgiler sirketin bilgi teknolojisi
sistemlerini ve kontrollerini anlamak zorundadirlar. Siber giivenlik denetiminde denetcinin oncelikli
odak noktasi, denetim verilerine en yakin olan kontrol ve sistemler, yani finansal tablolarla ilgili verileri
barindiran sistemlere yoneliktir. Ciinkii siber olaylar genellikle, isletmenin veri tabani ve isletim sistemi
gibi i¢ cevre ve ag katmanlar vasitasiyla ortaya ¢ikmaktadir (Center for Audit Quality, 2019).

Sonug

Giliniimiizde isletmelerin kullanmis oldugu geleneksel bilgi teknolojileri denetimi yontemleri,
siber saldirilar1 6nlemek iizere belirli sinirlar ortaya koymay1 hedeflemektedir. Ancak bilgi teknolojileri
denetiminde ortaya konulan kontroller, ortaklar ve tedarikgilerle karmasik iliskiler ve dijitallesen
operasyonlardaki sayisiz artis karsisinda yetersiz kalmaktadir. isletmelerin sahip oldugu bilginin degeri;
bilginin nerede bulundugu, bilginin kayb1 ya da ¢alinmasi durumunda yaratacagi finansal etki ve
muhtemel bir saldir1 karsisinda saldirganlarin bu bilgiyle ilgilenme ihtimalini goz 6niinde bulundurarak
anlamalar1 gerekmektedir.

I¢c Denetciler Enstitiisii (The Enstitute of Internal Auditors) tarafindan yayimlanan raporda;
organizasyonlarin karsilastig1 en 6nemli bes riskin ilk sirasinda “siber giivenlik ve veri glivenligi” riskleri
gelmektedir. Bilgi sistemlerini etkin sekilde kullanan isletmeler siber saldirilara acik bir hedeftir.
Arastirmada isletmelerin karsilasabilecegi siber saldirilar anlatilmis olunup, bunlara karsi etkin bir
savunma mekanizmasi kurulmasi geregi belirtilmistir. Ozellikle salgin dénemi uzaktan calisma
imkanlarinin artmasiyla bilgi teknolojilerinden faydalanan isletme sayisinda artis olmustur. Bu durum
ayni zamanda isletmelerin siber giivenlik kaygilarini daha da artirmistir. Bilgi sistemleri denetimine
ihtiyag daha da belirgin hal almustir. Ilgili otoriteler tarafindan yapilan aragtirmalara gére COVID-19
doneminde siber saldirilar diinya genelinde %10 oraninda artmistir. Her bir veri ihlalinin ortalama
maliyeti 1 milyon $ tutarmi bulmustur.
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Tiirkiye’de agiklanan veriler 1s1g1inda son yillarda bilisim suglarina iliskin 60.000 iizerinde olayin
gerceklestigi milyonlarca lira tutarinda tedbir ve el koyma islemlerinin yapildig1 ortaya konulmustur.
Siber saldirilar sonucu Tiirkiye’nin en biiyiik bankalarindan birinde 4 milyon dolar kayba ugranmis
olunup, banka ilgili kaybin sigorta tarafindan karsilanacagini ve finansal tablolara etki etmeyecegini
bildirmistir. 2022 yil1 mart ayinda ise bir bankanin mobil yatirim uygulamasindan 16 milyar TL, bilgi
sistemlerindeki acik sebebiyle kisisel hesaplara gecirilmistir. Banka durumu sonradan fark ederek
hesaplara bloke koymustur. Bilgi sistemlerindeki agigi bulan sahislar ilgili tutar ilgili bankada
tutmasalardi ne olurdu? Ilgili tutar: kisisel kripto ciizdanlara aktarmis olsalardi banka bu islemi nasil
geri alabilecekti? BOyle bir senaryoda bankanin nerdeyse 1,5 yillik kar1 buhar olabilirdi. Bilgi gtivenligi
zafiyeti olan isletmeler bu Ornekte oldugu kadar sanslhi olmayabilirler. Bu sebeple siber giivenlik
risklerinin denetimine hem isletmeler hem denetim kuruluslar1 6nemle yaklasmalidir. Tim bu
aciklamalar bilgi sistemleri denetiminde siber giivenlik risklerinin 6dnemine atif yapmaktadir. Sonug
olarak denetci, bilgi sistemlerini etkin sekilde kullanan isletmenin denetimini planlarken, bilgi sistemleri
riskini ortaya koyabilecek kanitlarin ne sekilde ne kadar toplanacagina da karar vermelidir.

Ayni zamanda Popescu ve Popescu’nun (2020) belirttigi gibi mevcut denetim risk yaklasimlarinda
olan; dogal risk, kontrol riski, bulgu riskinin yaninda yeni bir bilesen olarak bilgi sistemleri riskinin
getirilmesi kaliteli bir denetimin ortaya konulmasi icin 6nem arz etmektedir. Bu sebeple denetci mevcut
denetim risk planlamasinda ortaya gikabilecek bilgi sistemleri risklerine uygun sekilde bir denetim
planlayarak, toplanacak kanitlar1 isletme bilgi sistemleri kullanim oranina gore gozden gegirmelidir.

Sonug olarak ¢alisma, literatiirde bahsedilen ¢alismalara benzer sekilde bilgi teknolojileri ve siber
gtivenlik konularina detayh sekilde deginmis olsa da hem isletmelere hem de denetcilere siber giivenlik
risklerinin 6nemini hatirlatmasi sebebiyle farkli bir bakis agis1 sunmaktadir. Bilgi teknolojilerinin yogun
kullanildig1 banka ve benzer is alanlarinda, siber giivenlik risklerinin sadece i¢ denetim departmar
tarafindan bir risk unsuru olarak goriilmesinin yeterli olmadig1 bir gercektir. Bu sebeple bilgiye ihtiyag
duyan taraflarin kararlarimi etkileyebilecek 6nemlilik diizeyinde, makul giivence saglamak suretiyle bir
goriis bildiren bagimsiz dis denetgilerin, bilgi teknolojileri denetiminde siber giivenlik risklerine
odaklanmas1 zorunlu bir hal almistir. Bagimsiz denetgilerin ilgili alanda egitimi zorunlu hale gelmis,
uluslararas: sertifika programlarina katilarak ISACA gibi kurumlarin akredite ettigi sertifikalar1 almalar1
onem kazanmigtir. Denetimde yeni dijital yontemlerin konusuldugu bugtinlerde, bilgi teknolojileri
denetimi hakkinda bilgi sahibi olmak tiim denetim departmanlari igin zorunlu hale gelmistir. Gelecegin

denetim mesleginde dijital unsurlarin ¢ok fazla yer bulacag: goriilen bir gercektir. Bunun sonucu olarak =
denetim firmalar1 ve isletmeler icin siber giivenlik riskleri farkinda olunmasi gereken 6nemli bir Lé:
konudur. E
Etik Kurul izni %

~

sa)
Bu calisma etik kurul izni gerektiren bir ¢alisma grubunda yer almamaktadir. | 719 |

Katki Oran1 Beyani
Yazarlar makaleye esit oranda katki saglamis olduklarini beyan eder.
Cikar Catismasi Beyani

Makale yazarlar1 aralarinda herhangi bir ¢ikar ¢catismasi olmadigini beyan eder.
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