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Sifir giiven ag giivenlik modeli, geleneksel ag modeline ciddi bir
alternatif haline gelmistir. Bilindigi gibi ag yapilan ilk
kuruldugunda asil amag giivenligi saglamak degildi. Internetin
yayginlagsmasi, paylasilan bilgi miktarnin artmast ve kolay
ulagilabilir olmasi bilgi giivenligi ile ilgili endiseleri hayatimiza
sokmugtur. Sifir giiven bu noktada devreye girmis ve "asla
giivenme-her zaman dogrula" kavramiyla yepyeni bir anlayis
getirmistir. Kisa siirede kabul géren bu anlays, sirketlerin giderek
ag yapilarim1 segmentlere ayirmalarina ve entegre irlinler
gelistirmelerine neden olmustur. Sifir giiven giivenlik modeli
Kullanici, Veri, Cihaz, Uygulama ve Ag trafigi bilesenlerinden
olusur. Bu bilesenlerden en 6nemlisi, kullanici olarak tanimlanan ug
nokta cihazlaridir. Ciinkii siber saldir1 bir u¢ noktada baslar ve
hedefi bir u¢ noktada biter. Bu baglamda makale, sifir giiven
mimarisinde u¢ noktanmn &6nemini ve Sifir gliven giivenlik
platformunu  son  kullaniciya  genisletmenin  faydalarim
vurgulayacaktir.
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Abstract

The zero trust network security model has become a serious
alternative to the traditional network model. As it is known, when
the network structures were first established, providing security was
not the main goal. The widespread use of the Internet, the increase
in the amount of shared information, and easy accessibility have
brought concerns about information security into our lives. Zero
trust stepped in at this point and brought a brand new understanding
with the concept of "never trust - Always verify". This
understanding, which was accepted in a short time, gradually caused
companies to segment their network structures and develop
integrated products. Zero trust security model consists of User, Data,
Device, Application and Network traffic components. The most
important of these components is the end point devices, which are
described as users. Because a cyber attack starts at an endpoint and
its target ends at an endpoint. In this context, the article will
emphasize the importance of the endpoint in zero trust architecture,
and the benefits of extending the Zero trust security platform to the
end user.

Keywords: Endpoint authentication and authorization, endpoint
secure access, zero trust architechture, zero trust network
architechture.
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1. GIRIS

Geleneksel ag mimarileri tasarlanirken asil basarilmasi gereken, verilerin kaynaktan hedefe dogru
“en hizli nasil ulasabiliriz ?”” konusu idi. Bu sebeple ag sistemlerine yapilan yatirimlar veri iletim
altyapisindaki degisime ve gelisime yapilan yatirnmlardi. Bu yapilar ilk kurulduklari yillarda
nispeten izole sistemlerdi. Ag kavrami yeni oldugu i¢in disardan gelebilecek saldir1 tehditleri
yoktu. Zaman i¢inde geligen bilisim glivenligi kavrami sayesinde geleneksel ag yapilar1 “giivenilen
alan” (Trust) ve “glivenilmeyen alan” (Untrust) olarak iki kisma ayrildi. Atak vektorleri yonii,
disardan igeri olacak sekilde tanimlandi. Giivenlik duvari (Firewall) cihazlarinin devreye girmesi
ile iki kisma ayrilan ag yapilarina, DMZ (De-Militarized Zone) alani1 kavrami eklenmis oldu. Bu
sekilde dis diinyaya hizmet verebilecek sunucularimiz olusturuldu. Gelisimlere paralel olarak,
merkez-ofis arasinda IPSec VPN (IP Security Virtual Private Network), mobil kullanicilar igin
SSL VPN (Secure Socket Layer Virtual Private Network) baglantilart ile hibrid yapilar
olusturmaya baslandi. Bulut tabanli (Cloud base) altyapi hizmetlerin gelismesinden sonra
sunucularin, uygulamalarin dahi nerede oldugu bilinmeyen sanal yapilara kavusuldu. Nesnelerin
Interneti (IoT-Internet of Things) teknolojisinin gelismesi ¢ok daha birbirine bagli ve bagimli olan
sistemleri olusturdu. Bu devasa yapiy1 sadece agik ag sistemleri gibi diistinmek degil kapali aglarin
da dahil oldugu islevsel teknoloji (Operational Technology- OT) yapisi olarak da diisiinmek
gerekmektedir.

Gliniimiiz pandemi sartlar1 sebebiyle, dijital doniisiim planlar1 yapan firmalarin tiim siireglerini
hizlandirmis oldu. Ilerleyen zamanlarda tamamlamay: diisiindiikleri yapisal degisim daha erken
gerceklesti. Mevcut yapinin degisimi dogal olarak, siber giivenlik yaklasimini da degistirmis oldu.
Dijitalesme diizenine hizli gecis siirecinde, degisen 3 konu var.

1. Tam olarak uzaktan c¢alisma olmasa bile, artik hibrit yapilarda ¢alismaya baslandi. Bu
durum cihazlarin goriinebilirliginin azalmasina ve baglanilan cihazlarin ne oldugunun tam
olarak bilinmeyen bir yapiya déniismesine sebep oldu.

2. Firmalarin bu siiregte kendi 6zel bulut (private cloud) yapilarii tamamen genel bulut
(public cloud) yapisina gegirilme islemi hizlanmis oldu. Her ne kadar bulut (cloud) yapist
Olceklenebilirlik ve islem giicii gibi olanaklarini saglama kolayligi vermese de, kullanilan
yazilimlarin ne kadar gilivenli oldugu konusu, yazilimlar i¢inde ek bilgi kaynag: olarak
kullanilan tgilincii parti uygulamalarin, hatta konteyner sistemlerinin giivenligi konusu
tartisilmaya baslandi. Bu uygulamalarin ve uygulamalar i¢inde barindirilan platformlarin
(Amazon Web Services, Microsoft Azure v.s) giivenligi s6z konusu olmaya baglad.

3. Hizla gelinen dijitallesme ortaminda telemetri verileri inanilmaz bir sekilde artmaya
basladi. Cok fazla yerden daha cok log gelmeye basladi. Dogal olarak bu loglarin
korelasyona tabi tutulup saldirilarin analitik incelenmesi, saldiriya dakikalar i¢inde cevap
verilebilme zorunlulugunu ortaya g¢ikarmistir. Bu kadar log verisinin yonetilmesi igin
yapay zeka uygulamalarinin kullanimi zorunlu olmustur.

Ag tasarimlarinda giivenlik kavrami diistinlilmedigi icin, katmanlarinin arasina farkl giivenlik
seviyelerinin kontrollerini yapan cihazlar yerlestirildi. Bu sekilde tiim yapimin giivenliginin
saglanilmaya c¢alisildigini goriiyoruz. Bu cihazlarin ¢ogu zaman birbirinden farkli iiretici tirtinleri
olmasi, kontrollerinin tek bir noktadan yapilmasi zorlastirmistir. Bu sebeple, bilisim diinyasinda
(uygulama, yazilim, donanim) ve ag altyapilarindaki gelismeler ile siber saldir1 vektorlerinin gok
daha karmasik, sofistike oldugu bir noktaya gelmis bulunmaktayiz.

Sifir giiven mimarisi (Zero Trust Architecture) aslinda tam bu noktada yeni giivenlik stratejisi
olarak devreye girmistir. Bilinenin aksine, atak vektorlerinin icerden disar1 dogru tanimlanmasini
onermektedir. Bu yaklagim satin alinilabilecek bir {iriin ya da servis degildir. Fakat iirlin i¢ine ya
da yonetilen servislere katma deger olarak eklenebilecek bir mekanizmadir. Daha 6nceden bilinen

216



Istanbul Ticaret Universitesi Fen Bilimleri Dergisi 22(43), Bahar 2023, 215-232.

kavram olmasina ragmen, degisik yapilara uygulanabilmesi ile hizli bir sekilde kabul goéren bir
strateji olmustur. Sirketlerin giderek ag yapilarin1 segmentlere ayirmalarina, birbiri ile entegre
tiriinler gelistirmelerine neden olmustur.

Sifir gliven mimarisi ile yasanan gelismeler degisik yapilara entegre olan yeni kavramlar ortaya
cikmasina sebep olmustur. Sifir gliven mimarisini bir semsiye olarak diisiiniildiigiinde, sifir giiven
ag mimarisi (Zero Trust Network Architechture) bu yapilanmalardan birini teskil etmektedir.
Temel kavramlar olarak benzer olsalar bile, sifir giiven mimarisi ile sifir giiven ag mimarisi ayni
kavramlar degildir.

Sifir giiven ag mimarisine bakildiginda genel olarak ana bilesenler,

e erigim yapan/yapilan cihaz tanimlanmasi ve kontrolii (device identification and control)
e crisim yapan kullanic1 tanimlamasi ve kontrolii (user identification and control)

o profil kontrol (posture)

e uygulama geg¢is kontroleri (application transaction controls)

Bu ¢alismada, genel olarak sifir giiven ag§ mimarisine dayali kullanici erisim kontrollerinin nasil
yapildigi incelenmistir. Mevcut kullanilan baz1 uygulamalarin orta 6l¢ekte firmalarda test edilmis
sonuglar1 da paylasilmistir.

Sifir gliven ag mimarisi Kullanici glivenligi noktasinda, 3 temel husus {izerine insa edilmistir.

e asla glivenme - her zaman dogrula
e en az ayricalifi uygula
e her zaman ihlal varmig gibi diisiin.

Stratejinin dogas1 geregi, veri girislerinin yapildig1 alanlarda bir kontrol noktasi olusturulmasi
esastir. Dolayisiyla gerek lokal {izerinden, gerek uzak erisimle merkezi veri aligverisi yapan tim
kullanicr erisimleri kontrol edilmelidir. Giivenlik zincirindeki en zayif halka insandir. Organize-
odakli siber saldirilarin ¢ogu zaman bir u¢ noktada (end point) baslayip yine bir u¢ noktada
sonlanmasi sebebiyle, kullanici insiyatifini en aza indirip kontrollerini saglikli bir sekilde yapmak
gerekir. Tecriibelere dayanarak ifade edilebilir ki, kullanict makinelerinde ¢ogu zaman antiviriis
yazilimlar1 ya da makine bazli galigan giivenlik duvari yazilimlari bulunmaktadir. Bu yazilimlar
gelisen tehditlere karsi ¢ogu zaman etkisiz kalmaktadirlar.

Sekil 1. lizerinde, Ponemon Institute tarafindan, 2020 yili sonu itibariyle yaymlanan U¢ Birim

Giivenlik Riskleri” (Endpoint Security Risks Status) raporunda veri ihlallerinin sebep oldugu
kullanicilara olan etkileri goriilebilir.
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Sekil 1. Son Kullaniciya Yonelik Saldir1 Vektorleri

Bu alandaki ¢alismalar incelendiginde, mevcut yapilardan sifir giiven a§ mimarisine gegerken en
onemli bilesenlerden olan kullanici kavraminin degisim siireci incelenmemis. Ayrica sifir gliven
ag mimarisine gegtikten sonraki kullanic1 entegrasyonu ile ¢aligmalarin sayisi ¢ok fazla degildir.
Yapilan ¢aligmalarin igeriginin genel olarak teorik oldugu goriilmiistiir. Bu ¢alismanin iki amaci
vardir. Birincisi literatliirde yer almayan sifir giiven ag mimarisi igerisinde, son kullanict
giivenligini saglamaya yonelik boslugu doldurmak, bir digeri ise mevcut son kullanici iirlinlerinin
incelenmesi sonucu elde edilen verilerin yapay zeka destekli uygulamalarin gelistirilmesinde
model dnermektir. Bazi ticari uygulama testleri birgok kuruluslarin son kullanici bilgisayarlarinda
denenmistir.

Bu calisma devaminda, Bolim 2’de literatlir arastirmalarina yer verilmis, literatiir
degerlendirmeleri yapilmigtir. Boliim 3 ‘de calismada kullanilan materyal ve metotlarin ne oldugu
tartisilmistir. Boliim 4 kullanilan metotlarla ilgili kullanici makinelerinde yapilan testlerin analizi
yer almigtir. Boliim 5 de ise sonug ve oneriler kismi bulunmaktadir.

2. LITERATUR

Literatlirde sifir gliven mimarisi, sifir gliven ag mimarisinin bilesenlerinin kimlik dogrulamasz,
degisik cihazlar iizerinde uygulanisi ve cihaz dogrulamasinin saglanmasi ile ilgili bazi1 caligmalar
asagida aktarilmistir.

Eidle ve ark. (2017), sifir gliven mimarisi ile organize olacak sekilde, TCP sessionlarinin arasinda
TAC -Transport Access Control - denilen TCP connection ilk paketinde bir token gonderilmesi
konusunu incelemistir. Samaniego ve ark. (2018), tarafindan ¢alismada IoT cihazlarindaki artigin
beraberinde getirdigi gilivenlik risklerini ele alinmig, 6zellikle kimlik dogrulama alaninda
Blockchain yapisinin  kullanilmasini incelemistir. Vanickis ve ark. (2020), gelisen loT
teknolojilerine paralel olarak I1oT (Industrial Internet of Things) sistemlerindeki gelismelere
deginmis, bu tiir aglar icin bir risk analizin belirlenememesi en biiyiik handikap olarak goériilmiis,
sifir giiven mimarisinin mikro segmentasyon 6zelligi ile risk analizi raporlarinin ¢ikarilmasim
incelemistir. Chen ve ark. (2021), 5G nin sahip oldugu yiiksek bant genisligi, diisiik gecikme ve
aynt anda birden fazla islem yapabilme kapasitesinde oldugu i¢in medikal alanda
kullanilabilmesini incelemis ayrica 5g uyumlu akilli medikal ¢oziimlerde hasta ve hastane
verilerinin lokal olarak on-prem den ¢ikip bulut ortamina yonelmesi ile sifir giiven mimarisinden
yararlanilmasi ihtiyact dogurmasina deginilmistir. Liu ve ark. (2020) usb ya da benzeri cihazlarla
tasina bilginin daha giivenli oldugu diisiiniilmesinin dezavantajlar1 anlatilarak, Elastik Stack agik
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kaynak kodlu yazilim {izerinde sifir gliven modellemesinin yapilmasi ile birlikte biyometrik
Ozelliklerin kimlik dogrulamasi igin kullanilabilmesi incelenmistir. Tian ve Song (2021) sifir
giiven mimarisinin “asla glivenme, her zaman dogrula” mottosuna ek olarak, “yazmak yok,
okumak yok” kavrami ile birlestirip, veri gizliliginin, biitiinligiiniin gergeklestirilmesini
incelemistir. Bu yontemin birtakim eksiklikleri oldugu en 6nemli eksikliginin ise sistemlere ilk
giiven degerinin 100 olarak verilmesi yani giivenilmesidir. Sonrasinda davraniglara gore risk
skorunun yeniden belirlenmesi, belli bir seviye indirilmesi saglansa bile baglangi¢ degerinin basl
basina risk oldugu goriilmiistiir. Yang ve ark. (2021) son donemlerde popiiler bir konu olan IHA
(insansiz hava araglar1)’nin sahtecilik saldirilarina kars1 zayif oldugu, kullanici tabanli kimlik
denetimleri gibi klasik dogrulama metotlarinin kullanilmasi da klasik giivenlik zafiyetlerine agik
oldugu ifade edilmistir. IHA iizerinde bir ag ge¢idinin kurulmas1 ve IHA’lardaki diger ag gecitleri,
yer istasyonundaki ag gecitleri ile sifir gliven mimarisini kullanarak haberlesmesi incelenmistir.
Bu sekilde giivenilir kimligi, bu sistemin caligabilmesinin garantisi olacagi diisiiniilmektedir.
D’Silva & Ambawade (2021). Sifir giiven mimarisinin tiim OSI katmanlar1 boyunca incelenip
avantaj ve dezavantajlarini ifade edilmis olup, sifir giiven mimarisinin temel bilesenlerinden olan
mikro segmentasyonun kubernetes ortamlarina uygulanisi incelenmistir. Patil ve ark. (2020)
dagitik yapilarda paylasilan kullanici verilerinin izlenmesi, her bir diiglime erisen ve erisim istegi
gonderen kullanicilarin  kimlik dogrulamasinin yapilmast igin sifir gliven mekanizmasi
uygulanmasi incelenmistir. Zhang ve ark. (2021) karma (mesh) topolojilerde giivenlik agisindan
tehlikeler olusturmaya basladigina deginilmistir. Aglarin mikro segmentasyonu ile yiiriiyen
sistemin ana pargalarini farkli farkli tutma yetenegi saglamasi incelenmistir. Yang ve ark. (2018),
Biiyiik veri (big data) teknolojisinin bir¢ok giivenlik riskini beraber getirmekte olduguna vurgu
yapilip, sifir giiven mimarisinin giivenlik mekanizmas1 ile big data platformlarinin {izerinde
kullanict kimlik dogrulamalarinin tanimlanmasi incelenmistir. DeCusatis ve ark.(2016), TCP
iletisiminde paket istegine kimlik dogrulama tokenlarin yerlestirilerek ilk paket dogrulamasi ile
sifir giiven mimarisinin etkisini daha da arttiracagini 6ngérmiislerdir. Bunun hem kurumsal bilgi
hareketinde hem de bulut tabanli uygulamalarda giivenlik kavramini derinlemesine
incelemislerdir. Amaral ve ark. (2021), uzun yillardir bilinen “Siber Tedarik Zinciri (Cyber Supply
Chain)” saldirilarina alinmasi gereken gilivenlik 6nlemlerinin sifir gliven mimarisi ile nasil entegre
olmasi gerektigini incelenmistir. McCarry ve ark. (2021), daha 6nce test edilmemis goklu-bulut
(Multi Cloud) ortamlarda sifir giiven mekanizmasinin performansini kontrol edebilmek i¢in Istio
yazilimini kullanilmasini incelemislerdir. Xiaojan ve ark.(2021), IoT (Internet of Things -
nesnelerin interneti)’ler iizerinde devamli kimlik kontroliiniin yapilmasi, Erisim kontrol
listelerinin tanimlanmasi konusunda sifir giiven mimarisinden faydalanilmasi incelenmistir. Rocha
ve ark. (2021), gelismis kalic1 tehditler (APT-Advanced Persistent Threats) saldirilarinin gok uzun
stirecli, emek ve bilgi gerektiren bir saldir1 tipi oldugundan bahsedilmis, APT saldirilarina karsi
sifir giiven mimarisi kullanilmasi incelenmistir. Dhar ve ark. (2021), IoT yapisinin heterojen
nitelikte oldugu i¢in mevcut ag giivenligi araclariin yetersizligi ve loT cihazlarina iletilen verileri
tehdit eden ¢ok sayida atak vektorii oldugundan bahsedilmistir. Bu sekilde yapilanma igerisinde
sifir giiven ve block-zincir (block-chain) kullanimi ile IoT cihazlarinin giivenligini saglanmasi
incelenmistir. Bertino & Brancik (2021), sifir giiven tasarimindaki zorluklarindan 6zellikle mevcut
yapilarin gegisinin kolay olmadigi incelenerek analiz ¢alismasinin dikkatli yapilmasi konusu
vurgulanmigtir. Zhang & Jiang (2021), Internet servis saglayict (ISP) olan firmalarin bulut
teknolojisini kullanarak SaaS (Software As a Service) olarak sagladigi bu yapilarin sifir gliven
mimarisi ile kullanilmasi incelenmistir. Bicakcei ve ark.(2021), USB dongle gibi external cihazlarin
veri tasinmasindaki risk oldugunu, kimlik dogrulamanin tercih edilmesi ve sifir giiven lizerindeki
etkisini incelemislerdir. Ali ve ark. (2021) medikal sistemler i¢in yazilan uygulamalarin 5G
teknolojisi ile entegre olurken kullanici-cihaz, cihaz-cihaz dogrulamasi i¢in sifir giiven mimarisi
kullanilmast incelenmistir. Koudai ve ark. (2021) Sifir giiven mimarisinin, ¢evre ag yaklasiminin
oniline ge¢ip, kurulus kaynaklarmin korunmasi, yetkilendirme kararlarinin dinamik verilip,
dinamik erisim listeleri ile entegrasyonu incelenmistir. Meng ve ark. (2022) tarafindan incelenen
ve China Communications Magazine dergisinde Agustos 2022 yilinda yayinlanan yaz1 igeriginde,
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Sifir gliven mimarisine farkli bir agidan bakmay1 diisiinmiislerdir. Yazarlara gore, sifir giiven
mimarisinde cihazdan cihaza, kullanicidan kullaniciya da uygulamaya siirekli kimlik dogrulama
asamasinda bir giiven yetkilisine gilivenir. (Gliven yetkilisi burada cihaz ya da kullanicilarin
sertifika ile haberlestigi veri ile kullanici arasinda bir katman olup, tiim session bazl1 baglantilarin
tizerinden gegtigi diigiim ya da sunucu olabilir). “Bu giiven yetkilisinin giivenirliliginden nasil
emin olabiliriz?* sorusuna cevap aranmustir. Sifir giiven mimarisi i¢inde bu otoritenin yerine blok-
zinciri (block-chain)‘nin merkeziyetgi olmayan yapisinin kullanilmasini incelemislerdir. Hosney
ve ark. (2022) sifir giiven mimarisindeki kimlik dogrulama isleminin BT yoneticilerine getirdigi
is ylkiinlin yapay zeka algoritmalar1 kullanilarak ¢oziilmesini incelemistir. Chen ve ark. (2021)
Bilgi islem altyapilarinda merkezi olmayan bir kimlik yonetiminin 6nemine vurgu yapilarak, blok-
zinciri (block-chain) mimari ¢6ziimiinii incelemistir. Bunun i¢in her nesneye bagimsiz ve essiz
kimlik numarasi verilmesi tek yonli akis semalari incelenmistir. Dobrowski & Pacyna (2022),
Kuperberg (2020), kimlik yonetim sisteminin dagitik yapisindan dolay yonetilmesinin zor olacagi
belirtilmistir. Tek noktadan kontrol i¢in blok-zinciri (block-chain) tabanli sistemlerin kullanilmasi
incelemislerdir. Kang ve ark. (2022). Tiim erisim listelerinin ve erisim ile ilgili sertifikalarin
korundugu ana sunucunun giivenligini saglamak i¢in sifir gliven ile entegre edilmesini
incelemistir. Wang ve ark.(2019) tarafindan bulut sistemlerinde kullanict kimlik dogrulamast i¢in
Etherium Blok zinciri tabanli kullanimin1 incelenmistir. Wu ve ark. (2021), erisim kontrollleri ve
kimlik yonetiminin fonksiyonlarmin sifir giiven mimarisi i¢inde entegre calistirilabilmesi
incelemislerdir. Srour ve ark. (2006) esleraras1 ag (P2P- peer to peer network)’larin merkezi bir
yapisinin olmamasi sebebiyle olusan giivenlik agikliklarina, kendi gelistirdikleri itibar (reputation)
servis algoritmasini incelemislerdir. Fang & Guan (2022) iOS terminallerinin, sifir giiven
mimarisini kullanarak, kurumsal kaynaklara erisimi incelenmistir. Wu ve ark. (2021), Giig
Nesnelerin Interneti (Power Internet of Things) terminallerinin ihtiya¢c duydugu, kullanici
dogrulamas1 (user authentication), cihaz dogrulamasi (equipment trust), uygulama biitiinliigii
(application integrity), veri akisi (flow baselines) islemlerinin sifir giiven mimarisi ile
entegrasyonu incelemislerdir. Chen ve ark. (2021) Mobil internet hizmetlerinin karsilastig
giivenlik sorunlart incelenmis, farkli perspektiflerden sifir gliven mimarisi ile entegrasyonu
arastirilmistir. Arastirmalar sonucu ortaya atilan caligabilirlik alani (framework) tablolarinin
gelisen ataklara kars1 gilincellenerek sifir gliven mimarisine uyarlanmasinin ilerleyen ¢alismalarda
onci olacag: belirtilmistir. Syed ve ark. (2022). Sifir giiven mimarisini farkli senaryolar lizerine
derinlemesine incelenmistir. Mikro segmentasyon, kullanici ve cihaz dogrulamasi konulari
ayrintili incelenmistir. Sheikh ve ark. (2021), mevcut kurumsal altyapi ve uygulamalarin bulut
ortamina taginmasi ile sifir gliven mimarisinin bu yapiya uygunlugu incelenmiglerdir. Mikro
segmentasyonun ag ortamlarina uygulanmasini gerek sunucular arasinda gerekse uygulamalar
arasinda ge¢is saglanirken etiketleme (tagged) metodunu incelemislerdir. Sanal makineler
tizerinde yaptiklari testlerde erisim saglanan sunucu ya da uygulamanin karsilikli beyaz liste
(whitelist) eklenmesi ile ilgili bir ¢alisma yapilmis, kismen basar1 saglanmis, nihai durum igin
gelecek calismalara vurgu yapilmistir.

2.1. Literatiir Taramasi Sonuclari ve Literatiirdeki Bosluklar:

Literatiir icerisinde ¢ogunlukla sifir giiven mimarisi/sifir giiven ag mimarisini mevcut bir
teknolojinin yaninda o teknolojinin etkisini ve giivenirliligini arttirmak i¢in kullanilmistir. Bulut
ortamlar i¢in nadir olarak ara katman (middleware) yazilimlarin1 kullanmak zorunda kalinmig
uygulamalarin giivenligini saglama konular1 islenmistir. Mevcut ag sisteminin sifir giiven ag
mimarisine doniistiiriilmesinde, analiz ve uzun siireli test c¢alismalarinin 6nemine vurgu
yapilmistir. Literatiir taramasi sonucunda, literatiir bosluklart,

e Calismalarin ¢ogunda popiiler olan nesnelerin interneti (Internet of Things-10T)

gelistirilmesi i¢in kullanilmigtir. Verinin tiim erisilebilir oldugu noktada bu calismalar
yapilmalidir.
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e Calismalarda genel olarak sifir giiven ag mimarisinin saf olarak kullanilmasina
deginilmemistir. Var olan sistemlere entegre olup sistemin gilivenligi gelistirmek temel
amag¢ seklinde diistiniilmustiir.

e Organizasyon ve ozellikle bu arastirmanin konusu olan kullanici ile ilgili yonler
arastirmacilar tarafinda ihmal edilmistir. (Ayn1 zamanda bunun uygulayicilar tarafindan da
ihmal edildigi piyasa sartlarinda gézlemlenmistir.)

3. MATERYAL VE METODOLOJI

Sifir giiven mimarisinin fonksiyonel olarak eyleme doniisebilmesi i¢in mevcut a§ mimarisinin
yeni giivenlik stratejisine gore diizenlenmesi ya da sifirdan baslangic i¢in bilesenlerin
belirlenmesi gerekmektedir. Ortam olarak hazirlandiktan sonra giivenlik stratejisine uygun
kullanic1 erisim giivenligi i¢in metotlara deginilecektir.

3.1. Sifir Giiven Ag Mimarisine Gec¢is Hazirhklari
Sifir giiven ag tabanli bir giivenlik sistemi kurmanin birden fazla yolu vardir.(Chambel, 2020)

e Kurulus igerisinde kritik aktorlerin belirlenmesi:

Sifir giiven ag mimarisini hayata gecirebilmek i¢in ilk yapilacak islemlerden biri,
kurulusun faaliyet gostermesi igin kurumsal konular hakkinda bilgi sahibi olunmasi
gerekmektedir. Gelistiriciler veya sistem yoneticileri gibi 6zel ayricaliklara sahip
kullanicilar, 6znitelikler veya roller atanirken ek incelemeye ihtiya¢ duyar. Pek ¢ok eski
giivenlik mimarisinde, bu hesaplarin tim kurumsal kaynaklara erisim i¢in kapsamli izni
olabilir. Sifir gliven mimarisi, gelistiricilere ve yoneticilere, erisim davranisi modellerini
tanimlamak, giinliikleri denetim eylemlerini kullanirken yeterli esneklige sahip olmalarina
izin vermelidir.

e Kurulusun sahip oldugu varliklar1 tanimlama:

Sifir gliven ag mimarisinin temel gereksinimlerinden biri ag ortaminda bulunan ya da ag
ortamina baglanan cihazlar1 tanimlama ve yonetme becerisidir. Kurumsal varliklar
yonetme yetenegi, sifir giiven mimarisinin basarili bir sekilde konumlandirilmasinin
anahtaridir. Buna donanim bilesenleri (or. diziistii bilgisayarlar, telefonlar, IoT cihazlar)
ve dijital varliklar (6r. kullanici hesaplari, uygulamalar, dijital sertifikalar) dahildir.
Kurulusa ait altyapida bulunan, yeni kesfedilen varliklar1 hizli bir sekilde tanimlama,
kategorize etme ve degerlendirilmesine ihtiya¢ vardir. Bu sekilde sifir gliven mekanizmasi
kurumsal varliklardan olusan bir veri tabanini kataloglamanin ve siirdiirmenin &6tesine
gecer. Ayn1 zamanda konfigiirasyon yonetimi ve izlemeyi de igerir. Bir varligin mevcut
durumunu gozlemleyebilme yetenegi, erisim taleplerini degerlendirme siirecinin bir
parcasidir.

Kurumsal olmayan varliklar ve kurumun sahip oldugu “gblge BT” olabildigince
kataloglanmalidir. Bu bilgiler goriilebilenleri (6rnegin, MAC adresi, a§ konumu) ve ydnetici veri
girisi ile artirilmis her seyi icerebilir. Elde edilen veriler sadece erisim kararlar1 i¢in degil, ayni
zamanda kurulus tarafindan izleme giinliigii i¢in de kullanilir. Golge BT, bu kaynaklarin kurulusa
ait olmasi, ancak diger kaynaklar gibi yonetilmemesi nedeniyle 6zel bir sorun teskil eder. Belirli
sifir gliven mimarisi yaklasimlar1 (esas olarak ag tabanli), bilinemeyen bu ylizden erisim
politikalaria dahil edilemeyen sistemler yiiziinden uygulanamaz hale gelebilir, ¢iinkii sonradan
tespit edilen her bilesenin mimariyi bastan diizenlemeye sebep olmasi kaosa sebep olabilir.
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e Temel siireglerin belirlenmesi ve yiiriitme siireci ile ilgili risklerin belirlenmesi:

Is siiregleri, hangi kaynak erisim taleplerinin verildigi ve reddedildigini bildirmelidir.
Kesintiler biiylik olasilikla tiim organizasyonu olumsuz etkilemeyeceginden, kurulus sifir
giiven mimarisine ilk gecis icin diisiik riskli bir is siireciyle baglamak isteyebilir. Yeterli
deneyim kazandiginda, daha kritik is siire¢leri aday olabilir. Bulut tabanli kaynaklar
kullanan veya uzaktaki calisanlar tarafindan kullanilan is siire¢leri genellikle sifir gliven
mimarisine gegis i¢in en iyi adaylardir. Kurumsal miisteriler, kurumsal ¢evreyi (perimeter)
buluta yansitmak veya miisterileri bir VPN araciligiyla kurumsal aga getirmek yerine, bulut
hizmetlerini dogrudan talep edebilir. Planlayicilar ayrica, belirli bir is siireci i¢in sifir gliven
mimarisini uygularken ortaya ¢ikabilecek performans, kullanici deneyimi ve olasi artan is
akis1 kirillganligindaki potansiyeli de dikkate almalidir

3.2 Sifir Giiven Mimarisi I¢in Politikalar Olusturmak
Sifir gliven mimarisine geg¢is icin is akisini belirleme stireci birkag faktore baglidir:

e kurulus icin siirecin Oonemi,
e etkilenen denek grubu,
e is akist i¢in kullanilan kaynaklarin mevcut durumu.

Varlik veya is akisina yonelik riske dayali varlik veya is akisinin degeri, NIST Risk Yonetimi
Cercevesi kullanilarak degerlendirilebilir.

Varlik veya is akis1 tanimlandiktan sonra, kullanilan tiim iist akis kaynaklarini (6r. Kimlik yonetim
sistemleri, veri tabanlari, mikro hizmetler), alt akis kaynaklari (6r. Giinliik kaydi, glivenlik izleme)
ve varliklar1 (6r. Varlik isimleri, hizmet hesaplari) belirleyin veya is akisindan etkilenir. Daha
sonra, igletme yOneticilerinin aday is siirecinde kullanilan kaynaklar i¢in kriter setini (kriterlere
dayal1 teknik yardim kullaniliyorsa) veya giliven diizeyi agirliklarini (puan temelli teknik yardim
kullaniliyorsa) belirlemeleri gerekir. Yoneticilerin degerlendirme asamasinda bu kriterleri goz
onilinde tutmalar1 gerekebilir. Politikalarin etkili olmasin1 ancak kaynaklara erisimin tamamen
engellememesini saglamak gereklidir.

3.2.1. Ik kurulum asamasi ve izlenmesi

Kurumsal firmanin is akisi ve SGM bilesenleri secildikten sonra, ilk dagitim baslayabilir. Kurulug
yoneticileri, segilen bilesenleri kullanarak gelistirilen politikalar1 uygulamalidir, ancak ilk basta
bir gozlem ve izleme modunda calismak isteyebilirler. Ilk yinelemelerinde ¢ok az kurumsal
politika seti tamamlanmistir: 6nemli kullanici hesaplarimin (6r. Yonetici hesaplari) ihtiyag
duyduklar1 kaynaklara erisimi reddedilebilir veya kendilerine atanmig tiim erisim ayricaliklarina
ithtiya¢ duymayabilir.

Yeni is akisi, politikalarin etkili ve uygulanabilir oldugundan emin olmak i¢in bir siire yalnizca
raporlama modunda calistirillabilir. Bu ayn1 zamanda kurulusun temel varlik ve kaynak erisim
talepleri, davraniglari ve iletisim modellerini anlamasina da olanak tanir. Yalnizca raporlama, ¢ogu
istek i¢in erisimin verilmesi gerektigi anlamima gelir ve baglantilarin giinliikleri ve izleri,
gelistirilen ilk politika ile karsilastirilmalidir. Zorunlu tutulur ve giinliige kaydedilir, ancak ilk
dagitimdan sonra erisim ilkeleri, is akiginin gercek etkilesimlerinden veri toplamak i¢in daha esnek
olmalidir. Is akis1 i¢in temel aktivite modelleri olusturulduktan sonra, anormal davranis daha kolay
tanimlanabilir. Daha yumusak bir nitelikte ¢alismak miimkiin degilse, kurumsal ag operatorleri
giinliikleri yakindan izlemeli ve operasyonel deneyime dayali olarak erisim politikalarini
degistirmeye hazirlikli olmalidir.
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3.2.2. Mikro segmentasyon:

Geleneksel ag yapilarinda kullanicilar1 ayirmak i¢in vlan yapilar1 kullanilir. Bunlar her ne kadar
bir glivenlik sinir1 olusturmak igin yapilandirilsa bile, aslinda teknolojik olarak bunu yapamazlar.
Kotii niyetli bir saldirganin vlanlar arasinda hareket etmesini dnleyemezler. Mikro segmentasyon,
ag lizerinde kullanilan tiim kaynaklar1 erisim kontrolii, giivenlik, sifreleme, paket yonlendirme gibi
uygulama ile birlestirerek kiiglik diigiimlere ayirmaktir (Rose ve ark., 2022). Sonugta, her biri
kendi giivenlik politikalarina ve erisim izinlerine sahip olan, erisimi yonetmede esneklige izin
veren ve sirketlerin ag i¢indeki bir tehdidin kontrolsiiz yayilimini engellemesini saglayan ¢ok
sayida ayrilmig segmentasyon olusur. Bu sekilde uyum ve performans sorunlari ¢oziilmiis olur
(Rose ve ark., 2022).

3.2.3. Paralel anahtarlama altyapilari

Geleneksel anahtarlama altyapilar1 dogal olarak ag tizerinde bir darbogazdir. Bu sebeple giivenli
ve verimli aglar olusturmak konusunda bize kisitlt bir yap1 sunarlar. Bugiin arkasinda ¢ok 6nemli
fabric yapilar1 bulunan Birlesik Anahtarlar (Unified Switch) kullanilmaktadir. Ama asil sorun
anahtarlama altyapisinin bilgiyi paralel ve ¢ok ¢ekirdekli (multi core) yapida isleyememesidir. Zira
Islenen tiim paketlerin yapisi, hedefleri, dncelikleri farkli olacaktir.

Modern diziistli bilgisayarlarinda isletim sistemi merkezli ¢ok cekirdekli yapilar kullandigini
biliyoruz. Bu ayn1 zamanda birden fazla islemi (process) dagitik olarak ayni anda yapabilmeyi
saglar. Bu model core anahtar1 birden fazla fabric yapiya bolerek verinin paralel islenmesini
amaciyla modern aglarda da kullanilabilir. Béyle bir yapida maliyet agisinda daha ucuz core
yapilar kurularak her bir islem i¢in mikro anahtarlama yapilar1 olusturabilmeye ihtiyag var.

3.2.4. Tek noktadan merkezi yonetim

Merkezi cihaz yonetimi “komut satir1” giinlerinde ¢ok pratik ve miimkiin degildi. Su anda
kullanilan genel ¢6ziim ¢ok sayida bilesenleri tek bir console ekranindan yonetmek seklindedir.
Fakat cogu zaman hedefe bakilmaksizin tiim trafiklerin bir yone dogru aynalanmasi (mirroring-
span) trafik sikigsikligina sebep olabilir. Olmasi gereken ise bilesen altyapisindaki yonetim arayiizii
performansini arttirmaktir. Bunun i¢in u¢ noktalarda ag 6gelerinin her birinin bir her olayi
kaydedip analiz edebilmesi ve gerekli trafigi ya da olmasi1 gereken loglar1 merkezi bir yapiya
yonlendirmesi 6nem arz etmektedir. Log iireten cihaz en yakin noktada olmak esastir.

3.2.5. Sifir giiven ag mimarisini genisletmek

Yeterince giiven kazandiginda ve is akist politika belirlendiginde, kurulus istikrarli operasyonel
asamaya girer. Ag ve varliklar hala izlenir ve trafik giinliige kaydedilir. Ancak yanitlar ve politika
degisiklikleri siddetli olmamasi gerektiginden daha diisiik bir tempoda yapilir. Tlgili kaynaklarin
ve siireclerin konular1 ve paydaslar1 da operasyonlari iyilestirmek i¢in geri bildirim saglamalidir.
Bu asamada, kurumsal yoneticiler sifir giiven mimarisinin dagitimmin bir sonraki agamasini
planlamaya baslayabilir. s akis1 ve ¢dziim seti belirlenmeli ve ilk politikalar gelistirilmelidir.
Bununla birlikte, is akisinda bir degisiklik olursa, ¢alisan mimarinin yeniden degerlendirilmesi
gerekir. Yeni cihazlar, yazilimda yapilan 6nemli giincellemeler ve organizasyon yapisindaki
degisiklikler gibi sistemdeki imzali degisiklikler, is akisi, ilke degisikliklerine neden olabilir.
Gergekte, isin bir kisminin zaten yapilmis oldugu varsayimi ile tiim siire¢ yeniden
degerlendirilmelidir.
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3.3. Metodoloji

Sifir gliven ag mimarisi, sifir gliven gilivenlik modelinin metodolojisidir. Bu modelin
uygulanabilir, goriilebilir halidir. Calismada islenen sifir giiven ag mimarisinde kullanici
giivenliginin saglanmas1 konusu iki metodolojik yaklasimla ele almmustir. ilk adimda sifir giiven
ag mimarisindeki kullanici tabanli erisim politikalar1 igin Kipling metodu anlatilmistir. ikinci
adimda ise Forrester sifir gliven ag metodu anlatilmistir.

3.3.1. Kipling metodolojisi

Kipling yontemi, herhangi bir problemi bulmak adina Ne?, Nerede?, Ne zaman?, Nasil?, Neden?,
Kim? sorularini sorarak ¢6ziim hakkinda fikirlerimizin genislemesine yardimci olur. Bu metod
giivenlik cercevesi (security framework) olarak disiiniildiiglinde erisim politikalarin
belirlenmesinde kullanilabilir. Kipling methodunun 5 adim modellemesini incelersek,

1. Korumaniz gereken alanlar1 belirlenmesi: atak arayiizleri (attack surfaces) devamli
gelismekte ve genislemektedir. Bu sebeple kurulus i¢in kritik verilerin neler oldugunu
belirlemek, neyi korumamiz gerektigini bilmek agisindan 6nemlidir.

2. Veri trafigi akislarinin haritalanmasi: kritik verilerin birbirleriyle girdigi etkilesim, ag
boyunca hareket etme sekli (sifreli/sifresiz) belirlenmelidir. Bu sekilde uygulamalar igin
etkili erisim politikalar1 yazilabilir.

3. Sifir giiven mimarisinin olusturulmasi: kritik verileri belirleme ve veri akislarinin iliskileri
tanimlandiktan sonra, altyap:r olarak gelismis giivenlik duvarlar1 kullanilarak mikro
segmentasyon alanlar1 olusturulabilir. (mikro segmentasyon, korunacak verilerin giivenli
alanlar olusturularak diger verilerden ayrilmasidir).

4. Erigim listelerinin olusturulmasi: Bu metod iizerinde bir beyaz liste (white list) olusturulmasi
gerekiyor. Bu liste metodolojinin sorularina verilen cevaplarla olusturulacaktir.

a. Kim — Kaynaga kim erisecek?
b. Ne - Korunmasi gereken alan (protect surface) i¢inde bulunan kaynaklara erigim i¢in
kullanilan uygulamalar nedir?

Ne zaman - Kaynak erisimine ne zaman erigim saglanacak?

Nerede - gonderilen verinin hedefi nedir?

Neden - veri paketi korunan alana neden erigsmek istiyor?

Nasil — Korunan alana erisen uygulamalar bunu nasil yapryorlar?

5. Tim yapmin izlenmesi ve bakimiin yapilmasi: ilk 4 adimda uygulanan mimarinin
performans degerlendirilmesinin yapilmasi gerekir. izleme sirasinda elde edilen bazi1 bulgular
stirece dahil edilip bakimi1 yapilmalidir.

~® oo

3.3.2. Forrester sifir giiven ag metodolojisi

Kullanic1 ad1 ve sifre bilgisi, mevcut kullaniciy1 tanimlamaktan 6te bazi kontroller gerektirir. Bu
sebeple her kullanici baglanti girisiminin yeniden degerlendirilmesi 6nem arz etmektedir. Bu
metodoloji de sifir gliven mimarisinde kullanicilarin yapilandirilmasinda dikkat edilecek hususlar
asagidaki gibi siralanabilir.

e Yetkili kullanicilarimiz1 sadece uygulama seviyesinde degil, ag seviyesinde de kontrol
etmek gereklidir.

e Temel olarak single-sign-on yontemi ile yetkili kullanici giriglerini tercih edebilirsiniz.
Ortamda bulunan AAA (Authentication, Authorization, Accounting) sunucu ile entegre
sekilde calisabilirsiniz. Bu birden fazla kimlik bilgisi riskini ortadan kaldirir.

e Kullanici erisimlerinizi Multifactor authenticaton metotlariyla gii¢clendirin. Cok faktorlii
kimlik dogrulama (Multi Factor Authentication —-MFA) katmani kritik uygulamalariniza
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erisirken ekstra giivenlik saglar. Ozellikle dis diinyadan baglanan kullanicilar veya
taniml1 olmayan cihazlarla baglant1 kuruldugunda iyi bir segenek olabilir.

e Kaullanic1 yetkilerini daraltmayr deneyebilirsiniz. Kaynak kullaniminda etkinligi
azaltmayacak sekilde kurallarin belirlenmesi, belli bir zaman diliminde baglanma, belli
bir cografi konumdan baglanabilme ya da erisim tiiriinii belirlenmesi saglanabilir.
(kablolu, kablosuz SSL VPN vb.) Bu kontrollerin tiimiine “ortam denetleme” (context
inspection) ad1 verilir.

e Anomali tespiti yapilabilir. Bunun i¢in ¢estli loglama/SIEM ¢6ziimleri ile de ¢alisilabilir.
Bu sekilde kullanicinin baglanmasina izin verilmedigi durum, basarisiz kullanici
girigsimleri takip edilmelidir.

e Sifir Gliven Ag mimarisinde en dnemli kavramlardan biri de goriinebilirliktir. Sisteme
dahil olan her birim tanimlanmali, aktivite raporlar1 alinabilmeli, loglanabilmelidir. Bu
amaca yonelik merkezi bulut tabanli sifir giiven ag teknolojileri daha ¢ok ragbet
gormektedir.

Sekil 2. de Forrester sifir giiven ag modeli ana hatlar1 gosterilmistir.

Otomasyon & Yonetim

izleme & Analiz

Kullanici

Cihazlar

G

Kritik Veri

Sekil 2. Forrester sifir giiven ag modeli

4. BULGULAR VE YORUMLAR

Sifir gliven ag mimarisinde kullanici giivenliginden bahsedilmesi ic¢in, genel olarak bazi
altyapilarin kurulmasi gerekir. Sifir giiven gilivenlik modelini yeni bir gilivenlik stratejisi gibi
diistinmek gerekmektedir. Bu strateji sifir gliven ag mimarisinin tasarimi ile eyleme doniisiir.

Geligsmis 6zellikli, davranis analizi yapan giivenlik duvarlari, yerel aglarin kiigiik parcalara ayrilip
her birinin ¢evre (perimeter) olusturulmasi, erisim kurallarinin tanimlanmasi ve uygulanmasi, vb.
Ancak bir yandan atak vektorlerinin ¢ogalmasi, tehditlerin artmasi sebebiyle, bahsedilen
metodolojilerin uygulandig: sektdr iiriinleri kullanarak aktif bir kurulus i¢in gergeklestirdigim test
sonuglar1 asagidadir. Burada oncelikle kullanici erisimlerini kontrol etmek i¢in yazilimlarin genel
bir tanim1 yapilmistir.
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e Ugbirim algilama ve yamit yazilimlari (Endpoint Detection and Response EDR):
Geleneksel antiviriis ¢oziimlerinde giivenlik {liriinlii devamli aktif ve potansiyel olarak
imzalar1 ve atak yiizeyleri bilinen giivenlik tehditlerine yonelik tedbirler ve 6nlem
uygular. Diger taraftan EDR ise daha ¢ok sezgisel 6zellikleri kullanarak geleneksel
antiviriis ¢oziimlerini atlatmaya yonelik yazilmis, belki de daha once hi¢ goriilmemis
tehditleri algilayabilir.

e Genisletilmis algilama ve yanit yazilimlar1 (Extended Detection and response XDR):
XDR “birden fazla giivenlik {iriiniinii tiim lisansh bilesenleri birlestiren uyumlu bir
giivenlik islemleri sistemine yerel olarak entegre eden SaaS tabanli, saticiya 6zgl
giivenlik tehdidi algilama ve olay miidahale arac1” olarak tanimlanabilir.

Temel perspektiften bakilirsa her iki (EDR,XDR) ¢6ziimiin amac1 veri goriiniirliigi, veri analitigi
ve tehdit istihbaratinin ortak kullanimi ile otomatik tehdit algilama, yanit saglamak igin
tasarlanmig sistemler olarak da tanimlanabilir. EDR birden fazla ucbirimin bilgilerini toplayip
bunlar1 korele edip iliskileri anlamaya g¢alisir. XDR ise EDR kapsaminin 6tesine giderek ugbirim
ile birlikte, bu ugbirimin bagli bulundugu sunucu sistemleri ile iliskisini de analiz eder.

e Yonetilen algilama ve yanit (Managed Detection and Response MDR): MDR bir
teknoloji degildir. Yonetilebilir bir servis olarak kuruluslarin u¢birim giivenligi ihtiyacim
karsilamaya yonelik hizmettir. Saldirlart siirekli izlemek i¢in gerekli uzmanliga sahip
olmayan kuruluglara biiyiik degerler saglar. MDR belli giivenlik hedefleri olan ve
bunlarin sonuglariin oldugu bir sistem ile tanimlanir.

Kullanici erisim gilivenligini test etmek amaciyla, EDR hizmeti veren firma tiriinlerini inceledim.
Bu {iriinlerin yeni versiyonlari1 kullanici tarafinda sifir giiven mekanizmasini ele alacak sekilde
genislemislerdir.(Cogu iiretici firmanin EDR iirlinii bulunmaktadir, XDR destegi ise ¢cok az iiretici
firma tarafindan desteklenmistir). Cesitli parametrelere gére degerlendirmeler Tablo 1 de ifade
edilmeye ¢aligilmistir.

Tablol. Kullanic1 Giivenligi Coziimlerinin Karsilagtirilmasi

Kategori Fortinet EDR Checkpoint Harmony SentinelOne EDR
Fortintet -Tiirkiye Next Checkpoint pazardaki en eski
Ureticinin Generation Firewall konusunda | Lrewall treticisidir. Pazarda .y .
. ciddi kayip yasamasina Tiirkiye de ¢ok yaygin olmayan bir
Pazar en yaygin iretici durumundadir. N .
- .o - ragmen, hala {ist segment markadir.
yayginligi Orta ve Kiigiik isletmelerde lider S :
Konumdadir muste_rll_er igin tercih
i sebebidir.
Diger EDR iiriiniiniin dogal olarak
. . Fortinet -Security Fabric yapisi Uriiniin chekcpoint cihazlar _. e
("}u}/enh.k . ile fortinet iirtinlerine ile uyumu var. Diger {irlinler Resthl API desteg.l var. Diger iriinlerle
Uriinleri ile I . . . bu sekilde konusabilir.
Enteqrasyon entegrasyonu var. siger uireticiler | igin API destegi gerekir.
grasy ile API destegine ihtiya¢ duyuyor.
. Kurulu oldugu sistem iizerinde digerlerine
S(:?i?grlfzglrz;ra;rz?ﬁ%;?tdaha gore daha az kaynak kullanildig1
Erigim ayarlarinda siipheli alistirmadan }élince tespit edi gbzlemlendi. Tespit edilen zararlilarin
(suspicious) engelleme segenegi giln?ei lemi vercekle ?irmi tIi)r hangi teknigi kullandig tutarlt bir sekilde
mevcut.Dig diinyaya baglanti Tesbit se dileng ailllmlsarm sur. verilmis. Sadece zararli dosyalar1 degil,
acildiginda baglantiy1 agan sml?‘lan d1r11m21131 isabetlidir zararli dosyalarin kullandig1 zararsiz
Uriiniin uygulamanin tanimadigint Meterpreter pavload 1 ’ dosyalar1 da karantinaya aldigi
Koruma belirleyebilir ve engelleme alt t?llma dgnyénce gozlemlendi. Rapor formati: csv dir. Ajan
Vetenedi yapabilir.Bu bakimdan diger gn ille o silmistir. Uriin kurulu makinelerde log toplamasi, remote
g tiriinlerin ¢dziimlerinden iistiin ﬁsgﬁn dey pe len fosreﬁsic analiz shell session 1 alma vb. birgok aksiyona
performans sagladig goriildii. Ek mo dﬁlﬁn%in oBU zaman imkan vermektedir. Threat Hunting (her
olarak sandboxing isleminin en basarils somf \g/er disi an saldir1 aninda oldugunu diisiinme ve
net fark edildigi {irlin olmasi da éiﬁlmﬁ i gDavraﬁl sal buna uygun aksiyon alma) dzelligi
diger avantajidir. inaliz ras orl.armm ba$ar111 mevcut. Analizlerin grafiksel goriintimii
Z rap ast digerlerine gore art1 bir 6zellik olarak
oldugu gozlemlenmistir. S
gOriilmiigtiir.
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En biiyiik dezavantaji ise Yonetimi en kolay
dashboard yapisi oldugu ¢oziimlerden biridir. Zararl Bu iiriiniin ara yiizii checkpoint
R sOylenilebilir. Tespit edilen tespitinin evant graph iginde | tirtiniindeki kadar iyi olmasa bile kullanim
Yonetim . . . - A
Kolaylig: ;ararhmn g.raﬁk olaravk. bu!unab.llmESI ve analiz kolvayhgl performansi iyidir. Kullanict
incelenmesi kolay degil. edilmesi kolaydir. Kullanici dagitiminin kolay olmast
Dashboard ekrani kullanici dostu | ajan ara yiizii digerlerine gore | yonetilebilirligini arttirmaktadir.
degil. daha iyidir.
Kaynak kullanimini orta
Cihaz Uriiniin belirteclerinde vaat edilen | diizeydedir. Donanimi ¢ok Test edilen ¢oziimler arasinda en diisiik
Kaynak kaynak kullanim oranlarini diisiik makine haricinde kaynak kullanimt SentinelOne EDR dir.
Kullanim saglayamamast bir sorundur. performans sorunu Ayni anda process sayist ¢ok azdir.
cikarmayacaktir.

Uriinlerin kullanici tarafinda yapilan teknik analizi ise Tablo 2 de ifade edilmistir.

Tablo 2. Uriin Teknik Analiz

Teknik Yetenekler Alt Ozellik Fortinet EDR Checkpoint SentinelOne Acronis
Harmony EDR
EPP (Endpoint protection) Cok lyi Cok Iyi Cok Iyi Orta
EDR / XDR Endpoint
Detection and Response / . . .
Extended Detection and Mitre Att&CK Zayif Cok lyi Cok lyi yok
Response
Incident Detail orta Cok lyi Cok lIyi yok
Remedation Iyi Cok Iyi Iyi Iyi
Network . L L
Events Cok lyi iyi iyi yok
Ransomware .. .. . .
Protection Cok lyi Cok lIyi Cok lyi Cok Iyi
Execution Files . L . -
Prevention Iyi iyi Cok lyi Koti
Exfiltration .
Prevention Cok Iyi orta orta yok
XDR var yok var yok
Threat Hunting iyi iyi Cok lyi yok
VA/Scoring (Vulnerability L .
Analysis/Scoring) orta yok W Cok lyi
Inventory Software var var var var-sorunlu
Hardware var var var var
Device Control var var var var
Patching yok yok yok var
Backup & Recovery yok yok yok var
White Label var var var var
Forensic Capability Cok lyi Cok lyi Cok Iyi yok
Threat Intelligence ( Tehdit L . - .
istihbaratr) Cok lyi Cok lyi Iyi Iyi
- yok-ayr1 web servisi
URL Filtering olarak bulunmaktadir. var yok var
Browser Protection yok var yok yok
. . yok-ayr1 mail servisi var-
Mail Security olarak bulunmaktadir. var yok caligmiyor
Mobile Threat Defence var var ok ok
(MTD) Y Y
Network Security Plug-in var var yok yok
Sandboxing var var yok yok
Remote Management yok yok var var

Kullanict ve bilgisayarlar1 sadece kurulus icerisinde degil, kurulus disinda da koruma altinda
olurlar. Sifir gliven ag mimarisinde, uygulamalarin birbiriyle etkilesimi, cihazlar dogrulanmasi ¢ok
onemli olsa da en kritik konu kullanici erisimleridir. Atak bir sekilde baslar ama son kullanici
makinesinde son bulur. Atak ylizeyi engellenmesi, ag iizerinde yatay harekete engel olur. Bu
caligmadaki asil amag ise kullanici erigsimlerini kontrol edip glivenligini saglamak, giris noktasinda
saldirgani etkisiz hale getirmektir.
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5. SONUC VE ONERILER

Sifir gliven ag mimarisini uygulamak, altyap1 veya siireclerin toptan degistirilmesinden ziyade bir
yolculuktur. Bir kurulus, en yliksek degerli veri varliklarini koruyan sifir giiven ilkelerini, siireg
degisikliklerini ve teknoloji ¢éziimlerini asamali olarak uygulamaya ¢alismalidir. Cogu kurulus,
devam eden BT modernizasyon girisimlerine yatirim yapmaya devam ederken belirsiz bir siire
icin hibrit bir sifir gliven/ gevre (perimeter) tabanli mod da ¢alismaya devam edecektir. Sifir
Giiven ilkelerine dayal1 bir mimariye gegmeyi igeren bir BT modernizasyon planina sahip olmak,
bir kurulusun kiiciik dlgekli is akisi gegisleri i¢in yol haritalar1 olusturmasina yardimei olabilir.
Kurulusun bu stratejiye nasil gegtigi, mevcut siber giivenlik durusuna ve operasyonuna baglidir.
Artan tehditler, cogalan atak ara yiizleri firmalarin kendi giivenlik stratejisini degistiremeden
kullanicilarinin bundan zarar gérmesine neden olmustur. En azindan kullanic1 operasyonlarinda
sifir gliven ag mimarisine uygun olabilecek koruma yazilimlar1 gelistirmislerdir. Geleneksel
yapilarin disinda 6nerilen metodolojinin kullanilmasi ile saldirgan faaliyeti daha baglamadan
bertaraf edilmistir. Ornegin oltalama (ransomware) ataklarina kars1 yaptigim testlerde, %100
basari elde edilmistir.

Yakin bir zamana kadar sifir gliven mimarisinin tam anlamiyla ag ortamlarina uygulanacagini
diistinilmemektedir. Ag giivenlik stratejisini degistirebilmek igin altyapinin, uygun olarak
hazirlanmas1 gerektigi diisiniilmektedir. Peki gecis esnasinda nasil bir koruma saglamalidir?
Testlerinin yapildig: iriinlerin lokal ortamda hizmet veren karsiligi olsa da, tamamen merkezi
olarak bulut ortaminda kullanilan yapilarin bu siire¢ icerisinde, maliyet ve gelismis BT giivenlik
personeli agisindan daha ¢ok tercih edilecegi diisiiniilmektedir.

Gelecek ¢aligmalarda, kullanici giivenliginin saglanmasi adina elde edilen verilerin, yapay zeka
uygulamalarinin gelistirilmesinde kullanilacag: diisiiniilmektedir.

Yazarlarin Katkisi
Yazarlarin makaleye katkilar1 esit orandadir.

Tesekkiir
Makaleyi degerlendiren hakemlere degerli katkilarindan dolay1 tesekkiirii bir borg bilmekteyiz.

Cikar Catismasi Beyam
Herhangi bir ¢ikar ¢atismasi bulunmamaktadir.

Arastirma ve Yaymn Etigi Beyani
Yapilan ¢alismada arastirma ve yayin etigine uyulmustur.
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