
Marmara Üniversitesi Hukuk Fakültesi Hukuk Araştırmaları Dergisi • Cilt 28, Sayı 1, Haziran 2022, 
ISSN: 2529-0142, ss. 48-61 • DOI:10.33433/maruhad.1103516MÜHF-HAD

ARA ŞT IRMA M A K A L E S I
R E S E A R C H  A R T I C L E

 
ÖZ

Çağın getirdiği iletişim imkanları sayesinde örgütlenme hürriyeti sosyal ağlarda da ön plana çıkmaya 
başlamıştır. İnternet ağının genişliği ve bu ağlarda anonim kalarak iletişim kurmanın kolaylığı, başta 
sosyal medya olmak üzere kullanıcıların yoğun bir biçimde içerik paylaşmasına ve sürekli etkileşim 
halinde olmasına neden olmuştur. Bir hukuka uygunluk sebebi olan örgütlenme hürriyetinin sosyal 
medyaya taşınmasıyla birlikte suç işlemeye ve kanunlara uymamaya tahrik, örgüte üye kazandırma, 
örgüt propagandası yapma şeklindeki suçlar sosyal medyada sıklıkla işlenir hale gelmiştir.
Çalışmada, insanların internet ortamında ortak bir konu ve fikir üzerinde nasıl iletişim kurduğu izah 
edildikten sonra atipik örgütlenmenin bir örneği olan dijital aktivizm ile benzeri örgütlenmeler hakkında 
bilgi verilecektir. Daha sonra bir hukuku uygunluk sebebi olan örgütlenme hürriyetinin sosyal medyada 
ne şekilde sınırlandırılabileceği tartışılacak ve ifade hürriyetinin himaye etmediği suçlar incelenecektir.
Anahtar Kelimeler: Sosyal Medya, Örgütlenme Hürriyeti, Dijital Aktivizm, Kanunlara Uymamaya 
Tahrik, Hukuka Aykırılık.

ABSTRACT

Due to the communication opportunities brought by the age, the freedom of association has also come 
to the fore in social networks. The width of the internet network and the ease of communicating by 
remaining anonymous in these networks have caused users, especially in social media, to share content 
intensively and to be in constant interaction. With the transfer of freedom of association as a reason for 
compliance with the law, to social media, the crimes in the form of incitement to commit crimes and 
to non-compliance with the law, recruiting members to the organization, making propaganda for the 
organization have become committed frequently in social media.
In the study, after explaining how people communicate on a common topic and idea on the internet 
environment, the information about digital activism, which is an example of atypical organization, and 
similar organizations will be given. Then, it will be discussed how the freedom of association as a reason 
for compliance with law, can be limited in social media and the crimes that are not protected by the 
freedom of expression will be examined.
Keywords: Social Media, Freedom of Association, Digital Activism, Provocation to Disobey the Law, 
Illegality.
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GİRİŞ

Kamuoyunu etkileyen söylem ve eylemlerin hakim olduğu sosyal medya, özellikle son çeyrek yüzyılda 

internetle birlikte en güçlü iletişim aracı halinde gelmiş ve toplumsal dönüşüm sürecini başlatmıştır. 

İnteraktif bir araç olarak kullanılan sosyal medya, insanların hayatın akışı içerisinde olaylara katılımcı 

olmasına, olaylarla ilgili fikir beyan edebilmelerine, çevrimiçi ortamda iletişime geçip fikir alışverişi 

yapabilmelerine ve daha da önemlisi örgütlenmelerine imkan sağlamıştır1. Bununla birlikte sosyal 

ağlar, şiddet içeren aşırı görüşlerin yayılması açısından son yıllarda merkezi bir iletişim ortamı haline 

gelmiştir. Özellikle terör örgütlerinin kendi görüşleriyle ilgili içerik oluşturarak kişilerin siyasi karar 

alma sürecini etkilemeleri bakımından sosyal medya araç olarak kullanılmaya başlanmıştır.

Basın ve yayın organlarında sürekli gelişen teknik ilerlemeler nedeniyle dinamik bir yenilenme 

söz konusudur2. Medya ortamının çeşitliliği sürekli artmakta ve kullanılan medya araçları sürekli 

gelişmektedir. Bu gelişmenin iletişim hürriyetinin öğretimi üzerinde temel bir etkisinin olup 

olmadığı ise ayrı bir sorun olarak karşımıza çıkmaktadır3. Sosyal medya platformları, iletişim ve 

bilgi alanındaki sınırları ve bu konu hakkındaki algılarımızı değiştirdiği için zaman, mekan ve kültür 

alanındaki sınırları da ortadan kaldırmıştır.

Sosyal medyanın paradoksal doğası, en iyi ve en kötü ifadeyi yayma özelliğine sahiptir4. İfade 

hürriyeti, bir beyanın açıklanmasını ve yayılmasını korur. İfade hürriyetiyle kişinin muhatabına 

fiilen ulaşma ve dolayısıyla beyanıyla onu etkileme imkânına sahip olduğu varsayılır. Sosyal medya 

platformlarının ortaya çıkmasıyla iletişim alanı değişim yaşamıştır. İnternetin aksine sosyal medya 

platformları belirli grupların fikirlerini yayması konusunda herkes için eşit fırsatlar sunmuştur. 

Bununla birlikte sosyal medya, insan haklarını ihlal edenlere; terörizmi teşvik, terör örgütlerine üye 

kazandırma, örgüt propagandası yapma, terörizmin finansmanı ve nefret söylemi gibi konularda 

yeni faaliyet alanları oluşturmuştur. Bu da ifade hürriyetinin insan haklarıyla tutarlı bir şekilde 

düzenlenmesi konusunda zorluklara sebebiyet vermektedir5. Çünkü sosyal medyanın katlanarak 

büyümesi ve değişim hızı özellikle ceza hukukunun yeterince uyum sağlamasını imkânsız kılmasa 

da zorlaştırmaktadır6.

1 Bahar Urhan Torun, ‘Sosyal Medyada #Hashtag Aktivizmi: #Alsıcebucketchallenge Örneği’ (2019) 5(16) Social Mentality 
and Research Thinkers Journals 372.

2 Eric Hilgendorf, Thomas Frank and Brian Valerius, Computer – und Internetstrafrecht (Springer-Verlag 2005) 11.
3 Hilgendorf, Frank and Valerius (n 2) 5.
4 Peter Coe, ‘The Social Media Paradox: An İntersection With Freedom Of Expression And The Criminal Law’ (2015) 

24(1) Information & Communications Technology Law 21.
5 Wolfgang Benedek and Matthias C. Kettemann, İfade Özgürlüğü Ve İnternet, Türk Yargısının İfade Özgürlüğü Konusunda 

Kapasitesinin Güçlendirilmesi (2013) 7.
6 Coe (n 4) 31.
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I. SOSYAL MEDYADA ÖRGÜTLENMEYLE İLGİLİ KAVRAMLAR

A. DİJİTAL AKTİVİZM

Toplumu ve geniş kitleleri etkileme gücüne sahip olan sosyal ağlar, kullanıcıların özellikle siyasal 

iktidardan beklentilerini karşılamak için bir araya geldikleri bir platform haline gelmiştir. Dijital 

aktivizm, diğer bir adıyla e-aktivizm, bir konuyla ilgili kamuoyu oluşturmanın en etkili yollarından 

biridir7. Dijital aktivizmde şiddet bulunmaz ve temelinde ifade hürriyetinin bulunduğu örgütlenme 

hürriyeti ile bir bilginin, haberin ve toplum olarak duyarlılığın bulunması gereken bir konuda 

insanların ortak bir tepkiyi dile getirdiği görülür.

İnternetin yarattığı enformasyon çağında, insanın ağlar vasıtasıyla iletişim sürecine hız ve etkileşim 

kattığı ortadadır. Bunun yanı sıra kitle iletişim araçlarının yaygınlık kazanması dijital aktivizmin 

toplumda kabul görmesinde etkili olmuştur8.

B. HASHTAG

Hashtag, (#) sembolü ile kullanılan, boşluksuz şekilde yazılıp içeriklerin daha fazla kişiye erişmesine 

sağlayan söz öbeklerine denir. Hashtag, pek çok mikroblog ve sosyal ağda bir sözcük ya da söz 

başına kare işareti veya diyez işareti (#) eklenerek oluşturulur. Mikroblog ve Facebook, Google Plus, 

Instagram, Twitter ve benzeri sosyal ağ servislerinde, “#” sembolünün kelime veya kelime grubunun 

önüne eklenerek oluşturulan bağlantılar, anlık bilgileri kategorize etmeye ve kitlelere ulaştırmaya 

yardımcı olur. Hashtag’ler yalnızca belirli bir ortama bağlıdır. Resim ve video dosyalarının 

içerisinden bağlantı vermez. Birçok sosyal paylaşım ağında istenilen her sözcük ya da söz bu şekilde 

diyez işaretiyle yazılarak o etiket altında kişiler bir araya getirilebilir9. Örneğin; Twitter’da çok fazla 

ilgi gören Hashtag’ler, uygulamada ayrı bir ekranda görülür ve hakkında en çok “tweet” atılan konu 

olarak sıralanır. Sıralanan bu konular, insanların ilgisini çeker ve insanları o konuya yönlendirir. 

Toplumun ilgisini çeken konular bir süre sonra insanların örgütlenmesini ve o konu hakkında sesini 

yükseltmesini sağlar. Öyle ki toplumun değer yargıları ile örtüşmeyen, insanları elem ve ıstıraba 

sürükleyen çocuk istismarı yahut kadına şiddet gibi vakıalar sosyal ağlar marifetiyle tepki toplamakta 

ve güçlü bir dijital aktivizm oluşmaktadır10. Sosyal medyada oluşturulan Hashtag’lerde, kullanıcılar 

etkili ve inandırıcı çağrılarla suç teşkil edecek davranışlarda da bulunabilmektedir.

7 Urhan Torun (n 1) 373.
8 Yeliz Gencer, ‘Sosyal Medya Ağlarında Örgütlenme: Dijital Aktivizmin Toplumsal Dönüşüme Yansımaları’ (2015)2 (2) 

E-Journal of Intermedia 511.
9 <https://tr.wikipedia.org/wiki/Hashtag> accessed 1 March 2022.
10 Urhan Torun (n 1) 373.
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C. FLASHMOBS VE SMARTMOBS

Örgütlenme hürriyeti, Flashmobs11 örneğinde de karşımıza çıkar. Flashmobs’de genellikle birbirini 
tanımayan çok sayıda insanın (önceden koordineli, ancak esasen kendiliğinden) bir araya gelmesi 
söz konusudur. Bireyler kolektif bir davranışta bulunur12. Bu terimin sosyal ağlarla ilişkisi ise bu 
tür eylemlerin genellikle sosyal ağlar aracılığıyla başlatılması ve daha sonra koordine edilmesi 
gerçeğinden ibarettir13.

Toplumsal örgütlenmenin yeni bir şekli olarak değerlendirilen Smartmobs ise (akıllı ağ çeteleri) 
insanların kendi kendini örgütlediği ve bir grup olarak faaliyet gösterdiği alandır14. Akıllı çete, 
koordinasyon ve iletişim yetenekleri dijital iletişim teknolojileri ile güçlendirilmiş bir gruptur15. Cep 
telefonları ile insanların aynı yönde tutum ve davranışlarda bulunmasını sağlayan akıllı ağ çeteleri, 
mobil metin mesajları ve e-postalar marifetiyle bir kişiyle başlayan süreci kitlesel bir harekete 
dönüştürür16.

II. ÖRGÜTLENME HÜRRİYETİ

Örgütlenme hürriyeti, bireylerin kendi menfaatlerini korumak için kendilerini temsil eden kolektif 
bir oluşum içinde bir araya gelme özgürlüğünü ifade etmekte olup bu özgürlük bireylere topluluk 
halinde siyasal, kültürel, sosyal ve ekonomik amaçlarını gerçekleştirme imkânı sağlamaktadır. 
Örgütlenme hürriyetinin temeli, hiç kuşkusuz ifade hürriyetidir. Herkes düşüncesini söz, yazı ve 
resimle özgürce açıklama ve yayma hakkına sahiptir. Kamuoyunun özgür ve açık tartışma temelinde 
oluşturduğu çoğulcu ve demokratik bir toplum, ancak özgür iletişim ile mümkün kılınabilir17.

Örgütlenme hürriyetinin sosyal ağlarda ön plana çıkmasının nedeni çağın getirdiği iletişim 
imkanlarıdır. İnternet ağının genişliği ve bu ağ üzerinden iletişim kurmanın kolaylığı, başta sosyal 
medya olmak üzere, kullanıcıların yoğun bir biçimde içerik paylaşmasına ve sürekli etkileşim 
halinde bulunmasına imkan verir. İnternet ortamında kullanıcılar başka bir şeye ihtiyaç duymadan 
bir araya gelip, ortak bir konu ve fikir üzerinde birbirleriyle iletişime geçebilir18. Bu da karşımıza 
atipik örgütlenme olarak çıkar19.

11 Flash mob (ya da flashmob) birbirini tanımayan bir grup insanın internet üzerinden, e-posta veya sosyal ağlar vasıtasıyla 
daha önceden belirlenen yer ve zamanda, yine önceden kararlaştırılan, amacı genelde eğlence olan bir eylemi 
gerçekleştirdikten sonra dağılmaları esasına dayanan bir sosyal aktivitedir. <https://tr.wikipedia.org/wiki/Flash_mob> 
accessed 3 March 2022.

12 Ali Murat Kırık ve Ali Özcan, ‘Bir Dijital Aktivizm Örneği Olarak Akıllı Ağ Çeteleri (Smart Mobs)’ 2014 5(14) AJIT-e: 
Online Academic Journal of Information Technology 67.

13 Robert Esser, Strafrechtliche Aspekte der Social Media Rechtshandbuch Social Media, (Springer-Verlag 2015) 281.
14 Kırık ve Özcan (n 12) 68.
15 <https://en.wikipedia.org/wiki/Smart_mob> accessed 8 March 2022.
16 Kırık ve Özcan (n 12) 68.
17 Hilgendorf, Frank and Valerius (n 2) 4.
18 Ali Ekrem Doğanoğlu, ‘Temel Hak ve Özgürlükler Bağlamında Atipik Örgütlenmeler’ (2016) 47 The Turkish Yearbook 

of International Relations 91.
19 Atipik örgütlenme konusunda gbi bkz. Doğanoğlu (n 18) 79.
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Düşüncenin açıklanması ve yayılması bireysel olarak yapılabi leceği gibi toplu halde de yapılabilir. 
Avrupa İnsan Hakları Mahkemesi, Avrupa İnsan Hakları Sözleşmesi’nin 10 uncu maddesinde teminat 
altına alınan düşünceyi açıklama hürriyetinin demokratik toplumlar daki önemini açık ve net bir 
biçimde ifade eder. Mahkemenin, Handyside/İngiltere kararında; “demokratik toplumun başlıca temel 
taş larından, kişinin ilerleyip gelişmesinin asal koşullarından birini teşkil eder. 2 nci fıkra hükmü saklı 
kalmak kaydıyla bu özgürlük sa dece itibar gören veya zararsız yahut önemsiz sayılan haberler ya da 
fikirler bakımından değil, aynı zamanda devlet yahut halkın bir bölümü için aykırı, kural dışı, şaşırtıcı 
veya endişe verici cinsten olanlar için de geçerlidir. Demokratik toplumun vazgeçemeye ceği çoğulculuk, 
hoşgörü ve açık fikirliliğin gereği budur” denilmektedir. Düşüncenin açıklanması hürriyeti kişiye 
beğenmediği uygulamaları tenkit etme ve doğru olduğuna inandığı fikirlerini başkalarına kabul 
ettirme imkanı verir20. Günümüzde bunun için internetin ve sosyal ağların önemli bir role sahip 
olduğunu belirtmemiz gerekir.

Düşünceyi açıklama ve örgütlenme hürriyeti bağlamında değerlendirilmesi gereken hususlardan biri 
de nefret söylemidir (hate speech). Nefret söylemi, insan haklarına yönelik artan bir tehdit olarak 
görülür. Küresel ve yerel düzeyde ise yasal düzenleme yapılması ve yasaklar getirilmesinin zor 
olduğu kabul edilir. Esaslı sorun, çevrimiçi nefret söylemini neyin oluşturduğuna dair küresel bir 
yasal fikir birliğinin olmaması ve ifade hürriyetinin kapsamına neyin girip girmediği konusunda 
yaşanmaktadır21.

Kamu düzeninin korunması için temel hak ve özgürlüklerin sınırlandırılması gerekebilir. Gerçekten 
nefret içerikli ifadeler hem gerçek hayatta hem de sanal ortamda mağduriyetlere neden olmakta 
ve kamu düzenini bozacak şekilde şiddet olaylarının yaşanması sonucunu ortaya çıkarmaktadır22. 
Nefret söylemleri bir toplumda azınlıkta olan kişilerin örgütlenme hürriyeti bakımından da sonuç 
doğurur. Özellikle sosyal medyada çoğunluk tarafından nefret söylemlerinin paylaşılması azınlık 
gruplarını dezavantajlı duruma düşürür. Farklı kimliklere sahip grupların bulunduğu demokratik 
bir toplumda herkesin kimliğine saygı duyulmasını sağlamak devletin görevleri arasındadır ve bu 
durumda bazı özgürlüklerin sınırlandırılması gerekebilir23.

Sosyal medyada karşılaşılan nefret söylemleri konusunda toplumda göz önünde bulunan kişilerin 
daha dikkatli olması gerekir. Örneğin, bir siyasi parti liderinin seçim kampanyalarında, sosyal 
medyada yaptığı paylaşımlar nefret söylemlerine yol açacak ifadeler içermemelidir24.

20 Zeynep Ardıç, ‘Sosyal Medyaya İnsan Hakları Perspektifinden Bakış: İfade Özgürlüğünün Sınırlanması’ in (edr) 
Şerafettin Ekici, Ekrem Solak, Muhammed Emre Avşar, Uluslararası Bilişim ve Teknoloji Hukuku Sempozyumu Tebliğler 
Kitabı (Adalet 2021) 215.

21 Biruk Paulos ve Seydi Çelik, ‘İfade Özgürlüğü Teorisi Işığında Sosyal Medyada Nefret Söylemini Düzenlemenin 
Zorlukları’ (2021) 11(1) SDÜHFD 123.

22 Ulaş Karan, Örgütlenme Ve Toplanma Özgürlüğü, Anayasa Mahkemesine Bireysel Başvuru El Kitapları Serisi– 3 (2018) 81.
23 Karan (n 22) 88.
24 Féret v Belgium App no 15615/07, (ECtHR, 16 July 2009) ibid 99.
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III. ÖRGÜTLENME HÜRRİYETİNİN SOSYAL MEDYADA SINIRLANDIRILMASI

İfade hürriyetinin bir tezahürü olan örgütlenme hürriyetinin; şiddete teşvik, nefret söylemi, 
kin ve düşmanlığa tahrik ve insanlığa karşı suçların hukuka uygunluk sebebi olarak kabul edilip 
edilmeyeceği uzun süredir tartışılmaktadır. İfade hürriyeti kapsamında hukuka uygunluk sebebi 
olarak kabul edildiğinde de sınırlandırılıp sınırlandırılamayacağı ayrı bir sorun olarak karşımıza 
çıkar.

İfade hürriyetinin çok büyük önem taşıdığı ve diğer temel haklardan farklı olarak özel bir yere 
sahip olduğu ortadadır. Ancak belirtmek gerekir ki, ifade hürriyeti sınırsız değildir. Temel hakları 
kullanırken, genellikle eş zamanlı olarak bir başkasının hakkı da ihlal edilebilir. Sosyal ağlarda 
oluşturulan içerikler ve yapılan paylaşımlar ifade hürriyeti kapsamında değerlendirilirken üç 
kriter esas alınmalıdır. Bunlar; söz konusu ifadeyi anlama, yorumlama ve yarışan – çelişen hakları 
tartmadır25. Normun yorumlanması ve uygulanmasının diğer iki düzeyinde, ifade hürriyeti ile 
çelişen yasal konular arasında bir denge kurulmalı ve temel haklar üzerinde aşırı kısıtlamalardan 
kaçınılmalıdır.

Sosyal medyanın açık ve sınırsız iletişimi kolaylaştırması ve siyasi katılımı artırması takdir görmekle 
birlikte kamu düzenini ihlal edici ve hatta devlete karşı isyan başlatma noktasında merkezi bir araç 
haline geldiği ortadadır. Utanç verici, nefret dolu, aşırıcılığı ve şiddet içeriklerini ve hatta terörist 
eylemleri işlemek için canlı yayın aracı oldukları da görülür26. Toplumun huzur ve sükununu bozacak 
şekilde daha da özelde toplumu terörize edecek şekilde kendi düşüncelerine taraftar toplamak veya 
taraftarlarına suç işletmek amacıyla sosyal medyanın araç olarak kullanılmasının ötesinde silah(!) 
olarak kullanıldığı eleştirileri yapılır27. Sosyal ağların sadece iletişim platformları olmadığı, görüş 
alışverişi ve görüş oluşturmayı önemli ölçüde değiştirdiği ve etkilediği konusunda uzun zamandır fikir 
birliği mevcuttur. Bunun sebebi esasında internetin ve internet ortamının özellikleridir. Anonimlik, 
takma ad ve yüze karşı iletişim eksikliği, sosyal ve politik tartışmaları sadece hızlandırmakla kalmaz, 
aynı zamanda bu yöndeki söylemlerin suç teşkil etmesine de yol açar28.

Örgütlenme hürriyetinin sınırlandırılmasında uluslararası insan hakları standartlarına uygun 
hareket edilmesi gerekir29. Esasında ifade hürriyetinin sınırlandırılmasıyla ilgili genel sınırlama 
ilkeleri internet ortamında da uygulanmalıdır. Bununla beraber, AİHM, internetin mahiyeti itibariyle 
yazılı basından farklı olduğuna işaret etmiştir. İnternetin etki alanı ve hızı dikkate alındığında sosyal 
medyanın büyük bir potansiyele sahip olduğu görülecektir. Bu sebeple yazılı basından daha farklı 
politikalara ve araçlara ihtiyaç vardır30.

25 Hilgendorf, Frank and Valerius (n 2) 8.
26 Tschorr Sophie, ‘Soziale Netzwerke als Akteure für ein „besseres“ Internet?’ (2021) MMR 204.
27 Catarina Katzer, Cybermobbing – Wenn das Internet zur Waffe wird (Springer 2014) 3, 4.
28 Sophie (n 26) 205.
29 Ardıç (n 20) 224.
30 ibid 224.
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İfade hürriyeti düşünceyi korkmadan, engellenmeden açıklama ve yayma özgürlüğünün yanı sıra bu 
düşünceler çerçevesinde örgütlenme ve kişi toplulukları oluşturma hakkını da kapsar. Demokrasilerde 
vatandaşların bir araya gelerek ortak amaçları izleyebileceği örgütlerin varlığı sağlıklı bir toplumun 
önemli bileşenidir31.

Hükümetler tarafından farklı yorumlanan ve farklı tepkiler gerektiren üç ifade türünün kesin bir 
şekilde birbirinden ayrılması gerekir32.

Bunlar; “a) uluslararası hukuk çerçevesinde suç teşkil eden ve ceza kovuşturmasına konu olabilen 
ifadeler,

b) ceza hukuku kapsamında cezalandırılamayan, ancak bir kısıtlama ve hukuk davası için gerekçe 
oluşturabilen ifadeler,

c) ceza ya da medeni hukuk kapsamında yaptırımlara yol açmayan, ancak yine de başkalarına karşı 
hoşgörü, nezaket ve saygı açısından sorun teşkil eden ifadeler.

Hükümetler (a) kategorisine giren içeriği yasaklamakla yükümlüdür. Bu kategoride uluslararası 
hukukun yasakladığı şu tür ifadeler yer alır. Bunlar;

“ – çocukların cinsel istismarına ilişkin görüntüler (çocukların haklarının korunması),

 – ayrımcılığı, düşmanlığı ya da şiddeti teşvik anlamına gelecek düzeyde ulus, ırk ya da din temelli 
nefretin savunulması (başkalarının haklarının, örneğin yaşam hakkının korunması,

 – soykırım yapmak için doğrudan ve kamusal teşvik (etkilenen toplulukların haklarının korunması),

 – terörizmi teşvik”tir33.

İnternet ortamındaki içeriğin yasaklanmasıyla ilgili alanlar ülke mevzuatımızda suç teşkil eden 
fiillere karşılık gelir.
İnternetin anonimliğiyle birlikte sosyal medya kullanıcılarının davranışlarının suç teşkil eder bir hal 
aldığı ve cezai sorumluluk eşiğine kadar çıktığı artık gözlemlenebilir bir hal almıştır34. İşlenen suçlar 
bakımından yaşanan en büyük güçlük ise internette anonim olarak hareket eden35 failin kimliğini 
belirlemede yaşanır.

IV. SOSYAL MEDYADA ÖRGÜTLENME HÜRRİYETİYLE BAĞLANTILI SUÇ TİPLERİ

A. GENEL BİLGİLER

Son yıllarda sosyal medyada dijital aktivizm adı altında suç teşkil eden içerikleri oluşturma ve 
yayma faaliyetlerine sıklıkla rastlanmaktadır. Sosyal medyada ifade hürriyeti ile gündeme gelen 
dijital aktivizm, kötü niyetli kimseler tarafından özellikle suç işlemek amacıyla kurulan örgütlere 

31 Anayasa Mahkemesi, 2014/13961 sayı ve 9.10.2019 tarihli bireysel başvuru kararı (Resmi Gazete: 8.11.2019, Sayı: 30942)
32 Benedek and C. Kettemann (n 5) 76.
33 ibid 77.
34 Philipp Eckel and Christian Rottmeier, “Liken als Haten”: Strafverfolgung von Hatespeech in Sozialen Netzwerken’ 

(2021)1 NStZ 2.
35 İnternetteki anonimlik, fiziksel yokluk ve denetimsizlik özellikle sosyal ağ kullanıcılarının dilediği gibi davranmasına 

neden olur.
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üye kazandırmak, bu örgütlerin propagandasını yapmak ve örgüte finansman sağlamak maksadıyla 
kullanılabilmektedir. Bununla birlikle kanunlara uymamaya ve suç işlemeye tahrik ile suçu ve 
suçluyu övme suçunun da işlendiği görülmektedir.

5237 sayılı TCK’nın “Kamu Barışına Karşı Suçlar” bölümünde düzenlenen suçlarla kamu barışı 
korunur. Toplumlar, din, mezhep veya coğrafi köken yönünden farklılıklar gösterir. Bu farklılıkların 
kötü niyetli kimseler tarafından iletişim ve haberleşmenin merkezi haline gelen sosyal ağlar 
aracılığıyla istismar edilmesi, kamu barışına karşı suçlarla yaptırım altına alınmıştır. Sosyal medyada 
örgütlenme hürriyeti kapsamında işlenen suçlar elbette kamu barışına karşı işlenen suçlarla sınırlı 
değildir. Örgüt faaliyeti çerçevesinde işlenen suçlarda örgüt propagandası, örgüte finans sağlanması 
ve örgüte üye kazandırılması şeklinde suçların işlenmesine de rastlanmaktadır. Bununla birlikte 
internetin ve sosyal ağların suçun işlenmesini önlemek ve istihbarat toplamak gibi faaliyetlere katkı 
sunduğunu ve terör eylemlerinin kovuşturulması için delil elde edilmesindeki rolü de göz ardı 
edilmemelidir36.

Aşağıda sosyal medyada örgütlenme hürriyeti adı altında işlenen suç tipleri hakkında bilgi verilecektir.

B. ÖRGÜT PROPAGANDASI YAPMA VE ÖRGÜTE ÜYE KAZANDIRMA

Eleştiri ve haber verme sı nırlarını aşıp bir fikre taraftar kazanmayı ve fertlerin tutumları üze rinde 
kontrol kurmayı hedefleyen propaganda faaliyetleri, fikir lerin açıklanması ve yayılması hürriyeti 
içerisinde yer alır. Propaganda faaliyetlerinde tek sınır, şiddet kullanımına ortam ha zırlanmaması 
ve şiddet kullanılmamasıdır. Öyle ki Avrupa İnsan Hakları Mahkemesi bir basın suçundan dolayı 
gazetecilere hapis cezası verilebilmesini ancak nefret söylemi ya da şiddete teşvik şeklindeki temel 
hakların ciddi şekilde ihlal edilmesi şartına bağlamıştır37.

AİHM, Leroy/ Fransa davasında yerel bir gazetede yayımlanan karikatürler yoluyla terörizmin 
yüceltilmesini ve terör propagandası yapılmasını ifade hürriyetinin koruması alanında görmemiş 
ve gazetenin tirajı düşük olmasına rağmen ihlalin ciddiyetini ve internetin doğasını dikkate alarak 
sınırsız erişilebilirlik sağladığına vurgu yapmıştır38.

Aşırılıkçı propagandalar ve toplumda bulunan ayrıştırıcı bakış açısı ile mücadele etmek hayli zordur. 
Belirli bir içeriğe sahip ve bu nedenle suç sayılan ifadeler, aşırılığı ortaya çıkaran propagandalar 
olarak cezalandırılabilir. Aşırılık yanlısı propagandalarla, birçok devletin karşı karşıya olduğu 
da unutulmamalıdır. Özellikle devletlerin bireysel olarak ceza kanunları kapsamında öngörmüş 
oldukları suç unsurları, soruşturma evreleri gibi temel farklılıklar nedeniyle uluslararası iş birliğinin 
sağlanamadığı görülür39. Bu nedenle özellikle sınır ötesi internet çağında bulunduğumuz hususu göz 
önüne alınarak, anılan suç ile mücadele etmek açısından, farklı ulusal makamlar tarafından koordineli 

36 United Nations Office on Drugs and Crime, The use of the Internet for terrorist purposes (2012) 133.
37 Benedek and C. Kettemann (n 5) 45.
38 Leroy v Fransa App no 36109/03 (ECtHR, 2 October 2008) ibid 79.
39 Hilgendorf, Frank and Valerius (n 2) 124.
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bir biçimde ceza soruşturmalarının yapılması suçun tespiti açısında küresel bir öneme sahiptir40. 
Özellikle suç işlemek amacıyla kurulmuş olan örgütler; kamu düzenini bozacak, toplumda kin ve 
düşmanlığa sebebiyet verecek şekilde cebir ve şiddet meydana getirici aşırı düşüncelerini açıklarken/
yayarken bilgi ve iletişim teknolojisinin modern ve geniş imkanlarını çıkarları doğrultusunda 
kullanıp örgüt propagandası yapmaktadır41.

Yargıtay 3. CD’nin 15.12.2021 tarih ve 4040/10638 sayılı kararında, örgüt mensuplarının sosyal 
medya hesabında gerçekleştirdiği paylaşımların propaganda suçuna sebebiyet verebilmesi için 
terör örgütünün cebir, şiddet veya tehdit içeren yöntemlerini meşru gösterecek ya da övecek, bu 
yöntemlere başvurmayı teşvik edecek nitelikte olması şartından bahsedilmiştir.

Sosyal medyada rahatlıkla örgütlenebilmek örgütlü suçların işlenmesine de zemin hazırlar. Özellikle 
suç işlemek amacıyla örgüt kurma suçunda örgütün kurucuları ve yöneticileri, örgüte üye toplamak 
ve finansman sağlamak maksadıyla bir iletişim aracına ihtiyaç duyar42. Terör örgütleri ve destekçileri 
de internet ve sosyal medyayı eylemlerini finanse etmek için kullanır43.

İnternetin anonim yapısı ise örgütlü suçlarla mücadeleyi zorlaştırır. Sosyal medyada örgütlü suçlarla 
ilgili propagandalara ve radikal düşüncelere sahip kişilerin söylemlerine engel olunamaması bu 
durumu teyit etmektedir. Bu durum karşısında bilişim dünyasının lokomotifi olan hizmet sağlayıcıları 
Facebook44, Twitter, YouTube ve Microsoft bir araya gelerek Terörle Mücadelede Küresel İnternet 
Formu’nu (Global Internet Forum to Counter Terrorism-GIFCT) kurmuştur45. GIFTC’in amacı 
terörist faaliyet yürütenlerle şiddet yanlısı aşırılıkçı grupların dijital platformları istismar etmesini 
engellemek ve aynı grupların içeriklerinden sosyal ağları korumaktır. Yine konuyla ilgili Birleşmiş 
Milletler Güvenlik Konseyi’nin 9.12.2015 tarih ve S/RES/2250 sayılı kararında, küreselleşmiş bir 
toplumda teröristlerin ve destekçilerinin; yeni bilgi ve iletişim teknolojilerini, özellikle de interneti, 
gençleri terör eylemleri yapmaya teşvik etmek, terör eylemlerini finanse etmek ve planlamak 
amacıyla artan kullanımı konusundaki endişelerden bahsedilmiştir.

40 ibid 124.
41 ibid 125.
42 Cüneyt Yüksel, ‘Uluslararası Hukukta İnternet ve Sosyal Medyanın Terörist Amaçlarla Kullanılmasına Karşı Mücadele 

ve Çözüm Önerileri’ (2020) 40(2) Public and Private International Law Bulletin 1092.
43 Terörizmin finansmanı, terör eylemi gerçekleştirme amacında olanların, faaliyetlerini sürdürebilmeleri için gerekli olan 

maddi kaynakları sağlama veya sağlanmasına yardımcı olma olarak tanımlanabilir. Terörizm, varılacak siyasi sonuç ne 
olursa olsun, var olan siyasi yapıyı değiştirmek ve belirli kazanımlar elde etmek amacıyla sistematik olarak şiddet uygular. 
Bu yapılar, genellikle halkın refah düzeyinin gelişmediği, ekonominin kötü olduğu ve siyasi istikrarsızlığın bulunduğu 
yerlerde eylem gerçekleştirir. Terör örgütleri kendilerini finanse etmek amacıyla ticari faaliyetlere önem verir. Alan B. 
Krueger, What Makes a Terrorist, Economics and the Roots of Terrorism (Princeton University Press 2007) 14.

44 Facebook Topluluk Standartları’nda, sosyal ağ sitesi, kamu güvenliğine yönelik tehditler olarak görülen içerikleri 
kaldırma ve emniyet teşkilatlarıyla birlikte çalışma taahhüdünde bulunur ve terörist faaliyetler ya da şiddet içeren suç 
faaliyetlerinde bulunan kuruluşların sitemizde var olmasına izin vermeyeceğini belirtmiştir. Bkz. Facebook, Community 
Standards (Topluluk Standartları) <www.facebook.com/communitystandards> accessed 15 March 2022.

45 GIFCT, teröristlerin ve şiddet yanlısı aşırılık yanlılarının dijital platformlardan yararlanmasını önlemek için tasarlanmış 
bir sivil toplum kuruluşudur. Facebook, Microsoft, Twitter ve YouTube tarafından 2017 yılında kurulan Forum, üye 
şirketler arasında teknik iş birliğini teşvik etmek, araştırmaları ilerletmek ve bilgiyi çok sayıda platformla paylaşmak 
amacıyla kurulmuştur.
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İnternetin terörizmi ve şiddeti ön plana çıkaran aşırı yönü, toplumları her alanda tehdit etmektedir. 
Mart 2019’da Yeni Zelanda’daki cami saldırısını canlı yayınlayan failin videosunun viral46 olması 
tehdidin boyutunu ortaya koyar niteliktedir47.

Günümüzde sosyal ağlarda sıklıkla işlenen suçlardan biri de örgüte üye kazandırma amaçlı 
faaliyetlerdir48. Özellikle sahte ve şifre korumalı hesaplarla veya sınırlı bir erişim imkanı ile 
oluşturulan platformlarla çok sayıda kişiye erişilmekte ve örgütlenme hürriyeti adı altında kişilerin 
örgüte sempati duyması amaçlanmaktadır. Sosyal medya, örgüte üye kazandırma noktasında 
çocuklar üzerinde çok daha etkilidir. Bilgisayar oyunlarının veya müzik videolarının sosyal ağlarda 
paylaşılması ve içeriklerinin suç örgütleri ile irtibatlı olması gençleri ve çocukları örgüt üyeliğine 
sürüklemektedir49.

Belirtmek gerekir ki kamu düzenini ve kamu barışını tesis için terörle mücadele yasalarında 
ortaya çıkan artış, bireylerin ifade hürriyeti üzerinde bir baskı aracı haline gelmemelidir. Alelade 
her açıklamanın terörü ve terörizmi övücü ve teşvik edici olarak görülmesi bireylerin demokratik 
haklarını önemli ölçüde sınırlar50. Devletin, halkı terör tehditlerinden korumakla yükümlü 
olduğu gerçeğinden hareketle kamu düzenini ve ulusal güvenliği korumak için ifade hürriyetinin 
sınırlandırılması kabul edilmekle birlikte, alınan tedbirlerin birçoğunun geniş kapsamlı olması 
da endişe vermektedir. Belirsiz ve geniş bir “terörizm” tanımının kabulü meşru siyasi ve sosyal 
protestoları bastırmanın aracı haline gelebilir51. İşte bu sebeplerle internet ve sosyal medyadaki 
örgüte üye kazandırma ve örgüt propagandası yapılan içeriklerle mücadele ile ifade hürriyetinin 
korunması arasındaki dengenin iyi kurulması gerekir52.

C. SUÇ İŞLEMEYE VE KANUNLARA UYMAMAYA TAHRİK

Sosyal ağlarda kamu barışına karşı işlenen suçların başında suç işlemeye tahrik gelir53. Sosyal medyada 
yer alan ifadeler ve oluşturulan içerikler kamu barışı için yakın bir şiddet eylemini tahrik edecek ve 
ifade hürriyetinin sınırlarını aşacak nitelikte ise örgütlenme hürriyeti kapsamında değerlendirilmez. 
Kamu barışına karşı suçlarla nefret duygularını uyandıran ve böylece şiddet ve saldırgan suçların 
işlenmesine yol açabilecek eylemler suç olarak düzenlenmiştir. Kanun koyucu, belirli nüfus 

46 Viral, sosyal medya platformlarında bir içeriğin kontrolsüz şekilde internet ortamında paylaşılması, yayılması anlamına 
gelir.

47 <https://gifct.org/about/> accessed 15 March 2022.
48 Yüksel (n 42) 1098.
49 ibid 1099.
50 Submission to ICJ Panel of Eminent Jurists on Terrorism, Counter-Terrorism and Human Rights– Article 19 (2006) 

<http://www.article19.org> accessed 18 March 2022.
51 ibid 1.
52 Yüksel (n 42) 1103.
53 Suç tipi, TCK’nın 214 üncü maddesinde, “(1) Suç işlemek için alenen tahrikte bulunan kişi, altı aydan beş yıla kadar hapis 

cezası ile cezalandırılır. (2) Halkın bir kısmını diğer bir kısmına karşı silahlandırarak, birbirini öldürmeye tahrik eden kişi, 
onbeş yıldan yirmidört yıla kadar hapis cezası ile cezalandırılır. (3) Tahrik konusu suçların işlenmesi halinde, tahrik eden 
kişi, bu suçlara azmettiren sıfatıyla cezalandırılır” şeklinde düzenlenmiştir.
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gruplarına karşı düşmanca eylemlerde bulunma istekliliğini artırabilecek bir sosyal iklimi önlemeye 
çalışır. Bu suçlar bir yandan kamu düzenini ve toplum huzurunu korumaya çalışırken diğer yandan 
bireyin onurunu korumayı amaçlar54.

Sosyal ağlar marifetiyle işlenen suçlardan biri de kanunlara uymamaya tahrik suçudur55. Tahrik 
sözlükte, “bir kimseyi, kötü bir iş yapması için harekete geçirme, kışkırtma” anlamına gelir56. 
Kanunlara uymamaya tahrik suçunun oluşması bakımından, tahrikin itici bir özelliğe sahip olması, 
etkili ve inandırıcı bir çağrı içermesi şarttır. Ayrıca tahrik edici içerikle ulaşılmak istenen amacın 
açıkça belirtilmesi gerekir. Açıkçası bu duruma sosyal ağlarda sıklıkla rastlanmaktadır. Oldukça fazla 
takipçi sayısına sahip hesaplardan yayılan içerikler çok kısa sürede çok fazla kişiye ulaşabilmektedir. 
Buna bir de paylaşımda bulunan kişinin toplumdaki etkinliği ve rolü dahil edildiğinde içeriğin etki 
alanı daha da genişlemektedir.

Sosyal medyada suç işlemeye tahrik niteliği olan bir ifadenin kamu barışı bakımından yakın bir 
şiddet eylemini tahrik etme ihtimali varsa, bu ifadeyi kitlelere ulaştırma bakımından kullanılan 
araçları hukuka aykırı görmek gerekir. Örneğin, sivil toplum örgütlerinin sosyal medya üzerinden 
açıkladığı, terör eylemlerini tahrik edici ifadeleri, demokratik bir talep olmadığından tahrik suçu 
kapsamında değerlendirilmelidir57. Nitekim, Avrupa Konseyi Terörizmin Önlenmesi Sözleşmesi’nin 
5 inci maddesinin 1 inci paragrafında, bir terör suçunun işlenmesine alenen teşvik, “terör suçunun 
işlenmesini teşvik niyetiyle, böyle bir eylemin dolaylı olsun veya olmasın terör suçlarını savunarak, 
bir veya birden fazla bu tür bir suçun işlenmesi tehlikesine yol açacak bir mesajın kamuoyuna 
yayılması veya başka bir şekilde sunulması” şeklinde tanımlanmıştır. Tanımda terör suçunun 
işlenmesini teşvikle ilgili kamuoyuna mesaj yaymadan açıkça bahsedilmektedir. Bugün itibariyle bu 
konuda sosyal medyanın etkinliği göz ardı edilmemelidir. İfade hürriyeti kapsamında sosyal ağlarda 
masum gibi görünen açıklamalar, esasında halkın bir kesimini diğerine karşı kışkırtıcı nitelikte 
olabilmektedir. Sosyal ağların bu suç bakımından “aleniyet” şartını sağladığını da ifade etmemiz 
gerekir.

Kamu barışına karşı suçlar arasında yer alan ve ifade hürriyetiyle birlikte değerlendirilmesi gereken bir 
diğer suç tipi suçu ve suçluyu övmedir. Özellikle terör eylemlerini ve bu eylemleri gerçekleştirenleri 
destekleyici, övücü ve hatta bunları meşru gösterecek ifadelere ve paylaşımlara sosyal ağlarda yer 
verilmesi yukarıda ele aldığımız suç tipleri gibi kamu barışını bozar.

54 Hilgendorf, Frank and Valerius (n 2) 126.
55 Suç tipi, TCK’nın 217 nci maddesinde; “(1) Halkı kanunlara uymamaya alenen tahrik eden kişi, tahrikin kamu 

barışını bozmaya elverişli olması halinde, altı aydan iki yıla kadar hapis veya adlî para cezası ile cezalandırılır” şeklinde 
düzenlenmiştir.

56 <https://sozluk.gov.tr> (Erişim Tarihi 18 Mart 2022.
57 Yüksel (n 42) 1097.
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V. SUÇ TEŞKİL EDEN İÇERİK NEDENİYLE HİZMET SAĞLAYICILARIN CEZA 
SORUMLULUĞU

Sosyal medyanın kamuya karşı sorumluluklarının kapsamı belirlenirken hizmet sağlayıcılarının 
işinin çok zor olduğunu belirtmemiz gerekir. Sosyal medya kullanıcılarının, karalayıcı ve aşağılayıcı 
içerikleri beğenme ve paylaşma konusundaki ceza sorumluluğu, bu içeriklerin silinmemesi 
durumunda sosyal ağ hizmet sağlayıcılarının ceza sorumluluğunun tartışılmasına da neden olur58. 
Ancak sosyal medya platformlarının işlenen suçlarla ilgili hesap verilebilirlik açısından geleneksel 
medyadan farklı olduğu göz ardı edilmemelidir. Geleneksel medyada yapılan yayınlardan hem gerçek 
kişileri hem de tüzel kişileri sorumlu tutabilirken, Twitter ve Facebook gibi sosyal medya platformları, 
merkezlerinin yabancı ülkede olmasından istifade ederek sorumluluktan kaçabilmektedir59.

Kullanıcı, sosyal ağda tam sorumlulukla ve sağlayıcının herhangi bir dahli olmadan, iletişim alanı 
olan sosyal ağlara uygun bir şekilde içerik oluşturmalıdır. Üçüncü kişilerin bilgilerini depolayan 
ana hizmet sağlayıcıları olan portal operatörleri, kullanıcılarının suç niteliğindeki gönderilerinin 
seyri üzerinde yalnızca sınırlı kontrole sahip oldukları ve bunlarla ilgili herhangi bir öznel çıkar 
gözetmeksizin hareket ettikleri için ihmal suretiyle işlenen suçlara yardım eden olarak sorumlu 
tutulabilir60. Bu sebeple sosyal medya platformlarını yöneten kimselerin işlenen suçlara iştirak ettiği 
ve cezai sorumluluklarının bulunduğu söylenebilir61. Bilgisi dahilinde olmasına rağmen, yasadışı 
içeriği kaldırmayan veya zamanında silmeyen hizmet sağlayıcılarının garantör niteliğinin bulunması, 
ceza hukukunda sorumluluğu gerektirir62.

Özellikle otoriter rejimlerde, siyasi düşünceleri açıklamaya yönelik baskıların varlığı, kişilerin 
kendini ifade edememesine neden olur. Bu durum sosyal ağ kullanıcılarını anonim kalmaya zorlar. 
Bu sebeple ifade hürriyetinin dijital ortamda kullanılmasında anonim kalma hakkı önemli bir 
yere sahiptir63. Kullandığı ifadeler ve sosyal medyadaki örgütlenmeler nedeniyle yaptırıma maruz 
kalacağını düşünen kişiler, adli makamların çalışmalarıyla yakalanacaklarını bilseler de anonim 
kalmayı tercih eder. Bununla ilgili Avrupa İnsan Hakları Mahkemesi Delfi/Estonya kararında; 
internette, düşüncelerin ve bilgilerin serbest akışının önemli bir ölçüde artmasını sağlayacak nitelikte, 
anonim kalmanın önemine işaret etmiştir64.

Belirtelim ki kolluk kuvvetleri internette anonim olarak hareket eden failin kimliğini belirleme 
zorluğuyla karşı karşıyadır. Sosyal medyada işlenen suçlarla ilgili yapılan soruşturmalarda genellikle 
failin internette bıraktığı veri izleri takip edilir. Bu veriler, failin sosyal ağa kaydolurken sakladığı 
verilerdir. Belli bir formatta alınan bu veriler; isim, adres, doğum tarihi ve e-posta adresinden 

58 Eckel and Rottmeier (n 34) 2.
59 Ardıç (n 20) 222.
60 Eckel and Rottmeier (n 34) 2.
61 Neema Hakim, ‘How Social Media Companies Could Be Complicit in Incitement to Genocide’ (2020) 21(1) Chicago 
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62 Eckel and Rottmeier (n 34) 5.
63 Ardıç (n 20) 223.
64 Delfi AS v Estonya App no 64569/09 (ECtHR, 16 June 2015)
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oluşur. Ücretsiz faydalanılan uygulama ve hizmetlerde bu verilerin güvenilir olmadığı görülür. 
Çünkü verilerin doğrulanmadığı ve genellikle hayali olduğu tespit edilir. Bu sebeple ağ kullanılırken 
üretilen veriler, yani fail tarafından kullanılan IP adresi, soruşturmalar bakımından umut verici bir 
araştırma sunar65. Suçla ilgili içeriğin sosyal ağ sağlayıcıları tarafından adli makamlara iletilmesinin 
önemi de burada ortaya çıkar. Bu durum bir sosyal ağın internet tabanlı diğer tüm işlevleri için de 
geçerli olmalıdır (paylaşma, beğenme, yorum yapma gibi)66. Freedom House tarafından 2021 yılında 
yayımlanan raporda, hükümetlerin internet kullanıcılarının yaptıklarını izlemeyi ve gözetlemeyi 
kolaylaştırıcı düzenlemeler yaptığı belirtilmiştir67.

SONUÇ

İfade hürriyeti ile örgütlenme hürriyeti bağlamında suç teşkil eden davranışlar arasındaki gerilimin 
sosyal medya marifetiyle belirgin bir biçimde daha da arttığı gözlemlenmektedir. Sosyal medyada 
örgütlenme hürriyeti adı altında suç teşkil eden içerik yayma faaliyetlerinin önlenmesi bakımından 
öncelikle hizmet sağlayıcıların bahse konu içerikleri engellemesi ve kaldırması gerekir. Bu konuda 
uluslararası iş birliğine de ihtiyaç vardır. Çünkü internetin merkezi olmayan ve sınır ötesi karakteri, 
ulusal sınırların anlamsızlaşmasına neden olmuştur.

İnternet ortamında ve sosyal ağlarda ulusal kolluk kuvvetlerinin soruşturma yetkileri ile hala 
kendi bölgelerine bağlı olmaları, siber suçlara karşı etkin bir mücadelenin önünde engel teşkil 
eder. Geleneksel adli yardım prosedürlerine başvurulması, bürokratik süreçlerin uzamasına ve en 
önemlisi verilerin değişmesine sebebiyet verir. Elektronik deliller soruşturma tamamlanana kadar 
değiştirilebilmekte, silinebilmekte veya kaldırılabilmektedir. İnternetteki yasa dışı içerik veya 
davranışlara karşı mantıklı ve umut verici bir mücadele, düşüncemize göre ancak küresel iş birliğiyle 
mümkün olur.

İnternette anonim alan oluşturulması örgüt propagandası, örgüte üye kazandırma ve kamu barışına 
karşı suçların işlenmesine zemin hazırlamaktadır. İnternetteki dolaşıma katılmak, veri aktarmak 
veya indirmek, e-posta göndermek, iletişim kurmak gibi günlük eylemler yalnızca internet 
sağlayıcılarının hizmetlerinin kullanılması ile mümkündür. Bu sebeple hukuka uygunluk sebebi 
olan ifade hürriyetinin sınırlarını aşan ve suç teşkil eden fiiller yönünden internet sağlayıcılarının da 
sorumlu olduğunu belirtmemiz gerekir. Ayrıca sosyal ağ hizmet sağlayıcılarının sorumlulukları ve 
bu ağlarda işlenen suçlarla ilgili sağlıklı bir değerlendirme yapmak için hem maddi hem de şekli ceza 
hukukunun yeterli olmadığını, internetin sınır ötesi doğasına uygun olarak uluslararası hukukun da 
önemli olduğunu belirtmemiz gerekir.
Devlet, kamu düzeninin korunmasına katkı sağlamak amacıyla sosyal ağ sağlayıcılarına bir sorumluluk 
pelerini giydirerek ancak dolaylı olarak müdahale etmeye çalışır. Kamu düzeni bağlamında, sadece 
nefret söyleminin, iftiranın veya hakaretin önlenmesi değil, aynı zamanda terörizmin propagandası, 

65 Eckel and Rottmeier (n 34) 6.
66 ibid 9.
67 Adrian Shahbaz and Allie Funk, Freedom on the Net 2021: The Global Drive to Control Big Tech, Freedom House Report 

(Freedom House 2021) 2.
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aşırılık yanlısı ve halkı kanunlara uymamaya tahrik ve teşvik bağlamındaki suçların yayılmasının 
da önlenmesi gerekir. Bu bağlamda bir hukuka uygunluk sebebi olarak sosyal medyada örgütlenme 
hürriyetinin sınırını yukarıda zikrettiğimiz suçlar tayin edecektir. Bahse konu suçların örgütlenme 
hürriyeti adı altında işlenmesine müsaade edilmemelidir.
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