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Oz: Bu ¢alismada kriptografinin temel taslarindan olan rasgele sayilarin rasgelelik analizlerinin Java ortaminda arayiiz aracilig
ile kolay yapilabilmesi hedeflenmistir. Rasgele say1 iiretecleri (RSU) siber giivenlik ¢alismalarm énemli bir alamdir. Farkl
kategorilerdeki RSU’ler kullanilarak iiretilmis olan say1 dizilerinin tahmin, taklit ve tekrar edilemez olmast icin giiclil istatistiki
ozellikler gostermesi gerekmektedir. Uretilen sayilarm bu sartlara uyumlulugu farkl: istatistiksel testlerden olusan test ortamlari
kullanilarak yapilmaktadir. Rasgele say1 liretegleriyle iiretilen sayilarin rasgelelik analizlerini yapan farkli programlama dilleri
ile gelistirilmis test ortamlari mevcuttur. Fakat bu test ortamlarinin ¢alistirilabilmesi igin gerekli kiitiiphanelerin yiiklenmesi
gerekmektedir. Son zamanlarda gelistirilen birkag Ornek disinda rassallik analizleri i¢in hala terminal arayiizeri
kullanilmaktadir. Bu ¢aligmada NIST SP 800-22 Rev.1a testleri ile analiz yapan, Java Swing tabanli bir masaiistii uygulamasi
gelistirilmistir. Uygulamada {iretilmis olan say1 dizileri test edilebilecegi gibi ayni zamanda isletim sistemine goére Java
SecureRandom kiitiiphanesinin sunmus oldugu algoritmalar1 kullanarak rasgele say1 iiretimi ve ardindan iiretilen bit dizilerin
testleri de yapilabilmektedir.

Anahtar kelimeler: Java SecureRandom, NIST Test Suit, RSU (Rasgele SayiUretecleri), SHA (Secure Hash Algorithm)
Java Based Random Number Sequence Test Suite

Abstract: In this study, it is aimed that the randomness analysis of random numbers, which are the cornerstones of
cryptography, can be done easily through the interface in the Java environment. Random number generators (RSU) are an
important area of cyber security studies. Sequences of numbers produced using RNGs of different categories must show strong
statistical properties in order to be unpredictable, inimitable and unrepeatable. The compatibility of the generated numbers with
these conditions is carried out using test environments consisting of different statistical tests. There are test environments
developed with different programming languages that analyze the randomness of numbers produced by random number
generators. However, in order to run these test environments, the necessary libraries must be loaded. Terminal interfaces are
still used for randomness analysis, except for a few recent examples. In this study, a Java Swing-based desktop application was
developed that analyzes with NIST SP 800-22 Rev.1a tests. The number sequences produced in the application can be tested,
as well as the random number generation and then the tests of the generated bit sequences by using the algorithms offered by
the Java SecureRandom library according to the operating system.
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1. Giris

Kriptolojinin amaci, bilginin mahremiyetini gerekli kisiler i¢in gerekli siire boyunca saglamaktir. Bilginin
cogalmasi, erisim yollarinin ve hizinin artmast ile birlikte kriptoloji ¢alismalar1 d$nem kazanmgtir. Ozellikle biitiin
diinyada kisisel verilerin korunmasi kapsaminda kanunlar ¢ikarilmigtir [1].

Veri yetkilendirmesi en temelde segilen bir sifre ile ya da parmak izi, retina verisi gibi kisiye 6zel taklit
edilemez kaynaklar kullanilarak saglanir. Kullanicinin erigim tercihi her ne ise bu verinin de sifrelenerek
saklanmasi ve buna gore yetkilendirme yapilmasi gerekir. Giiniimiizde bir verinin tiiriine bakilmaksizin
aktarilirken, yetkilendirme yaparken veya kaydedilirken biitlin agamalarinda bir sekilde sifrelemeden gegmesi
gerekmektedir.

Sifreleme i¢in gelistirilmis birgok yontem mevcuttur [2-4]. Biitiin sifreleme algoritmalarinin kesisim noktasi
Rasgele Say1 Uretecleridir (RSU) denilebilir [5-7]. Akis sifreleme gibi sifreleme yontemleri RSU iizerine insa
edilirken, bir kismu ise giivenli anahtar iiretimi agsamasinda kullanirlar.

RSU iki ana kategoride incelenir, Gergek Rasgele Say1 Uretegleri (GRSU) ve S6zde Rasgele Say1 Uretegleri
(SRSU). GRSU genel olarak fiziksel olaylara dayanan iiretegler, SRSU ise yazilimsal olarak gesitli karistirma
teknikleri kullanan deterministik iireteclerdir. GRSU kriptolojik olarak daha giivenlidir ancak daha maliyetli ve
zahmetli yontemlerdir. SRSU ise daha ulasilabilir fakat giivenlik zafiyetleri olan yontemlerdir. Giiniimiizde yaygin
kullanilan biitiin programlama dillerinde rasgele say1 tiretim kiitiiphaneleri mevcuttur. Fakat genel olarak bu
tiretecler kriptografik olarak giivenli sayilmazlar.
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Bir RSU’niin kriptografik olarak giivenli sayilabilmesi icin iyi istatistiksel 6zelliklere sahip olmalidir. Yani
tahmin, taklit ve tekrar edilemez oldugunun sunulabilmesi gerekir. Bu noktada rassallik test ortamlar1 bu
istatistiksel Ozellikleri test etmektedirler. Yaygin kullanilan rassallik test ortamlar1t NIST SP 800-22 Rev.1a [8],
Diehard [9], TESTUO1 [10], ENT [11] ve CryptX [12] uygulamalaridir. Bu test ortamlarmin ortak yonii, RSU’ler
tarafindan tiretilmis olan say1 dizilerini istatistiksel testlerden gegirerek beklenen 6zellikleri saglayip saglamadigini
bir temel olarak ortaya koymaktir. Bu anlamda RSU’ler igin temel dogru niteligindedirler. Bu test ortamlar
arasinda ortak testler olmakla birlikte farkliliklar1 da vardir.

Biitiin RSU ¢aligmalarinda, dnerilen RSU’nin giivenilirligini gdstermek adina rassallik analiz test sonuglar
sunulmalidir. Arastirmacilar bir sekilde gelistirilmis olan bu araglar1 kullanarak oOnerdikleri yontemlerin
giivenilirligini gostermektedir.

Literatiirde yapilan arastirma sonucu, gorsel arayiiz kullanan, kullanict dostu uygulamaar arastirilmistir.
Fakat ulagilan uygulamalarin ihtiyaci yeterli 6l¢iide saglamadigi diisliniilmiistiir. Bu sebeple bu uygulamanin
gelistirilmesine karar verilmistir.

NIST STS’nin dokiimantasyonunda K.1 bdliimiinde grafiksel kullanici arayiiziinden bahsedilmektedir. Bu
uygulama calistirilarak sonug alinamamis fakat ilgili dokiimanda bahsedilen sekli ile sonuglarin text dosyasi olarak
kaydedildigi saptanmustir. Girdi olarak ikili diziyi yine sadece text olarak almaktadir. Bu durum RSU ¢alismalar1
icin ¢aligma dig1 zaman kaybi anlamina gelmektedir.

Arastirmamizda karsilagilan bir diger uygulama Sekil 1°de gosterilen, ulasilan sayfada belirtildigi iizere C#
dili ile implemente edilmistir. Ancak bu uygulamanin gelistirici sayfasi veya dokiimantasyonuna ulagilamamustir.
Bu sebeple istenilen amagla kullamlmaya uygun bulunmamustir. Oncelikle rasgele sayr iiretim islevi
bulunmamaktadir. Ayrica biitiin testlere uzunluk degerinin tek tek atanmasi seklinde bir yol izlenmistir. Oysa bir
RSU test edilirken iiretmis oldugu dizinin biitiin testlerden elde edilen p degerlerinin sunulmas1 gerekir [13].

‘:Random Numbers Analyser - [m) x
C\Users'\ptay89'\Documents\Visual Studio 2010"Projects\RandomNumbers'data Browse
() Frequency Monobit n (1000000
[C) Frequency Test Within a Block n (1000000 M [128 5
() Runs n 1000000
() Longest Run of Ones in a Block n 1000000
() Binary Matrix Rank n 1000000
() Discrete Fourier Transform (Spectral)  n | 1000000

() Non Overlapping Template Matching n | 1000000 B Snge B 111111111

v e e e | e e e e e e [ e e 4l

[_) Overapping Template Matching n 1000000 B 111111
| (O Universal n 1000000 (7] Custom
() Linear Complexity n (1000000 M |500 =
| [ Serial n 1000000 m |16 L
| (") Approximate Entropy n (1000000 m |10 o
| () Cumulative Sums n 1000000 B Forward
() Random Excursions n 1000000 |
| () Random Excursions Variant n (1000000
| Select a spit character |\f\n \Runﬁ:‘

Sekil 1. Arastirma sonucu karsilasilan bir RSU test ortami

Bir diger karsilasilan test ortami ise Owlet RNG Analyzer uygulamasidir [14]. Fakat bu uygulama lisansh
bir uygulamadir. Owlet RNG Analyzer uygulamasiin gelistirilen bu ¢alisma gibi detayli bir uygulama oldugu
diigiiniilmektedir. Sadece NIST STS ile degil, diger test ortamlarini da kullanarak test yapilabilmektedir. Ancak
lisansl bir uygulama olmasi ve agik kaynak olmamasi dezavantajlaridir.

Yapilan arastirma sonucu bulunan uygulamalarin dezavantajlarindan otiirii bu ¢alisma gergeklestirilmistir.
Calismanin diger ¢caligmalardan ayrilan en biiyiik 6zellikleri:

1. Acik kaynak olarak gelistirilmis ve ¢evrimigi olarak kaynak kodlar ile kullanima sunulmusgtur.

2. Javaile gelistirildigi igin, diger uygulamalar gibi isletim sistemi bagimlilig1 yoktur.

Bu caligmanin literatlire katkisi, ara yiiz yardimi ile, herhangi bir teknik donanima ihtiya¢ duymadan
gelistirilen RSU mimarisini hizlica test edilebilmesini saglayan, platformdan bagimsiz bir Java uygulamasinin
gelistirilmis olmasidir.
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2. Materyal ve Yontem

Bu calismada Java programlama dili, JDK 11 (LTS) fiizerinde gelistirilmistir. Gelistirme ortami olarak
Netbeans 12.x ve arayliz kiitiiphanesi olarak Swing tercih edilmistir.

2.1. NIST Testleri

Gelistirilen uygulama NIST istatistiksel testlerini igermektedir. NIST 15 adet testten olusmaktadir. Bu testler
iretilen akiglarin farkli istatistiksel 6zelliklerini test etmektedir. Bu sayede kriptografik olarak giivenilir olup
olmadig1 ortaya konulabilir. Tabiki gergek bir rassal olaylar dizisi NIST testlerinden rassal degil olarak
degerlendirilebilir. Bunun sebebi rasgelelik kavraminin dogasindan étiiriidiir. Ancak SRSU ile iiretilen akislar arka
planlarinda deterministik bir sistem barindirdiklarindan &tiirii bu istatistiksel testlerden basarili sonug almadig
takdirde kriptografik olarak giivenli sayilamazlar.

NIST asagida kisaca agiklanan 15 istatistiksel testten olusmaktadir.

Frekans testi (Frequency-Monobit test): Bu testin amaci test edilen akistaki 1 ve 0 degerlerinin kiyasi
oranlarini ortaya koymaktir. Hilesiz bir para atis1 rassal olayinda tekrar sayist arttikga yazi ve tura
sayilar1 birbirine yaklagir. Bu testin gerceklestirdigi analiz bu para atma olaymdaki gibi, akistaki 1 ve 0
degerlerinin sayilarimin birbirine belli bir aralik dahilinde yakin ya da esit olmasi gerekmektedir.

Bir blokdaki frekans testi (Frequency test within a block): Bu test frekans testi gibidir ancak frekans
testinin M bit blok igerisinde gergeklestirilmesi seklindedir. M=1 alindiginda frekans testi ile ayni
sonucu verir. Bu sebeple M degerinin 2 ve iizeri segilmesi gerekir. NIST dokiimanina gére M degerinin
20 ve lizeri secilmesi tavsiye edilmistir.

Kosu testi (Runs test): Bu testin amaci akistaki ardigik ayni bitlerin uzunluklarimi analiz etmektir. k
uzunlugundaki bir gezintide k tane ayni bit olmalidir. Bu test, bu tiir sifirlar ve birler arasindaki salinimin
¢ok hizli veya ¢ok yavas olup olmadigini belirler.

Bir bloktaki en uzun siireli kosu testi (Test for the longest run of ones in a block): Bu testin amaci,
test edilen dizideki en uzun kosunun uzunlugunun, rastgele bir dizide beklenen en uzun kosunun
uzunluguyla tutarli olup olmadigini belirlemektir.

ikili matris derece testi (Binary matrix rank test): Bu testin amaci, orijinal dizinin sabit uzunluktaki
alt dizileri arasindaki dogrusal bagimlilig1 kontrol etmektir.

Ayrik Fourier doniisiim testi (Discrete Fourier transform test): Bu testin odak noktasi, dizinin Ayrik
Fourier Doniisimiindeki tepe yiikseklikleridir. Bu testin amaci, test edilen dizideki rastgelelik
varsayimindan bir sapmay1 gosterecek olan periyodik ozellikleri (yani birbirine yakin tekrarlayan
modeller) tespit etmektir.

Ortiismeyen sablon eslestirme testi (Non-overlapping template matching test): Bu testin odak
noktasi, 6nceden belirlenmis hedef dizilerin olusum sayisidir. Belirli bir periyodik olmayan sablonun
¢ok fazla tekrarini iireten olusturuculari tespit etmektir. Test belirli bir m-bit sablonunu aramak i¢in bir
m-bit penceresi kullanilir. Desen bulunamazsa, pencere bir bit ilerletilir. Model bulunursa, pencere
bulunan modelden sonraki bit'e sifirlanir ve arama devam eder. M-bit bloklar GF™ alanindaki
indirgenemez polinomlardir.

Ortiisen sablon eslestirme testi (Overlapping template matching test): Ortiismeyen sablon
eslestirme testinde oldugu gibi m-bit pencerelerde m-bit bloklar1 eslestirir. Aralarindaki fark sablon
eslestiginde aramaya devam etmeden dnce pencerenin sadece 1 bit kaydirilmasidir.

Evrensel istatistiksel test (Universtal statistical test): Bu testin odak noktasi, eslesen desenler
arasindaki bit sayisidir. Testin amaci, dizinin bilgi kaybi1 olmadan o6nemli o6l¢iide sikistirilip
sikistirilamayacagini tespit etmektir. Onemli dlgiide sikistirilabilir bir dizinin rastgele olmadig: kabul
edilir.

Dogrusal karmasikhik testi (Linear complexity test): Bu testin temelini LFSR c¢alisma yapisi
olusturmaktadir. Akisin rasgele kabul edilecek kadar karmasik olup olmadigini belirler. Rasgele diziler
uzun LFSR’ler ile ifade edilebilir. Bu sebeple ¢ok kisa LFSR bulunmasi akisin rasgele olmadig:
anlamina gelir.

Serilik testi (Serial test): Bu testin odak noktasi, tiim dizi boyunca olasi tiim 6rtiisen m-bit modellerinin
frekansidir. Bu testte de block boyu m, 1 olarak alindiginda frekans testi ile ayni karakteristikte
olmaktadir.
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- Yaklasik entropi testi (Approximate entropy test): Testin amaci, iki ardigik uzunluktaki (m ve m+1)
ortiisen bloklarin sikligini rastgele bir dizi igin beklenen sonugla karsilagtirmaktir.

- Kiimiilatif toplamlar testi (Cumulative sums test): Bu testin odak noktasi, akigtaki 1 sayisi 1 ile ve 0
sayist -1 ile ifade edildiginde ardisik toplamlarin maksimumdan (0) sapma miktarini analiz etmektir.
Testin amaci, test edilen dizide meydana gelen kismi dizilerin kiimiilatif toplaminin, rastgele diziler i¢in
bu kiimiilatif toplamin beklenen davramigina gdre cok biiylik veya cok kiiciik olup olmadigini
belirlemektir.

- Rasgele geziler testi (Random excursions test): Rastgele yiirliyiis dongiisii, baglangi¢c noktasindan
baglayip orijine geri donen, rasgele alinan birim uzunluktaki bir dizi adimdan olusur. Bu testin amaci,
bir dongii icindeki belirli bir duruma yapilan ziyaretlerin sayisinin, rastgele bir dizi i¢in beklenenden
farkli olup olmadigini belirlemektir.

- Rasgele geziler varyant testi (Random excursions variant test): Bu testin amaci, rastgele yliriiytiste
cesitli durumlara beklenen ziyaret sayisindan sapmalari tespit etmektir.

2.2. Uygulama
2.2.1.  Karsilama formu

Uygulamanin karsilama ekraninda iki se¢cenek bulunmaktadir. Bunlar “Single Sequence Test” ve “Test From
File” segenekleridir. Birinci se¢enek panoya alinan veya uygulamanin sunmus oldugu olusturucu algoritmalar
yardimu ile tiretilen tek bir ikili akigin testi i¢in gelistirilen sayfaya yontendirme yapmaktadir. Ikinci secenekte ise,

ikili tabanda farkli ayiraclar ile dosya formatinda kaydedilmis akiglarin test edilmesi i¢in tasarlanmis arayiize
yonlendirmektedir. Bu karsilama sayfasinin ekran goriintiisii Sekil 2°de verilmistir.

@ [ Options
Single Sequence Test

Test From File

Sekil 2. Uygulama karsilama araytizii
2.2.2. Test arayiizii

Kargilama ekraninda “Single Sequence Test” butonuna tiklayarak Sekil 3.a, “Test From File” butonuna
tiklanarak Sekll 3.b’de sunulmus olan arayuzlere gecis yapilir. Sekil 3.a’da verilmis olaran arayiiz iki farkli sekilde
kullamilabilir. Ik olarak herhangi bir RSU tarafindan iiretilmis olan akis panoya alimp INPUT alanina
yapistirilarak test gerceklestirilebilir. Tkinci segenek olarak ise, ileride detaylandirilacak olan algoritmalardan birini
secerek, belirtilen uzunlukta ikili bir akis olusturarak test yapilabilir.

Akis olusturma asamasinda temel olarak Java SecureRandom kiitiiphanesi kullanilmigtir. SecureRandom
kiitiphanesi programlama dillerinde standart olarak sunulan “random()” veya “rand()” fonksiyonlar1 gibi
kriptografik olarak zayif bir PRNG olmadigi yapilan testlerde goriilmiistiir [17]. SecureRandom kiitiiphanesi
igerisinde sunulan rasgele say1 iretme algoritmalart Tablo 1°de verilmistir. Ayrica ilgili se¢cim arayiizii Sekil 4’de
sunulmustur. Tablodan goriilebilecegi gibi biitiin algoritmalar biitlin isletim sistemlerin mevcut degildir. Ancak
uygulama biitiin igletim sistemlerinde sorunsuz galigmakta, fakat igletim sisteminde var olan algoritmalar segenek
olarak gelmektedir. Ayrica sunulan algoritmalar arasinda Trivium yapisi [15] ile rasgele ikili akis iretme segenegi
eklenmis durumdadir. Zaten agik kaynak olmasi sebebi ile farkli gelistiriciler tarafindan bu algoritmalarin sayist
arttirilabilir durumdadir. Trivium segenegi ve eklenecek diger algoritmalar implemete edileceginden biitiin isletim
sistemlerinde ¢alisacak halde olacaktir.

Sekil 3 b’de verilmis olarna arayiizde dncelikle akisin yer aldig1 dosyanin segilmesi gerekmektedir. Daha
sonra dosyada bitler aras1 ayirag ne ise bunun verilmesi beklenmekte, varsayilan ayirag olarak “,” tercih edilmigtir.
Bu islemlerden sonra “PARSE” butonu ile dosya taranarak, ilgili ayira¢ yardimu ile bit akisina dontistiiriilmekte
ve testler gerceklestirilebilmektedir.
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Sekil 3’te goriilebilecegi gibi kullanict NIST igerisinde yer alan biitiin testleri uygulayabilecegi gibi baz1
testleri hari¢ tutarak akisi test edebilmektedir. Ayrica NIST dokiimantasyonuna goére kullanicinin degisiklik

yapabilecegi parametreleri degistirerek testi kisisellestirebilmektedir.

SecureRandom ile bit dizisi iiretilerek veya panodan yapistirilarak girdi penceresi doldurulduktan sonra hangi
istatistiksel testlerin uygulanacag segilir. Aslinda biitiin NIST STS testlerinden gegmeyen bir RSU basarili kabul
edilmez. Ancak gelistirme esnasinda 6zel olarak bazi testler tekrarlanarak iiretecin karakteristigi analiz edilmek
istenebilir. Bu sebeple bu testler se¢imli halde uygulamaya aktarilmistir.

eo0e

INPUT

Generate

Select All

0

bits using

Frequency
Block Frequency

Runs

Text Input Test

Length Counter: 0

DRBG ~ | algorithm GO

A

Block Size: 20

Longest Run of Ones

Matrix Rank

Discrete Fourier Transform

Non Overlapping Template Matching

Overlapping Template Matching

Universal
Linear Complexity

Serial

@

M (Template Length):

OO

©

M (Template Length):
L:| 5(C Q: 320

M (Block Length):

Approximate Entropy

Cumulative Sum

Random Excursions

Random Excursions Variant

Run Tests

(@)

Select File

Select All

No file selected

File Input Test

Divider:
Length Gounter:
Frequency
Block Frequency Block Size: 20 T
Runs
Longest Run of Ones
Matrix Rank
Discrete Fourier Transform
Non Overlapping Template Matching M (Template Length):
Overlapping Template Matching M (Template Length):
Universal L: 5 ¢ Q:
Linear Complexity M (Block Length):
Serial
Approximate Entropy
Cumulative Sum
Random Excursions

Random Excursions Variant

Run Tests

(b)

Sekil 3. Test arayiizii a) Tek bir akis arayiizii b) Dosya taranarak yapilacak test arayiizii

Tablo 1. Isletim sistemlerine gore SecureRandom tohum algoritmalar1

Algoritma Isletim Sistemi
NativePRNG Linux, Mac
NativePRNGBIlocking Linux, Mac
NativePRNGNonBlocking Linux, Mac

PKCS11 -

SHAL1PRNG Linux, Mac, Windows

Windows-PRNG

Windows
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| Generate 10000  bits using ‘ DRBG v | algorithm GO
Select All Frequency SHATPRNG
Block Frequency | NATIVEPRNGBLOCKING B |20|C
NATIVEPRNGNONBLOCKING
W NATIVEPRNG

| Longest Run of On Trivium

Sekil 4. Windows isletim sisteminde tohum se¢im algoritmalar1
2.2.3. Sonug¢ Arayiizii

Biitiin ayarlar yapildiktan sonra test gergeklestirilebilir. Testler gerceklestirildiginde Sekil 5’deki gibi bir
sonug ekrani liretilmektedir. Bu ekran secilmis olan testlerin sonucunu gosterecektir. Ayrica bu ekranda
calismalarda kullanilabilecek ekran goriintiisii alinabilmektedir.

" ® ® Test Results (] @ Test Results

| Take Screen Shot Take Screen Shat
Frequency Detail Frequency Detail
Block Frequency Detail Block Frequency Detail
Runs Detail Runs Detail |
Longest Run of Ones Detail Longest Run of Ones Detail !
Matrix Rank 0.499514 Detail Matrix Rank 0.949536 Detail
Discrete Fourier Transform Detail Discrete Fourier Transform Detail
Non Overlapping Template Matching - Detail Serial - Detail
Overlapping Template Matching - Detail Cumulative Sum - Detail
Universal Detail | Random Excursions Detail

Linear Complexity 0.270791 Detail Random Excursions Variant Detail

s G o |
Approximate Entropy - Detail
Cumulative Sum - Detail
Random Excursions Detail
Random Excursions Variant Detail
(a) (b)

Sekil 5. Test Sonug Ekrani a) Biitiin testler se¢ilmis sonug b) Bir kisim testler se¢ilmis sonug

Sekil 5°deki sonug ekraninda test edilmis olan ikili dizinin segilen istatistiksel testlerdeki “p value” degerleri
sunulur. Yesil dizinin ilgili testten bagarili oldugunu, kirmizi ise basarisiz oldugunu gorsel olarak vurgulamaktadir.
Turuncu ise dizinin basarilt “p_value” degerinin kabul edilen aralikta oldugunu ancak testin bazi isterlerini (en
diisiik uzunluk gereksinimi gibi) saglamadigini gosterir.

NIST STS test sonuglarin uygulamada tasarlanan sonug ekranindan daha detayli sunmaktadir. Ozellikle
“Overlapping Template Matching Test” gibi bazi testlerde incelenmesi ve analiz edilmesi gereken farkli hesaplama
detaylar1 bulunmaktadir. Bu hesaplama detaylarini Sekil 5°de sunulmus olan sonug penceresinde her testin yaninda
“Detail” butonu ile saglanmistir. Ornek bir test icin detay sayfas1 Sekil 6°da verilmistir.
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o0e COMPUTATIONAL INFORMATION

CUMULATIVE SUMS (FORWARD) TEST

(a) The maximum partial sum = 76

SUCCESS p_value = @.849583

CUMULATIVE SUMS (BACKWARD) TEST

(a) The maximum partial sum = 76

SUCCESS p_value = 0.904602

Sekil 6. Rasgele segilen bir test i¢in detay sayfasi
3. Tartisma

RSU’ler kriptolojik calismalarda biiyiik dnem tasir. Bu sebeple ister GRSU olsun ister SRSU olsun, RSU’ler
ile tretilen bit dizileri kullanilirken uygulama hassasiyeti goz oniinde bulundurulmalidir. Giiglii istatistiksel
ozellikler barindirmayan iiretecler kullanilmamalidir. Bu baglamda, RSU alaninda ¢alisan arastirmacilar igin
mevcut test ortamlarinin kullanimi zor olmayabilir. Ancak ¢alisma alani bu olmayan, ya da sadece veri giivenligini
saglamaya calisan bir kullanici i¢in bu testlerin kullanimi ¢ok basit olmayacaktir.

Gelistirilmis olan uygulama gerek akademik ¢alismalarda gerekse bilgi giivenligi, kriptografi, siber giivenlik
vb. gibi lisans derslerinde de kullanima uygundur. Ozellikle RSU konusu anlatilirken bazi kavramlari gérsel
olarak anlatiminda faydali olacaktir.

4. Sonuclar

Bu uygulama sonucunda, biitiin isletim sistemlerinde ¢alisacak, kullanimi kolay bir NIST STS test ortami
gelistirilmistir. Bu uygulama sayesinde RSU ¢alismalarindaki ard arda gerceklestirilen test asamasinin hizl ve
kolay olmasi hedeflenmistir.

Uygulama agik kaynak olarak GitHub iizerinde paylasilmistir. Bu sayede gelistirilmeye ve agik bir sekilde
kullanilmaya devam edecegi degerlendirilmektedir [16].
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