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Furkan Fahri ALTINTAS

G7 ULKELERININ SiBER GUVENLIK PERFORMANSLARININ ANALIZi:
ENTROPi TABANLI MABAC YONTEMI iLE BiR UYGULAMA
0z

Calismanin amaci, G7 iilkelerinin 2020 Kiiresel Siber Giivenlik Endeksi (GCSI) bilesen degerleri
iizerinden siber giivenlik performanslarimi ENTROPI tabanli MABAC yéntemi ile 6l¢mek ve GCSI'nin
ENTROPI tabanli MABAC yéntemi ile aciklanabilecegini gostermektir. Bulgulara gore, iilkelerin
siber giivenlik performans degerleri ABD, Ingiltere, Almanya, Fransa, Kanada, Japonya ve Italya
olarak siralanmistir. Arastirmada, ABD ve Ingiltere’nin siber giivenlik performanslarinin fazla
olmast agisindan diger iilkeler ile belirgin farkliiklar oldugu tespit edilmistir. Dolayisiyla iilkelerin
siber giivenlik konusunda uyum icinde olmalari igin Almanya, Fransa, Kanada, Japonya ve Italya nin
siber giivenlik performanslarini artirmalart gerektigi sonucuna ulasimistir. Ulkelerin GCSI ile bazi
ENTROPI tabanl cok kriterli karar verme yontemleri (CKKV) (ARAS, BTA, COPRAS, EDAS, ROV,
WASPAS, TOPSIS, Gri Iliskisel Analiz) ile tespit edilen siber giivenlik performans degerleri
arasimdalki iliskiler 6lciilmiistiiv. Sonuglara gore, iilkelerin GCSI degerleri, en fazla ENTROPI tabanh
MABAC yéntemi ile dlgiilen degerler ile iligki icinde oldugu belirlenmistir. Buna gére, GCSI 'nin soz
konusu CKKV yéntemleri icinde en fazla ENTROPI tabanli MABAC yéntemi ile aciklanabilecegi
bulgusuna ulagilmistir.

Anahtar Kelimeler: Siber Giivenlik, Siber Giivenlik Performansi, ENTROPI, MABAC.

ANALYSIS OF CYBER SECURITY PERFORMANCES OF G7 COUNTRIES: AN
APPLICATION WITH ENTROPY-BASED MABAC METHOD

Abstract

The aim of the study is to measure the cyber security performances of G7 countries over the 2020
Global Cyber Security Index (GCSI) component values with the ENTROPY-based MABAC method
and to show that GCSI can be explained with the ENTROPY-based MABAC method. According to the
findings, the cyber security performance values of the countries are listed as USA, England,
Germany, France, Canada, Japan and Italy. In the research, it has been determined that there are
significant differences with other countries in terms of the high cyber security performance of the
USA and the UK. Therefore, it has been concluded that Germany, France, Canada, Japan and Italy
should increase their cyber security performances in order for countries to be in harmony on cyber
security. The relationships between the countries’ GCSI and some ENTROPI-based multi-criteria
decision-making methods (CKKV) (ARAS, BTA, COPRAS, EDAS, ROV, WASPAS, TOPSIS, Gray
Relational Analysis) were measured. According to the results, it was determined that the GCSI values
of the countries were most correlated with the values measured by the ENTROPY-based MABAC
method. Accordingly, it has been found that GCSI can be explained the most by the ENTROPI-based
MABAC method among the mentioned MCDM methods.

Keywords: Cybersecurity, Cybersecurity Performance, ENTROPY, MABAC.
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GIRIS

Bilisim teknolojileri, hayati kolaylastirmanin yaninda giivenlik kaygilarinin
olugmasina neden olmustur. Artik giinlimiiz diinyasinda magdur ile ayni fiziksel
ortam paylasilmaksizin siber kapsaminda sug¢ filleri meydana gelmektedir. Bu
cercevede bilisim teknolojisi suc¢ Orgiitlerinin iletisim kabiliyetini artirmis ve
propaganda olanaklarim1 genisletmistir. Dolayisiyla iilkeler, siber giivenligin
saglanmasi agisindan savunma sistemlerini olusturma gereksinimi duymustur
(Hekim ve Bagibiiyiik, 2013, s. 136).

Siber giivenlik, genel anlamda bir bilgisayar ya da bilgisayar grubunun bir
sisteme veya aga yetkisiz girme, bilgilerini alma, degistirme veya kaldirma
faaliyetlerinden korunmasi olarak tanimlanmaktadir. Diger bir tanima gore siber
giivenlik, genel anlamda siber ortamdan faydalanan kurumlarin ve kullanicilarin
varliklarin1 giivence altina almak maksadiyla kullanilan araglar, uygulamalar,
giivenlik teminatlari, egitimler ve en 1iyi uygulamalar biitinii olarak
tanimlanmaktadir (von Solms ve van Neikerk, 2013, s. 97; Karaci ve Bilgici, 2017,
s. 2080). Ulkelerin karsilastiklar1 siber giivenlik algis1 ve bu konudaki farkli
faaliyetleri siber giivenlik tanimlamasinin iilkelere gore farklilasmasina neden
olmustur (Luiijf vd. 2013). Bu kapsamda baz iilkelere goére siber gilivenlik
tanimlamalar1 Tablo 1°de gosterilmistir.

Tablo 1. Ulkelere Gore Siber Giivenlik Kavraminin Tanimlari

Ulkeler Tanimlar

Elektronik veya benzer yollarla iglenen, saklanan veya iletilen
Avustralya | bilgilerin gizliligi, kullanilabilirligi ve biitiinligi ile ilgili
onlemlerdir.

Elektronik bilgilere erismek ve iletisim saglamak i¢in kasith ve
Kanada |yetkisiz erisimin dnlenmesine yonelik manipiilasyon, kesinti ve imha
faaliyetleridir.

Kiiresel siber alan riskinin IT giivenlik modu kapsaminda birimlere

Almanya yapilan izinsiz girislere engellemeye yonelik stratejilerdir.
Depolanan, islenen veya iletilen verilerin bilgi ve iletisim
Eransa sistemlerinin sundugu ilgili hizmetlerin kullanilabilirligini,

biitiinliiglinii veya gizliligini tehlikeye atabilecek siber uzaydan
kaynaklanan olas1 saldirilara direnme faaliyetlerdir.

Bilgi ve bilgi sistemlerinin (aglar, bilgisayarlar, veri tabanlari, veri
Hindistan |merkezleri) ve uygun prosediire ve teknoloji giivenlik 6nlemleri
kapsaminda korunmasina yonelik faaliyetleridir.

Siber uzay boliimlerini glivence altina almak i¢in saglanan

ABD onlemlerdir.

Bilgi ve bilgi sistemlerinin yetkisiz erisim, kullanim, ifsa, kesinti,

Ingiltere degisiklik veya imhadan korunmasina yonelik énlemlerdir.

Kaynak: Luiffjf vd. 2013, s. 6-7’den uyarlanmustir.
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Siber giivenligin ana unsurunu siber saldirilara karsi saglanan oOnlemler

olusturmaktadir. Dolayisiyla siber saldirilara karsi siber giivenligin saglanmasi
adina savunma yontemleri olusturulmustur. S6z konusu bu siber saldirilara karsi
iilkeler miinferit ve miisterek faaliyetler gerceklestirmektedir. Siber saldirilarin en
onemli oOzelliklerinden bir tanesi; gelisen bilgisayar teknolojisi ve teknikleriyle
beraber saldirilarin niteliginin de degismesidir. Dolayisiyla gelisen ve degisen siber
tehditlere karsi siber gilivenlik savunma yontemlerinin de degisim ve gelisim
gostermesi biiylik 6nem arz etmektedir (Kumar, 2015). Buna gore giiniimiizde siber
saldirt tilirleri ile siber saldirilara karsi savunma yoOntemleri Tablo 2°de
agiklanmustir.

Tablo 2. Siber Saldirilar ve Siber Savunma Y ontemleri

Siber Saldirilar Siber Savunma Yontemleri
Kabloya Saplama Yapma Giivenlik Duvari
Hizmet Dis1 Birakma (Dos, Ddos) Anti Viriis
Kriptografik Saldirilar Sayisal Imza
Yemleme (Phishing) Icerik Filtreleme
Yerine Ge¢me (Masquerading) Adli Bilisim
Kole Bilgisayarlar Bal Kiipii
Yazilimlar (Truva ati, solucan, viriis, Siber Tehditleri Algilama Sistemi,
arka kapilar, mantik bombasi, kok Sifreleme Sistemleri, Kimlik Dogrulama
kullanici takimi, klavye dinleme) Sistemleri

Kaynak: Ercan, 2015, s. 16-26; Goutam, 2015, s. 15

Ulkelerin gizli bilgilerinin diger devletler tarafindan ele gegcirilmesi, diger
iilkelerin zayif yanlarimin ortaya ¢ikmasina ve s6z konusu devletlerin uluslararasi
alanda itibarinin zedelenmesine yol agmaktadir (Ada ve Cakir, 2017, s. 633). Siber
giivensizligin olusturacagi maliyet, siber giivenligi saglamak icin yapilacak
maliyetlerden daha fazla olacag: icin iilkeler siber giivenlige yonelik stratejiler
gelistirmektedir (Ogiin ve Kaya, 2013; Goutam, 2015, s. 14; Aslay, 2017, s. 27).
Dolayisiyla siber giivensizlik diinya ¢apinda biiyliyen bir sorun teskil ettiginden
devletler siber giivenlik konusunda istikrar1 artirmaya caligmaktadir (Ruhl vd.
2020, s. 1). Buna gore ilkeler siirekli olarak kendilerinin siber giivenlik
performanslarini takip etmektedir. Boylece iilkeler, siber giivenlik performanslar
hakkinda kendilerinde farkindalik saglayarak siber giivenlik konusundaki
eksikliklerini, yeterliliklerini ve ustiinliiklerini tespit edebilmektedir. Boylelikle
tilkeler, siber giivenlik potansiyelinin farkindaligiyla siber giivenlik konusunda
eksikliklerini ~ gidermek, yeterliliklerini ~ gelistirmek ve  dstiinliiklerinin
stirdiirebilirligini saglamak igin stratejiler, yontemler, yonetimler, politikalar ve
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faaliyetler gerceklestirebilmektedir. Ayrica iilkeler birbirlerinin siber giivenlik
performanslarin1 takip ederek siber giivenlik konusunda iyi olan iilkeler ile is
birlikleri ve ortakliklar saglayabilmektedir. Buna gore, iilkelerin siber giivenlik
performanslarinin =~ Slglimii  6nem  kazanmakta, iilkeler siber giivenlik
performanslarini 6lgen metriklere gereksinim duymaktadir.

Uluslararas1 alanda tanman ve iilkelerin siber giivenlik performanslarini 6lgen
Olceklerden bir tanesi Uluslararasi Telekominikasyon Birligi (International
Telecominication Union - ITU) tarafindan gelistirilen Kiiresel Siber Giivenlik
Endeksi (Global Cyber Security Index — GCSI)’dir (ITU, 2020, s. 6). Endeks
sayesinde iilkeler, siber giivenlik politikalarin1 ve stratejilerini daha gergekei, etkin,
etkili ve verimli olarak saglayabilmektedir (ITU, 2020). Endeksin temel amaci,
iilkelerin siber giivenlik alanlarini belirlemelerine rehberlik etmek ve iilkelerin
siber giivenlik performanslarini artirmak i¢in yardimci olmaktir (ITU, 2017, s. 4;
Yerina, 2021,5 7).

Tablo 3. GCSI Bilesen ve Alt Bilesenleri

GCI Bilesenleri GCI Alt Bilesenleri

Siber suglar mevzuati

Yasal Olgiimler Siber giivenlik degerlendirmeleri

Ulusal bazda siber olaylara miidahale ekibi

Sektorel bazda siber olaylara miidahale ekibi

Teknik Ol¢iimler Siber giivenlik standartlarin uygulanmasi

Cocuk ¢evrim i¢i koruma politikalar

Ulusal siber giivenlik stratejisi

Organizasyonel Olciimler | Sorunlu ajanslar

Siber giivenlik 6lgekleri

Siber giivenlik bilin¢lendirme ¢aligmalari

Siber giivenlik uzmanligi egitimi

Kapasite Gelisimi Siber giivenlik alaninda egitim programlari

Olgiimleri Siber giivenlik AR-GE programlar1

Ulusal siber giivenlik endiistrisi

Siber giivenlige yonelik devlet tegvik sistemi

Diger iilkeler ile siber giivenlik konusunda ikili
anlasmalar

Siber giivenlik faaliyetleriyle ilgili olarak ilgili
Is birligi Olgiimleri uluslararas1 mekanizmalara hiikiimet katilimi

Siber giivenlik ile ilgili ¢ok tarafli anlagmalar

Ozel sektor ortakliklar:

Kurumlar arasi ortakliklar

Kaynak: ITU, 2020, s. 137-155
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GCSI ile ilk olarak 2015 yilinda f{ilkelerin siber giivenlik performanslar
Olciilmiistiir. En son ve giincel olan 2020 yili i¢in 194 iilkenin siber giivenlik
performanslar1 hesaplanmistir. GCSI 5 bilesen ve 5 bilesene bagli 20 alt bilesen ile 20
alt bilesene bagli 82 anket sorusundan olugmaktadir. Anket sorularnin ve alt
bilesenlerin agirliklari 84 uzman tarafindan belirlenmistir. Bilesenlerin agirliklar esit
seviyede olup 1 ile 20 deger arasinda puanlandirilmistir. Bilesenlerin toplam
skorlartyla iilkelerin GCSI degerleri tespit edilebilmektedir (ITU, 2020). Bu kapsamda
GCSI bilesen ve alt bilesenleri Tablo 3’de agiklanmustir.

Siber giivenlik Ozellikle finans sistemlerini siber tehditlerden korumak G7
iilkeleri acgisindan biiyiik 6nem arz etmektedir. Ciinkii G7 iilkelerinde ozellikle
siber su¢ tehdidi bakimindan kisisel bilgilerin ¢alinmasi ve kisisel gizliligin
tehlikeye girmesi son yillarda ¢ok arttigindan G7 iilkeleri siber giivenlik konusuna
olduk¢a yogunlasmaktadir!. G7 iilkeleri, diinya ekonomisinin yaklasik olarak
%40’m temsil etmektedir?Z. Bu nedenle sermayenin ve ekonomik faaliyetlerin
yogunlastigi G7 iilkelerinde siber saldirilarin olmast muhtemeldir. Diinya
genelinde siber saldirilara en fazla maruz kalan iilkeler G7 grubunda olan ABD,
Almanya, Fransa ve Ingiltere olmustur (Giintay, 2016, s. 103). 2016 yil1 igin siber
saldinn kapsaminda kimlik hirsizlig1 olayinda ABD, Fransa, Kanada ve Japonya ilk
10 iilke igindedir (Oztiirk, 2018, s. 215). Dolayistyla G7 iilkelerinin siber giivenlik
faaliyetlerinin kiiresel ekonomi ve finansin korunmasinda biiyiikk payr oldugu
diistiniilmektedir. G7 iilkelerinin siber giivenlik—faaliyetleri diger iilkelerin siber
giivenlik faaliyetlerini de etkileyebilmektedir. Sayilan nedenlerden &tirti G7
iilkelerinin siber giivenlik performanslarinin analizi biiyiik 6nem tagimaktadir.

ENTROPI yontemi, farkli karar verme siireclerindeki farkli degerlendirme
olaylarinda ¢ok iyi sonuglar ¢ikarmaktadir. Ciinkii bu yontemle kriterler arasindaki
diizensizlikler hesaplanarak karar vericiler karmasik olmayan sonuglar
cikarabilmektedirler (Ecer, 2020, s. 5). Bdylelikle kriterlerin 6nemlilik
derecelerinin ve agirhk katsayilarmin &lgiilmesinde ENTROPI yénteminden
akademik arastirmalarda siklikla faydalanilmistir (Ulutas ve Topal, 2020).
MABAC yontemi ise rasyonel karar vermede pratik, faydali ve giivenilir bir
matematiksel ara¢ olmasiin yaninda tutarli ¢6ziim iireten bir Cok Kriterli Karar
Verme (CKKYV) yontemidir (Ecer, 2020: 283). Bu ¢ergevede 2020 yili igin G7
iilkelerinin siber giivenlik performanslart ENTROPI tabanli MABAC y&ntemi ile

! www.g7.utoronto.ca/evaluations/muharma-cybersecurity-2021.html. Erigim Tarihi: 05/08/2021
2 Www.aa.com.tr/2270274. Erisim Tarihi: 05/08/2021
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dl¢iilmiis ve siralanmistir. Arastirmanin literatiir kisminda ENTROPI ve MABAC
yontemleri ile ilgili calismalar agiklanmistir. Arastirmanin yonteminde ise veri seti
ve ENTROPI ile MABAC yéntemleri belirtilmistir. Sonu¢ kisminda ¢ikarimlar
tartisilmis ve Oneriler sunulmustur.

1. LITERATUR TARAMASI

Aragtirmanin literatiirii iki kisimdan olusmaktadir. Bunlardan birincisinde siber
giivenlik ile ilgili arastirmalar aciklanmustir. Ikincisinde ENTROPI ve MABAC
yontemleri ile ilgili caligmalar belirtilmistir.

GCSI literatiiriiniin ana kaynagi, ITU tarafindan olusturulan GCSI raporlarina
dayanmakta olup tilkelerin siber giivenlik performanslar1 2015, 2017, 2018 ve 2020
yilt i¢in Olgiilmiistiir. Bu ¢ergevede literatiirde tiim GCSI raporlar1 2015, 2017,
2018 ve 2020 yillarma gore en fazla siber giivenlik performansi gosteren ilk 10
iilke Tablo 4’de agiklanmustir.

Tablo 4. GCSI’ya Gére Ulkelerin Siber Giivenlik Performans Siralamalari

Siralama 2015 2017 2018 2020
1 ABD Singapur Ingiltere ABD
2 Kanada ABD ABD Ingiltere
3 Avustralya Malezya Fransa Suudi Arabistan
4 Malezya Urdiin Litvanya Avusturya
5 Urdiin Estonya Estonya Estonya
6 Yeni Zelanda Mauritius Singapur Giiney Kore
7 Norveg Avustralya Ispanya Singapur
8 Brezilya Glircistan Malezya Rusya
9 Estonya Fransa Norveg Bir. Arap Emirligi
10 Almanya Kanada Kanada Malezya

Kaynaklar: ITU (2015), ITU (2017), ITU (2018), ITU (2020)

Tablo 4 incelendiginde, tiim raporlara gore ABD nin siber giivenlik performansi
acisindan ilk iki sira iginde oldugu gdzlenmistir. Dolayisiyla ABD diger iilkelere
kiyasla siber giivenlige daha ¢ok 6nem vermektedir. Ayrica Ingiltere’nin siber
giivenlik performans siralamasinda 2015 ve 2017 yillarinda ilk 10 iilke iginde
bulunmazken 2018 ve 2020 yillar1 igin ilk iki sirada oldugu tespit edilmistir. Tablo
4 degerlendirildiginde, 2015 ve 2017 yillar1 i¢in 3, 2018 yil1 i¢in 4 ve 2020 y1l1 igin
2 G7 iilkesi siber giivenlik performans siralamasinda ilk 10 iilke i¢inde yer almigtir.
Ayrica Japonya haricinde tiim G7 iilkelerinin ITU raporlarinda ilk 10 {ilke i¢inde
oldugu belirlenmistir. Bu durum genel anlamda siber giivenlik performansi
saglamanin G7 {lkeleri igin 6nemli oldugunu gdstermektedir.
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Onumo vd. (2017), 89 iilkenin 2015 yili i¢in GCSI ve Hostede kiiltiirel boyut
endeksi bilesenlerine ait degerler iizerinden siber giivenlik boyutunun kiiltiirel
boyuta olan etkisini hiyerarsik regresyon analizi ile belirlemiglerdir. Aragtirmada,
siber giivenlik boyutunun kiiltiirel boyutu anlamli, pozitif yonde ve orta diizeyde
etkiledigi tespit edilmistir.

Ruvin (2020), 2018 yil i¢in Ukrayna I¢ Isleri Bakanlig1, Ukrayna Siber Polis
Departmanhigi, Ukrayna Istatistik Kurumu, Avrupa Istatistik Kurumu
(EUROSTAT), Ukrayna’da bulunan Uluslararast sirketler ve akademik
arastirmalara iliskin veriler ile siber saldirtya ugrayan Ukrayna’nin bdlgelerini
kiimeleme analizi ile gruplandirmistir. Analize goére Luhansk ve Chernikiv’in en
fazla siber saldirtya maruz kalan bolgeler oldugu gézlenmistir.

Bruggemann vd. (2019), 2019 yili i¢in 10 iilkenin GCSI bilesenlerine ait
degerler iizerinden s6z konusu filkelerin siber giivenlik performanslarin1 Hasse
diyagrami ile tasniflemislerdir. Bulgulara gore, siber giivenlik performansi en fazla
olan iilkelerin birinci kiime kapsaminda Ingiltere ve ABD oldugu tespit edilmistir.
Bunu ikinci kiime olarak Avustralya, Estonya ve Norveg, tiglincii kiime
kapsaminda Kanada ve Ispanya ve son olarak dordiincii kiime kapsaminda ise
Kanada ve Ispanya takip etmistir. Arastirmada Hasse diyagramma gére Singapur
ve Malezya tasnif dis1 kaldig1 gézlenmistir.

Gogoglu ve Aydin (2019); ABD, Rusya ve Cin’in siber giivenlik politikalarini
karsilastirmiglardir. Arastirmada, ABD’de devlet kurumlarina yonelik olusabilecek
siber saldirilara karsi savunma mekanizmalarin gelismesine yonelik faaliyetler
yapildig1 belirtilmistir. Rusya’ya da ise siber giivenlik stratejilerinin savunma
odakli oldugu isaret edilmistir. Arastirmada Rusya’nin siber giivenlik konusunda
savunma sistemlerinin saglanmasinda miittefikleriyle yapilan is birliklerine 6nem
verdigi vurgulanmistir. Son olarak Cin’de ABD ve Rusya’dan farkli olarak milli
siber aglarim1 kullanmilarak ve uluslararasi yaygin siber aglarinin kullanimini
yasaklanarak siber savunma konusunda gii¢lii bir savunma sistemi olusturuldugu
tespit edilmistir.

Kravetz (2019), GCSI ve Ulusal Siber Giivenlik Endeksi (National
Cybersecurity Index-NCSI) metriklerini karsilastirmiglardir. Arastirmada her iki
endeksin alt bilesen degerlerinin uzman goriislerine gore belirlendigi tespit
edilmistir. Ayrica her iki endekse ait bilesenlerin birbirleri ile iligkili fakat
birbirinden farkli oldugu ifade edilmistir. Bununla beraber aragtirmada, GCSI’nin
NCSTI’ya gore daha kapsamli, NCSI'nin ise GCSI’ya gore daha giincel bilgiler ile
hazirlandig1 vurgulanmustir.
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Ruiz vd. (2020) Ingiltere’deki fiiniversitelerin siber giivenlik kurslarinin
niteligini 1 ile 5 puan arasinda derecelendirmislerdir. Sonuglara gore, Ingiltere’deki
iiniversitelerin siber giivenlik kurslarinin %54’{iniin 1 puan, %26’sinin 2 puan,
%11’inin 3 puan, %6’sinin 4 puan ve %4’{iniin 5 puan aldigin1 ve Ingiltere’deki
iiniversitelerin siber giivenlik kurslarinin yaklasik olarak %21 inin nitelikli oldugu
sonucuna ulagilmustir.

Topcu (2020), Cin’in siber giivenlik sistemini analiz etmistir. Buna gore Cin’de
siber gilivenlik sorunlariin ulusal giivenlik ile es deger sayildig: ifade edilmistir.
Bu kapsamda arastirmada Cin’de siber giivenlik algilarinin {i¢ bdliimden olustugu
belirtilmistir. Bu boéliimlerden birincisi, siber giivenlik saldirisinda veya tehdidinde
ulusal giivenlik konusunda risk olusturmasidir. Ikincisi siber giivenlik tehdit
algismin Cin’deki rejimin istikrarin1 engellemeye yonelik potansiyel tehdit
oldugudur. Ugiinciisii, gelisecek siber saldirilarin su, enerji, kamu hizmeti, saglik,
egitim gibi dnemli altyapilar1 hedef alacak olmasidir.

Tvaronavi¢iené vd. (2020); 2018 yili igin Ingiltere, ABD, Fransa, Estonya ve
Litvanya tlkelerinin GCSI alt bilesenlerine ait degerler lizerinden séz konusu
iilkelerin siber giivenlik altyapt koruma performanslarimi 6lgen bir metrik
gelistirmiglerdir. Metrigin bilesenleri yasal siire¢, saglam devlet, risk yonetimi,
giivenlik kiiltiirdi, teknoloji ve vaka yonetimi olarak belirlenmigtir. Metrige gore
siber giivenlik altyap1 koruma performansi en iyi olan iilkenin ABD oldugu tespit
edilmistir. ABD’yi sirasiyla Ingiltere, Estonya, Fransa ve Litvanya takip etmistir.

Giileg ve Kigsman (2021), NATO’nun siber giivenlik stratejilerini analiz
etmislerdir. Bu kapsamda aragtirmada, NATO’ nun g¢esitli siber saldirilar sonrasinda
giicli stratejiler gelistirmeye basladigi ifade edilmistir. Arastirmada, NATO
ilyelerinin herhangi bir siber saldirtya ugramasi durumunun NATO iyesi diger
iilkelerde bir giivenlik meselesi olarak goriildiigli belirtilmistir. Bunlarin disinda
aragtirmada, siber saldirilara kars1t NATO {iiyelerinin miisterek olarak hareket ettigi
ve NATO iiyesi iilkelerin NATO’nun gelistirdigi siber giivenlik sistemlerine
odaklandig1 gézlenmistir.

Kharlamov ve Pogrebna (2021), 74 iilkenin 2018 yili i¢in GCSI ile Scwartz
teorisindeki insani bilesen (uyum, esitlik¢ilik, hiyerarsi, ustalik, duygusallik ve
entelektiiel) degerleri arasindaki iliskiyi Pearson korelasyon katsayisi ile
belirlemislerdir. Aragtirma sonucuna goére, GCSI’nin uyum, ustalik, hiyerarsi ve
esitlik¢ilik bilesenleri ile anlamsiz; duygusallik ve entelektiiel bilesenleri ile pozitif
yonlii ve anlamli iligki i¢inde oldugu tespit edilmistir.

CKKV literatiirii incelendiginde, ENTROPI ve MABAC ydntemlerini konu
alan pek ¢ok arastirmaya rastlamak miimkiindiir. Buna gore literatiirde tespit edilen
bazi ENTROPI ve MABAC yontemleri ile ilgili olan arastirmalar Tablo 5’te
aciklanmustir.
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Tablo 5. ENTROPI ve MABAC ile Ilgili Calismalar

Arastirmacilar Yontem Arastirma Konusu
Lo DEMATE . . . .
Pamucar ve Cirovic L tabanh Lojistik merkezlerinde nakliye araglarinin se¢im
(2015) problemi
MABAC
ENTROPI
Biswas ve Das (2018) tabanl Cevre dostu hibrid araglarin se¢im problemi
MABAC
Delphi ve
ENTROPI
Milosavijavic (2018) El?g?nshls Sirbistan'da demir yolu konteyner segim
ELECTF,%E problemi
ve
MABAC
ENTROPI
Aycin ve Cakir (2019) tabanli Ulkelerin inovasyon performanslarimin lgiimii
MABAC
Bakir (2019) tSa\lla\gﬁliz A Hava yolu sirketlerinin miisteri memnuniyet
MABAC performanslarinin 6lgiimii
ENTROPI
Biswas vd. (2019) tabanli En iyi portfoy se¢im problemi
MABAC
ENTROPI . o
Ulutas (2019) tabanlt Mobilya atdlyesi i¢in en uygun pazarlama
MABAC yOneticisinin se¢im problemi
Cimaroglu (2020) EI]\DIL}EOPI Yenilik¢i girisimlere ve sektorlere ait
& MABAC faaliyetlerin performans 6l¢iimii
Fan vd. (2020) EI]\DIL}EOPI Bulanik gevrede ii¢lincii taraf lojistik tedarikgi
' MABAC secimi
BWM,
ENTROPI,
CRITIC
tabanli Gida endiistrisi i¢in yesil tedarik¢i segim
Calik (2021) COPRAS, | problemi
WASPAS
ve
MABAC
Chackraborty vd. (2021) E ItEaI\éIQI-IEE Hindistan'daki akilli sehirlerin performanslarin
yvd. MABAC Ol¢iilmesi
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Literatiir degerlendirildiginde, iilkelerin siber giivenligi hakkinda pek ¢ok
arastirmaya rastlanilmistir. Bu durum dlkeler icin siber giivenlik meselesinin
Oonemini gostermektedir. Ayrica CKKV literatiiriinde karar alternatiflerinin
performans dlgiimiinde ENTROPI ve MABAC yontemi ile ilgili fazla caligma
olmasi, s6z konusu yontemler ile aragtirmaya konu olan iilkelerin siber giivenlik
performanslarinin dl¢limiiniin saglanabilecegini gostermektedir.

2. YONTEM
2.1. Arastirmanin veri seti ve analizi

Aragtirmanin veri setini, 2020 yili i¢in G7 iilkelerinin GCSI bilesenlerine ait
degerler olusturmaktadir. Arastirmada kolaylik saglamasi acisindan GCSI
bilesenlerinin kisaltmalar1 Tablo 6’da gdsterilmistir.

Tablo 6. GCSI Bilesenleri ve Bilesenlerin Kisaltmalar

Bilesenler Klsz;l:mal

Yasal Olciimler: Siber suglar ve siber giivenlikle ilgili yasa ve

N AP . CSI1
yonetmeliklerin Olciilmesi.
Teknik Olgiimler: Ulusal ve sektore 0zel ajanslar araciligiyla teknik csI2
yeteneklerin uygulanmasinin 6l¢giilmesi.
Organizasyonel Olgiimler: Siber giivenligi uygulayan ulusal stratejilerin csiI3
ve kuruluglarin 6l¢iilmesi.
Kapasite Gelisimi Olgiimleri: Siber giivenlik kapasitesinin gelistirilmesi
. oo - . CSl4
icin farkindalik kampanyalari, egitim, 6gretim ve tesviklerin dlciilmesi.
Is birligi Olciimleri: Ajanslar, firmalar ve iilkeler arasindaki ortakliklarin csl5
verimliliginin 6l¢iilmesi.

2.2. ENTROPI Yontemi

ENTROPI yéntemi, CKKYV literatiiriinde yer alan agirlik hesaplama tekniklerinden
objektif olanlar kategorisinde yer almaktadir. Bu yontemde, karar vericilerin
degerlendirmelerine gerek olmadan karar alternatiflerine iligkin veriler kullanilarak
nesnel sonuglar saglanmaktadir. Ayrica ENTROPI yénteminde degerleri yiiksek
olan veri grubundaki belirsizlik daha fazla olmaktadir (Aygin, 2019, s. 122).
ENTROPI yontemi 6zellikle veri kiimeleri arasindaki farkliliklarin belirlenmesinde
{istiin bir performans saglamaktadir. ENTROPI yéntemi ile veri kiimelerindeki
belirsizlik olgiiliir ve olgiilen belirsizlik degeri ile veri kiimelerinin farklilagma
degerleri elde edilir. Her bir kriter igin farklilasmanin toplam farklilagma igindeki
pay1 o kriterin agirlik degerine karsilik gelmektedir (Dinger, 2019, s. 36).
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Buna gdére ENTROPI yénteminin uygulama asamalar1 asagida aciklanmistir
(Aygin, 2019, s. 122-124):

A i. Karar Alternatifi (i=1,2,.....m).
D: Karar Matrisi

In (x)= Dogal Logaritma Fonksiyonu

Cj: j. Degerlendirme Kriteri (j=1,2, .....n).

Xij: j. Degerlendirme Kriterine gore i. Alternatifin Aldig1 Yer.

pij: j. Degerlendirme Kriterine gore i. Alternatifin Aldig1 Normalize Deger.
k: Entropi Katsayisi

ej: Entropi Degeri

d;: Farklilasma Derecesi

wj: j. Degerlendirme Kriterinin Agirligi (j=1,2,.....n).

1. Asama: Karar Matrisinin Olusturulmasi

AlTx X Xip
D=2 R m
Am anl Xr;nz Xr.nn
2. Adim: Karar Matrisinin Normalizasyonu
P Vi, )
T i Xij
3. Adim: Kriterlerin ENTROPI Degerlerinin Bulunmasi
k=(In(m))" 0<e<1 (3)
n
eij:-k.Zpij . In(pij) i=1,2....m;j=1,2,....n @)
=1
4. Adim: Farklilasma Derecelerin Hesaplanmasi
di=1-¢ j=1,2,....n (5)
5. Adim: ENTROPI Kriter Agirliklarin Tespiti
- (6)
P I
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2.3. MABAC Yontemi

MABAC (Multi Attributive Border Approximation Arae Comparison — Cok
Olgiimlii Sinir Yaklasim Alan1 Kiyaslamasi) yontemi, her bir karar alternatifine ait
kriter fonksiyonunun siir yaklagim alanina olan uzakligmin tespit edilmesi
durumuna dayanmaktadir. Ayrica nihai sonucun genis kapsamliliginin
saglanabilmesi icin MABAC yo6nteminde potansiyel kazang ve kayip degerleri
dikkate alinmaktadir. Diger bir ifade ile MABAC yonteminde potansiyel getiri ve
kayip degerler 6l¢iilerek sonuglarin miimkiin oldugunca kesin duruma getirilmesi
esastir (Ecer, 2020, s. 282). MABAC yonteminin uygulama asamalar1 asagida
aciklanmastir (Ecer, 2020, s. 283-286):

1. Asama: Karar Matrisinin Saglanmasi Olusturulmasi

C c ... C,

Al X1 X2 7 X
x=R2 (X2 X2 T ©)

Ap Xmr Xm0 Xmn

2. Asama: Karar Matrisinin Standartlastiriimasi
Fayda Temelli Kriterlerin Standartlastiriimast:

X X
N (8)
Maliyet Temelli Kriterlerin Standartlagtirilmasi:
+
n ©)
x;" Karar Matrisindeki maksimum, x;” ise minimum degeri gostermektedir.
Bu kapsamda N standartlagtirilmig matris elde edilir.
G G ... G

A;ny;; npp o Nig
N=Az |t m T (10)

Anlng ngp 0 Dy
3. Asama: Standartlastirilmig Matrisin Agirliklandirilmast:
V= Wit W; (11)

vj;Standartlagtirilmig degerleri agirhiklandirilmasini, w; i. kriterlerin agirhgin ifade
etmektedir. Boylece agirlikli matris (V) Esitlik 12 ile elde edilir.

Airvii vViz2 " Vi
v=Az v v T (12)

AnlVml Vm2 " Vi
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4. Asama: Smir Yaklagim Alani1 Matrisinin Olusturulmas:

Bu matrisin elemanlari, agirhikli matrisin siitun elemanlarmin  geometrik
ortalamasidir.

1/m
m

&~ nVij (13)
=1

Esitlik 13’de gosterilen sinir yaklasim alani matrisi (G Matrisi) saglanir. G

matrisinin her bir elemany, ilgili kriterlere gore bir sinir yaklagim alanini ifade eder.

c ¢ ... C
1 2 n ( 1 4)
G=g, ¢ &n]
5. Asama: Karar Alternatiflerinin Sinir Yaklasim Alan1 Matrisine Uzakliklart

Karar alternatiflerinin sinir yaklagim alanm1 matrisi (Q matrisi), agirlikli matris
degerlerinden, sinir yaklagim alan1 matris degerlerinin farkiyla hesaplanir. Buna
istinaden bu durum esitlik 15°de gosterilmistir:

[Viirg, Vg, - Vin&] [q;, 49, - 9
Q=| Vag, Varg, o Vg | Q 9y - 9 (15)
[le g Vmeg ... an-gnJ 9ot 92 --- 9n

A karar alternatifini belirtmek iizere, A; € {G VGTVG~} kosulunda iist simr
yaklasim alani en iyi alternatif olan A™’y1, alt simr yaklasim alani ise en kotii
alternatif olan A™“yi biinyesinde barindirmaktadir. Buna gore esitlik 16’dan
faydalanilarak A; alternatifi i¢in ait oldugu alan tespit edilir.

G eger qij>0 ise
A€{G eger qij=0 ise
G eger qij<0 ise
A, karar alternatifinin mevcut karar alternatifler arasinda en iyi alternatif olmasi, bu

alternatifin birgok kritere gore iist yaklagim alaninda yer almasina bagli olmaktadir.
Dolayistyla q; > 0 olmas1 karar alternatifin en iyi olmaya, q; < 0 olmast

durumunda ise karar alternatifinin en kotii alternatif olmaya sevk etmektedir.
6. Asama: Karar Alternatiflerinin Performanslarinin Belirlenmesi

Her bir karar alternatifi i¢in sinir yaklagim oranlarina olan uzakliklarin toplamlari
dlgiiliir. Olgiilen degerler biiyiikten kiigiige dogru siralanir.

n
Si:z q; J=1.2.m,i=1.2,...m (17)
j=1
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3. BULGULAR

Elde edilen karar matrisi, karar matrisinin normalizasyon ve bilesenlerin entropi
degerleri ile bilesenlerin farklilagma dereceleri ve dnemlilik dereceleri Tablo 7°de
gosterilmistir.

Tablo 7. ENTROPI Yéntemiyle Tespit Edilen Degerler

Karar Matrisi

Ulkeler | GSCI Csl1 CSI2 CSI3 CSl4 CSI5
Almanya | 97,41 20 19,54 18,98 19,48 19,41
ABD 100 20 20 20 20 20
Fransa |97,60 20 19,21 18,98 20 19,41
Ingiltere | 99,54 20 19,54 20 20 20
italya |96,13| 19,68 17,56 20 19,48 19,41
Japonya |97,82 20 19,08 18,74 20 20
Kanada |97,68 20 18,27 20 20 19,41
Normalize Degerler
Ulkeler CsSl1 CSI2 CSI3 CSl4 CSI5
Almanya 0,143 0,147 0,139 0,140 0,141
ABD 0,143 0,150 0,146 0,144 0,145
Fransa 0,143 0,144 0,139 0,144 0,141
Ingiltere 0,143 0,147 0,146 0,144 0,145
italya 0,140 0,132 0,146 0,140 0,141
Japonya 0,143 0,143 0,137 0,144 0,145
Kanada 0,143 0,137 0,146 0,144 0,141
Entropi Degerleri
Ulkeler CSlI1 CSI2 CSI3 CSl4 CSI5
Almanya -0,278 -0,282 -0,274 -0,275 -0,276
ABD -0,278 -0,285 -0,281 -0,279 -0,28
Fransa -0,278 -0,279 -0,274 -0,279 -0,276
Ingiltere -0,278 -0,282 -0,281 -0,279 -0,28
Italya -0,276 -0,267 -0,281 -0,275 -0,276
Japonya -0,278 -0,278 -0,272 -0,279 -0,28
Kanada -0,278 -0,272 -0,281 -0,279 -0,276
In(m) 0,513898342
e 1 | 09996 | 09998 | 1 1
Farkhilasma Dereceleri
d; 8E-06 | 0,0004 00002 | 4E-05 6E-05
Bilesenlerin Onemlilik Dereceleri
w; 0,011 0,587 0,276 0,049 0,077
Siralama 5 1 2 4 3
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Tablo 7 incelendiginde bilesenlerin 6nemlilik dereceleri CSI2 (wcsi2=0,587),
CSI3 (Wcs|3=0,276), CSI5 (Wcs|5=0,077), CSl4 (Wcs|4=O,049) ve CSI1
(Wcsi2=0,011) olarak siralanmustir. Tablo 7’ye gore, CSI2 bilesenin 6nemlilik
derecesi ile diger bilesenlerin dnemlilik derecesi arasinda belirgin farkliliklar tespit
edilmistir. Buna karsin, bilesenlerin 6nemlilik derecelerinin az olmasi agisindan
CSI1, CSI4 ve CSIS5 bilesenlerinin diger bilesenleri arasindaki farkin fazla oldugu
gbzlenmistir.

MABAC yo6nteminin birinci agamasinda esitlik (7) ile karar matrisi olusturulur.
S6z konusu karar matrisi ENTROPI yontemi kapsaminda daha énceden Tablo 7°de
saglanmistir. Yontemin ikinci agamasinda karar matrisi esitlik (8) ve esitlik (10) ile
standartlastirilmigtir. Standartlastirilmig karar matrisi Tablo 8’de agiklanmustir.

Tablo 8. Standartlagtirilmig Karar Matrisi

Ulkeler CsSl1 CSI2 CSI3 CsSl4 CsSlI5
Almanya 1 0,811 0,190 0 0
ABD 1 1 1 1 1
Fransa 1 0,676 0,190 1 0
Ingiltere 1 0,811 1 1 1
italya 0 0 1 0 0
Japonya 1 0,623 0 1 1
Kanada 1 0,291 1 1 0

Uciincii asamada, standartlastirilan karar matrisi esitlik (11) ve esitlik (12) ile
agirliklandirilmistir. Buna iligkin olarak standartlagtirilmis karar matrisinin agirlik
degerleri Tablo 9’dadir.

Tablo 9. Standartlastirilmis Karar Matrisinin Agirliklandirilmasi

Ulkeler CSl1 CSI2 CSI3 CSl4 CSI5
Wes11=0,011 | wesi2=0,587 | wesi3=0,276 | wesi4=0,049 | wesis=0,077

Almanya 0,02199 1,0639 0,32882 0,0489 0,07659
ABD 0,02199 1,17462 0,55243 0,0978 0,15318
Fransa 0,02199 0,98447 0,32882 0,0978 0,07659
ingiltere 0,02199 1,0639 0,55243 0,0978 0,15318
italya 0,011 0,58731 0,55243 0,0489 0,07659
Japonya 0,02199 0,95318 0,27621 0,0978 0,15318
Kanada 0,02199 0,75821 0,55243 0,0978 0,07659

Yontemin dordiincii agamasinda esitlik (13) ve esitlik (14) ile sinir yaklagim
alan matrisi saglanmistir. Buna gore sinir yaklasim alan matris degerleri Tablo
10°dadur.
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Tablo 10. Smir Yaklasim Alan Matrisi (G Matrisi)
Bilesenler CSI1 CSI2 CSI3 CSl4 CSI5
9i 0,020 0,919 0,431 0,080 0,103

5’inci agamada, esitlik (15) ve esitlik (16) ile karar alternatiflerinin (iilkelerin)
sinir yaklasim alam1 matrisine olan uzakliklann (Q Matrisi) hesaplanmistir.
Yontemin son asamasinda ise esitlik (17) ile iilkelerin siber gilivenlik
performanslart (S;) Olgiilmiistiir. Bu kapsamda {ilkelerin sinir yaklagim alani
matrisine olan uzaklik ile siber gilivenlik performans degerleri Tablo 11°de

gosterilmistir.
Tablo 11. Q Matrisi ve S; Degerleri
Q Matrisi
Ulkeler CSIL | CSI2 | CSI3 | CSI4 | CSI5 Si Rl uiE
Almanya | 0,002 | 0,144 | -0,103 | -0,031 | -0,026 | -0,014 3
ABD 0,002 | 0,255 | 0,121 | 0,018 | 0,05 | 0,446 1
Fransa 0,002 | 0,065 | -0,103 | 0,018 | -0,026 | -0,044 4
ingiltere | 0002 | 0,144 | 0,121 | 0,018 | 005 | 0,335 2
italya 0,009 | -0,33 | 0,121 | -0,031 | -0,026 | -0,278 7
Japonya | 0,002 | 0,034 | 0,155 | 0,018 | 005 | -0,052 6
Kanada 0,002 | -0,16 | 0,121 | 0,018 | -0,026 | -0,047 5
Ortalama| 0,049 |  --—---

Tablo 11 degerlendirildiginde, iilkelerin siber giivenlik performanslari ABD
(0,446), Ingiltere (0,335), Almanya (-0,014), Fransa (-0,044), Kanada (-0,047),
Japonya (-0,052) ve italya (-0,278) olarak siralanmustir. Tablo 11°e gore, dzellikle
ABD ve Ingiltere’nin siber giivenlik performans degerleri ile diger iilkelerin
performans degerleri arasinda farkliliklarin fazla oldugu tespit edilmistir. Bu
durum, ilkelerin ortalama siber gilivenlik performans degerinin ylikselmesine
neden olmustur. Ayrica Tablo 11°e gore, sadece ABD ve Ingiltere’nin siber
giivenlik performans degerlerinin ortalama degerden fazla oldugu tespit edilmistir.
Dolayisiyla bu sonug, ABD ve Ingiltere’nin siber giivenlik kapsaminda 6zellikle
onemlilik dereceleri yiiksek olan CSI2 ve CSI3 bilesenleri agisindan diger tilkelere
kiyasla daha verimli faaliyet yiiriittiiglinii gdstermektedir.

Aragtirmada MABAC yonteminin duyarlilik seviyesi oOlgiilmiistir. CKKV
literatiiriinde duyarlilik analizi, bilesen agirliklarinin veya 6nemlilik derecelerinin
farkli degerler ile senaryolar olusturulmasi ve olusan siralamalar arasindaki
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farkliliklara gore saglanabilmektedir (Gigovic, 2016: 24). Olusturulan senaryolara
gore bilesenlerin agirliklar1 Tablo 12°de belirtilmistir.

Tablo 12. Kriter Agirliklari Degistirilerek Olusturulan Senaryolar

Senaryolar CSl1 CSI2 CSI3 CSl4 CSI5
Senaryo 1 0,276 0,011 0,587 0,077 0,049
Senaryo 2 0,077 0,587 0,049 0,276 0,011
Senaryo 3 0,049 0,276 0,077 0,011 0,587
Senaryo 4 0,077 0,587 0,011 0,049 0,276
Senaryo 5 0,049 0,011 0,276 0,587 0,077
Senaryo 6 0,011 0,276 0,587 0,049 0,077
Senaryo 7 0,077 0,049 0,276 0,587 0,011

Tablo 12°de belirtilen senaryolara istinaden bilesenlerin farkli bilesen agirliga
sahip olmasi ¢ercevesinde olusan iilkelerin siber giivenlik performans degerleri ve
performans degerlerinin siralamalar1 Tablo 13°te agiklanmistir.

Tablo 13. ENTROPI Tabanlt MABAC Y 6nteminin Duyarlilik Analizi

ENTROPI Birinci Senaryo ikinci Senaryo Uciincii Senaryo
Deger | Swralama | Deger | Siralama | Deger | Swralama | Deger | Siralama
-0,014 3 -0,229 7 -0,04 6 -0,161 4
0,4459 1 0,3737 1 0,397 1 0,551 1
-0,044 4 -0,154 5 0,157 3 -0,188 5
0,3352 2 0,3716 2 0,287 2 0,499 2
-0,278 7 -0,039 4 -0,55 7 -0,373 7
-0,052 6 -0,218 6 0,127 4 0,37 3
-0,047 5 0,317 3 -0,03 5 -0,232 6
Dordiincii Senaryo Besinci Senaryo Altinci Senaryo Yedinci Senaryo
Deger | Swralama | Deger | Siralama | Deger | Siralama | Deger | Siralama
0,0279 4 -0,493 7 -0,21 6 -0,456 7
0,4727 1 0,3961 1 0,447 1 0,375 1
-0,003 5 0,0924 5 -0,19 5 0,124 4
0,3619 2 0,3941 2 0,395 2 0,366 2
-0,516 7 -0,328 6 0,034 4 -0,349 6
0,2402 3 0,1158 4 -0,24 7 0,08 5

-0,22 6 0,3118 3 0,175 3 0,329 3

Tablo 13 degerlendirildiginde, duyarlilik analizine gore iilkelerin siber giivenlik
performans degerlerinin sirasinda onemli degisiklikler oldugu gozlenmistir.
Dolayistyla bu durum, ENTROPI tabanli MABAC yoénteminin iilkelerin siber
giivenlik performanslarinin 6l¢iilmesinde kullanilabilir oldugunu gostermektedir.
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Ulkelerin siber giivenlik performanslari ayrica ENTROPI tabanli ARAS, BTA,
COPRAS, EDAS, ROV, WASPAS, TOPSIS ve Gri Iliskisel Analiz (GIA)
yontemleriyle de Olciilmiistiir. Yontemlere gore Olclim degerleri arasindaki
korelasyon Tablo 14’tedir.

Tablo 14. Yéntemlere Gore Ulkelerin Siber Giivenlik Performans Degerleri
Arasindaki Korelasyon

Yontemler | 1 2 3 4 5 6 7 8 | 9 é
(1) GCsI 1
988~
@ MaBAC | % 1
* *
3)ARAs | 9357 | 9T
@ BTA 937 | 959% | 999" |
* * *
®) 935% | 957+ | 999" | 999* |
COPRAS x| - «
6 EDAs | 937 | 964 | 999% | [905% |998% | |
* * * * *
* * * * * *
ROV | 980 | 9% | 857 | 965 | 957 | 06a |
®) 936~ | 958" | 999~ | 999~ | 999 | 998~ | 958
* * * * * * *
(©) TOPSIS | gsar | 82" | S8 | OT6* | 978* | 872 | g8t | 977 | |
: 932 | 960~ | 0.865 386" | 960 771
(10) GiA 32% | 96 365 | ggox | gesw | 8867 | 960" | ggeu | 771

**p<.01, *p<.05

Tablo 14’¢ gore GCSI degerleri, TOPSIS yontemi haricinde diger CKKV
yontemleri lilkelerin siber giivenlik performans degerleri arasinda pozitif yonli,
anlamli ve ¢ok yiiksek, TOPSIS yontemi ile iilkelerin siber giivenlik performans
degerleri ile pozitif yonlii, anlaml1 ve yiiksek degerde iliski oldugu tespit edilmistir.
Tablo 14 incelendiginde, GCSI’nin tim CKKV yontemleri iginde en fazla
MABAC yontemi ile iligki i¢cinde oldugu belirlenmistir. Bu durum, GCSI’nin en iyi
MABAC yontemi ile agiklanabilecegini gostermektedir. Ayrica arastirmanin
yontemini konu alan MABAC teknigi ile olgiilen ilkelerin siber giivenlik
performans degerleri ile ROV yontemi ile Olgiilen degerler arasindaki iliskinin
0,999 olmasi, MABAC yonteminin ROV yontemiyle benzer nitelikte CKKV
teknikleri oldugunu gostermektedir.
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Ulkelerin siber giivenlik performanslari konusunda farkindalik kazanmasiyla siber
giivenlik performanslarinin artirimina yonelik uygun stratejiler ve politikalar
gelistirebilecektir. Dolayisiyla {iilkelerin siber giivenlik performanslarinin 6lgiimii
biliylik 6nem arz etmektedir. Bu kapsamda arastirmada diinyanin en gelismis
ekonomilerine sahip G7 grubu iilkelerinin siber giivenlik performanslart ENTROPI
tabanlt MABAC yontemi ile dl¢iilmiistir.

Bulgulara gore, ENTROPI yontemi ile iilkelere gore siber giivenlik
performansin belirleyen bilesenlerin dnemlilik dereceleri tespit edilmistir. Buna
gore bilesenlerin 6nemlilik dereceleri teknik oOl¢timler (GCSI2), organizasyonel
Ol¢timler (GCSI3), is birligi ol¢timleri (GCSIYS), kapasite Ol¢iimleri (GCSI4) ve
yasal Olglimler (GCSI1) olarak belirlenmistir. GCSI bilesenlerinin 6nemlilik
dereceleri degerlendirildiginde, ozellikle teknik Ol¢limler ve organizasyonel
Ol¢iimler bilesenlerinin 6nemlilik derecelerinin fazla oldugu ortaya konulmustur.
Bu durum, teknik OSlciimler (GCSI12) ve organizasyonel Olglimler (GCSI23)
bilesenlerinin (iilkeler arasindaki) performans farkliliklarimin diger bilesenlerin
(lilkeler arasindaki) performans farkliliklarindan fazla oldugunu gostermektedir.

Bagka bir bulguya gére, ENTROPI tabanli MABAC ydntemine gore iilkelerin
siber giivenlik performanslarimin siralamalar1 ABD, Ingiltere, Almanya, Fransa,
Kanada, Japonya ve Italya olarak tespit edilmistir. Ozellikle ABD ve ingiltere’nin
siber gilivenlik performans degerlerinin fazla olmasi bakimindan diger iilkelerin
siber giivenlik performans degerleri arasinda farkliliklarin fazla oldugu
belirlenmistir. Ayrica iilkelerin siber giivenlik performans degerleri ortalamasinin
iistiinde olan iilkelerin sadece ABD ve Ingiltere oldugu gdzlenmistir. Dolayisiyla
bu durum, ABD ve Ingiltere’nin siber giivenlik konusunu diger G7 iilkelerine
kiyasla daha fazla 6nemsedigini gostermektedir.

Aragtirmada ayrica ENTROPI tabanli MABAC yénteminin kullanilabilirligini
gostermek amaciyla duyarlilik analizi yapilmistir. Duyarlilik analizine gore
iilkelerin siber giivenlik performans degerlerinin sirasinda 6nemli degisiklikler
oldugu ve buna gére ENTROPI tabanli MABAC yénteminin iilkelerin siber
giivenlik performanslarinin 6l¢iimiinde kullanilabilir oldugu sonucuna ulagilmstir.

ENTROPI tabanli bazz CKKV yontemleriyle iilkelerin siber giivenlik
performans degerleri 6l¢lilmiis ve s6z konusu iilkelerin siber giivenlik performans
degerleri arasindaki korelasyon hesaplanmigtir. Tiim yontemlere gore performans
degerleri arasinda anlamli, pozitif yonli, yiiksek ve ¢ok yiiksek korelasyonlar
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oldugu sonucuna ulagilmig, MABAC yontemi ile belirlenen iilkelerin siber
giivenlik performans degerleri en fazla ENTROPI tabanli ROV yontemi ile 6lgiilen
degerler arasinda iliski icinde oldugu gozlenmistir. Bu sonuca gére, ENTROPI
tabanli MABAC ve ENTROPI tabanli ROV yontemlerinin benzer olduklari
degerlendirilmistir.

Literatlir degerlendirildiginde, iilkelerin GCSI veya herhangi bir 6lgekle siber
giivenlik performanslarin1 herhangi bir CKKV yontemi ile 6lgen bir arastirmaya
rastlanmamistir. Bu agidan bu caligsmanin literatiire katkr sagladig: diistiniilmiistir.
Literatiirde Bruggemann vd. (2021)’nin arastirmasinda Hasse diyagrami ile iilkeler
2019 yili i¢cin GCSI bilesen degerleri iizerinden siber giivenlik performanslarina
gbre tasniflenmis, ABD ve Ingiltere’nin en fazla siber giivenlik performansi
gosteren iilkeler oldugu gozlenmistir. Bu arastirmada 2020 GCSI bilesen degerleri
iizerinden ABD ve Ingiltere’nin siber giivenlik performanslarmin diger iilkelerden
belirgin farkliliklarin olmasi agisindan Bruggemann vd. (2021) arastirmasiyla
tutarlilk gostermistir. Bu durumda, ABD ve Ingiltere’nin siber giivenlik
performanslarinin belirtilen yillara gore istikrarli oldugu diistiniilmiistir.

Ortalama siber giivenlik performans degerinin altinda olan Almanya, Fransa,
Kanada, Japonya ve Italya 6zellikle teknik ve organizasyonel dlciim bilesenlerine
onem vererek kendi siber giivenlik performanslarin artirabilirler. Ulkeler 6zellikle
teknik ve organizasyonel Olclimler bilesenlerinin birbirlerini ve diger bilesenleri
saglayacak faaliyetler gerceklestirecek stratejiler ve politikalar iireterek kendi siber
giivenlik performanslarini iyilestirebilir. Bdylelikle Almanya, Fransa, Kanada,
Japonya ve italya G7 grubu iilkelerin siber giivenlik konusunda ABD ve ingiltere
ile uyum i¢inde olup siber giivenliginin kiiresel anlamda saglanmasina katkilarini
artirabilir. Gelecek c¢alismalar i¢in s6z konusu iilkelerin siber giivenlik
performanslar1 farkli CKKV ve yontemleri ile Olgiilerek sonuglar arasinda
karsilastirma yapilip tartisilabilir. Bunun yaninda, tlkelerin siber giivenlik
performanslarinin daha ayrintili olarak analizinin saglanmasi i¢in GSCI bilesen
sayisi artirilabilir ya da her llkeye 6zgii bilesenler olusturulabilir.
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