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Evaluation of the Processing of Biometric Data in the Light of Judicial Decisions
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Bir kisi ile iliski kurulabilmesini saglayan her tiirlii veri, kigisel veridir. Biyometrik veriler, kanunda
tanim1 yapilmamakla birlikte, parmak izi, avug i¢i, iris, yiiz taramas1 gibi fizyolojik veya adim atma,
kalem tutma gibi davranigsal belli bir kisi ile iliski kurabilen verilerdir. Kisisel Verilerin Korunmasi
Kanunu (KVKK) 6. maddesinde 6zel nitelikli veri olarak kabul edilmistir. Biyometrik veriler, kisinin
kimliginin belirlenmesi imkan1 veren ve kopyalanma ya da taklit edilmesine miisaade etmediginden,
gizlilik, glivenlik veya kontrol gereken yerlerin giriglerinde kullanilmaktadir. Son dénemde, ¢alisanlarin
mesai saatlerine riayet etmesini ve kontroliinii saglamak adina, teknolojinin gelismesiyle birlikte
parmak izi ile giris saglayan sistemlerin uygulanmasi yayginlasmigtir. Bununla birlikte, parmak izini
kaydeden uygulamalarin kisilik hakkin1 ve 6zel hayatin gizliligi kuralin1 ihlal ettigi bahsiyle
uygulamalarin iptaline yonelik yargiya bagvurular da artmistir. Calismamizda, biyometrik verilerin
tanimi ve islenme usulleri ile konuya iliskin Anayasa Mahkemesi, Danistay ve Kisisel Verileri Koruma

Kurulu’nun verdigi kararlar degerlendirilecektir.
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ABSTRACT

Any data that enables a person to be related is personal data. Biometric data can relate to a certain person

physiologically such as fingerprint, palm, iris, face scanning or behavioral such as stepping and holding
a pencil. It is accepted as special quality data in Article 6 of the Personal Data Protection Law (KVKK).
Biometric data is preferrable at the entrances of places where privacy, security or control is required, as
it allows to identify the person and can not be copyied or imitated. Recently, with the development of
technology, the application of systems that provide fingerprint access has become widespread in order
to ensure that employees comply with and control working hours. In addition, applications to the
judiciary for the annulment of the applications have increased with the mention that the applications
that record fingerprints violate the right to privacy and the rule of privacy. In our study, the definition
and processing methods of biometric data and the decisions made by the Constitutional Court, the

Council of State and the Personal Data Protection Authority will be evaluated.

Keywords: Personal Data, Biometric Data, Fingerprints, The Process of Personal Data.

I BIiYOMETRIK VERILERIN TANIMI

Kisisel veri, belirli veya belirlenebilir bir kisiye iliskin biitiin bilgileri ifade eder. Bu
kapsamda, kisinin adi, dogum tarihi, iletisim bilgileri, sosyal giivenlik ya da kimlik numarasi,
IP adresi, fotografi, goriintli ve ses kayitlari, parmak izleri, saglik bilgileri, genetik bilgileri,
aligveris ahiskanliklar kisisel veridir!. Kisisel veriler, genel ve o6zel olmak iizere ikiye
ayrilmaktadir. Ozel nitelikli kisisel veriler, KVKK m. 6°da “Kisilerin irki, etnik kékeni, siyasi
diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika tiyeligi, saghgi, cinsel hayati, ceza mahkiumiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik veriler” olarak belirlenmistir. Bu veriler tahdidi olarak

sayillmistir ve yorum yoluyla genisletilemezler.

Calismamizin esasini olusturan biyometrik verinin tanimi KVKK’da yapilmamistir.

Tirkiye Cumhuriyeti Kimlik Kart1 Yonetmeligi’ne gore, biyometrik veri “Elektronik sistemler

! Y. 12CD. T: 19.1.2015 E. 2014/11621 K. 2015/568; Y. 12 CD. T: 12.1.2015 E. 2014/11879 K. 2015/22; Y.
12CD. T: 12.01.2015 E. 2014/9544 K. 2015/46, Y. 12 CD. T: 10.06.2013 E. 2013/10672 K. 2013/15772, Y.
12 CD. T: 09.06.2013 E. 2013/30385 K. 2013/14157; AYM E. 2013/122 K. 2014/74; AYM E. 2014/ 149 K.
2014/151 T: 09.04.2014; AYM T: 04.12.2014 E. 2013/84 K. 2014/183; AYM T: 25.12.2014 E. 2014/74 K.
2014/201; AYM T: 19.03.2015 E. 2014/180 K. 2015/30, kazanci.com.tr, (ET: 27.04.2022).
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aracthigi ile kimlik tespiti ve kimlik dogrulama islemlerinin gergeklestirilmesini saglamak

amaciyla alinan kigiye 6zgii verileri” ifade eder?.

KVKK vyiiriirlige girmeden Once, Danistay bir kararinda biyometrik ydntemleri,
“ol¢iilebilir fizyolojik ve bireysel ozellikleri araciligiyla gergeklestirilen ve otomatik sekilde
dogrulanabilen kimlik denetleme tekniklerini ifade ettigi belirtilerek, bu yontemler arasinda
parmak izi tamima, avug i¢i tarama, el geometrisi tanima, iris tanima, yliz tanima, retina tanima,
DNA tamima gibi yontemler” olarak tammlamistir’. AYM ise bir kararinda “Biyometrik
yvontemlerle kimlik dogrulama, hizmet talep eden bir kullanicumin, élgiilebilir fizyolojik ve
bireysel ozellikler yoluyla gergeklestirilen ve otomatik olarak dogrulanabilen kimlik denetleme
voluyla gergek kullanici olup olmadiginin dogrulanmasi anlamina gelmektedir.” seklinde

tamimlanmigtir®,

Biyometrik veri, Avrupa Birligi Veri Koruma Tiiziigii’nde (GDPR), “Yiiz goriintiileri
veya daktiloskopik veriler gibi bir gercek kisinin 6zgiin bir sekilde teshis edilmesini saglayan
veya teyit eden fiziksel, fizyolojik veya davranissal ozelliklerine iliskin olarak spesifik teknik

islemeden kaynaklanan kisisel veriler” olarak tanimlanmistir.

Biyometrik veriler, kisiye 0zgii ve kisiyi ayirt edecek verilerdir. Biyometrik veriler,
fizyolojik nitelikli biyometrik veriler ve davranigsal nitelikli biyometrik veriler olarak ikiye
ayrilir’. Fizyolojik nitelikli biyometrik verilere 6rnek olarak el izi, avug izi, damar sekli, kulak
ve yiiz sekli, 1s1 dagilim1 verilebilir®. Davranissal nitelikli biyometrik veriler ise yiiriiyiis sekli,
parmaklar1 kullanma sekli, araba kullanma sekli, yazi yazma ve kalem tutma sekli gibi kisiyi

davranislarini icra etme bigimine gdre ayirt eden biyometrik verilerdir’.

Cogu biyometrik veri, kisiyi tanimlayabilmesinin yaninda, kigiye ait diger bilgilere
ulasilabilmesini saglar. Ornegin, parmak izinden kisinin etnik kdkeni ve hastaliklar1 gibi diger

verilere de erisilebilmektedir®. Dolayisiyla, biyometrik veriler, sadece kisinin parmak izi,

2 RG, T: 03.12.2019 ve No: 30967.

3 Damgtay 15. HD. E. 2014/4562, https://www.kvkk.gov.tr/Icerik/7047/Biyometrik-Verilerin-Islenmesinde-
Dikkat-Edilmesi-Gereken-Hususlara-Iliskin-Rehber, (ET: 27.04.2022).

4 AYM T: 19.3.2015 E. 2014/108 K. 2015/30, https://www.anayasa.gov.tr/, (ET: 27.04.2022).

Opinion 3/2012 On Developments In Biometric Technologies, Article 29 Data Protection Working Party,
00720/12/EN WP193, s. 4.

6 ERARSLAN TURKMEN, s. 67; AKGUL, s. 202; ERDING, s. 3.

https://www.kvkk.gov.tr/Icerik/7047/Biyometrik-Verilerin-Islenmesinde-Dikkat-Edilmesi-Gereken-
Hususlara-Iliskin-Rehber, s. 5, (ET: 27.04.2022).

8 JASSERAND, s. 306-308.
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gorlintiisii, sesi gibi verilerinin yaninda saglik ve genetik verileri hakkinda bilgi sagladigi i¢in

Ozel nitelikli veri olarak korunmalidir.

Biyometrik veriler, kisiye 6zgii olup kesin, degismeyen ve kaybolmayan daktiloskopik
verilerdir’. Bu nedenle, biyometrik verilerden parmak izi, avug izi, damar izi, retina taramasina
cogunlukla yiiksek giivenlik gerektiren ve mutlak suretle kisinin dogru tanimlanmasini
gerektiren yerlerde bagvurulmaktadir. Ozel laboratuvarlar, hapishane, askeri alanlar gibi
yerlerde parmak izi, avu¢ veya damar izi kullamlarak giris yapilmasina rastlanmaktadir!®.
Bunun yaninda, ¢agri merkezleri ile yapilan telefon goriismelerinde, kalite standartlar1 ve
muhtemel bir uyusmazlikta ispat amacli ses kaydi yapilmaktadir. Kalabalik ve degerli tirtinlerin
oldugu magazalarda ya da isyerlerinde goriintii kaydi yapilmaktadir. Giinliik hayatin i¢inde ise

daha c¢ok ses ve goriintii kaydi gibi biyometrik verilerin kullanilmasina rastlanmaktadir.

Biyometrik veriler, kimlik kontroliinii sagladigi icin wuluslararast alanda da
kullanilmaktadir. Cogu devlet, uluslararas1 alanda oOzellikle giivenligi saglamak adina
biyometrik fotograf ve parmak izini kullanmaktadir. Ornegin sug, kagakcilik ve yasa dist
gocmenlik gibi faaliyetlerinin Oniine geg¢ilmesi amaciyla imzalanan Priim anlagmasi, taraf
devletler!! arasinda vatandaslarin parmak izi ve DNA verilerinin sdzlesmeye taraf diger iilkeler

ile paylasilmasina izin vermektedir'2.

Benzer amagla, Avrupa Birliginde “Secure Trans European Services For Telematics
Between Administrations” (€TESTA) kurulmustur. Bu platform, Avrupa’daki iilkeler arasinda
DNA ve parmak izi gibi verilerin paylasilmasini saglamaktadir. Boylece, liye devletin birinde
islenen sugun failinin, serbest dolagim hakkini1 kullanarak diger Avrupa Birligi icindeki iiye

devletlere kagmasi 6nlenmeye calisilmaktadir.

AKGUL, s. 202; Ayrica bknz. “Biyometrik imza verisinin kullanilmasina iliskin goriis talebi” ile ilgili olarak
Kisisel Verileri Koruma Kurulunun 27.08.2020 tarihli ve 2020/649 sayili karar Ozeti,
https://www.kvkk.gov.tr/Icerik/6815/2020-649, (ET: 27.04.2022).

Biyometrik yontemlerin suglunun teshisinde kullanilmasi 1870’lere kadar dayanir. Ilk defa Alphonse
Bertiillon tarafindan kullanilmus ve kisilerin kafatasi, kol ve ayak 6l¢iilerinden yararlanilarak kimlik tespiti
yapilmistir. 1980°lerde yiiz tanima ve 90’larda ise iris tanima 6zelligi ile gelismistir. AKGUL, s. 200.

Belgika, Almanya, Ispanya, Fransa, Liiksemburg, Hollanda ve Avusturya’min imzaladigi Priim
Antlagmastyla, bu iilkeler sug, kacakcilik ve yasadisi gdgmenlik gibi faaliyetlerinin oniine gegilmesi i¢in
birbirleriyle DNA paylasma konusunda isbirligi yapar. https://ec.europa.eu/anti-
fraud/sites/antifraud/files/docs/body/prumtr.pdf., (ET: 27.04.2022).

https://www.london.gov.uk/what-we-do/mayors-office-policing-and-crime-mopac/governance-and-
decision-making/mopac-decisions-0/exchange-biometric-data-across-europe-prum-arrangements, (ET:
27.04.2022).
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II. BIYOMETRIK VERILERIN ISLENMESI

Bir verinin elde edilme asamasindan silinme ya da yok etme asamasina kadar gegen
stiredeki her tiirlii faaliyet, isleme faaliyeti olacaktir. Zira kisisel verilerin islenmesi, KVKK’da
m. 3’te, “kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayut
sisteminin parg¢asi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi:, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,

B3 devralinmasi, elde edilebilir hdle getirilmesi'®, simflandirilmasi ya da

aktarilmast
kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlii iglemi” olarak

tanimlanmistir'>.

Kisisel veriler, KVKK m.5 ve m. 6 uyarinca, ancak kanunda dngoriilen hallerde veya
kisinin acgik rizasiyla islenebilir. Ag¢ik riza, Kurum tarafindan “Belirli bir konuya iliskin,
bilgilendirmeye dayanan ve ézgiir iradeyle agiklanan riza.” seklinde tanimlanmistir'®. Gegerli
bir agik riza i¢in, ilgili kiginin isleme faaliyeti ve bunun sonuglar1 hakkinda aydinlatilmis olmasi
ve bu aydinlatma iizerine ilgili kisinin 6zgiir ve bilingli iradesiyle riza gostermesi gerekir'”. Bir
baska ifadeyle gegerli bir riza beyanini li¢ unsuru vardir. Bunlar, belirli bir konu ile ilgili olmasi,

bilgilendirmeye dayanmasi ve dzgiir iradeyle agiklanmasidir'®.

Belirli bir konuya iliskin olma, veri sorumlusunun veri isleme amacinin net bir sekilde
ifade edilmesini ifade eder. Veri sorumlusunun, veri isleme amacini net ve sinirlari ¢izilmis
olarak ilgili kisiye agiklamasi gerekir'®. Sinirlart belli olmayan ve genel ifadeli bilgilendirme

metinleri ve agik riza beyanlar1 gecersiz olacaktir. Bu kapsamda, ilgili kisinin “Kisisel

Aktarma islemi, kisisel verilerin iglenmesinin bir tiirii olmasina ragmen Kanun’da 6zel olarak diizenlenmistir.
Hatta madde olarak Kanun’da yer almasinin yaninda, verilerin aktarilmasi i¢in Kurum’un 6zel izninin
alimmasi gerekmektedir. Bunun nedeni, aktarma fiiliyle kisisel verilerin ¢ok daha genis ¢apta yayilmast, ilgili
kisinin kontroliinden g¢ikmasi, 6zellikle yurtdisi aktarimlarinda verilerin transfer edilecegi iilkenin kisisel
verileri koruma hukukunun kapsaminin bilinmemesi ve buna bagl olarak kisisel verilerin daha g¢ok
korunmaya ihtiyag duyulmasi oldugu sdylenebilir. ALTINOK CALISKAN, OZTURK, s. 315.

Bu kapsamda, arama motorlarinda kisisel bilgilerin motor saglayicilari tarafindan kullanicilara iletilmesi de
isleme faaliyetidir.  https://www.kvkk.gov.tr/Icerik/6777/Kisilerin-Ad-ve-Soyadi-ile-Arama-Motorlari-
Uzerinden-Yapilan-Aramalarda-Cikan-Sonuclarin-Indeksten-Cikarilmasina-Y onelik-Talepler-Hakkinda-
Kamuoyu-Duyurusu, kvkk.gov.tr, (ET: 01.08.2020).

Kisisel Verilerin Islenme Sartlar1, Kisisel Verileri Koruma Kurumu, s. 1.

Madde Ve Gerekgesi Ile Kisisel Verilerin Korunmasi Kanunu (Bilgi Notu) Ve Kisisel Verilerin Korunmasina
ligkin Terimler Sozligii, KVKK Yayinlari, Ankara, Mart 2019, s. 103.

17 KAYA, s. 326; RINGELHEIM, s. 63.

8 Ac¢ik Riza, KVKK Rehber Kitapcigi, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/e3c6aal0-
9de4-4618-9b51-71bcf07c09b5.pdf, (ET: 27.04.2022).

1 BRINK, WOLFF, s. 2.
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verilerimin  iglenmesini  kabul ediyorum.” seklindeki beyant acgik riza olarak

degerlendirilmeyecektir®.

Bilgilendirilmeye dayanmasi ise veri sorumlusunun aydinlatma yiikiimliiligii ile paralel
olarak, ilgili kisinin veri isleme amaglar1 ve yontemleri hakkinda bilgilendirilmesidir. ilgili
kisinin bilgilendirilmesi, KVKK m. 10 ve 11°e paralel olmalidir. Bu kapsamda, ilgili kisi, veri
sorumlusunun kimligi, verilen islenmesi ile hedeflenen amaci?!, veri alicilarinin kimligini®?,
kendisinin verileri diizeltme ve veriler hakkinda bilgi alma hakkinin bulundugu konularinda

bilgilendirilmelidir.

Ilgili kisi, bunlarin yaninda, verilerin korunmasina iliskin ne tiir giivenlik dnlemleri
alindigini, verilerin kimlerle ve ne amacla paylasilacagini, veri sorumlusunun kisisel verileri
isleme amaciyla alakali olup olmadig1 ve verecegi rizanin hukuki sonuclar1 hakkinda bilgi
sahibi olmalidir®®. Bilgilendirme, yalnizca agik rizanin gegerliligi icin degil kisinin diizeltilme,
silme veya itiraz haklar1 gibi baglantili diger haklarmm kullanimi igin de gereklidir®*. Tlgili
kisinin tiim verilerinin, her tiirli amag¢ i¢in islenmesine verecegi riza, hukuka uygunluk

saglamayacaktir®.

Acik rizanin 6zglir irade ile verilmesi gerekir. Bu kapsamda, kisinin iradesi hata, hile ve
tehdit ile sakatlanmamalidir. Ayrica, uygulamada sikca karsilasildigi iizere, agik riza, bir iiriin
veya hizmetin sunulmasinin ya da {riin veya hizmetten yararlandirilmasinin 6n sarti
olmamalidir. Ozgiir irade ile agik rizanin verilmesi hususu, dzellikle isci-isveren arasindaki
iliskilerde titizlikle degerlendirilmelidir. Isverenin, acik riza almmasmi hizmet akdinin bir
parcasi olarak ileri siirmesi halinde, is¢inin kisisel verilerinin islenmesine yonelik agik rizasinin

Ozglir iradeyle vermis olmasi siipheli hale gelecektir.

20 Acik Riza, s. 4.

20 “Ilgili kiginin yaptigi bagvuruyu cevaplandirmayan ve internet sitesi iizerinden yayimladigi aydinlatma metni

mevzuatta diizenlenen sartlart tasimayan T.C. Ziraat Bankast A.§. hakkinda™ Kisisel Verileri Koruma
Kurulunun 02.05.2019 tarihli ve 2019/122 sayili Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/5461/2019/122, (ET: 27.04.2022).

Ozellikle kisisel verilerin yurtdisina aktarimi ve paylasimi séz konusu oldugunda, anilan verilerin nereye,
kimlere ve neden aktarilacaginin dzellikli olarak belirtilmesi gerekir. Ayni goriiste bknz. BRAUN, s. 25.

23 CUSTERS, VAN DER HOLF, SCHERMER, APPLEBY-ARNOLD, BROCKDORFF, s. 445; Article 29
Working Party Guidelines on consent under Regulation 2016/679,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=62305, (ET: 27.04.2022).

2% BOROCZ, s. 470; AYDIN, s. 117; BU-PASHA, ALEN-SAVIKKO, MAKINEN, GUINNES,
KORPISAARI, s. 320.

2 DULGER, s. 24; KUZECi, s. 241; DEVELIOGLU. Ayrica, Kurum karari igin bknz.
https://kvkk.gov.tr/Icerik/6913/2020-404, (ET: 27.04.2022).

22
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Kanun koyucu hem genel hem de 6zel nitelikli kisisel verilerin hukuka uygun olarak
islenmesinde aranan acik riza bakimindan ayni kosullar1 aramaktadir?®. Oncelikle, 6zel nitelikli
kisisel verilerin hukuka uygunluk nedenlerinin yaninda genel nitelikli kisisel veriler i¢cin hukuka
uygunluk nedenlerinin varliginin gerekip gerekmedigi belirlenmelidir. Ozel nitelikli kisisel
verilerin hassasiyeti diisiiniildiiglinde, bu veriler i¢in gerekli olan hukuka uygunluk nedenlerinin
yaninda genel nitelikli kisisel veriler i¢in gerekli olan hukuka uygunluk nedeninin de varlig

aranmalidir?’.

Acik riza alindiktan sonra isleme amacimin degismesi halinde, veri sorumlusu veya
ilgilisinin yeni konu smur1 ile ilgili tekrar riza almas1 gerekir?®. Aksi halde, degisen konu ile
ilgili isleme yapilmas1 hukuka aykir1 olacaktir. Bunun yaninda, ag¢ik rizanin verildigi konudan
baska bir konu ile ilgili isleme faaliyetleri yapilmasi da hukuka uygun olmayacaktir. Ornegin,
Kisisel Verileri Koruma Kurumu’nun 6niine gelen bir olayda, ilgili kisi veri sorumlusuna belli
bir amag i¢in kisisel verilerini isleme izni vermis iken baska bir amagcla verilerinin islendigini
ogrenmistir. Kurul bu olayda, veri sorumlusunun KVKK m. 4’teki isleme ilkelerine, KVKK
Gegis Hiikiimlerinden 1. maddesine uygun davranmadigina karar vererek veri sorumlusu

hakkinda KVKK m. 18 uyarinca idari para cezas1 verilmesine karar vermistir?’.

KVKK m. 6’ya gore, saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda
ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin iglenebilir. Ayrica, bu verilerin
islenmesinde, ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir. Ayrica,
biyometrik verilerin islenmesinde, biyometrik veri isleme sartlarinin mevcudiyeti ve Kanunun
4 iincli maddesinde diizenlenen genel ilkelere riayet edilmesi 6nem arz etmektedir. Kanunun 6
nc1 maddesinin Uglincli fikrasina gore, saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda dngoriilen hallerde ilgili kisinin agik rizas1 aranmaksizin islenebilir. Bu ¢ergevede,
biyometrik veriler agik riza yoksa kanunlarda ongoriilen hallerde islenecektir. Anilan Kanun
hiikkmiinden de anlasilacagi iizere, baska kanunlarda biyometrik verilerin islenmesine dair

hiikiimlerin agik¢a yer almasi durumunda ilgili kanunlarda yer alan hiikiimler uygulanacaktir.

Biyometrik verilerin islenmesine iliskin kanuni diizenlemelerin birisi, 5510 sayilt
Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu’dur. Bu Kanun’un 67. maddesinde, saglik

hizmetlerinden yararlanmak amaciyla biyometrik verinin alinmasina iligkin diizenleme yer

2% Ayni sekilde bknz. BRAUN, s. 30; ERARSLAN TURKMEN, s. 124.

27 YUCEDAG, s. 772.

28 DULGER, s. 24; Article 29 Working Party Guidelines on consent under Regulation 2016/679.
2 https://www.kvkk.gov.tr/Icerik/5423/2018-131, (ET: 27.04.2022).
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almaktadir. Ayrica, 5490 sayil1 Niifus Hizmetleri Kanunu’nun 7. maddesinde, aile kiitiiklerinde
biyometrik veri bilgisinin de bulundugu diizenleme yer almaktadir. Bunun yaninda, Polis
Vazife ve Saldhiyet Nizamnamesi m. 5’e gore, yetkili memurlarin gerekli gérmesi halinde
parmak izi ve fotograf alinabilecegini belirtmistir. Anmilan bu madde, biyometrik veri
niteligindeki parmak izi ve fotograflarin polisler tarafindan islenmesinde kanuni dayanak

olusturmaktadir®.

Biyometrik veriler, Covid-19 pandemi siirecinde uzaktan iletisim, 6grencilere egitim
verilmesi, i ve sosyal amacli toplant1 yapilmasi amaciyla, internet araciligiyla iletisim saglayan
Zoom, Teams ve House Party gibi uygulamalarda sik¢a kullanilmistir. Uzaktan iletisim
saglayan uygulamalar, gerek kullanim sart1 gerekse kullanict politikasi olarak kullanicilarin ses
ve gorintiilerini kaydetmektedir. Hatta, biyometrik verilerin yani sira, kullanicilarin isim,

elektronik posta, telefon numarasi, konum bilgisi gibi diger kisisel verilerini de islemektedir.

S6z konusu bu uygulamalar, hayat1 kolaylastirmakla birlikte kisisel verilerin korunmasi
noktasinda soru isaretleri yaratmaktadir. Bunun birinci nedeni, uygulamalar vasitasiyla elde
edilen veriler, uygulama merkezlerinin yurtdis1 olmasi sebebiyle, yurtdisina aktarilmaktadir.
Yurtdisina aktarim ise KVKK’na gore ancak ilgili kisinin agik rizasiyla gegerlidir. Ne var ki

uygulamada bu rizanin gegerliligi gerektigi gibi saglanamamaktadir.

Ayrica, ig hayatinda bu uygulamalarin kullanilmasinda ise ¢alisanlarin rizalarinin irade
beyanlarina dayanip dayanmadigi noktas: degerlendirilmelidir. Zoom uygulamasi iizerinden
toplant1 yapan bir sirkette calisan kisinin, uygulamanin biyometrik verilerini islemesine riza
gostermemesi ayni zamanda is akdini geregi gibi ifa etmemesine de yol acacaktir. Bunun gibi,
uzaktan egitim veren egitim kurumunda ¢aligan 6gretmen bu uygulamalari kullanmaya riza
gostermemesi igini kaybetmesine neden olabilir. Dolayisiyla, isci-isveren uyusmazliklarin
gecerli riza beyani i¢in gerekli 6zgiir irade kosulu, biyometrik verilerin islenmesi noktasinda da

oldukga tartismali olmaktadir.

Kisisel Veriler Koruma Kurumu, anilan uygulamalarin kullanimina iliskin internet
sitesinde bir kamuoyu duyurusu yaymlamistir. Bu duyuruda, bu uygulama ve platformlar
kullanan veri sorumlularinin Kurul tarafindan hazirlanan “Kigsisel Veri Giivenligi Rehberi (Idari

ve Teknik Tedbirler) ile Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli ve 2018/10 sayli

30 ATLL s. 12.
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“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli

Onlemler"” Karar1 dikkate almalar1 gerektigini belirtmistir®!.

III. BIYOMETRIK VERILERIN iSLENMESINE iLiSKiN ILKELER

Kisisel verilerin diizenlendigi her hukuk sisteminde, verilerin islenmesine iligkin ilkeler
belirlenmistir. Mehaz alinan 95/46/EC Y 6nergesinde ve Tiiziikte bu ilkeler tek tek sayilmistir.
KVKK’nda ise m. 4’te “Genel Ilkeler”’ bashiginda Tiirk hukukunda kisisel verilerin islenmesine
iligkin ilkeler diizenlenmistir. Bu ilkeler belirlenirken ¢ogunlukla 108 No’lu Soézlesme ile

ilkeler esas alinmustir.

Ilkeler, isleme faaliyetlerinin olabildigince hukuka uygun, seffaf, ilgili kisinin haklarin
korumaya yénelik diizenlenmistir. Ilkelerin amacina ulasabilmesi i¢in bu ilkelere veri islenme

faaliyetlerinin her asamasinda riayet edilmelidir®?.
KVKK m. 4, “Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur,
a) Hukuka ve diiriistliik kurallarina uygun olma.
b) Dogru ve gerektiginde giincel olma.
¢) Belirli, actk ve mesru amaclar igin islenme.
¢) Islendikleri amagla baglantili, sumirl ve olciilii olma.

d) llgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme.” seklinde diizenlenmistir.

[lk ilke olan hukuka ve diiriistliik kuralma uygun olma, diger ilkelerin esasini1 olusturan
ve onlara kaynaklik eden bir ilkedir*>. TMK m. 2 gibi genel hukuk normlari ile konuyla ilgili
olan tiim yasalara uygun olmay1 amaglamaktadir**. Bu ilkeye gore, islenen tiim veriler, genel
hukuk normlari ve ilgili yasal diizenlemelere uygun olmalidir®>. Diiriistliik kuralina (fair) uygun
olma ise veri isleme sirasinda, ilgili kisinin menfaatleri de dikkate alinmasini ifade eder’®.

Ornegin, veri isleme faaliyetinin ilgili kisiye baska hi¢bir secenek olmadan sunulmasi, agik

31 https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-Kamuoyu-Duyurusu, (ET:
27.04.2022).

Opinion 3/2012 On Developments In Biometric Technologies, Article 29 Data Protection Working Party,
00720/12/EN WP193,s. 7.

33 RUZECI, s. 208;: DULGER, s. 109.
3 DULGER, s. 110; KUZECI, s. 206.

35

32

Kisisel Verilerin Islenmesine Tligskin Temel Tlkeler, Kisisel Verileri Koruma Kurulu, s. 4.

3¢ BYGRAVE, s. 263, https:/doi.org/10.1093/ijlit/6.3.247, (ET: 03.11.2020); KUZECI, s. 206; DULGER, s.
111.
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rizanin bir On sart olarak ileri siiriilmesi ya da islemeye iliskin aydinlatma yiikiimliiliigiin hig,

geregi gibi ya da acik riza sonrasinda yerine getirilmesi diiriistliik kuralina aykirilik teskil eder.

Ikinci olarak, dogru ve giincel olma ilkesi, veri isleme faaliyetleri siiresince, verilerin
dogru ve gilincel olmasmi ifade eder. Veriler, elde edilme asamasindan baglayarak tiim
asamalarda dogru olmalidir. Nitekim yanlis veriler, hem ilgili kisi hem de veri sorumlusunun
menfaatlerini zedeleyebilir. Bunu 6nlemek adina, veri sorumlusunun, verileri dogru ve giincel

tutmay1 saglayacak énlemler almasi gerekir®’.

Ucgiincii olarak, verilerin belirli, acik ve mesru amaglar icin islenmesi gerekir. Veri
isleme faaliyetinin belirli olmasi, veri isleme amacini agik ve kesin olarak belirlemesi anlamina
gelmektedir’®. Boylece, ilgili kisi, sinirlar1 énceden belirlenmis isleme faaliyetlerine riza
gosterir. Zira aksi halde, isleme faaliyetlerinin belirli olmamasi, ilgili kiginin neye riza

gosterdiginin belli olmamasi ve veri sorumlusunun keyfi islemelerine zemin hazirlar.

Ayrica, veri isleme faaliyetlerinin mesru amaca dayanmasi gerekir. Kisisel verilerin
islenmesi Anayasal bir hak olarak yalnizca mesru amagclar i¢in islenmelidir. Boylece, keyfi veya
kanun dis1 veri islemeler 6nlenebilir. Ornegin, 5271 sayili CMK'nin 80/1°e gore, "75, 76 ve
78 ’inci madde hiikiimlerine gore alinan ornekler iizerinde yapilan inceleme sonuglan, kisisel
veri niteliginde olup, baska bir amagla kullanilamaz". Bu diizenleme, veri isleme amacin
siirinin belli olmast ilkesine uygun bir diizenlemedir®®. Bu konuda AYM, gergek ve tiizel
kisilerin trafik bilgisinin Telekomiinikasyon iletisim Baskanlig1 tarafindan herhangi bir gerekce
gostermeksizin elde etmesine imkan veren diizenlemeyi, mesru dayanagi olmamasindan dolayi
iptaline karar vermistir*’. Asagida incelenecek yargi kararlarinda da mesruiyet ekseninde

degerlendirilmistir.

Dordiincti ilke, verilerin islendikleri amagla baglantili, sinirli ve 6l¢iilii olmasidir. Bu
kapsamda oncelikle, toplanan veri ile veri isleme amacinin birbiriyle baglantili olmalidir. Veri
sorumlusunun, veri isleme amacima uygun veriler islenmelidir. Ornegin, bir elektronik sisteme
giris icin gerekli kimlik dogrulama verileri islenmeli; alakasi olmayan bir saglik verisi

islenmemelidir.

37 Kisisel Verilerin Islenmesine Tliskin Temel Tlkeler, KVKK Yayimnlari,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/32{f74{6-9798-405a-b3d2-b42d28423fde.pdf, s. 6.
Kisisel Verilerin Islenmesine iliskin Temel ilkeler, s. 8.

3 Y. 17. Ceza Dairesi E. 2016/10020, K. 2016/11226.

0 AYM, T: 02.10.2014 E. 2014/149 K. 2014/15, RG, 01.01.2015, No: 29223.
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Bu amagla, verilerin elde edilme yontemleri de degerlendirilmelidir. Ornegin, goriintii
ve ses kaydi yapan cihazlarin isyeri icerisinde nasil konumlandirilacagt hem veri isleme
amacina uygunluk hem de diiriistliik kurali ¢cergevesinde belirlenmelidir. Bir igyerinin, iscileri
denetlemek amaciyla yerlestirdigi gilivenlik kameralarinin isyerinin kapisinda ve umumi
yerlerinde olmasi bu ilkelere uygun iken; soyunma odalarinda veya tuvaletlerde olmasi bu

ilkelere uygun olmayacaktir.

Onceden belirlenen veri isleme amaci igerisinde kalmak da s6z konusu ilkenin
gerekliliklerinden biridir. Islenme amaclarinin degismesi, hem verilen rizanin gecersizligine
hem de ilgili kisinin verilerinin korunmamasina neden olabilir. Ornegin, veri sorumlusunun
yiikiimliiliiklerini yerine getirmesi amaciyla islenen verilerin daha sonra pazarlama ve reklam
amactyla islenmesi, amacin digina ¢ikmak olacaktir. Kisisel Verileri Koruma Kurumu, ilgili
kisilerin verilerinin, veri sorumlusunun reklaminin yapilmasi amaciyla kullanilmasin1 amaca

aykirilik olarak degerlendirip, veri sorumlusu aleyhine idari para cezasi hitkmetmistir*!.

Veri asgarilestirme (The data minimisation principle) ilkesi olarak da tanimlanabilecek
olciiliiliik ilkesine gore, veri sorumlusu, sadece isleme amacini gergeklestirmeye yetecek kadar
veri kullanmalidir*?. Bu kapsamda, veri isleme amaci ile ilgisi olmayan veriler islenmemelidir.
Ayrica, amaca ulasmay1 saglayan en az veriyi islemelidir®. Ornegin, bir 6grencinin okul kayd:
yapilirken anne ve babasinin bilgileri aliabilir fakat ebeveynlerin parmak izinin de alinmasi
amag ile aykir1 olacaktir. Asagida incelenecek Danigtay ve Anayasa Mahkemesi kararlarinda
oldugu gibi, kart okutma veya sifre kullaniminin yeterli oldugu bir durumda, parmak izi verisi

kullanilmamalidir.

Son olarak veriler, ilgili mevzuatta 6ngdriilen veya islendikleri amag igin gerekli olan
siire kadar muhafaza edilmelidir. Isleme amacina ulasildiktan veya kanunda belirtilen siire sona

erdikten sonra, veri sorumlusu artik verileri muhafaza etmemelidir**.

41 https://www.kvkk.gov.tr/Icerik/6716/2020-58, (ET: 14.12.2020).

2 (C-92/09 ve C-93/09, Volker und Markus Schecke GbR and Hartmut Eifert v. Land Hessen [GC], 9 Kasim
2010, parag. 89 ve 86.

DE HERT, PAPAKONSTANTINOU, s. 179-194; TEKIN, s. 231; UYGUN, s. 55; SOLMAZ, s. 61-78.

4 QOpinion 3/2012 On Developments In Biometric Technologies, Article 29 Data Protection Working Party,

00720/12/EN WP193, s. 8.

102



Cukurova Universitesi Hukuk Arastirmalart Dergisi (CUHAD), 2022/1

IV. BIYOMETRIK VERILERIN ISLENMESINE ILISKIN YARGI
KARARLARI

A. flgili Anayasa Mahkemesi Kararlar

Anayasa Mahkemesinin biyometrik veriler ile ilgili olarak verdigi ilk karar, Sosyal
Giivenlik Kurumu tarafindan biyometrik kimlik dogrulama sisteminin zorunlu tutulmasina
iligskin kararin iptaline iliskindir. Saglik ve Sosyal Hizmet Emekg¢ileri Sendikasi’nin actig1 bu
iptal davasinda Danistay 15. Dairesi, biyometrik kimlik dogrulama sisteminin 6zel hastanelere

iliskin kism1 hakkinda ytiriitmeyi durdurma karar1 vermistir.

AYM, iptal basvurusu yapilan 5510 sayilh Kanun'un “Saglik Hizmetlerinden
Yararlanma Sartlarr” bashikli 67. maddesini*® “Nitekim itiraz konusu kuralin gerekcesinde
saglik hizmetlerinin elektronik ortamda giivenilir altyapilar tizerinden saglanmast ve hizmetten
yvararlananlarin kimliklerinin saptanmasinda geleneksel yontemlerin eksiklikleri nedeniyle
ortaya ¢ikan kotiiye kullanimlarin onlenmesinin amaglandigi belirtilmistir. Dolayisiyla kuralla
ongoriilen yontemin etkin bir sekilde kullanilmasinin, Sosyal Giivenlik Kurumundan haksiz
menfaat temin edilmesini engellemeye yonelik oldugu ve kuralda kamu yarari bulundugu
agiktir. Bu baglamda itiraz konusu kuralla ozel hayatin ve kisisel verilerin korunmast haklarina
yonelik olarak yapilan miidahalenin, éngériilen amagla orantili oldugu, miidahale edilen
haklarin oziine dokunmadigr ve demokratik toplum diizeninin gereklerine aykirilik teskil

etmedigi anlasildigindan Anayasa'ya aykuri bir yonii yoktur.” gerekgeleriyle reddetmistir.

Anayasa Mahkemesinin bir baska karar1 03/04/2015 tarihli Resmi Gazetede
yayinlanmistir. Bu karara konu olayda bagvuru sahibi, mesai saatlerinin takibi amaciyla parmak
izi kayit sisteminin kullanilmas1 ve bu vesileyle parmak izinin kaydedilmesinin, 6zel hayata
sayg1 hakki kapsaminda kisisel verilerin ihlal edildigi iddiasinda bulunmustur. Bagvurucunun
devlet memuru olarak calistig1 Belediye, parmak izi sistemi ile mesai takibine baslamistir. Bu
gerekceyle, 13/4/2016°da tarihinde basvurucunun parmak izi sisteme kaydedilmistir.
Bagvurucu, 15/4/2016 tarihinde Belediye’ye yazdig: dilekge ile parmak izinin kaydedilmesi ve

bu sistem ile mesai takibi yapilmasina itiraz etmistir. itiraz dilekgesinde, parmak izinin kisisel

4 Dava konusu hiikiim "Ayrica genel saghk sigortalisi ve bakmakla yiikiimli oldugu kisilerin saglik

hizmetlerinden ve diger haklardan yararlanabilmeleri i¢in saglik hizmet sunucularina basvurduklarinda acil
haller hari¢ olmak iizere (acil hallerde ise acil halin sona ermesinden sonra); biyometrik yontemlerle kimlik
dogrulamasinin yapilmasi ve/veya niifus ciizdani, siiriicii belgesi, evlenme ciizdani, pasaport veya Kurum
tarafindan verilen resimli saglik karti belgelerinden birinin gosterilmesi zorunludur."” seklindedir.
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veri olarak 6zel hayatin gizliligi kapsaminda korundugunu ve bu sistemin uygulanmasinin

kaldirilmasini talep etmistir.

Belediye, bagvurucunun dilekgesinde belirttigi talebi reddetmistir. Bunun {izerine
basvurucu, 27/6/2016’da Aydin 1. Idare Mahkemesinde basvuru konusu idari islemin iptali
talebiyle dava agmistir. Bu davada davali belediye, uygulanan sistemin 5393 sayili1 Belediye
Kanunu kapsaminda belediye baskaninin sevk ve idare yetkisi kapsaminda ¢alisanlarin isyerine
giris ve cikis saatlerinin takip edilmesi ve calisanlarin kontrolii amaciyla diger kurumlar
tarafindan da kullanildigini; ayrica bu sistemin 6zel hayata saygi hakkini ihlal etmedigini ifade

etmistir.

Bagvurucu vekili cevap dilekcesinde, uygulanan sistemin parmak izini depoladigini,
belediyenin bu depolanan parmak izlerinin giivenligi ve paylasilmamasi noktasinda garanti
veremedigini; ayrica parmak izinin kaydedilmesi konusunda basvurucu dahil g¢alisanlarin

rizasiin alinmadigini ileri stirmiistiir.

Neticede ise yerel mahkeme, 02.03.2017 tarihli kararinda, davanin kabulii ile birlikte
idari islemin iptaline karar vermistir. Yerel Mahkeme gerekcesinde, her ne kadar 657 sayili
Kanun’da memurlarin mesainin baslangici, devami ve bitisine yonelik diizenleme olsa da
bunlarin ayrintili olmadigini, uygulamadaki gibi temel haklarin kisitlanabilmesi i¢in kanuni bir
dayanak olmasi gerektigi halde, somut uyusmazlikta bu sekilde bir dayanak olmadigini
belirtmistir. Ayrica, parmak izi ile mesai saati uygulamasini, 6zel yasamin gizliligi kapsaminda

degerlendirmistir.

Daval1 Belediye, bu sistemin kart okuma sisteminden daha giivenilir oldugunu, baska
kurumlar tarafindan da kullanildigin1 ve verilerin baska bir yerde kullanilmadigin1 belirterek
istinaf yoluna bagvurmustur. Izmir Bolge Iidare Mahkemesi 2. idare Dava Dairesi

29.11.2017°de istinaf bagvurusunu kabul ederek kesin olarak davanin reddine karar vermistir.

Bunun iizerine bagvurucu Anayasa Mahkemesi'ne bireysel basvuruda bulunmustur.
Anayasa Mahkemesi, Oniine gelen olay1 ilgili mevzuat ve yargr kararlari agisindan
degerlendirdikten sonra, somut olayda basvurucunun kisisel verilerinin korunmasini isteme

hakkinin kabul edilebilir ve bu hakkin ihlal edilmis olduguna karar vermistir.

104



Cukurova Universitesi Hukuk Arastirmalart Dergisi (CUHAD), 2022/1

B. flgili Damistay Karar1

Danistay’in biyometrik veriler hakkinda verdigi kararlar, mesai saatlerinin kontroliinii
saglamak igin parmak izi alinmasma iliskindir*®. Karara konu olayda, bir devlet hastanesi,
calisanlarin mesai saatlerine riayet edip etmedigini kontrol etmek amaciyla 6nce kart okutma
sistemini uygulamis ancak bu yontemin etkili olmadig1 gerekgesiyle parmak izi okutma
sistemine gegilmesine karar vermistir'’. Davaci is¢i sendikasinin, hastanenin parmak izi
uygulamasini sonlandirmasi istemiyle a¢tig1 davada yerel mahkeme, bu uygulamanin hukuka

ve mevzuata aykirt olmadig1 gerekgesiyle davanin reddine karar vermistir.

Danistay oniine gelen bu olayda*®, parmak izi tarama sistemi ile mesai takibi yapilmasinim
ozel hayatin gizliligi ilkesi kapsaminda degerlendirilmesi gerektigini, hastanenin bu
uygulamasinin yasal bir dayanagi olmadigi gibi, elde edilen verilerin bir bagka amacla ve bir
baska zamanda kullanilamayacagina dair bir giivence olmamasi nedeniyle yerel mahkemenin

kararini bozmustur.

Yerel Mahkemenin direnmesi iizerine dava Danistay Idari Dava Daireleri Kurulu 6niine
gelmistir. Danistay Idari Dava Daireleri Kurulu ise Danistay 5. Dairesinin verdigi kararda
oldugu gibi, parmak izi taramasinin 6zel hayatin gizliligi kapsaminda oldugunu ve isleme
faaliyetinin, yasal dayanagi olmamasindan dolayr temel haklar ve Anayasal ilkeler

dogrultusunda, hukuka uygun olmadigina karar vermistir.
C.  llgili Avrupa insan Haklar1 Mahkemesi Kararlari

Avrupa Insan Haklar1 Mahkemesi (AIHM), S. ve Marper/Birlesik Krallik*® davasinda,
basvuruculardan S. 12 yasinda hirsizlik sugundan yargilanmis ve beraat etmis; Marper ise darp
sikayeti lizerine tutuklanmakla birlikte, sikayetin geri alinmasi iizerine beraat etmistir. S ve
Marper, sorusturma esnasinda alinan parmak izlerinin silinmesini talep etmis ancak hem yerel
mahkeme hem de iist mahkeme, verilerin silinmesi talebini reddetmistir. Zira o donem
yiiriirliikte olan Ingiliz Kanunlarina gore veriler, sanik/siiphelinin 100 yasina gelmesi ya da
oliinceye kadar saklanmasi yoniindeydi. Bagvurucular, bu sekildeki kanuni diizenlemeye ve

parmak izlerinin silinmemesi iizerine AIHM’e bagvurulmustur. ATHM, parmak izini kisisel veri

4 Danistay Idari Dava Daireleri Kurulu E. 2014/2242 K. 2015/4991 T: 09.12.2015, lexpera.com.tr, (ET:
01.11.2019).

47 AKGUL, s. 208.
4 Damstay 5. Dairesi T: 10.12.2013 E. 2013/5342 K. 2013/9525.

4 S, Ve Marper / Birlesik Krallik, Bagvuru no. 30562/04 ve 30566/04, https://eur-lex.europa.eu/(ET:
27.04.2022).
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olarak tanimladiktan sonra, kisisel verilerin korunmasinin AIHS nin &zel hayata sayg1 hakkini
diizenleyen 8. madde kapsaminda ele alinmasi gerektigini belirtmistir. Ayrica, parmak izinin
saklanmasi ile sug arasinda orantisizlik olduguna, parmak izi ve DNA Orneginin rastgele ve
keyfi depolanmasindan kagmilmasi gerektigini belirtmistir. Sonucta AIHM, bir sugun
islenmesinden siiphelenilen fakat mahkiim edilmeyen kisilerin parmak izlerinin muhafaza

edilme siiresinin belirlenmesinde Birlesik Krallik’in takdir yetkisini astigina karar vermistir.

AIHM'nin &niine gelen MK v Fransa olaymda ise MK kitap ¢alma sugundan iki ayr1
sorusturma gegirmis, ilk sorusturmada beraat etmis ikincisine ise devam edilmediginden beraat
etmis bir kisidir’®. Basvurucu MK, sorusturma sirasinda alman parmak izinin silinmesini talep
etmis ancak bu talebi reddedilmistir. ATHM’e yapilan bagvuru iizerine mahkeme, dncelikle veri
tabaninin esas amacinin, ciddi suglarin faillerinin kimliginin tespiti ile kovusturmalarina,
sorusturmalarina ve durusmalara yardimci olmak oldugunu belirtmis; bagvurucununki gibi hafif
suclarin, organize su¢ veya cinsel saldir1 gibi ciddi suglardan agikca ayirt edilebilir oldugunu
belirtmistir. Bu nedenle Mahkeme, bir su¢ isledigi kesinlesmemis masum bir kisinin parmak
izinin sug ile iligkili olarak 25 yil siireyle veri tabaninda saklanmasini demokratik iilke

gerekliligi ile bagdastirmamistir’.
D. Tlgili Kisisel Verileri Koruma Kurumu Kararlan

Kisisel Verileri Koruma Kurulu’nun da parmak izi alinmasina iligkin ¢esitli kararlar
mevcuttur. Kurul’un 1/12/2020 tarihli ve 2020/915 say1l1 kararina konu olayda, bagvurucu ilgili
kisi devlet memurudur ve calistifi isyerinde mesai saatlerinin kontrolii amaciyla parmak izi
verileri alinmaktadir. Bagvurucu ilgili kisi, veri sorumlusu olan isyerinden, verilerin silinmesi
ve buna iliskin kendisine bilgi verilmesini talep etmistir. Veri sorumlusu, verilerin
silinemeyecegini ve ilgili kisiye ait bu verilerin kendi onayi olmadan islenemeyecegini

belirterek, ilgili kisinin bagvurusunu reddetmistir.

Basvurucu ilgili kisi, bunun iizerine Kisisel Verileri Koruma Kurum’una bagvurmustur.
Kurul bu olayda, ise giris ¢ikis saatlerinin, parmak izinden bagka alternatif yollar ile miimkiin
oldugunu, igyerinin {stiin glivenlik Onlemlerinin alinmasini gerektirecek bir faaliyette
bulunmadigmi ve bu nedenlerle KVKK m. 4’te diizenlenen “Genel Ilkeler” maddesindeki

Olciiliiliik ilkesine aykir1 olduguna karar vermistir. Bunun yaninda, ilgili kisinin verilerinin

50 M. K./ Fransa — 19522/09 Karar,https://www.echr.coe.int/Documents/CLIN 2013 04 162 TUR.pdf, (ET:
17.02.2020).

Sl KULESZA, s. 196.
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silinmesi talebini ise ilgili kisinin bu isleme faaliyetine rizasinin olmadigi seklinde

yorumlamuistir.

Kurulun 27/2/2020 tarihli ve 2020/167 sayili kararma iligkin olayda ise spor salonu
hizmeti sunan veri sorumlusu, tiyelerinin spor salonuna giris ¢ikislarinda avu¢ okutma sistemini
kullanmaktadir. Kurul bu olay1, dl¢iiliiliik ilkesi kapsaminda ele alarak, isleme faaliyetlerinin
isleme amaciyla baglantili olarak 6l¢iilii olmasi ve amaci asan isleme faaliyetlerinden kaginmasi

gerektiginden minimum diizeyde veri isleme ilkesine (Veri minimilizasyonu) aykir1 bulmustur.

SONUC

Anayasa'nin 20. maddesinin T{¢ilincii fikrasina gore, herkes kisisel verilerinin
korunmasini isteme, kisisel veriler hakkinda bilgilendirilmeyi, bu verilere erismeyi, bunlarin
diizeltilmesini veya silinmesini talep etmeyi ve amagclart dogrultusunda kullanilip
kullanilmadigin1 6grenme hakkina sahiptir. Kisisel verilerin korunmasi hakki, kisiligin ve insan

onurunun korunmasi ile kisinin kendi gelecegini belirleme hakkinin 6zel bir bi¢imidir.

Biyometrik veriler, degismeyen, eskimeyen ve ilgili kisiye ait pek ¢ok bilgi saglayabilen
verilerdir. Bu verilerin, olabildigince az ve sadece gerekli oldugu amaglar i¢in kullanilmasi
gerekir. Ayn1 amaca, biyometrik veri olmadan ulasilabiliyor ise diger veriler kullanilmalidir
zira bu verilerin iglenmesi i¢in gerekli ve yeterli teknolojik onlemler alinmadan verilerin

islenmesi, geri doniilemeyecek sorunlara neden olabilecektir.

Bu noktada, oncelikle biyometrik verilerin islenmesi i¢in agik rizanin varligi mutlaka
bulunmalidir ancak burada da verilen riza beyaninin 6zgiir iradeye dayandigini séylemek
oldukga giictiir™?. Ozellikle, yarg: kararlarinda oldugu gibi veri sorumlusunun bir kamu kurumu
olmas1 halinde ¢alisanlarin verilerinin islenmesine ozgiir iradeleriyle riza gosterdigi

sOylenemeyecektir.

Yarg1 kararlarinda yer aldigi gibi biyometrik veri olmaksizin kimlik kontroliiniin
saglanabilecegi hallerde parmak izine basvurulmasi ol¢iiliiliik ilkesine (veri minimizasyonu
ilkesi) uymamaktadir. Bu sebeple, kanaatimizce, AYM’nin SGK bagvurusu iizerine verdigi bu
karar kisisel verilerin korunmasina iligkin 6lgiiliiliik ilkesine uygun diismemektedir. Bununla

birlikte, Anayasa Mahkemesinin, 03/04/2015 tarihli Resmi Gazetede yayinlanan karari, parmak

52 Bu konuda, parmak izi vermediginden pasaport bagvurusu reddedilen kisinin Avrupa Adalet Divani’na

yaptig1 bagvuru sonucunda Divan, pasaport bagvurusunda bulunan vatandaslardan parmak izi alinmasinda,
vatandasin rizasinin 6zgiir iradesiyle verilmedigini belirtmistir. Case C-291/12 Schwartz v Stadt Bochum,
http://curia.europa.eu/juris/liste.jsf?7num=C-291/12.
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izinin iglenmesine iligkin bir agik kanuni dayanak olmadigi ve bu noktada miidahalenin
kanunilik sartin1 saglamadigy, ilgili kisinin agik rizasinin alinmadig gibi islemeye iligkin genel

ilkelere de riayet edilmedigi bahsiyle isleme faaliyetleri ihlal olarak kabul edilmistir.

Bunun yaninda, Danistay Daireleri Kurulu’nun karar1 yerindedir. Zira bu karar kisisel
verilerin islenmesine iligskin ilkelere 6zellikle veri minimizasyonu ilkesine uygundur. Zira
ilkelere gore veri igleme igin belirlenen ama¢ dogrultusunda asgari miktarda veri toplanmasi
gerekir. Kart okutma veya imza alma yoluyla belirli amaca ulagilabilecek iken parmak izi elde
edilmesi ilkelere uygun degildir. Kisisel Verileri Koruma Kurumu da 6niine gelen sikayetleri,

Olciiliiliik ilkesi ekseninde degerlendirmektedir.

Uygulamadaki sikca karsilasilan sorun, veri sorumlularinin genellikle, ilgili kisilerden
bir kerede acik riza almak adina tiim verilerin islenmesine yonelik riza almasidir. Bu da hem
riza beyanlarinin gegerli olmamasina hem de keyfi veri islemeye yol agmaktadir. Bu sorunun
asilmasi i¢in dncelikle veri sorumlulariin veri isleme amaclarinin siirlarii 6nceden net olarak
belirlemesi gerekir. Daha sonra, bu amaglara ulasilmak icin gereken veriler belirlenmeli ve
sadece bu gereken veriler islenmelidir. Veri isleme amacina daha az veri ile ulasilabilecek iken
gerekmeyen veriler de islenmektedir. Bu ise kisinin kendi gelecegini belirleme hakkini ihlal

etmektedir.
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