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Bilgi giivenligi, bilgiye erisim saglayarak onu yetkisiz kullanma,
degistirme veya yayma gibi faaliyetleri énleme cabasidir. Bu, sadece
bilginin ele gegirilmesi olarak diistiniilmemeli, ayn1 zamanda biitiinliik,
erisilebilirlik ve gizlilik gibi unsurlarin ihlal edilmesinin engellenmesi
olarak da degerlendirilmelidir. Bu ti¢c temel unsurdan herhangi birinde
olusan zafiyet, bilgi giivenliginin ihlali olarak ele alinacaktir. Bu
calismada, ¢ok seviyeli bir erisim kontrol metodunun gelistirilmesi
amactyla Gelistirilmis Bell-LaPadula giivenlik modeli dagitik sistemlere
uyarlanmis ve bdylece dagitik veritabani sistemlerinde bilgi
gtivenliginin ti¢ temel unsurundan biri olan gizlilik ézelliginin nasil
saglandiginin  gosterilmesi amaclanmistir.  Calismada  6nerilen
gelistirilmis model, gercek hayattan alinmis veri kiimesi iizerine
uygulanmgtir. Onerilen modelin performansi, Rol Tabanl Erisim
Kontrolii ve Geleneksel Erisim Kontrolii modellerinin performanslari ile
karsilastirilmistir. Elde edilen sonuglar kiyaslandiginda, onerilen model
ile verilerin daha giivenli ve hizl bir sekilde kullanicilarin paylasimina
sunuldugu gozlemlenmigtir.

Anahtar kelimeler: Erisim kontrolii, Bell-Lapuda, Glivenlik, Gizlilik.

Abstract

Information security is related with efforts put in to avoid activities such
as unauthorized usage, changing or disseminating of information by
having access to this information. This should not be only thought as
capturing of information but also as avoiding the violation of
particulars such as integrity, availability, and confidentiality.
Vulnerability that occurs in any one of these three basic elements will be
evaluated as violation of information security. In this study, a multi-level
access control method was developed. With the model proposed, in
addition to the security policies offered by the Bell-LaPadula access
control model, a new set of rules was defined and expanded, and a
flexible and dynamic access control model was presented. The developed
model being proposed in the study has been applied on data cluster
which has been obtained from real life. Performance of the proposed
model has been compared with the performances of Traditional Access
Control models. When the obtained results were compared, it was
observed that object access levels were presented more consistently and
quickly with the proposed model.

Keywords: Access control, Bell-Lapuda, Security, Confidentilality.

1 Giris
Bilgi gilivenligi, bilgiye yetkisiz bir bicimde erisme, kullanma,
onu degistirme, ortadan kaldirma gibi eylemleri dnlemek
olarak tanimlanir ve gizlilik, biitiinliik ve erisilebilirlik olarak
adlandirilan belirli temel unsurlardan meydana gelir [1].

Gizlilik, bilginin yetkisiz kisilerce herhangi bir sekilde erisilip
okunmasina veya kullanilmasina karsi korunmasidir. Biitiinliik,
bilginin yetkisiz kisiler tarafindan degistirilmesinin engellenip
orijinalliginin korunmasidir. Erisilebilirlik, bilginin ancak
yetkili kisilerce ulasilabilir ve kullanilabilir olmasidir. Sekil 1'de
bilgi giivenligini saglamak icin bu ¢ temel unsurlarla
korunmasi gosterilmistir.

Genel olarak tehditlerin c¢ogunlukla sistemlerin gilivenlik
aciklarindan ya da zafiyetinden faydalanilarak saldiriya
doéniistiigiini, bu tipte saldirilarin ¢alisan sisteme zarar
vermesinin Onlenmesi i¢in yukarida bahsedilen giivenlik
unsurlarinin hepsini birlikte saglamanin biiylik 6nem tasidigini
soyleyebiliriz. Bu sebeple bir sistem ne kadar gilivenli
korunuyorsa korunsun burada 6énemli olan saldiriya mahal
verecek unsurlar1 bastan tespit edip gerekli dnlemleri almak
olmalidir.

Giintimiize kadar bir¢ok uygulama alanina 6zgii tasarlanmis
giivenlik modelinin gelistirildigini gormekteyiz. Ancak
geleneksel giivenlik modelleri, sayis1 hizla artan ve gittikce
daha karmasik hale gelen sistemler iizerinde ihtiyaclar

*Yazisilan yazar/Corresponding author

karsilayamamaktadir. Bu durumu ortaya c¢ikaran faktorler
arastirlldiginda, 6zellikle hassas  bilgilerin  tutuldugu
ortamlarda giivenligi saglamak amaciyla ¢ok siki kontrol ve
denetimlerin zorunlu kilinmasinin, bilgi akis denetiminin tam
olarak saglanamamasinin, verilerin giivenli ve hizli bir sekilde
paylasilamamasinin ve uygulama alaninda esnekligin ¢ok
biiyiik oranda yitirilmesinin ciddi roli oldugu gézlenmektedir

(2]-[5]-

Sekil 1. Bilgi Gilivenliginin ii¢ temel unsuru.

Figure 1. The three main elements of information security.
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Bu calismada, gercek sistem uygulamalarinda geleneksel
givenlik modellerinin  zayif noktalar1 goéz Oniinde
bulundurularak daha islevsel ve uygulanabilir bir erisim
kontrol modeli gelistirilmistir. Calismanin bilimsel katkisi
olarak, Bell-LaPadula modelinin  sundugu giivenlik
politikalarina ek olarak yeni ve ¢ok seviyeli erisim kontrol
prosediirleri tanimlanmistir. Ayrica 6nerdigimiz model dagitik
veritaban1 sistemlerine uyarlanmistir. Ozellikle dagitik
veritabani sistemlerinde verinin gizlilik unsurunun saglanmasi
noktasinda gelistirilmis modelin daha esnek ve etkin bir sekilde
gercek sistemlere uyarlanabilmesi amaglanmistir.

Bu calismanin geri kalan kismi su sekilde organize edilmistir: 2.
boliimde ilgili calismalar, 3. boliimde dagitik veritabani ve
giivenlik modeli, 4. B6liimde onerilen ¢ok seviyeli gelistirilmis
giivenlik modelini dagitik sistemlere yayma, 5. bdliimde
deneysel ¢alisma ve 6. boliimde degerlendirme ve sonug yer
alacaktir.

2 llgili galismalar

Bircok c¢alismada, veritabanlarindaki ve ozellikle dagitik
veritabanlarindaki giivenlik endiseleri ele alinmistir [1],[2],
[6]-[9]. Ozellikle bazi calismalarda her iki sistemde bulunan
giivenlik problemleri ayr1 ayr1 incelenerek giivenlik agisindan
her bir sistemin zayif noktalar1 iizerinde durulmustur. Bu
calismalarda, dagitik veritabani sistemlerinin, ¢ok seviyeli
erisim kontrold, gizlilik, givenirlik, biitiinliik ve kurtarma gibi
bircok gilivenlik problemleri ile karsi karsiya kaldig
vurgulanmistir [5]-[12].

Naeem ve arkadaslar1 [13], ortak paylasimi artirmak ve
kullanicilarin kisisel bilgilerinin gizliligini artirmak i¢in takim
tabanlh erisim kontrol (TMAC) modeli ile genisletilmis rol
tabanl erisim kontrol (RBAC) modelini kullanmislardir.
Calismada gizlilik, paylasim ve kural temelli metrikler
kullanilarak erisim kontrolii ve gizlilik konular ile ilgili her iki
model karsilastirilmis ve sagladiklari sonuglar
degerlendirilmistir.

Bir diger calismada [7], gizliligin korunmasi ve genisletilmis rol
tabanli erisim kontrol (RBAC) giivenlik modeli ile ilgili giivenlik
gereksinimleri incelenmistir. Gilivenli saglik hizmetini
desteklemek icin saglik hizmeti entegrasyon platformu
(u-HCSIP) tasarlanmis ve bu tasarima RBAC tabanl giivenlik
modeli uygulanmigtir. is akis1 analiz edilerek énerilen RBAC
tabanli u-HCSIP'in kullanmishlig1 dogrulanmistir.

Dagitik ortamlarin 6zel gereksinimleri gozetilerek erisim
kontrolii icin tasarlanmis modellerde mevcuttur [8],[14].
Bertolissi ve Fernandez [14] c¢alismalarinda, her biri kendi
kaynaklarim1 koruyacak sekilde birka¢ siteden olusan bir
dagitilmis sistem tizerine her bir {iye tarafindan belirtilen yerel
politikalar1 géz Oniline alan erisim kontrol politikalarinin
uygulanmasi i¢in bir cergeve dnermistir. Bu calisma kapsam
olarak bizim ¢alismamiz ile benzerlik gostermektedir. Ancak
bizim calismamizda, rol tabanl sistem (kullanici gruplari)
yerine, kaynak ve kullanicilar siniflandirilmakta ve siteler arasi
protokol ile yetki genislemesi/tanimlamasi yapilmaktadir.

Dasgupta ve arkadaslar [15], 6nerdikleri metodolojiile ilk 6nce
calisanlar arasindaki karsilikli iliskilere ve bir organizasyon
icindeki rollerine dayali bir erisim kontrol grafigi
olusturmustur. Ardindan, belirli bir zamanda bir kullanicinin
erisim istegini onaylamasina izin verilen bir dizi izin
mekanizmasi gelistirilmistir. Onerilen ¢ok kullanicili izin
stratejisi, iki ampirik veri kiimesiyle degerlendirilir ve rapor
edilen sonuglar, farkli kurumsal ve ¢evresel kisitlamalar altinda

bir kullanic erisimi icin tekrarlamayan onaylayicilar1 se¢cme
yetenegini gosterir.

Davetsiz misafirlerin kovanlarina girmesini engelleyen bal
arisinin bu davranisi ele alinarak bulut ortaminda bir erisim
kontrol mekanizmasi tasarlanmistir. Calismada, bal arisi
davranisindan ilham alinarak gelistirilmis Bell-Lapadula
Modeli iizerinden bulut giivenligi icin yeni bir Oznitelik Esash
Erisim Kontroli getirilmigstir [16].

3 Dagitik veritabani ve giivenlik modeli
3.1 Dagitik veritabam

Biri digerine mantiksal olarak bagh verilerin farkli sunucular
izerinde dagitilmis olmasina ragmen, sunucularin kendi
aralarinda iletisim ve esgiidiim icinde ¢alisarak kullanicilara
tek bir sistem gibi hizmet verebilen sistemlere dagitik
veritabani sistemi diyoruz [17]-[19]. Sekil 2'de goriilen saklama
birimlerinin her biri birer bilgisayar olabilir ve bu bilgisayarlar
ayn1 ortamda bulunabilecegi gibi, bilgisayar ag1 ile haberlesen
uzak noktalarda konumlanmis da olabilirler. Erisilen verinin
hangi birimde saklandigi erisen istemci tarafindan bilinmez.

Site1
Site2 Site§

.........

N 7R

Site3 /\ Sited

Sekil 2. Dagitik veritabanini barindiran sunucular.
Figure 2. Servers hosting the distributed database.

Dagitik veritabani sistemlerinin iki tiirii tanimlanabilir:
homojen veritabani sistemi ve heterojen veritabani sistemi
[18].

3.2 Giivenlik modelleri

Rol Tabanli Erisim Kontrol Modeli: Kullanicilarin bir
organizasyon icerisindeki goérev ve sorumluluklarina gore
roller tanimlanir ve kaynaklara erisim yetkisi ve smir1 bu
rollere gore sekillendirilir [10]. Kullanicilar kendilerine
tanimlanan rollere gore birtakim yetkilere sahip olur. Bu
modelde kullanicilarin gorevleri ile iligkilendirilmis rolleri
sayesinde, X kullanicisi Y nesnesi iizerinde okuma ve yazma
yetkilerine sahiptir’ yerine ‘insan Kaynaklar1 Uzmani personel
ozlik  dosyalarim1  goriintiiler’ seklinde  ifadelerin
kullanilabilmesine olanak saglanir. Roller, gorevler ile
sinirlandirilmis oldugundan modelde “en az yetki” prensibi
uygulanir. Geleneksel Erisim Kontrol Modeli: Geleneksel erisim
kontrol modeli, ‘zorunlu erisim kontrolii’ ve ‘istege bagli erisim
kontrolii’ olarak ikiye ayrilir. Zorunlu Erisim Kontrol Modelinde,
kullanicilarin kaynaklara erisimleri merkezi otorite tarafindan
onceden belirlenmis birtakim kurallara gére kontrol edilir [10].
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Bu tiir erisim kontrolii askeri gizlilik siniflandirmalarinda
yaygin olarak goriiliir. Istege Bagl Erisim Kontrol Modelinde,
kullanicilar kendilerine verilmis sinirlar dahilinde diger
kullanicilara erisim yetkileri verebilir ya da sinirlamalar
getirebilir. Bu tiir erisim kontrolii de yaygin olarak isletim
sistemlerinin klasér ve dosya yetkilendirmelerinde goriiliir
[10]. Bell-LaPadula Modeli: Ozneler, giivenlik konusundaki
kullanicilar1 ve sistemleri ifade etmektedir [20],[21]. Bu
calismada Ozneler ise, kullanici veya aktdr olarak ifade
edilmistir. Nesneler, tizerinde okuma, yazma, silme, giincelleme,
gibi islemlerin yapilabildigi her tiirlii kaynak veriyi ifade
etmektedir [21]. Her bir nesne ve aktor i¢in belirli bir giivenlik
seviyesi tanmimlanmistir. Aktor hangi giivenlik seviyesinde
tanimlanmis ise o giivenlik seviyesinde bulunan nesneler
tizerinde tamimlanmis islemleri gerceklestirebilir.

Birden fazla giivenlik diizeyinin tanimlandigi model, g¢esitli
isletim sistemlerinde gizliligi saglamak icin kullanildig1 gibi
ozellikle giivenlikle ilgili kamu kurumlarinda ve askeri
uygulamalarda da erisim kontroliiniin saglanabilmesi i¢in
kullanilmasi zorunlu erisim modeli olarak ortaya ¢ikmaktadir
[22]. Modelde varliklar, aktér ve nesne olmak tizere iki tiir
siniftan olugmaktadir. Aktorlerin yiliksek diizeyde gilivenlik
gerektiren nesnelere yetkisiz erisim saglamalarinin ve giivenlik
ihlallerinin 6nlenmesi amaglanir. Varliklar1 kategorize etmek
icin sikca Kkarsilagtigimiz hiyerarsik siniflama metotlar:
kullanilir ve varliklar giivenlik siniflari ile nitelendirilir. Ornek
olarak varliklar1 siniflamak icin kozmik, ¢cok gizli, gizli, siradan
gibi giivenlik siniflar1 tanimlanmistir. Yani sistem icerisindeki
her bir varligin bir giivenlik etiketi mevcuttur. Model, aktdriin
giivenlik sinifina gére hangi nesneye hangi yetkileri oldugunu
ve hangi islemleri gerceklestirebilecegini sdyler [22].

"""" \
Aktiriin Yetki Sevivesi | 1 “I':’:;:]};:‘;‘“ I | Nesnenin Giivenlik Seviyesi
S \
Seviye i+2 Seviye it2
------- -
L [ L
b Seviye i+ | Ol Seviye 11 4
|y . ’___J Yazma Erisimi ! . 4
g Seviye1 [P ~ Seviye 1 :
& 7
‘ Seviye i-1 Seviye i-1 ‘
"""" ~
Seviye 1-2 : Vihga | Seviye 1-
| Okuma Erm |
' I

Sekil 3. Aktor, nesne ve bu ikili arasindaki erisim yetkileri.

Figure 3. Access authorizations between the actor and the
object.

Sekil 3'te modeldeki aktdrlerin nesneler lizerindeki yetkileri
gosterilmektedir. Bu sekil ile kullanicilarin, smiflandirilmig
nesneler tizerinde erisim haklari ve yetkileri ifade edilmektedir.
Baska bir deyisle bir aktor, kendi seviyesindeki nesne iizerinde
okuma ve yazma islemlerini yapabilirken, kendi giivenlik
seviyesinin altinda bulunan nesne iizerinde sadece okuma
islemlerini yapabilir (hiyerarside yukariya dogru giden bir
raporun bitiinligini koruma) [23]. Buna ilaveten, bir aktor
kendi giivenlik seviyesinin iistiinde bulunan nesnelere ise
sadece ekleme islemlerini yapabilmektedir (bir talimati
degistirememe, ancak dagitim yerleri ekleme gibi).

kiimesi olsun. iki varlik u ve v, birlesim kiimesinden secilmis
herhangi iki varlik olsun (u,v €A U O). Eger bir varligin giivenlik

seviyesini gs() fonksiyonu ile ifade edersek: gs(u) > gs (v) ise,
varlik u, varlik v 'ye baskindir diyoruz. Bell-LaPadula modelinin
sundugu cesitli giivenlik politikalarina ve aktér veya nesnenin
yer alacag giivenlik siniflarina asagida deginilmistir.

3.3 Giivenlik politikalar

Basit Giivenlik Ozelligi (Simple Security Property): Bir aktér,
yliksek hassasiyete sahip nesneler lizerinde okuma islemi
yapamaz [24]. Bir aktor, ancak kendi giivenlik seviyesinde ve
kendi giivenlik seviyesinin altinda yer alan nesneler tizerinde
okuma islemini gerceklestirebilir (Sekil 4).

OKUMA
Cok Gizli
Gizli Ome: Gizli = ffe— g Posnesi

C Mesnesi

Sekil 4. Basit giivenlik 6zelligi.
Figure 4. Simple security feature.

Basit giivenlik 6zelligi, Yukaridan Okuma Yok (No Read Up)
kurali seklinde de ifade edilir [24]. Bir aktor ancak, giivenlik
sinifina baskin oldugu veya ayni seviyede bulundugu nesneleri
okuyabilir (Sekil 7). Ancak nesne aktore baskin ise okuma
yapilamaz. Ornegin, siradan personel gizli diizeydeki verileri
okuyamaz.

Yildiz Ozelligi (Star Property): Bir aktor, diigiik hassasiyete
sahip nesneler iizerinde yazma islemi yapamaz [24]. Bir aktor,
ancak kendi gilivenlik seviyesinde ve kendi giivenlik seviyesinin
izerinde yer alan nesneler {izerinde yazma islemini
gergeklestirebilir (Sekil 5).

YAZMA
CokGizli
Gizli Ozne: Gizli | =l § Nesnesi
____________________ x___________-
Siradan € Nesnesi

Sekil 5. Yildiz 6zelligi.
Figure 5. Star feature.
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Yildiz 6zelligi, Asagiya Yazma Yok (No Write Down) kurali
seklinde de ifade edilir [25]. Bir aktor, ancak kendi giivenlik
sinifina baskin olan veya aymi seviyede bulundugu nesnelere
yazabilir (Sekil 11). Ancak aktér nesneye baskin ise yazma
yapilamaz. Ornegin, kozmik veriler siradan (aktérlerin
okuyabilecegi) dosyalara yazilamaz. Giiclii Yildiz Ozelligi
(Strong Star Property): Bir aktor, hem diisiik hem de ytiksek
hassasiyete sahip nesneler tizerinde hem okuma hem de yazma
islemlerini yapamaz [24]. Bir aktor, ancak kendi giivenlik
seviyesinde yer alan nesneler tlizerinde okuma ve yazma
islemlerini gerceklestirebilir (Sekil 6).

DKUMA_HMM&
CokGizli
Gizli Ozne: Gizli p B Nesnesi
Siradan C Nesnesi

Sekil 6. Giicli yildiz 6zelligi.
Figure 6. Strong star feature.
3.4 Giivenlik Siniflar1

Bir aktor veya nesnenin bulunabilecegi giivenlik siniflari, onun
giivenlik seviyesini belirtir. Siniflandirmada yer alan seviyeler:
Kozmik (Top Secret), Cok Gizli (Secret), Gizli (Confidental),
Siradan (Unclassified).

Okuma islemi, aktoriin ancak kendi seviyesi ve altindaki
nesneler i¢indir. Yazma islemi ise aktoriin ancak kendi seviyesi
ve Ustlindeki nesneler icindir. Bu demektir ki aktor kendi
seviyesindeki bir nesneyi hem okuyabilir hem de yazabilir.

Y Kemik
0 Y
k a
v Cok Gizli J :
& '
. % -
. .

Siradan J

L J

Sekil 7. Giivenlik seviyeleri.
Figure 7. Security levels.

Bu giivenlik politikalar1 gergeklestirildiginde, hassas bilgilerin
daha diisiik diizeydeki nesnelere gecmesi engellenmis olacak
ve bu yolla gizlilik de saglanmis olacaktir [26]-[30]. Ayni sekilde

bulgu veya deneysel sonuglarda hiyerarside yukariya dogru
giderken degistirilmesi veya ekleme yapilmasi engellenecektir.

4 Onerilen model

Bu béliimde Onerilen Genisletilmis Giivenlik Modelimizi dagitik
veritabanlarina uygulayarak verinin gizlilik 6zelliginin dagitik
sistemlerde de saglanmasi yoniindeki adimlar1 gergeklestirmis
olacagiz. Sekil 8'de bir kurumun farkli sehirlerde bulunan
subelerindeki veritabanlari gosterilmektedir. Bir subenin kendi
nezdinde tuttugu veritabaninda sakli nesneler tizerinde okuma
ve yazma (read/write) islemlerinin yiiriitiilebilmesi durumu, o
subedeki calisanlara verilen hak ve yetkiler ile

siirlandirilmistir.
Ankara _| I

P i

"\ iletigim A1 " p— {5 tanbul

7/ \

Sekil 8. Bir kurumun dagitilmis veritabanlarinin konumu.

Figure 8. Location of an organization's distributed databases.

Sekil 8'de érnegin Istanbul, Bursa, vs. bir giivenlik kurumunun
subeleri ve Ankara ise merkez birimi olsun. Bir subedeki her
calisana pozisyonuna bagh olarak bir giivenlik seviye atamasi
yapilir (Sekil 9). Yine her sube nezdinde tutulan veritabaninda
sakli nesneler vardir ve bu veritabaninda sakli nesnelere de bir
giivenlik seviye atamasi yapilir (Sekil 10). Guvenlik seviyesi ise
4 kategoride toplanir: Kozmik, Cok Gizli, Gizli, Siradan. Sirketin
sube calsanlant C={C1,C2,..,Cm} ve nesneler N={N1,Nz,.,Nn}
kiimesinde goésterilmistir.

Cl )
G
a ey
o

Gizli
. " Swadan |

Sekil 9. Calisanlara giivenlik seviyesi atama.

Figure 9. Assign a security level to employees.
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. =3

N;

N,

Sekil 10. Nesnelere giivenlik seviyesi atama.
Figure 10. Assign a security level to objects.
4.1 Senaryolar

x ve y, sirasiyla C ve N kiimelerinden sec¢ilmis herhangi iki
varlig1 ifade etmektedir. Okuma (Read) ve Yazma (Write)
islemleri R ve W sembollerini ve G() fonksiyonu ise giivenlik
seviyesini belirtmektedir.

Senaryo 1 (S1): Her sube calisani, kendi giivenlik seviyesiyle
esdeger olan veya altinda yer alan giivenlik seviyesine atanmis
nesneler iizerinde yalnizca okuma islemini gerceklestirebilir
(Basit Giivenlik Ozelligi) [24]. Yani bir ¢cahganin ( G, ) giivenlik
seviyesi erisim sagladig1 nesnenin (N,,) glivenlik seviyesine esit
veya altinda ise ¢alisan bu nesneyi goriintiileyebilir (Sekil 8).

G(X) < G(Y => Yetki[x] = (R}, (1)

Senaryo 2 (S2): Her sube calisani, kendi giivenlik seviyesiyle
esdeger olan veya ilizerinde yer alan giivenlik seviyesine
atanmis nesneler {izerinde yalmizca yazma islemini
gerceklestirebilir (Yildiz Ozelligi) [24]. Yani bir ¢alisanin (C,)
glivenlik seviyesi erisim sagladigi nesnenin (N,) glvenlik
seviyesine esit veya lizerinde ise ¢alisan bu nesne iizerinde
islem yapabilir (Sekil 9).

G(X) = G(Y) => Yetki[x] = (W}, 2)

Senaryo 3 (S§3): Her sube c¢alisani, kendi giivenlik seviyesiyle
esdeger olan giivenlik seviyesine atanmis nesneler iizerinde
okuma ve yazma islemlerini birlikte gerceklestirebilir (Giigli
Yildiz Ozelligi) [24]. Yani bir cahsanin (G,) giivenlik seviyesi
erisim sagladigi nesnenin (N,) giivenlik seviyesine esit ise
calisan bu nesneyi goriintiileyebilir ve nesne iizerinde islem
yapabilir (Sekil 10).

G(X) = G(Y) => Yetki[x] = (R, W}, (3)
4.2  Ozel hak ve yetkiler

Herhangi bir 6zel diizenleme yapilmadiginda bir sube ¢alisani,
bagka bir subeye ait nesneler {izerinde islem yapma yetkisine
sahip degildir (Ornegin Bursa ¢alisaminin {stanbul nesnelerine
erisememesi  gibi). Ancak, merkez birim tarafindan
yetkilendirilmek suretiyle veya iki birim arasi anlasma
(protokol) ile bir sube ¢alisani diger subede de birtakim haklara
sahip olabilir. Tablo 1'de subelere gore c¢alisanlarin yetki
seviyeleri gosterilmektedir. Ankara biriminde ¢alisanlar
giivenlik seviyesine gore A1 (Ankara Kozmik), A2 (Ankara Cok
Gizli), A3 (Ankara Gizli) ve A4 (Ankara Siradan), istanbul
subesinde calisanlar giivenlik seviyesine gére i1 (istanbul

Kozmik), 12 (istanbul Cok Gizli), i3 (Istanbul Gizli) ve i4
(istanbul Siradan) ve Bursa subesinde calisanlar giivenlik
seviyesine gore B1 (Bursa Kozmik), B2 (Bursa Cok Gizli), B3
(Bursa Gizli) ve B4 (Bursa Siradan) gruplarinda toplanmistir.

Ozel Durum 1 (01: Merkez-Sube arasi): Merkez birimi diger
subeler lizerinde merkezdeki ayni yetkiye sahiptir (giivenlik
seviyesi olarak ayni diizeydedir). Bu dogrultuda bir merkez
calisany, ait oldugu giivenlik seviyesiyle esdeger olan giivenlik
seviyesine ait tlim sube calisanlarinin sahip oldugu hak ve
yetkiye sahiptir.

Tablo 1'de Ankara’nin merkez birim olmasi sebebiyle bu birim
calisanlarinin tamamy, giivenlik diizeyine denk gelen diger sube
calisanlarinin toplandigi grupta ayrica yer aldigi goriilmektedir.

Tablo 1. Ozel durum 1’e gore olusan yeni yetki seviyeleri.

Table 1. New authorization levels according to special case 1.

Ankara Istanbul Bursa

Kozmik Al 1,A1 B1, Al
Cok Gizli A2 2, A2 B2, A2
Gizli A3 i3, A3 B3, A3
Siradan A4 4, A4 B4, A4

Ozel Durum 2 (02: Sube - Sube arasi): Merkez birim
tarafindan yetkilendirilmek suretiyle veya protokol ile
herhangi bir sube ¢alisani, ait oldugu giivenlik seviyesiyle
esdeger olan giivenlik seviyesine ait baska bir sube ¢alisaninin
sahip oldugu hak ve yetkiye sahiptir. (Ornegin istanbul calisan
k, Bursa ¢alisani i olsun. G(i) = G(k) ise k, i'nin yetkilerine sahip
olabilir).

Tablo 2’de istanbul Kozmik (i1) grubunda yer alan bir sube
cahisaninin (i1k) 02’den dolay1 Bursa Kozmik (i1) grubunda da
yer aldig1 gériilmektedir.

Tablo 2. Ozel durum 2 ‘e gore olusan yeni yetki seviyeleri

Table 2. New authorization levels according to special case 2.

Ankara [stanbul Bursa

Kozmik Al i1, A1 B1, A1, i1k
Cok Gizli A2 i2, A2 B2, A2
Gizli A3 i3, A3 B3, A3
Siradan A4 4, A4 B4, A4

Ozel Durum 3 (03: Sube-Sube arasi, Kidem Farki): Merkez
birim tarafindan yetkilendirilmek suretiyle veya iki birim arasi
anlasma ile herhangi bir sube ¢alisani, ait oldugu giivenlik
seviyesinin altinda yer alan giivenlik seviyesine ait baska bir
sube calisaninin sahip oldugu hak ve yetkiye sahiptir. (Ornegin
Bursa calisani z, Istanbul calisani y olsun. G(z) > G(y) ise z, y'nin
yetkilerine sahip olabilir.)

Tablo 3’te Bursa Gizli (B3) grubunda yer alan bir sube
calisaninin (B3;) 03’ten dolay: istanbul Siradan (i4) grubunda
da yer aldig1 gérillmektedir.

Tablo 3. Ozel durum 3’e gére olusan yeni yetki seviyeleri.

Table 3. New authorization levels according to special case 3.

Ankara [stanbul Bursa

Kozmik Al i1, A1 B1, Al
Cok Gizli A2 i2,A2 B2, A2
Gizli A3 i3, A3 B3, A3
Stradan A4 14, A4, B3, B4, A4

Ozel Durum 4 (04: Sube-Sube arasi): Merkez birim tarafindan
yetkilendirilmek suretiyle veya iki birim arasi anlasma ile
herhangi bir sube calisani, ait oldugu giivenlik seviyesinin
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tizerinde yer alan giivenlik seviyesine ait baska bir sube
calisaninin sahip oldugu hak ve yetkiye sahiptir. (Ornegin
Istanbul caligani x, Bursa ¢alisani t olsun. G(x) < G(t) ise x, t'nin
yetkilerine sahip olabilir). Tablo 4’te Istanbul Gizli (i3)
grubunda yer alan bir sube ¢alisaninin (i3x) 04’ten dolay1 Bursa
Cok Gizli (B2) grubunda da yer aldig1 goriilmektedir.

Tablo 4. Ozel durum 4’e gore olusan yeni yetki seviyeleri.

Table 4. New authorization levels according to special case 4.

Ankara [stanbul Bursa

Kozmik Al i1, A1 B1, A1
Cok Gizli A2 i2,A2 B2, A2, i3«

Gizli A3 i3, A3 B3, A3

Siradan A4 4, A4 B4, A4

4.3 Tammmlanmis Kkurallara (6zel durumlara) gore
senaryolarin uygulamasi

Bir kullanicy, kendi subesi disinda 6zel durum ya da subeler
arast protokol c¢ercgevesinde, bulundugu subedeki yetki
seviyesinin esdegerinde, altinda ya da lizerinde bir yetki ile
diger subelerin yetki listelerinde yer alabilir. Bu durum dikkate
almarak olusturulan kullanici erisim seviyeleri Tablo 5’te
gosterilmektedir.

Tablo 5 Kullanici erisim seviyesi.

Table 5. User access level.

Ankara [stanbul Bursa
Kozmik Al 1, A1 B1, A1, i1k
Cok Gizli A2 2, A2 B2, A2, i3«
Gizli A3 i3, A3 B3, A3
Siradan A4 i4, A4, B3, B4, A4

Merkez birim tarafindan yetkilendirilmek suretiyle veya iki
birim arasi anlagma ile kullanicilara atanan 6zel yetki seviyeleri
protokol dosyalarinda tutulur. Protokol dosyalar1 PD sembolii
ile ifade edilir. Tablo 5’e gore olusan protokol dosyalarina
Tablo 6 ve Tablo 7’de yer verilmistir.

Tablo 6. Bursa subesinde tutulacak protokol dosyasi (PD).
Table 6. Protocol file (PD) to be kept in Bursa branch.

kullanicilar1 gosterir. A31, A3z, ..., A3s: As yetki seviyesindeki tiim
kullanicilar1 gosterir. A41, A4z, ..., A4u: A4 yetki seviyesindeki
tlim kullanicilar1 gosterir.

Tablo 8. Merkez birim nezdinde tutulan kullanici erisim

haklar1 dosyasi (EA).
Table 8. User access rights file (EA) held with the central unit.

A1 Ali, Alz,..,Alp

Az A21,A23,..,A2;

Az A31, A32,..,A3s

Ay Ad1, A42,..,.A4u

Tablo 9. istanbul subesi nezdinde tutulan kullanici erisim
haklar1 dosyast (Ei).
Table 9. User access rights file (EI) held with the Istanbul
branch.

I 11, 112,..,114, A1

Iz 21, 122,..,126, A2

I3 i31, 32,...,13¢, A3

is 144, 142,..,144, A4, B3,

Tablo 10. Bursa subesi nezdinde tutulan kullanici erisim
haklar1 dosyasi (EB).

Table 10. User access rights file (EB) held with the Istanbul

branch.
B1 B11, B1z,..,.B1e, A1, I1k
B2 B21, B22,...,.B2¢, A2, I3x
B3 B31, B32,..,B3¢, A3
B4 B41, B4»,....B4n, A4

Ankara biriminde yer alan bir kullanicinin kendi bulundugu
birime erisimleri i¢in yalnizca kendi birimine ait (Ea) erisim
haklar1 dosyasi1 kontrol edilirken, farkli bir birime erisimi
halinde hem Eahem de erisim yapmak istedigi birim nezdinde
tutulan erisim haklar dosyasi (Istanbul subesi icin Ei ve/veya
Bursa subesi i¢in Ep) kontrol edilir. Sekil 11'te Ankara
birimindeki kullanicillar i¢in erisim kontrol prosediiri
gosterilmistir. Ka: Ankara birimindeki tiim kullanicilar
gostertir.

Istanbul Bursa
i1 B1, i1k
i3 B2, i3«

Tablo 7. istanbul subesinde tutulacak protokol dosyasi (PD).
Table 7. Protocol file (PD) to be kept in Istanbul branch.

Istanbul Bursa
4, B3, B4

iletisim aginda yer alan her bir kullamicinin sube ya da
subelerdeki yetki seviyeleri belirlendikten sonra her bir sube
nezdinde o subeye ait Kozmik, Cok Gizli, Gizli ve Siradan
giivenlik seviyelerinde erisim saglayacak kullanicilar listesi
dosyalarda  tutulur. Erisim haklar1 dosyast olarak
isimlendirdigimiz bu dosyalarda bir subenin her bir giivenlik
seviyesine erisim saglayabilecek kullanici ve kullanicilarin bagh
oldugu sube ve o subedeki giivelik seviyesi bilgileri tutulur.
Erisim haklar1 dosyas1 E sembolii ile ifade edilir. Her bir sube
icin olusturulmus erisim haklar1 dosyas1 Tablo 8, Tablo 9. ve
Tablo 10’da gosterilmektedir.

A1, Az A3 ve A4 Ankara birimindeki 1., 2., 3. ve 4. yetki
seviyelerini (Kozmik, Cok Gizli, Gizli, Siradan) temsili olarak
gosterir. Al;, Alz .. Alp: A1 yetki seviyesindeki tiim
kullanicilar1 gosterir. A21, A2, ..., A2r: Az yetki seviyesindeki tiim

Istanbul
o E

-7
« s

l Ly E 8 Bursa
Ankara i

|

Sekil 11. Ankara birimindeki kullanicilarin erisim kontrol
prosediiri.

Figure 11. Access control procedure of users in Ankara unit.

Ayrica erisim haklar1 dosyasinin giincel olup olmadig: protokol
dosyalarina bakilarak karar verilir. Sayet protokol dosyasi (PD)
ile erisim haklar1 dosyasinda (E) celisen bir yetkilendirme
durumu s6z konusu olursa kullanicinin erisim talebi yetkisiz
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olarak degerlendirilir ve reddedilir. Tersi durumda ise erisim
haklar1 dosyasinda kullanici i¢in tanimlanmis bir yetki var ise
ve bu yetki protokol dosyasi ile destekleniyor ise, kullanici o
subenin ilgili yetki seviyesine erisim yapabilir. Bu kontrol
mekanizmas! tiim subeler icin gecerlidir. I7, Iz, I3 ve I Istanbul
subesindeki 1., 2., 3. ve 4. yetki seviyelerini (Kozmik, Cok Gizli,
Gizli, Siradan) temsili olarak gésterir. /13, [12, ..., [14, A1: 11 yetki
seviyesindeki tiim kullanicilar1 gésterir. 23, 12, .., 25 A2:1;
yetki seviyesindeki tiim kullanicilar1 gosterir. 33, 13z, ..., I3, A3:
I3 yetki seviyesindeki tiim kullanicilar gosterir. 41, [4s, ..., [44,
A4, B3z 14 yetki seviyesindeki tiim kullanicilar1 gésterir.

Istanbul subesinde yer alan bir kullanicinin kendi bulundugu
birime erisimleri i¢in yalnizca Ei erisim haklar1 dosyasi kontrol
edilirken, farkli bir birime erisimi halinde hem Eihem de erisim
yapmak istedigi birim nezdinde tutulan erisim haklar1 dosyasi
(Ankara birimi icin Ea veya Bursa subesi i¢in Eg) kontrol edilir.
Sekil 12’de Istanbul subesindeki kullanicilar igin erisim kontrol
prosediirii gosterilmistir. Ki: Istanbul subesindeki tiim
kullanicilar1 gosterir. Bi, Bz, B3 ve Bs+: Bursa subesindeki 1., 2., 3.
ve 4. yetki seviyelerini (Kozmik, Cok Gizli, Gizli, Siradan) temsili
olarak gosterir. B11, Bl ..., Ble, A1, [1x: B1 yetki seviyesindeki
tim kullanicilan1 gosterir. B2;, B2z .., B2; A2, I3« B2 yetki
seviyesindeki tiim kullanicilar gésterir. B3;, B33, ..., B3g, A3: B3
yetki seviyesindeki tiim kullanicilar1 gosterir. B41, B4z, ..., B4n,
A4: Ba yetki seviyesindeki tiim kullanicilar1 gosterir.

F O Ankara

5
R

Istanbul I

Sekil 12. Istanbul subesindeki kullanicilarin erisim kontrol
prosediirii.

Fg , Bursa

\J

Figure 12. Access control procedure of users in Istanbul unit.

Bursa subesinde yer alan bir kullanicinin kendi bulundugu
birime erisimleri i¢in yalnizca Eg erisim haklar1 dosyasi kontrol
edilirken, farkli bir birime erisimi halinde hem Eghem de erisim
yapmak istedigi birim nezdinde tutulan erisim haklar1 dosyasi
(Ankara birimi i¢in Ea veya Istanbul subesi igin Ei) kontrol
edilir. Sekil 13’'te Bursa subesindeki kullanicilar i¢in erisim
kontrol prosediirii gosterilmistir. Ks: Bursa subesindeki tiim
kullanicilar1 gosterir.

Bir birime 6zel yetkilendirme ya da subeler arasi protokol ile
taninan ayricaliklar yalnizca o birimin ¢alisanlar i¢in gegerli
olur. Bir baska deyisle, 6zel protokoller ile bagka bir birimde 1.,
2., 3. veya 4. seviyelerin birine yetkilendirilen bir kullanic,
yetkilendirildigi subede yer alan ¢alisanlarin baska bir sube i¢cin
gecerli olan 6zel hak ve yetkilerine sahip olamaz. Sekil 14'te
gosterildigi gibi X birimindeki bir kullanic1 (X1) Y biriminde bir
yetkiye sahip olmasi neticesinde Y birimine erisim
saglayabildigi, yine Y birimindeki bir kullanici (Y1) Z biriminde
yetkiye sahip olmasi neticesinde Z birimine erisim
saglayabildigi, ancak X birimindeki X1 kullanicis1 Y biriminde

bir yetkiye sahip olsa da, bu kullanici Y birimindeki Y:
kullanicismin Z birimi i¢in gecerli olan yetkisine sahip
olamayacagindan Xi: kullanicisimin  Z  birimine erisim
yapamayacagini sdyleyebiliriz.

E " Ankara

K, |—| E L PD |
l Ei y lstanbul

Bursa I_

D

Sekil 13. Bursa subesindeki kullanicilarin erisim kontrol
prosediiri.

Figure 13. Access control procedure of users in Bursa unit.

X1
X —

Y1
Y —

Xy
X X

Sekil 14. Erisim yetkileri.
Figure 14. Access authorization.

Sonug olarak; yukarida anlatilan erisim prosediirlerine gore
Tablo 5’deki yetki seviyelerini 6nerilen gelistirilmis giivenlik
modelinin  getirdigi  giivenlik  politikalar1  kapsaminda
yorumlayacak olursak;

Senaryo 1’e gére;

e "Kozmik" giivenlik seviyesindeki Istanbul cahgani
(i1), istanbul ve 02 kuralindan dolay1 Bursa
subelerindeki tiim gilivenlik seviyelerinde yer alan
nesneler lzerinde yalnizca okuma islemini
yapabilmektedir.,

e "Gizli" giivenlik seviyesindeki Istanbul ¢alisam (i3),
istanbul subesindeki "Gizli" ve "Swradan”, 04
kuralindan dolayr Bursa subesindeki "Cok Gizli",
“Gizli” ve “Siradan” giivenlik seviyelerinde yer alan
nesneler izerinde yalnizca okuma islemini
yapabilmektedir,
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e "Gizli" glvenlik seviyesindeki Bursa ¢alisan1 (B3),
Bursa subesindeki "Gizli" ve "Siradan”, 03 kuralindan
dolayr Istanbul subesindeki “Siradan” giivenlik
seviyelerinde yer alan nesneler iizerinde yalnizca
okuma islemini yapabilmektedir.

Senaryo 2’ye gére;

e "Kozmik" giivenlik seviyesindeki Istanbul calisani
(i1), istanbul ve 02 kuralindan dolay1 Bursa
subelerindeki "Kozmik" giivenlik seviyesinde yer alan
nesneler lizerinde yalnizca yazma islemini
yapabilmektedir,

e  "Gizli" giivenlik seviyesindeki Istanbul ¢alisan (i3),
[stanbul subesindeki “Gizli", "Cok Gizli" ve "Kozmik",
04 kuralindan dolay1 Bursa subesindeki “Cok Gizli” ve
“Kozmik” giivenlik seviyelerinde yer alan nesneler
tizerinde yalnizca yazma islemini yapabilmektedir,

e  "Gizli" giivenlik seviyesindeki Bursa c¢alisan1 (B3),
Bursa subesindeki "Gizli", "Cok Gizli" ve "Kozmik", 03
kuralindan dolay1 Istanbul subesindeki tiim giivenlik
seviyelerinde yer alan nesneler iizerinde yalnizca
yazma islemini yapabilmektedir.

Senaryo 3’e gore;

e "Kozmik" giivenlik seviyesindeki Istanbul calisan
(I1), Istanbul ve 02 kuralindan dolayr Bursa
subelerindeki "Kozmik" giivenlik seviyesinde yer alan
nesneler tizerinde hem okuma hem de yazma islemini
yapabilmektedir,

e "Gizli" giivenlik seviyesindeki Istanbul ¢alisam (i3),
Istanbul subesindeki “Gizli", 04 kuralindan dolay1
Bursa subesindeki “Cok Gizli” giivenlik seviyelerinde
yer alan nesneler lizerinde hem okuma hem de yazma
islemini yapabilmektedir,

e "Gizli" givenlik seviyesindeki Bursa ¢alisam (B3),
Bursa subesindeki “Gizli", O3 kuralindan dolay1
Istanbul subesindeki "Siradan” giivenlik seviyelerinde
yer alan nesneler lizerinde hem okuma hem de yazma
islemini yapabilmektedir.

Olusturdugumuz modelin s6zde kodu asagidaki gibidir:
Algoritma OnerilenModel (E,P)
U«Kullanic
O« Nesne
E «Erisim Dosyasi
P« Protokol Dosyasi
fori=1tou
forj=1too
if (U[i]-0[j])
if (U[i].Ea="Ankara”)
read, write data O[j]
else if (Ea=Pi)
read, write data O[j]
else if (Ea=Ps)
read, write data O[j]
else
don’t read, don’t write data O[j]
end if
end for

end for

Bu modelin algoritma karmasikligi Q(n#)’tir.

Yukarida belirtilen senaryolarin disinda ortaya ¢ikabilecek tim
durumlarda, kullanicilarin nesnelere erisebilmesi ve nesneler
izerinde islem yapabilmesi miimkiin degildir. Ciinkii
kullanicilara sahip oldugu statii ve rol disinda gereksiz ve /veya
asir1 yetki verilmesi veri gizliligi problemini meydana getirir.
Ayrica modele daha esnek bir yapi kazandirilirken bilgi
gilivenliginin ii¢ temel unsurunu goézardi etmemek gerekir.
Goruldigi tizere dagitik veritabani iizerine kurulu bir sistem
icin gelistirilmis onerilen giivenlik modeli sayesinde, modelin
sundugu standart politikalar dagitik sistemlere uygulanabildigi
gibi, 6zel hak ve yetkilerle donatilmis kullanicilarin mevcut
giivenlik seviyelerinin {lizerinde yer alan seviyelerdeki
nesnelere erisim yapmalari ve ayni zamanda mevcut giivenlik
seviyelerinin altinda yer alan seviyelere bilgi aktarmalar:
kontrollii bir sekilde gerceklestirilebilmektedir.

5 Deneysel calisma

Calismada saghk ve adalet hizmetlerini saglayan kamu
kuruluslarindan alinan gergek veri setleri kullanilmis, dnerilen
erisim kontrol modeli ve diger yontemlerin basarisi her bir veri
setinde elde edilen sonuglara gore degerlendirilmistir.

5.1 Verisetleri

Calismada kullanilan farkli sektorlerden alinmis iki veri seti 6n
islemden gecirilerek veri setinde gecen her bir kullanic1 ve
nesne giivenlik  boyutlarina gére  smiflandirilmistir.
Smiflandirma isleminde, isletmelerin gercek siniflandirma
oOlciitleri baz alinmistir. Saglik sektoriinden alinan veri kiimesi
430 kullanici, 55.300 nesneden ve Yarg! sektoriinden alinan
veri kiimesi ise 292 kullanici, 72.988 nesneden olugmaktadir.
Veri setleri “Saglik Veri Seti” ve “Yargi Veri Seti” olarak ifade
edilmistir.

5.2 Deneysel analizler

Onerilen modelimiz ile birlikte diger erisim kontrol modelleri
de gercek bir dagitik sistem sunan platform iizerinde
calistirilmis ve tim modeller iki veri setine ayri ayri
uygulanmistir. Her bir veri setine uygulanan tiim modeller i¢gin
elde edilen erisim diizeyi sonuglari (okuma, yazma, okuma ve
yazma, vd.), veri setinin alindig1 sektore ait uygulamada gegen
erisim dlizeyi sonuglar1 ile karsilastirilarak metotlarin
performans degerleri analiz edilmistir.

Veri  kiimelerine uygulanan metotlarin  performans
degerlendirilmesinde her metodun dogru erisim diizeyi ve
erisim hizi tespit yiizdeleri esas alinmistir.

5.3 Onerilen modelin performans sonuglari

Onerilen modelin, saglik ve yargi veri setleri tizerindeki test
sonuglar1 Tablo 11'de gésterilmistir. Onerilen model ile, Saglik
veri seti i¢in %98,20 oraninda, Yargl veri seti icin ise %97,82
oraninda erisim diizeyi sonuglarinin dogru tespit edildigi,
ayrica her iki veri seti i¢in erisim hiz1 0,85 ve 0,91 sn. olarak
olcildigi test edilmistir.

Tablo 11. Erisim diizeyi ve erisim hiz1 sonuglari.

Table 11. Access level and access speed results.

Kullanilan Veri Seti  Erisim Duzeyi (%)
Saglik Veri Seti 98,20
Yarg: Veri Seti 97,82

Erisim Hiz1
0,85 sn.
0,91 sn.
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Onerilen modelin sundugu sonuglar degerlendirildiginde,
onerilen modelin iki farkl sektore ait veri setinde %90 ve
tizerinde dogru erisim diizeyi sundugunu soyleyebiliriz. Ayrica
veri setindeki nesne sayis1 arttikca nesneye erisim hizinin da
arttigl gézlenmistir.

5.4 Diger erisim kontol modellerinin performans
sonuglari

Rol Tabanl Erisim Kontrolii, istege Bagli ve Zorunlu Erisim
Kontrolii modellerinin, saglik ve adalet veri setleri tizerindeki
test sonuglari Tablo 12, Tablo 13 ve Tablo 14’'te gosterilmistir.

Tablo 12. Erisim diizeyi ve erisim hiz1 sonuclar: (RBAC).
Table 12. Access level and access speed results (RBAC).

Kullanilan Veri Seti ~ Erisim Diizeyi (%)
Saglik Veri Seti 96,1
Yargi Veri Seti 97,23

Erisim Hiz1
0,87 sn.
0,95 sn.

Tablo 12. Erisim diizeyi ve erisim hizi sonuclar1 (DAC).

Table 12. Access level and access speed results (DAC).

Kullanilan Veri Seti Erisim Diizeyi (%)
Saglik Veri Seti 90,88
Yarg Veri Seti 90,52

Erisim Hiz1
0,87 sn.
0,92 sn.

Tablo 13. Erisim diizeyi ve erisim hizi sonuclari1 (MAC).
Table 13. Access level and access speed results. (MAC).

Kullanilan Veri Seti Erisim Diizeyi (%)
Saglik Veri Seti 92,69 0,88 sn.
Yargi Veri Seti 91,96 0,92 sn.

Tablo 12, Tablo 13 ve Tablo 14’teki sonuglar
degerlendirildiginde, her lic modelin iki farkl sektdre ait veri
setinde %90 ve lizerinde dogru erisim diizeyi sundugu, ancak
bu oranlarin Onerilen modelin altinda seyrettigi tespit
edilmistir. Erisim hizinin tim modellerde yaklasik benzer
miktarlarda seyrettigi gozlenmisse de O6nerilen modelin diger
modellere kiyasla biraz daha verimli erisim hizi performansi
gosterdigi test edilmistir.

Erisim Hiz1

5.5 Performans degerlendirme

Onerdigimiz modelin, diger tekniklere oranla erisim diizeyi
tespitinde ve erisim hizinda daha basarili sonuglar verdigi,
Sekil 15 ve Sekil 16’da goriilecegi lizere dzellikle her iki veri
setinde de diger modellere kiyasla daha yiiksek oranlarda
dogru erisim diizeyi tespit etme oranini yakaladigl ve erisim
hizi performansinin daha ytiksek oldugu gézlemlenmistir.
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Sekil 15. Erisim diizeyi dogru tespit orani.

Figure 15. Access level accuracy detection rate.
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Sekil 16. Erisim hizi orani
Figure 16. Access speed rate.

Sonucglart degerlendirdigimizde, Onerdigimiz modelimizin
diger teknikler karsisinda yetkilendirmede daha tutarll ve
bilginin paylasiminda daha hizli sonuglar veren bir teknik
sundugunu soyleyebiliriz.

6 Degerlendirme ve sonug

Calismada ele aldigimiz 6nerilen gelistirilmis giivenlik modeli
ile bilgi giivenliginin temel unsurlarindan olan bilginin gizlilik
6zelliginin korunmasi ele alinmistir. Modelin getirdigi giivenlik
politikalar1 dagitik veritabani sistemlerine uygulanmis, boylece
farkl fiziksel ortamlarda saklanan nesnelere kim tarafindan ve
nasil erisilebilecegi lizerine incelemeler yapilmistir. Onerilen
modelin sundugu deneysel sonuglar1 degerlendirdigimizde,
onerilen modelimiz gercek hayattan alinmis ii¢ farkh sektore ait
veri setleri iizerine uygulanmis ve modelimizin performansi
gercek sistem uygulamalarinda ¢ok sik rastladigimiz Rol
Tabanl Erisim Kontrolii (RBAC) ve Geleneksel Erisim Kontroli
(MAC/DAC) modelleri ile karsilastrlmistir. Onerdigimiz
modelin her ii¢ veri setinde de %90 ve lizerinde dogru erisim
izni ve erisim diizeyi sundugu ve diger modellere kiyasla her ii¢
sektor icin de dlceklenebilir sekilde basarili sonuglar verdigi
test edilmistir. Calismanin artisi olarak, 6zellikle dagitik sistem
uygulamalarinda siklikla karsilasilan problemler ele alinmis,
onerilen modelin dagitik sistemlere genisletilebilir ve
6lceklenebilir olmasi ve yetkilendirmede daha tutarh sonuglar
vermesi amaglanmistir.

Bu calismada o6nerdigimiz model ile mevcut Bell-Lapuda
modeli, yeni politikalar tanimlanarak gelistirilmistir. Ayrica
bilgiyi yetki sahibi kullanicilarin kullanarak bilginin asil
sahiplerine hizl bir sekilde iletilmesi saglanmistir. Bu modelle
birlikte bilgi glivenliginin ii¢c temel unsuru gozetilerek mevcut
modele esnek bir yap1 kazandirilmistir. Calismanin devaminda,
bilgi giivenliginin temel unsurlarindan olan erisilebilirlik ve
biitiinliik ézellikleri de incelenecektir. {laveten baska giivenlik
modellerinin dagitik veritabani sistemlerine nasil yayilacagi
konusunda da arastirma yapilacaktir.

7 Conclusion

The proposed improved new access control model that we
discussed in the study was implemented on a real distributed
system. Thus, calculations were made on by whom and with
which access permission and level the data stored in different
physical environments could be accessed.
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When we evaluated the experimental results provided by the
proposed model, our proposed model was implemented on the
data sets of two different sectors taken from real life, and the
performance of our model was compared with the Role-based
Access Control (RBAC), Discretionary Access Control (DAC) and
Mandatory Access Control (MAC) models that are encountered
very often in real system applications. It was tested that the
proposed model provided a more accurate access level and
access rate in both data sets compared to other models. As a
plus of the study, the restrictions in the use of resources, which
are frequently encountered in distributed system applications,
were minimized with the special rights and powers and
controls created, and it was observed that the proposed model
could be expanded for different sector data.

With the model we propose in this study, the existing Bell-
Lapuda model was developed by defining new policies. In
addition, it was ensured that the information is quickly
transmitted to the original owners by using the authorized
users. With this model, a flexible structure has been given to the
existing model by considering the three basic elements of
information security.

In the continuation of the study, our proposed model will be
developed, and a new framework based on the access location
and user behaviors in its design will be presented.
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