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Ozet

Bu calisma, ‘Biiyiik Veri Cag1’ olarak adlandirilan giiniimiizde kisisel veri giivenliginin 6nemini
vurgulamak ve bu alanda 6nemli rol ve sorumluluk sahibi olan bireylerin, dijital yerli- dijital gogmen
olmalari baglaminda kisisel veri giivenligine iliskin bilgi diizeylerini ortaya koymak, sanal uzamdaki
giivenlik tedbirlerini ve farklilasma diizeyini ampirik olarak ortaya ¢ikarmayi amaglamaktadir.
Internetin baskin bir arac oldugu iletisim evreninde, dijital kiiltiir ve bu kiiltiire ait yeni bir kavram
olan Biiyiik Veri ile, kisisel veriler, giivenlik ve mahremiyet tartisilan 6nemli konular arasinda
bulunmaktadir. Kisisel veri giivenligine odaklanilan bu ¢aligmada, mahremiyetin énemli bir olgu
olarak kisisel, kurumsal, tiizel kisiler tarafindan zedelenmesinin 6nlenmesini hukuksal anlamda
saglayan diizenlemelerin yani sira bireylerin kisisel veri giivenligi konusundaki okuryazarlik diizeyi
baglami incelenmektedir. 229 kisinin katilimi ile yapilan yoklama teknigi sonucunda, Dijital Yerliler
ve Dijital Go¢menlerin kisisel veri glivenligi konusunda, i¢inde bulunduklar jenerasyonel sistemin
getirmis oldugu kisilik 6zellikleri, konulari ele alma bigimi ve giivenlik algilarindaki farkliliklar
sebebiyle farkli tutumlar sergiledikleri goriilmektedir.
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Abstract

In this study, ‘the era of Big Data’ personal data and security in this area nowadays it is called
highlight the importance of individuals who have a significant role and responsibility, in the context
of digital native or digital immigrant to identify the level of knowledge regarding the security of
personal data, the security measures and empirically aims to reveal the level of differentiation in the
virtual space. In a new communication universe where the internet is a dominant tool, digital culture
and a new concept of Big Data, personal data, security and privacy are among the important topics
discussed. In this study, which focuses on personal data security, the context of the literacy level of
individuals on personal data security is examined, as well as the regulations that legally ensure the
prevention of privacy by personal, corporate and legal persons as an important phenomenon. As a
result of the polling technique conducted with the participation of 229 people, it is seen that Digital
Natives and Digital Immigrants exhibit different attitudes towards personal data security due to
personality traits brought about by the generational system they are in, the way they handle issues,
and differences in security perceptions.
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Giris

Internet, ortaya ¢ikisindan giiniimiize salt bir iletisim araci olmanin ¢ok otesinde askeri,
ekonomik, politik, sosyo-kiiltiirel pek ¢ok alana etki etmekte ve bu alanlar1 dontistiirmektedir.
Bu doniistimiin hizi, konsantre bi¢imde artarak tiim alanlarin ¢evrimigi olarak evrilmesini de
beraberinde getirmektedir. Bu teknolojik yenilik ve gelismelere olan kabul siiregleri ve
tutumlarin ise kigisel, toplumsal, kusaksal, iilkesel ve kiiresel diizeyde farklilasmakta oldugu
bilinmektedir. Bu baglamda karsilastigimiz bu yeni diizlem, ¢ok boyutlu, multidisipliner

aciklamalara muhtag bir yap1 goriinlimiindedir.

Dijital kiilttir kavramiyla birlikte bireylerin, kurumlarin, isletmelerin ve bilimin yaptig1
cesitli analiz bigimlerine, iginde yasadigimiz diinyayr anlamak ve acgiklamak imkani
saglarken, insanlarin yasamlarini nasil slirdiirdiiglini ve bunu sekillendiren yenilik, iiriin,
politika ve istihdam gibi konularda temel girdilerle olusturdugu bilgileri tek bir veri
kiimesinde toplamanin mimkiin oldugu Biiyilk Veri Cagi’nda, verilerin sagladigi
kolayliklarin yan1 sira mahremiyet ve giivenlik sorunsali distopik senaryolarin Oniinii
acmaktadir. Bu baglamda veri gilivenligi, 6nemli bir madde olarak karsimiza c¢ikmakta ve
kapsamli bir veri politikasiyla degerlendirilmesi gerekmektedir. Bu yeni alanda dogabilecek
hukuksal bosluklar1 6nlemek ve dijital kullanicilar1 korumaya yonelik yasal diizenlemelerin
olusturulmasi zaruridir. Yasal diizenlemelerin ve teknik imkanlarin kullanicisi olan bireylerin,
veri glivenligine iliskin sorumlulugu da, giivenligin ilk halkasini olusturmasi agisindan énemli

bir yere sahiptir.

Bilgi Toplumuna Dogru
Su ve buhar giiciiniin ilk kez mekanik tiretim sitemlerinde kullanilarak dokuma makineleriyle

baslayan 18. Yiizyilin sonunda baglayan Sanayi Devrimi, giiniimiize dek igerisinde
barindirdigi  doniistimlerle evrim siirecini devam ettirmektedir. Elektrik enerjisinin
kullanimiyla ikinci endiistriyel devrim yasanmig, fabrikalar ve iiretim hatlariyla kitlesel
iretimde devreye girmistir. Elektronik bilgi teknolojilerinin 1970’lerde imalat otomasyonunu
ileri seviyelere tasimasiyla iiglincii Sanayi devrimi yasandii esnada ‘Sanayi sonrasi
toplumunun gelisi’ ile farkli toplumsal boyutlardaki gelisim ve degisimden bahseden Daniel
Bell (1976), toplumu “tekno-ekonomik™ yapi, siyasa ve kiiltlir olarak ayirmakta ve bu yeni
toplum diizeninde mal iiretiminden hizmet sektoriine gecildigini ifade etmektedir. Bilginin
kendisinin ve kurumlardaki iliskilerde belirleyici roliiniin artmasiyla birlikte, toplumun
orgiitlenme, tabakalagma, siyasi ve ekonomik siireglerde etkili oldugu yeni bir toplum

diizenini 6ngoéren Bell (Koivisto ve Ampuja, 2014, s. 450), donilisiimiin altinda yatan etkenin
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yeni teknoloji oldugunu vurgulamaktadir. Bu yeni donemde teknolojik gelismenin rasyonel,
islevsel ayni zamanda verimli sonuglart dogurabilmesi i¢in plan ve kontrol siireglerini
yonetecek ‘entelektiiel teknoloji’ ye ihtiya¢ bulunmaktadir (Brick, 1986). Bell’in entelektiiel
teknoloji ile kastettigi, sezgisel bilgi yerine gececek, sorunlarin ¢dziimiinde basvurulacak
bilimsel bilgidir (Poloma, 2012). Bir baska ifadeyle, teorik bilginin merkezindeki bilimin
teknolojiyle yeni iligkisine vurgu yapan Bell, enerji kaynaklari saglayarak, seri iiretimi
miimkiin kilarak, iletisimi ve kontrolii kolaylastiran bu durumu 'entelektiicl teknoloji' olarak

adlandirmaktadir (Duff, 2000).

Bilginin tiretimi ve tiiketimine dayanan “Bilgi Toplumu”nu kavramsallagtiran Masuda
(1985), besinci ve altinct nesil bilgisayarlar, yeni iletisim ortamlarimin ve ileri robot
teknolojisinin gelistirilmesi; ve gen-kiiltiir birlikte evrimi ile birlikte insanin evrilerek yeni bir
insan tipi olarak homo intelligence’a ulasilacagini 6ngérmektedir. Tas balta, buharli motordan
sonra insanlik tarihinde doniigiimsel ii¢lincii arag¢ olarak gérmekte oldugu bilgisayarin, orijinal
bilgi tiretmedeki aragsal roliine vurgu yapmakta, yeni iletisim bilgi medyasinin 6neminden
bahsetmektedir. 1985 yilinda yapmis oldugu bu Ongdriilerin yasamakta oldugumuz Dijital
Cag, Dijital Toplum, Dijital Kusak, Dijital Kiiltiir retorigine de zemin hazirlamaktadir.

Castells’in (2008) ifadesiyle enformasyon tarihin her déneminde Onemli bir isleve
sahipti. Tarim toplumunda yasayan bir bireyin de faaliyetlerini siirdiirlirken topraga, iklime,
tarim ekonomisine iligkin ¢esitli enformasyonlara ihtiyact vardi fakat toplumdaki biitiin
faaliyetlerin temelinde yatan olgu olarak bilginin etrafinda oOrgiitlenmesiyle olusan
“enformasyonel toplum™un isleyisi bu baglamda farklilasmaktadir. Bu doniisiim, ekonomik
acidan da farklilasmakta, sermayenin medya kuruluslari, saglik, egitim eglence, spor gibi
cesitli enformasyon alanina yonlendirilmesiyle kapitalist bir ag toplumunun kiiresel diizlemde

etkisini artirdigin1 géstermektedir.

Morley ve Robbins (1997), yeni bilgi teknolojilerinin yeni uzamsal yap1 ve iligkilerini
olusturdugunu; elektronik bilgi akisinin hakim oldugu bu yeni kiiresel goriintii yiizeyinin,
merkezi ortadan kaldirarak yanli, pargalanmis bir hiper-uzam olusturdugunu ifade ederler.
Bilgi aglari, uydular ile cografi sinirlart delerek siirekli bilgi akisinin oldugu bu yeni uzam,
somut bolgeler iizerine soyut mekanlar yerlestirmektedir. Giiniimiizde siber — fiziksel
sistemlere dayal1 iiretimin yasandig endiistri 4.0’1n bilesenlerine bakildiginda basta mobil
teknolojiler olmak tizere yapay zeka, makineler gelismis otonom robotlar, gelismis tiretim
mekanizmalari olarak 3D yazicilar, artirtlmis gerceklik ve simiilasyon, elektronik iiriin kodlar1

almak saklamak ve kullanmak amaciyla olusturulan RFID teknolojileri, Nesnelerin interneti,
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Bulut Teknolojileri, Big Data- Biiyiikk Veri analizleri, Siber Giivenlik oldugu goriilmekte;
isletmeler de giderek bu yeni trendler kapsaminda kendilerini glincellemektedirler (Gilchrist,
2016). Endiistri 4.0’ liretim alaninin yani sira birlikte degisen toplum yapisina baktigimizda
teknoloji temelli doniisiimiin 6nemli bir bileseni olan Biiyiik Veri’yi géormekteyiz. Verilerin
kullanildigy, islendigi, yonetildigi, pazarlandigi bu yeni diizlemi “Veri Toplumu’na, daha

genis vizyonda da, “Biiyiik Veri Cag1” olarak nitelemek miimkiindiir.

Kiiltiiriin Dijitale Evrilmesi
Teknolojinin hizli gelisimi ve toplumsal hayat igerisinde oynadigi rol diisiintildiigiinde iginde

yasadigimiz kiiltiiriin de bu baglamda yeniden fiiretildigini sdylemek miimkiindiir. Dijital
kavrami giinlimiizde bilgisayar teknolojisiyle ayrilmaz bir parca haline gelerek, dijital
teknolojiyi olusturan ve gelistiren her seyi kapsayan genis bir kavram haline gelmektedir. Bu
baglamda yasamlarimizin sinirlarini ve tarzlarini, anlam ve iletisim sistemlerimizi belirlemesi
baglaminda kendine 6zgii bir dijital kiiltiriin varligindan s6z edilmektedir (Gene, 2018). Bu
kiiltiiriin en 6nemli bileseni olarak dijital verilerin olusturulmasi ve iletilebilmesiyle olusan
yeni ag sistemi, kiiresel iletisim icin teknolojik kosullar1 hazirlayan bu teknolojik paradigma
diinyanin eskiden algilandigi anlayisin giderek ¢6ziilmesini de beraberinde getirmektedir
(Castells, 2008).

1980’lerden itibaren kisisel bilgisayarlarin kitleler tarafindan kullanilmaya baglanmis
olmasi, internetin askeri, siyasal konumunu asarak kisisel amaglar ¢er¢evesinde kullanimini
ve yayginlagmasini beraberinde getirmektedir. Dreyfus (2016)’a gore, internet salt teknolojik
bir yenilik degildir; teknolojik yeniligin yeni bir tipi, 6ziinli ortaya ¢ikaran seydir. Ortaya
c¢ikmasindan bu yana internetin giinliik hayatimizdaki yeri vazgecilmez olmustur, kisisel
bilgisayarlarin yasamimizin bir pargast olmasi (Abbate, 2017), ozellikle Web 2.0
teknolojisiyle beraber pasif alict1 konumundan iiretken ve aktif oldugu bir siirece bireyler
tireten, paylagan ve geribildirim alabilmektedir. Bu baglamda zaman-uzam fark etmeksizin
her an her yerde ulagilabilir olmak, yeni medya ortamini ve ona 6zgii iletisim metotlarini da
degistirmektedir. Binark’a gore (2007), “Yeni medyada, ses, imge, metin ve sayisal veri gibi
farkli tiirdeki verilerin bir arada bulunmasi ve bunlari depolama alanina duyulan ihtiya¢ ve
dijital kapasitelerin yliksek olmas1 bilgisayar aracili iletisim seklinde iletisimin bi¢iminde
devrim yaratmistir”. Yeni medyadaki iletisimi saglayan dijital platformlarin temel altyap1
ozellikleri, veri birlesmesi (multimedya), kullanict miidahalesi (etkilesimlilik) ve gercek

izlenim yaratan ortam (sanallik) olarak goriilmektedir (Tiirkoglu, 2013).
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Dijk (2016)’mn ifadesiyle hizi, gorselligi ve yaratici niteliklerinin yani sira dijital
kiiltiir; hazir verilerden olusan, yaraticiliktan yoksun kolaj ve tiiketici bir goriiniim
sergilemektedir. Dijital kiiltliriin bir diger 6zelligi, iiretimlerin yani1 sira var olan kiiltiir
trlinlerinin  dijitallestirmesini de kapsamasidir. Bilgi toplumunun 6nemli bir unsuru olan
dijitallesmeyle birlikte bilgiye daha kisa siirede, daha ekonomik bir seklide ulasmanin 6nii
acilarak kullanicilar agisindan yeni firsatlar dogmaktadir. Dijitallesme, herhangi bir is, hizmet,
yaratimin dijital hale getirilmesi ya da bu yeni uzamda kullanilmasi amaciyla dijital
imkanlarla iiretme siirecini kapsamaktadir (Aksu, 2018). Laughey (2010), “yeni medyanin
eski medyay1 iyilestirme slireci” olarak gormekte, bu baglamda dijital mecralarla yeniden
bicimlendirilen yeni medya teknolojileri, yeni bir deneyim olmaktan ¢ok teknolojik ilerleme
tarihinin devam ettigini gostermektedir. Dijitallesmenin kapsami iriinler, mekanlar,
ekipmanlar gibi maddi ve fiziksel olgularla sinirlandirilamayacak ol¢iide biiyiiktiir; siireglerin,
deneyimlerin, is modellerinin, egitimin, vatandasligin, hukukun, medyanin da iginde yer

aldig1 cok biiyiik bir dijital deneyimin iginden gegmekte oldugumuz goriilmektedir.

Yeni teknolojilere gecisle beraber sosyo-kiiltiirel yapt da degismektedir. Dijital
yerliler, tiim hayatlarini bilgisayar, cep telefonu, video oyunlar ve diger teknolojik aygitlarla
geciren bir nesildir; e-posta, anlik mesajlar, internet hayatlarinin ayrilmaz bir pargasidir.
Prensky (2001) NGen(Net Generation), DGen(Digital Generation) kavramlar1 yerine “dijital
yerli” kavramini kullanmay1 yegler. Prensky, yeni nesil 6grenciler ile eski nesil egitimciler
arasindaki uyumsuzlugu agmak {lizere metodolojik olarak eski icerikler ile yeni igeriklerin
farkliliklar1 ve uyumsuzluklari tizerine odaklanmaktadir. Eski igerik, okuma-yazma, mantiksal
diisinme tizerine kurulu iken, yeni igerik yazilim, donanim, robotik, nanoteknoloji ayni
zamanda politika ve sosyolojiyi igerir. Bu uyumsuzlugu asmak igin ¢6ziim onerisi olarak
egitim materyallerinin dijital yerlilere uyarlanmasi1 yani sira bilgisayar oyunlarinin
ogrenmedeki aragsal rolii izerinde durmaktadir. Dijital yerlilerin disinda kalanlar ise dijtal
gocmenleri olusturur. Tirkoglu (2013), dijital yerliler ve dijital gd¢menlerin bilgiyi
edinmedeki farkliliklarini; dijital yerlilerin, bilgiye bir¢ok multimedya ortamindan hizla
erismek isterken dijital go¢menlerin, bilginin sinirli ortamlardan kontrollii bir sekilde
gelmesini istemekte oldugunu ifade eder (Tablo 1). Benzer bir tanimlama da Gardner ve
Davis (2013)’in hayat1 aplikasyonlar biitiinii olarak algilama egiliminde olan, cografya ve
zamandan bagimsiz olarak kolay ve siirekli olarak kendilerine erisilebilir olan App
Generation- Aplikasyon Kusagi tanimlamasidir. Dijital teknolojilerin giinliik hayattaki

goriinimleri bu alana ait -baski teknolojilerindeki okuryazarliktan g¢ok farkli- yeni bir

69



D \) Maltepe Universitesi Iletisim Fakiiltesi Dergisie © 2022 * 9 (1) * bahar/spring: 64-91

okuryazarlik anlayisin1 da beraberinde getirmektedir. Temel bilgi ve becerilere sahip olma
anlamindaki okuryazarlik kavrami (Snavely ve Cooper, 1997), bugiin dijital kiiltliriin hakim
oldugu sistemde farkli bir 6neme sahiptir. Sadece teknolojik araglar1 kullanmanin 6tesinde
paylasim, etkilesim, giivenlik gibi bir¢ok konuyu i¢inde bulunduran yeni ve ¢oklu becerilere
sahip olmay1 getiren yeni medyada, ¢ocuk ve genclerin yetiskinlerin uzlastiriciligi ya da
denetimi olmaksizin dijital mecralardaki tretimleri ve yetkinlikleri dikkat c¢ekmektedir.
Onceki nesiller icin teknolojik bir araca sahip olmak hayal {iriiniiyken bugiin olarak
bilgisayar, tablet, mp3, oyun konsollar1 ¢ocuklarin oyuncagi haline gelmektedir (Carrington,
2005). Yeni bir tir dijital okuryazarlik olarak adlandirilabilecek ¢alismalarla bu alanda risk

faktorli altinda olan dijital kusaklarin farkindaliginin arttirilmasi ve korunmasi séz konusu

olmaktadir.

DiJITAL YERLI DiJITAL GOCMEN
Bilgi, bir¢cok multimedya ortamindan Bilgi, sinirli ortamlardan yavas ve
hizh gelsin ister. kontrollii gelsin.
Aym anda bircok isi yapabilir. Ayn1 anda tek bir ige odaklanmak

ister.

Metin yerine, resim, ses ve video Resim, ses, video kaynaklar1 yerine
kaynaklarim tercih eder. yazili kaynaklari tercih eder.
Hiperlink multimedya bilgilerine Sirali, lineer bilgilere belli bir mantik
rastgele erismek ister (6rn.bir web silsilesiyle erismek ister (6rn.kitap,
sayfasi icerigi) gazete)
“Yeri geldiginde” yapmak ister. “Her durumda” yapmak ister.
Anhik basari, anlik 6diil, anhk Zamana yayilmis basari, 6diil,
geribildirim ister. geribildirim bekler.

Tablo 1 Dijital Yerli vs Dijital Go¢men (Kaynak: Tiirkoglu, Tanol: Bilgi Toplumunda Dijital Kiiltiir, Istanbul,
Beyaz, 2013)

Big Data: Bilyiik Veri Kavram
Veri kavramina bakildiginda, diinyayr soyutlayarak elde edilen hammadde olarak

anlagilmaktadir. Veriler, kategoriler, oOlciiler ve diger temsil sekilleri - sayilar, karakterler,
semboller, resimler, sesler, elektromanyetik dalgalar, bitler — seklinde hangi kategorinin hangi
bilgiyi olusturduguna odaklanir. Veriler genellikle doganin temsilidir; 6rnegin bir kisinin yasi,
boyu, kilosu, rengi, tansiyonu, goriisli, aliskanliklari, yeri vb. ayn1 zamanda ima edilebilir
(6rnegin, varlik yerine bir yokluk yoluyla) veya tiiretilebilir (6rnegin, verileri karsilagtirarak
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hesaplanan zaman i¢indeki degisim yiizdesi gibi diger verilerden iiretilir. iki zaman dilimi) ve
analog bicimde kaydedilebilir ve saklanabilir veya dijital bicimde bit olarak kodlanabilir
(Kitchin, 2014). Bu baglamda verilerin sagladigi faydalar gii¢cli aymi zamanda degeri
yiiksektir. Bireylerin, kurumlarin, isletmelerin ve bilimin yaptig1 ¢esitli analiz bigimlerine,
icinde yasadigimiz diinyay1 anlamak ve agiklamak imkani saglarken insanlarin yasamlarin
nasil yasadiklarin1 ve bunu sekillendiren yenilikler, iriinler, politikalar, istthdam gibi

konularda temel girdilerle olusturdugu bilgileri tek bir veri kiimesinde toplamak miimkiindiir.

'‘Biiylik Veri' teriminin etimolojisini 1990'larin ortalarina kadar ilk kez kullanan, yeni
tiirden verilerle ilgilenen bir sirket olan (Lohr, 2013), Silicon Graphics’in (Hollywood'da 6zel
efektler ve casus ajanslar tarafindan video gozetimi igin kullanilan bilgisayar grafikleri
devi) emekli bilgisayar bilimcisi John Mashey, (Diebold, 2012), Biiyilk Veri kiimeleri
tanimlamasint kullanmistir. Baslangicta, terimin c¢ok az alanda, 2008'de akademi ve
endiistrideki ¢ok az insanin bu terimi kullanildig1 goriilmektedir. Bes y1l sonra, is ¢cevrelerinde
ve popiiler medyada; New York Times ve Financial Times gibi popiiler gazete sayfalarinda
genisce yer almasi, The Economist, Time, Nature ve Science gibi popiiler bilim dergilerinin
yayimnlarinda diizenli olarak kullanildigindan yaygin olarak bir terim haline geldigi
goriilmektedir. Biiyiik Veri, “sensorlerden ve ¢esitli araglardan gelen hacmi biiyiik, ¢esidi bol,
diizensiz, sorunlu ve hizla gelen veriyi; toplama, saklama, temizleme, gorsellestirme, analiz
etme ve anlamlandirma bilimi” olarak ifade edilmektedir (Cukier ve Mayer-Schonberger,
2013). Manovich’in (2011) ifadesiyle, Biiyiik Veri, bilimsel olarak siiper bilgisayarlar1 gerekli
kilacak ol¢iide biiylik boyutlardaki veri kiimelerini temsil etmede kullanilmaktadir. Bu
Olcekteki Biiyiikk Veri’nin farkli alanlardaki kullanimina bakildiginda salt teknolojik bir
aciklamanin yetersiz olacagi goriilmektedir. Biiyiilk Veri aym1 zamanda bilimsel, teknolojik

sosyo-ekonomik, ve sosyo-kiiltiirel bir olgu olarak karsimiza ¢ikmaktadir.

Diinyanin 6nde gelen bilgi teknolojisi ve danigmanlik sirketi analisti olan Laney
(2001)’in makalesinde yer verdigi iizere, Biiylik Veri’nin bilesenlerine bakildiginda genellikle
3V (volume-hacim, variety - gesitlilik, velocity- hiz) ile nitelendirildigi goriilmektedir. Biiyiik
Veri Hacmi, metin, ses, video, sosyal medya dahil olmak iizere ag kurma, arastirma
calismalari, tibbi veriler, uzay goriintiileri, su¢ raporlari, hava durumu tahminleri ve dogal
afetler vb. tiim kaynaklardan olusturulan verinin boyutunu ifade eder. Hiz, Biiyiik Veri’nin
stirekli hareket halinde olmasidir. Biiyiik Veri’nin tiretilme hiz1 ¢cok yiiksektir ve her gegen
giin bu hiz daha da artmaktadir. Sadece Biiylik Veri i¢in degil, tiim is siirecleri i¢in de hiz

onemli bir faktordiir. Bu agidan bakildiginda veriyi isleyecek, analiz edecek siireglerin de
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Biiyiik Veri’nin iiretimiyle ayni hizda olmasi gerekmektedir (Khan, Uddin ve Gupta, 2014).
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Bu da “ger¢cek zamanli analiz”in 6nemini artirmaktadir. Verinin toplandigi anda es zamanli
analizinin gergeklesmesi onun degerini artirmaktadir (Akinci, 2019). Cesitlilik ise, Blyiik
Veri kiimelerinin mobil cihazlar, biitiinlesik devreler, sosyal medya kaynaklar1 ve sensorler
gibi pek ¢ok farkli kaynaktan alinmakta oldugunu ifade eder. Bu kaynaklardan alinan veriler
sosyal ag mesajlari, giincelleme ve goriintiileri; giyilebilir teknolojiler lizerindeki sensorlerden
alinan kat edilen mesafe, siire, harcanan kalori bilgileri; cep telefonlar1 ve diger giyilebilir
cihazlarin GPS sinyalleri; ¢evrimigi alisverisler ve tiiketim tercihleri ve nihayet pasif durumda
bile veri tiretmekte olan akilli binalar, toplu tasima araclart veya video kameralarindan
toplanan veriler gibi pek ¢ok farkli formatta bulunmaktadir (Akinci, 2019). Verilerin 6zelligi,
anlamliligi, dogrulugu, gegerliligi, geciciligi verinin degerini belirlemekte ve “Biiyiik
Veri”nin tizerine oturdugu zemin gelistirilmekte ve giincellenmektedir (Laney, 2001;
Demchenko, Membrey, Grosso ve Laat, 2013; Khan ve ark., 2014) olarak giincellenmektedir
(Sekil 1). Kullanom amaci1 dogrultusunda veri saklama politikasinin olusturulmasi
gerekmektedir. Zira, ¢ok biiyiikk hacimli bir verinin saklanabilmesi ve gilivende tutulmasi
oldukca maliyetli oldugundan kolay degildir. Geleneksel politikanin disina ¢ikarak is yapma
stiresi sona erdiginde de bu veriler kolayca yok edilebilir. Burada dikkat edilmesi gereken
nokta ise, hayati oneme sahip olan baz1 verilerin temizlendikten sonra bir daha onlara ulagma

imkani1 da ortadan kalkmaktadir.

5 rd
3V (Laney,2001) V‘E(Ii)_;“(‘)“ig")“k" 7V (Khan vd.,2014)

*Value-Deger » Validity-Gegerlik

" volume-Hacim Veracity-Dogruluk Volatility-Gegicilik

Variety- Cesitlilik
Velocity- Hiz

Sekil 1 Biiyiik Veri Bilesenleri

Yeni bir kavram olmasina karsin Biiylik Veri’nin disiplinler arasi ¢alismalara ihtiyag
duyan ¢ok yonliiliigii bir¢ok alanda inceleme yapilmasini gerektirmektedir. Biiylik Veri’nin
ne oldugu ve nasil var oldugu, kapsami, geciciligi, ag tlizerindeki kimliklerle olan iligkisi
bakimindan ontolojik; enformasyon toplumu olarak nitelenen giiniimiizde Biiyiikk Veri’nin
sagladig1 “yeni” bilme yollari, veri temelli teorilerin olusturulmasi baglaminda epistemolojik;
dijital verinin gorsellestirilmesi, simiilasyonu, sosyal bilimlerdeki arastirmalarda niteliksel ve
niceliksel olarak kullanimina uygun hale getirilmesi ve bu analizi uygun bilgisayar destekli
okuryazarlik programlarimin gelistirilmesi bakimindan metodolojik; verinin ham halden bir

degere doniiserek sermaye haline gelmesi ve “bilgi kapitalizmi’ni olusturmasi, olusturulan

72



Civan-Kemiksiz ¢ Biiyiik Veri Caginda Kisisel Veri Giivenligi Uzerine Bir Alan Arastirmast:
Dijital Yerliler ve Dijital Go¢menlerin Giivenlik Algilart

igeriklerin dagitim, dogrulama siireclerinde akademik bir ekonomiyi gelistirmesi, telif hakki-
korsan igerik gibi konularin ekonomik etkileri, gelismekte olan bebek endiistrilerin
olusturacagi ekonomi, veri gazeteciligi ve medya uzmanlig1 gibi yeni mesleklerin tezahiirti,
hiikiimetler ve diizenleyici kurumlar tarafindan nasil yapilandirildigi baglaminda ekonomik

acidan incelenmesi gerekmektedir (Tellan, 2016).

Kisisel Verilerin Korunmasi ve Veri Giivenligine Iliskin Hukuksal Diizenlemeler
Veri giivenliginin i¢inde yer aldigir daha kapsamli bir kavram olarak bilgi giivenligi, “bilgiyi

iirlinler, kisiler ve prosediirler araciligiyla depolayan, isleyen ve ileten cihazlarda bilgilerin
bitlinliigiinti, gizliligini ve kullanilabilirligini koruma” olarak tanimlanmaktadir (Ciampa,
2017, s. 14). Izinsiz veya yetkisiz olarak kullanma, degistirme, ifsa etme, ortadan kaldirma
hasar verme seklinde ortaya cikabilecek zararlar gilivenlik zaafiyeti kapsaminda

acgiklanmaktadir.

Beniger (2017), teknolojinin bir toplumun yapabileceklerinin sinirlarini belirledigini ve
Kontrol Devrimi’nde baglica itici giiciin teknolojik doniisiimler oldugunu belirtir.
Mikroislemcilerin ortaya ¢ikmasiyla birlikte, her tiirlii enformasyon teknolojisi tek bir kontrol
altyapisinda birlesmektedir. Dijitallesmeyle birlikte, kisiler ve makineler arasindaki iletisim
ve geribildirimi kolaylasirken, duygularin, tatlarin, sozciiklerin kisaca insana ait her seyin
sayisal bir forma doniistiiriilebilecegi, saklanabilecegi, islenip iletilecegi ongoriillmektedir.
Dijk (2016), aglarin icindeki kanli canli bireylerin davraniglarimi yiiz yiize iligkileri de
kapsayacak bi¢cimde ekonomik, politik, psikolojik ve kiiltiirel baglamlari i¢inde degerlendirme
cabasindadir. Bu sebeple de ag toplumuna iliskin gelecek projeksiyonlarinda teknolojinin,
bagimsiz bir degisken olmadiginin altini ¢izerek, gii¢ odaklarinin gerek duyduklarinda ayni
teknolojinin imkan verdigi merkezi kayit, gozetleme ve kontrol gibi kisitlayici strateji ve

taktikleri basariyla kullandiklarina dikkatimizi ¢eker.

Bilginin {iretilme, i3 yapma ve yoOnetisimin nasil yapildiginin  yeniden
sekillendirilmesinin yani sira gozetim, mahremiyet, giivenlik, profil olusturma, sosyal
siralama ve fikri miilkiyet haklariyla ilgili bircok soruyu giindeme getiren bir veri devrimi

devam etmektedir (Kitchin, 2014). Bu baglamda;

Diger sosyo-tekniksel olgular gibi Biiyiik Veri de hem iitopik hem de distopik
retorigi tetiklemektedir. Biiyilk Veri, bir taraftan kanser arastirmalarindan
terorizm ve iklim degisikligine kadar ¢ok ¢esitli alanlarda yeni kavrayis

olasiliklar1 sunarak tiirlii toplumsal sorunlara gonderme yapan giiclii bir arag
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olarak goriilmektedir. Diger taraftan ise, mahremiyetin istilasi ve azalan sivil
Ozgiirligii ile artan devlet ve kurumsal kontrolii olanakli kilan Biiyilik Birader’in
sorunlu bir alameti olarak algilanmaktadir. Bu agidan, tiim sosyo-tekniksel
olgularda goriildiigi gibi umut ve korku akimlari, heniiz yolda olan incelikli ve
derin bir bakis gerektiren degisimleri karartmaktadir (Boyd, Crawford ve Savecl,
2015).

Alter (2017, s. 15), teknolojinin kitle tiiketimi i¢in sekillerinden kurumlar tarafindan
yonlendirilene kadar ahlaken iyi ya da kotli olmadigini belirtirken, Fuchs (akt. Arslan, 2016)
ise, internet ve toplum arasinda geleneksel medyada olan tek boyutlu yapidan farklilagarak,

¢ok boyutlu antagonist bir iligki olduguna dikkat ¢eker:

Internetin antagonist yapisi ile bir yandan bazilarini suga, ahlaksizliga, nefret
sOylemlerinin yayilmasina, bilginin degerinin disiiriilmesine ve bilgilerin
calinmasina, bireylerin iktidar tarafindan gozetlenmesi ve denetlenmesine neden
olurken, diger yandan bireyin diislincelerini Ozgilirce ifade ettigi bir alan,
demokrasi, ekonomik biiylime i¢in bir arag, dil 6grenmek ve iyi bir egitim almak

icin imkan saglar (Arslan, 2016).

Biiyiik verinin girketler, kamu ve 6zel kuruluslarin is yapma modellerini degistirmesi ve
kullanimin sagladig1 kolayliklar nedeniyle bu alana iligkin ¢alismalar glinlimiizde agirlik
kazanmaktadir. Veri giivenligine en ¢ok ihtiya¢ duyan, giivenlik i¢in ciddi gereksinimleri
oldugunu diisiiniilen sektorler finans, sigorta ve saglik sektorleri ve devlet kurumlar olmakla
birlikte ¢evrimici hizmetlerin ve miisteri hesaplarinin da kisisel kimlik bilgilerinin korunmasi
baglaminda siki giivenlik onlemlerine ihtiya¢ duymaktadir (Dunning ve Friedman, 2015). Bu
calismalarda onemli bir konu, kisisel verilerin korunmasi ve kullaniminda mahremiyet

sorunsalidir.

Kisisel verilerin korunmas1 hakki, 6zel hayatin gizliligi temel ilkesine dayanan
negatif statii haklarindan biridir. Ozel hayatin gizliligi, biitiin modern demokratik
hukuk devletlerinde benimsenmis bir anayasa hukuku ilkesidir. Gliniimiiz hukuk
devletlerinde, kisi her yoniiyle bir biitiin olarak kabul edilmekte ve 6zel hayat da

bu biitiiniin dnemli bir parcasi olarak goriilmektedir. (Ozbudun, 1997, s. 265)

Akinct (2019), mahremiyet kavraminin mekansal mahremiyet, kisi mahremiyeti ve veri
mahremiyeti olmak iizere ii¢ baslik altinda incelemektedir. Mekansal mahremiyet Kkisiyi

cevreleyen yakin fiziksel alanin korunmasini, kisi mahremiyeti kisiyi haksiz miidahalelere
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kars1 korumayi, veri mahremiyeti ise kisisel verilerin toplanma, saklanma, islenme ve

iletiminin nasil yapilacaginin veya yapilmayacaginin kontrol edilmesini ifade etmektedir.

Stiphesiz internetin yarattig1 genis firsatlar yasami kolaylastirirken, diger yandan bu
yeni uzamin kar elde etmek amaciyla ekonomik, siyasi kazang elde etmek gibi politik ¢ikarlar
amactiyla zayifliklarindan faydalanilmasi kullanicilar agisindan ciddi giivenlik problemlerini
beraberinde getirmektedir. Sekil 2°de, 2018-2020°de yapilan global anlamda en biiyiik veri
ihlallerini gostermektedir. Popiiler ve giindelik yasamda sik¢a kullanilan uygulamalarindan
olan Facebook, Twitter, Dubsmash gibi fotograf, video gibi kisisel veri igeriklerinin yer aldig
goriiliirken, konaklama hizmeti iireten Marriott Hotels, Hindistan’da is ve kariyer arama
platformu olarak hizmet veren IndiaJobSeekers sitesi tizerinde yapildig1 goriilmektedir. Tim
diinyada etkisini gosteren Covid-19 salginindan sonra is c¢evreleri ve akademinin ilgi
gosterdigi sanal toplanti yapma imkani sunan Zoom programinin 2020 yilinda hacklenme

skalasinda yer almasi dikkat ¢ekicidir.
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Sekil 2 Kiiresel 6l¢ekteki en biiyiik veri ihlalleri (Kaynak: Information is Beautiful,
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/)

Ciampa (2017, s. 13), dijital uzamda bilgi gilivenliinin saglanmasinda; {irlinler,
insanlar ve politikalarin etkilesim halinde oldugu ti¢ katmanli bir yapidan bahsetmektedir:
“Prosediirler, insanlarin bilgileri korumak i¢in {iriinleri nasil kullanacaklarini anlamalarini
saglar.” Bu baglamda verilerin nasil islenecegi, korunacagi ve hak ihlallerinin olugsmamasi
icin kapsamli bir veri politikasi gelistirmesi gerekmektedir. Bu veri politikasinin igerdigi bazi
konular: Biiylik veri ¢ikarimlarinin gozetlenmesi ve olast giivenlik agiklari, cevrimici
aktivitelerin, veri baglantilarinin ve ¢ikarimsal analizlerin etik, gizlilik ve mahremiyet anlayisi

tizerindeki etkilerinin ortaya g¢ikarilmasi, hiikiimet ve 6zel sektor verileri ile seffaflik- giic
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iligkileri ikileminin sorgulanmasi, veri esasli politikalarin agiga ¢ikardigi yeni iktidarlar
(uyaranlar, yonlendirme, kendi kendini yonetme, kontrol, otorite), Biiyiikk Veri uygulamalarini
belirleyen iliskilere miidahale, manipiilasyon ve tahribatin sonuglar1, Biiyiikk Veriye erisim ve
veri analizleri konusundaki kritik arastirmalar ve bu arastirmalar kimlere gii¢ atfettigi ve
sonuglarinin nereye uzandigina iliskin konular1 kapsamktadir (Tellan,2016). Veri politikalart,
uluslararas1 kuruluslar tarafindan soézlesmelerle olusturuldugu gibi i¢ hukukta devletlerin
kendisi tarafindan belirlenmektedir. Boyd ve Crawford (2015), yasamanin, genellikle
mahremiyetle ilgili konularda, verinin biriktirilmesi ve saklanmasi kontroliinii tekelci bir

bicimde kendisi diizenlenmekte oldugunu belirtmektedir.

Avrupa Konseyi tarafindan 1981 yilinda kabul edilen 108 sayili “Kisisel Nitelikteki
Verilerin  Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasina Dair
Sozlesme” Kisisel verilerin korunmasi konusunda hukuksal baglayiciligi olan ilk belge olarak
kabul edilmektedir (Akinci, 2019). Kisisel verilerin korunmasi konusunda bir dizi degisiklik
ve ek protokolden sonra son halini almigtir. Kisisel verilerin korunmasiyla ilgili Birlesmis
Milletler, 1990 yilinda kisisel verilerin korunmasi konusunda kabul edilen “Bilgisayarla
Islenen Kisisel Veri Dosyalar1 Hakkinda Yénlendirici Ilkeler” ile: islemenin hukuka uygun ve
adil olmasi ilkesi, dogruluk ilkesi, belirli ve mesru amaglar i¢in isleme ilkesi, ilgili Kisilerin
erismesi ilkesi, ayrimciligin onlenmesi ilkesi, iistlin amaglar igin istisna koyabilme ilkesi,
giivenlik ilkesi, denetleme ve yaptirim ilkesi ile sinir Gtesi veri transferi ilkesini kisisel

verilerin korunmasina iligkin temel prensipler olarak hiikiim altina almistir (BM,1990).

Tiirkiye’de veri politikast baglaminda 6698 sayili “Kisisel Verilerin Korunmasi
Kanunu” 24 Mart 2016°da kabul edilmis, 7 Nisan 2016 tarihinde Resim Gazete’de
yayimlanmasiyla yiiriirliige girmistir. Kanunun amaci, “Kisisel verilerin islenmesinde basta
0zel hayatin gizliligi olmak {iizere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel
verileri isleyen gercek ve tilizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve esaslar
diizenlemek™ olarak aciklanmaktadir. Kanunun kapsamini verileri tamamen ya da kismen
otomatik olarak isleyen gergek ve tiizel kisileri kapsamaktadir. (Kisisel Verilerin Korunmasi

Kanunu, 2016).

Veri giivenliginin saglanmasina yonelik teknolojik alt yapi ¢aligmalari, yazilimlar
gelistirilmesi ve hukuksal anlamda kanun ve soézlesmelerin olusturulmasinin yanmi sira onu
kullanan bireylerin veri-bilgi giivenligi agisindan rolii olduk¢a Onemlidir. Verinin anlam
kazanmis hali olarak ifade edilen bilgi giivenliginin saglamasinda icerik saglayici, yer

saglayici, erisim saglayict ve toplu kullanim saglayicilarin ylikiimliiliik ve sorumluluklarini
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belirten 5651 sayili Internet yaymlarmin diizenlenmesine iliskin kanun bilginin sahibi,
kullanicist ve bilgi sistemlerini yoneten kisileri kisaca herkesi sorumlu kilmaktadir (Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi, 2007). Kullanic1 hatalari, giivenlik ihlalleri,
teknik 6nlemlerin alinmasindaki ihmaller ve birg¢ok olasilik, bilgi giivenliginde kullanici, zayif
halka olarak karsimiza ¢ikmaktadir. Bilgisayarlara girig glivenligi, parola glivenligi, yazilim
yiikkleme ve giincelleme, dosya erisim ve paylasim giivenligi, zararli programlara (viriis,
solucan, Truva ati, tus kaydedici ve casus yazilim gibi) karsi onlem alinamamasi ve son
yillarda artan sosyal miihendislik saldirilar1 kullanicilari, bilgi-veri glivenliginde kilit bir
noktada konumlandirmaktadir (TUBITAK BILGEM, 2019). Yalnizca sifreler, biyometri ve
giivenlik duvarlar1 gibi teknik Onlemler, bilgiye yonelik tehditleri azaltmak igin yeterli
degildir (Veiga ve Eloff, 2007). Bu baglamda, bilisim diinyasindaki suglarin potansiyel hedefi
veya istemeden aktorii olma durumlariyla karsilagabilmesi risklerini barindirmasindan 6tiird,
cevrimici uzamda yapilacak etkinliklerde bu tiir risklerden kaginabilmek icin farkindalik

diizeyinin gelismesi gerekmektedir.

Kisisel verilerin ilgili kisinin acik rizasi1 olmadan islenmeyecegi (KVKK, 6698, madde
5/1) belirtilmistir. Acik riza, belirli bir konuya iliskin bilgilendirmeye dayanan ve 0zgiir
iradeyle agiklanmaktadir. Bu baglamda kanunun yiiriirliige girmesinden itibaren kamu
kurumlari, hizmet verdigi vatandaslara, sirketlerse miisterilerine kisisel verilerin kullanimina
iliskin aydinlatma metinleri gdndermisler ve onay beklemislerdir. Uygulamalara bakildiginda
cesitli girketlerin sézlesmenin kabul edilmemesi durumunda sz gelimi aligveris veya
herhangi bir islem yapilamamasi, verilerin islenmesine iliskin agik riza degil adeta zorunlu bir
rizaya tabi tutulmasi s6z konusu olmaktadir. Cogu zaman bu ve benzeri alanda ayrintili bir
okuma ve degerlendirme yapilmadan kabul edilmektedir. Boyd ve Crawford’a (2015) gore,
birgok kisi verilerini gelecekte kullanmak iizere toplayip depolayan birim ve algoritmalarin
nasil ¢esitlilik gosterdiginden bihaberdir. Bu baglamda dijital alanlardaki tehditlere karsi

yasalarin yani sira kullanici bilinci ve sorumlulugu hayati bir dneme sahiptir.

Yontem
Bu arastirmanin amaci, kisisel veri giivenliginin énemini vurgulamak ve bu alanda yapilan

yasal diizenlemelerin yani sira kisisel veri glivenliginde 6nemli bir rol ve sorumluluk sahibi
olan bireylerin, dijital yerli ya da dijital gdgmen olmalar1 baglaminda kisisel veri glivenligine
iligkin bilgi diizeylerini ortaya koyarak sanal uzamdaki giivenlik tedbirlerini ve farklilasma

diizeyini ampirik olarak ortaya ¢ikarma amaglamaktadir.
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Yasamanin, genellikle mahremiyetle ilgili konularda, verinin biriktirilmesi ve
saklanmasi1 kontroliinii tekelci bir bigimde kendisinin diizenlenmekte (Boyd ve Crawford,
2015) olmasina karsin, bireylerin bilgi ve veri giivenligine iligskin sinirlar1 belirgin olmayan
bir sanal uzamda kendilerini bekleyen tehditlere karsi lizerine diisen sorumlulugun bilincinde
olarak farkindalik diizeylerinin gelismesi gerekmektedir. Bu baglamda yapilan ¢alismalar ve

ortaya konan bulgular, yeni bir tiir okuryazarligin gerekliligine vurgu yapmaktadir.

Alana iliskin ¢alismalarin son yillarda arttig1 goriilmektedir. Cetin (2014)’in “Kisisel
Veri Giivenligi ve Kullanicilarin Farkindalik Diizeylerinin Incelenmesi” ¢alismasinda
katilimcilarin bilgi glivenligi noktasinda farkindalik diizeylerinin ortalamanin iistiinde oldugu
belirlenmis, kisisel veri paylagimi farkindalik diizeyinin diger farkindalik diizeylerine gore en
yiiksek oldugu gortilmiistiir. Keser ve Giildiiren (2015) bilgi giivenligi farkindalik diizeylerini
belirlemeye yonelik “Bilgi Giivenligi Farkindahk Olgegi (BGFO)” gelistirmislerdir,
Henkoglu (2017), ise calismasinda veri giivenligi sorunsalinda teknik ve hukuksal risklere
dikkat ¢ekmektedir. Yapilan ¢ok sayida calismanin yani sira, teknolojinin igine dogmus ve
tim yasaminda anahtar bir rol iistlenen dijital yerlilerin kisisel veri giivenligine iliskin
degerlendirmelerini dijital gogmenlerle karsilastirmali bir okuma yapma imkani veren bir
calisma bulunmadigindan, farklilasma unsurlarini ortaya koymasi bakimindan c¢alisma,

sliphesiz alan yazina katki saglayacaktir.

Arastirmanin Yontemi, Orneklem ve Smirhliklar
Bu ¢alisma, Dijital Yerliler ve Dijital Go¢menlerin kisisel veri glivenligine iliskin algi ve

tutumlarini nicel veri toplama teknikleri ile ortaya koymaya c¢alisan genel tarama
arastirmasidir. Genel tarama modellerinde ¢cogunlukla 6rneklemin bazi1 demografik 6zellikleri,
belirli bir konuya iliskin tercihleri, bir olgu hakkindaki goriigleri, bir davranis1 yapma sikligi
veya bir degiskene iliskin tutumlari tespit edilmeye ¢alisilir (Giirbiiz ve Sahin, 2017, s5.107).
Betimleyici arastirmalarda aragtirmacinin amaci, genis c¢apli bir Orneklemin belirli
ozelliklerini genel diizeyde betimlemekse nicel veri toplama teknikleri kullanmaktadir. Bu
baglamda ¢alismada nicel veri toplama teknigi olarak; {lizerinde ¢aligilan evreni temsil eden
bir drneklemden bilgi toplamak suretiyle, elde edilen bilginin tiim niifus i¢in gegerli oldugu
sayiltilandigi; toplumsal, ekonomik, psikolojik, teknolojik, kiiltiirel, siyasal ve diger veri
tiplerinin toplanmasi ve ¢oziimlenmesine olanak saglayan (Geray, 2014, s. 120) yoklama

teknigi kullanilmastir.

Calismada kullanilan veri toplama araci, Gkioulos, Wangen, Katsikas, Kavallieratos,

ve Kotzanikolaou’nun 2017 yilinda Dijital Yerlileri “Genel, Orta ve Yiiksek Diizeyde
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Giivenlik Yeterliligine” sahip odak gruplar iizerinde yapmis oldugu “Security Awareness of
the Digital Natives” temel alinarak olusturulmustur. Ayrica aligveris ve online hizmetlerde yer
alan iiyelik sozlesmelerinin okunmasi ve 6698 sayili “Kisisel Verilerin Korunmasi1 Kanunu”
10. maddesi uyarinca veri sorumlular1 veya yetkilendirdigi kisilerce yerine getirilmesi
gereken aydinlatma yiikiimliligi kapsaminda olusturulan Aydinlatma metnine iliskin bilginin
degerlendirildigi sorular eklenmistir. Elde edilen veriler, IBM SPSS 1.0.0.1347 ile analiz

edilmistir.

Arastirmanin evreni, Tiirkiye’de g¢evrimi¢i mecralari kullanan Dijital Yerliler ve
Dijital Gogmenlerin tiimiidiir. Bu aragtirma cercevesinde Tiirkiye’de internet kullaniminin
1993’te basladigi ve 1995 yilindan itibaren doganlarin dijital yerli olarak kabul
edilebileceginden hareketle (Bayzan, 2016), 25 yas ve altindaki grubun “Dijital Yerli”, 25 yas
tizerindekilerin “Dijital Go¢men™ olarak kabul edilerek tabakali rastgele Ornekleme teknigi
uygulanmistir. Bu yas gruplarinda olup dijital esitsizlikler nedeniyle arastirmanin disinda
kalan Onemli bir niifusun bilinmemesi dolayisiyla evren sayisinin kesin olarak tayin
edilemeyeceginden hareketle, sosyal bilimlerde tarama arastirmalarinda genel kabul goren
200-300 kisi (Gilirbiliz ve Sahin, 2017) temel alinarak calisma; 229 kisi, 29 Nisan- 11 Mayis

2020 arasindaki 13 giin ve olusturulan nicel veri toplama araci ile sinirl tutulmustur.

Bulgular
Elde edilen verilere iliskin yapilacak analizlerin belirlenmesi amaciyla normallik varsayimin

sinayan en giiglii test olan Shapiro-Wilk testi sonuglarina gore, anlamlilik degeri p=.00
bulunmustur. Anlamlilik degerinin p<.05 diizeyinde olmas1 verilerin normal dagilmadigini

gostermekte ve bu baglamda Non-Parametrik testlerle calisma stirdiiriilmektedir.

Calismanin Orneklemini olusturan 229 kisinin demografik verilerine bakildiginda
cinsiyet dagiliminda 109 kisinin (%47,6) kadin, 120 kisinin (52,4) erkek oldugu
goriilmektedir. Bu da cinsiyetler agisindan baskin bir degisken olmadigi, orneklemin
heterojen ve dengeli bir dagilima sahip oldugu . Katilimcilarin yas diizeyindeki dagilimlarinda
Tiirkiye’de internet kullaniminin 1993°te basladig1 ve 1995 yilindan itibaren doganlarin dijital
yerli olarak kabul edilebileceginden hareketle (Bayzan, 2016), yeniden yapilandirilmis yas
kriterinde ele alinmistir. Calisma konusunun kapsaminin dijital yerliler ve dijital gogmenler

olarak smirlandirilmasi nedeniyle olusan yeni yas dagilimi Sekil 3°te goriildiigi gibidir:
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o

m15-25 m26-35 w36-50 = 51veizeri u Dijital Yerliler = Dijital Gogmenler

Sekil 3 Yas Dagilimi ve Dijital Yerliler- Dijital Gogmenler Dagilim1

%46,3’tinlin Dijital Yerliler, %53,7’sinin Dijital Go¢menler seklinde oldugu goriilmektedir.
Katilimeilarin egitim durumlar ise; %2,2° sinin ilkokul, %1,3’linlin ortaokul, %13,5’inin
Lise, %63,7’sinin Universite, %19,2’sinin Lisansiistii diizeyinde oldugu, egitim diizeyi

acisindan yiiksek bir 6rneklem oldugu goriilmektedir.
Veri Giivenligi ve Veri Giivenligi Bilgisi Diizeyine Iliskin Bulgular

80
60
40

20

Bilgim yok  Yetersiz Orta Iyi Cok iyi

e Dijital Yerliler s Dijital Gocmenler
Sekil 4 Kisisel Veri Giivenligi Hakkinda Bilginizi Diizeyi Algisi

Katilimeilarin veri giivenligi ile ilgili bilgi diizeylerine dair bulgularina bakildiginda algilarini
ifade eden Sekil 4’in okumasina bakildiginda, Dijital Yerlilerin %6,6’s1 “Bilgim yok”,
%27,3’1 “Yetersiz”, %46,2’s1 “Orta”, %19,9’u “iyi” cevabimi verirken “Cok iyi” se¢enegini
isaretleyen herhangi bir katilime1 bulunmamaktadir. Dijital Gogmenlerin ise, %1,6’s1 “Bilgim
yok”, %13,9’u “Yetersiz”, %47,1’i “Orta”, %32,5’i “lyi”, %4.9’u ise “Cok iyi”

seceneklerinde dagilim gostermektedir.
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End|§ell degilin] I
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Cok endiseliyim | —
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Dijital Gocmenler  ® Dijital Yerliler

Sekil 5 Veri Giivenligi Konusundaki Endise Durumu

Dijital Yerliler ve Dijital Go¢menlerin endise durumlar1 arasinda Mann-Whitney U
Testi sonuglarina gore (p=.376; p<.05) anlamli bir farklilik bulunmamaktadir. Bu da her iki

orneklem grubunun benzer endise diizeyine sahip oldugunu gostermektedir.

Dijital Yerliler Dijital Go¢cmenler
Kesinlikle okurum. 18,9 35,8
Okumadan sézlesmeyi kabul ederim. 81,1 64,2
Toplam (%) 100 100

Tablo 2 Uyelik Sézlesmesini Okuma Oranlari

Dijital Yerliler Dijital Go¢cmenler
Okurum. 17 47,9
Okumam. 72,7 44,8
Aydinlatma metninin ne oldugunu bilmiyorum. 10,3 7,3
Toplam (%) 100 100

Tablo 3 Aydinlatma Metnini Okuma Oranlar1

Dijital Yerliler ve Dijital Go¢gmenlerin Veri Giivenligi bilgi diizeyi tanimlamalart ile
tiyelik s6zlesmeleri ve aydinlatma metinlerini okuma durumlar arasindaki iliskiyi ortaya
koyabilmek i¢in yapilan ¢oklu korelasyon testi sonuglarina bakildiginda (Tablo 4) verilerin
normal dagilmadigi durumlarda kullanilan Sperman testi sonuglarina gore “Veri Giivenligi
Bilgi Diizeyi” ile “Uyelik Sozlesmelerini Okuma” ve “Aydinlatma Metinlerini Okuma”
katsayilar1 arasinda 0.01 diizeyinde anlamli bir iligki bulunmaktadir. Veri Giivenligi Bilgi
Diizeyi ve Aydinlatma Metinlerini Okuma arasinda pozitif yonde zayif bir iliski; Uyelik
Sozlesmelerini Okuma ile Aydinlatma Metinlerini Okuma arasinda orta diizeyde pozitif
yonde bir iligki bulunmaktadir. Bu iligski diizeyi bir neden- sonug iligkisi olmayip baska

faktorler tarafindan da etkiye agik bulunmaktadir.
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Gﬁygﬁii G UYELIK AYDINLATMA
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. . 1 211%*
DUZEYI
UYELIK SOZLESMELERINi
1 AB85**
OKUMA
AYDINLATMA METINLERINi
211%* AB5** 1
OKUMA
**(P<,01)

Tablo 4 Spearman Korelasyon Katsayilar

Uygulamalara iliskin Bulgular

Katilimcilarin ~ kullandiklar1  yazilimlar1  giincelleme tercihleri, uygulamalari indirme

kaynaklari, uygulama izinleri ve uygulama kullanimina iliskin verdigi yanitlarin bulgulari su

sekildedir:

Dijital Yerliler Dijital Go¢gmenler
Uygulama yazilimlari 30,1 30,1
Isletim Sist. yazilimlar 6,6 6,6
Her ikisini de giincelliyorum 56,7 51,2
Higbirini giincellemiyorum 6,6 12,1
Toplam (%) 100 100

Tablo 5 Yazilim Giincelleme Oranlari

Dijital Yerliler Dijital Go¢menler
Resmi magaza (App Store, Google Play vs.) 89,7 88,6
Diger kaynaklar (internet siteler, forumlar vs.) 0,9 0,8
Her ikisinden de indirme yapiyorum 9,4 10,6
Toplam (%) 100 100

Tablo 6 Uygulama Indirme Oranlar

Dijital Yerliler Dijital Go¢cmenler
Uygulamadan ¢ikis yaparim 51,9 70,8
Cikis yapmay1 unuturum 7,5 15,4
Onemli bulmadigimdan ¢ikis yapmam 39,7 13
Nasil yapilacagim bilmedigimden ¢ikis 0,9 0,8
yapmam
Toplam (%) 100 100
Tablo 7 “Bir Uygulamay1 Kullanmay1 Bitirir Bitirmez, ...” Sorusuna Verilen Yanitlarin Oranlari
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Dijital Yerliler Dijital Go¢menler
Her zaman 26,4 40,7
Sik Sik 29,2 23,5
Nadiren 36,8 27,7
Hic¢bir zaman 7,6 8,13
Toplam (%) 100 100

Tablo 8 “ihtiyaciniz olan bir uygulamay yiiklerken uygulamanin gerektirdigi izinleri (kamera, mikrofon, konum
erigimi gibi ) kontrol ediyor musunuz?” Sorusuna Verilen Yanitlarin Oranlari

Dijital Yerliler  Dijital Go¢menler

Baglanip Kullaniyorum. 46,2 30
Baglaniyorum, kimlik dogrulamasi 17 22,9
gerektirmeyen etkinliklerde bulunuyorum.
Baglanmiyorum. 36,8 47,1
Toplam (%0) 100 100

Tablo 9 Ucretsiz Wi-Fi buldugunuzda, mobil cihazinizla ne yaparsmiz? Sorusuna Verilen Yanitlarin Oranlar

Sifre-Parolaya iliskin Bulgular
Katilimcilara sifre gerektiren uygulamalardaki sifre tercihleri, sifreleme yontemi, sifre

saklama yontemlerine iliskin sorulan sorulara verdikleri yanitlar su sekilde yer almaktadir:

Dijital Yerliler Dijital Go¢gmenler
Tiim uygulamalar icin aym sifreyi kullanirim. 58,4 447
Her zaman farkh parola kullamirim. 41,6 55,3
Toplam (%) 100 100

Tablo 10 “Sifre gerektiren uygulamalarda ...” Sorusuna Verilen Yanitlarin Oranlari

Kullanilan parolalar i¢in sifreleme yontemlerinin soruldugu g¢oklu yanit segenegi
bulunan ifade verilmis ve katilimcilar birden fazla segenegi isaretlemislerdir. Ilgili yanitlar
SPSS programi iizerinde her kullanici i¢in ayr1 ayr1 tanimlanarak ve kategorilerin istatistiki

olarak birlestirilerek ¢oklu yanitlarin frekans analizine dagilimi Tablo 11°de yer almaktadir:
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Dijital Yerliler  Dijital Go¢menler

Kisisel bilgiler iceren sifreler kullanirim. 21,3 13,1
Basit karakter dizeleri (1234, qwerty vb.) iceren 10,4 12
sifreler kullanirim.

Anlamh kelimeler iceren sifreler kullanirim. 19,1 13,1

Numara ve 6zel karakter iceren sifre kullanirim. 29 45,1

Parmak izi, yiiz tamma gibi teknolojiler 20,2 16,6

kullanirim.
Toplam (%) 100 100

Tablo 11 “Genellikle kullandiginiz sifreler ...”” Sorusuna Verilen Yanitlarin Oranlari

Katilimcilarin  sifrelerini saklama bigcimine yonelik sorulan “Sifrelerinizi mobil
cihazlarimzda metin olarak (Ornegin, Facebook sifrem: xxxx) sakliyor musunuz?” sorusuna

verdikleri yanitlarin dagilimi Tablo 12°de goriilmektedir:

Dijital Yerliler Dijital Go¢gmenler
Evet 471 25,2
Hayir 52,9 74,8
Toplam (%) 100 100

Tablo 12 Sifrelerinizi mobil cihazlarinizda metin olarak (Ornegin, Facebook sifrem: xxxx) sakliyor musunuz?
Sorusuna Verilen Yanitlarin Oranlari

Tartisma ve Sonug¢
Dijital Cag, Bilgi Toplumu ya da Biiyiik Veri Cagi olarak nitelendirilen bu yeni toplum

diizeninde toplumsal hayatin, ekonominin ve diger tiim alanlarin internetle biitiinlesik bir
bicimde dijitalize oldugu goriilmektedir. Kisisel ve profesyonel tiim alanlarin mecra
degistirmesi, her saniye veri tabanlarina yiiklenen milyonlarca veri ve bu verilerin paylagima
sokuldugundan itibaren ciddi giivenlik sorunlarina yol ac¢tig1 mahremiyet sonrasi ¢ag olarak
nitelendirilebilecek bu donem, ChulHan’in da ifadesiyle (2017), bir seffaflik toplumudur.
Iletisimin en yiiksek hiza, en fazla iiretkenlige ulastigi bu siiregte bireyler, daha fazla seffaf

olmaya zorlanmaktadir.

Internetin, sinirsiz fakat bilinmezlikler, gri alanlar ve tehditleri icerinde barindiran
niteliklere sahip ontolojik yapisi, bu alanda olusacak giivenlik algilar1 {izerinde énemli bir
etkiye sahiptir. 229 kisi ile yapilan nicel ¢alisma sonucuna bakildiginda da hem Dijital
Yerlilerin hem de Dijital Go¢menlerin kullandiklar1 araclarin veri giivenligine iligkin endise
diizeylerinin  oldukca yiikksek oldugu gorilmektedir. Tehditlere karsi savunma

mekanizmasinin  gelistirilebilmesi igin alinacak bir dizi siber giivenlik tedbirlerinin ve
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kanunlarinin yani sira kullanict sorumlulugu hayati bir 6neme sahiptir. Tiirkiye’de internet
iceriklerine yonelik diizenleyici 5651 sayili kanun, kisisel verilerin korunmasina iliskin 6698
sayll1 kanun ve cezai hiikiimlerin yasama organmin veri giivenligi ve bilgi giivenligi
anlamindaki tekelci roliinlin sorgulanmasimi  gerektirmektedir. Ortaya konan yasal
mevzuatlarin kullanicilar tarafindan bilinirlik ve uygulanabilirlik diizeylerinin algisina
calisma kapsaminda bakildiginda kullanicilar veri-bilgi giivenligi bilgi diizeyi ag¢isindan
Dijital Yerlilerin Orta-Yetersiz, Dijital Go¢menlerin Orta-Iyi seklinde bir goriiniim
sergilemektedir. Dijital Yerlilerin dijital kiiltiire dogmus ve onu deneyimleme imkanina daha
cok erismis olmalari, sanilanin aksine onlar1 bu alanda daha yetkin ve bilgili kilmaya yeterli
gelmemektedir. Pratikteki uygulamalara bakildiginda, biiyiik sirketlerin veri ihlallerini en ¢ok
yapabileceklerine iliskin hukuki zemin hazirlayan {iyelik sézlesmelerinin ve aydinlatma
metinlerinin Dijital Yerliler tarafindan okumaktan kaginmalari, muhtemel hak kayiplarinin da
ontlini agmaktadir. Dijital Go¢gmenlerin yazili kaynaklari tercih etmesi, gorsellikten ¢ok metin
agirliklt 6gelere 6nem vermesi bunda etkili olmaktadir. Ayrica hiz kiiltiiriine dogmus olan
Yerlilerin hizla sonuca wulasmak istemeleri, siire¢ esnasindaki hukuki niianslar
yakalayamamalar1 sonucunu beraberinde getirmektedir. Uygulama gilincellemeleri,
yazilimlarda tespit edilen hata ve eksikliklerden kaynaklanan giivenlik agiklarinin
giderilmesinde 6nemli bir islem olup, siirekli ve diizenli bir sekilde yapilmasi gerekmektedir.
Dijital Yerliler ve GoOg¢menlerin uygulamalarin  diizenli olarak giincelledigi ve
uygulamalarinda Resmi magazalar1 tercih ettigi goriilmektedir. Bu baglamda korsan
yazilimlar, Truva ati, viriis gibi zararli programlarin olasi tehditlerini bertaraf etme noktasinda
onemli bir tercihte bulunmaktadirlar. Bu tarz yazilimlar, teknik olarak bilgisayar ve mobil
cihazlarin performansim1 diiglirtirken, arka planda kimlik avi, sosyal miihendislik
uygulamalariyla da veri giivenligini tehlikeye atmaktadirlar. Isletim sistemi yazilimlarinda da
uygulama yazilimlarinda oldugu gibi giivenlik agiklar1 olmasina karsin Dijital Yerlilerin ve
Dijital Gogmenlerin 6nemli bir kismimin isletim sistemi yazilimlarimi 6nemsemedikleri
goriilmektedir. Arka planda calisan uygulamalarin gerek gizlilik gerekse veri kayiplar
nedeniyle kapatilmasi olas1 tehditlere karsi Onlem niteligindedir. Dijital Gog¢menler
uygulamalar1 kullandiktan hemen sonra kapatirken, Dijital Yerliler 6nemsiz bulduklar i¢in
kapatmamaktadirlar. Dijital Yerlilerin ayn1 anda birden ¢ok ise odaklanmasi, detaylari
Onemsemesini beraberinde getirmektedir. Bu 6nemsememe durumunu kamera, mikrofon, veri
kopyalama-paylagma gibi uygulama izinleri kapsaminda kisisel verileri tehlikeye atabilecek,
konum belirleme, ortam dinleme-izleme gibi giivenlik sorunlarina yol acabilecek durumlara

karst yaklasimlarinda goriilmektedir. Dijital Gogmenlerin Dijital Yerlilere kiyasla daha
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kontrolcii yaklasimla meseleyi degerlendirmekte oldugu gériilmektedir. Internet baglantisinin
ve mobil olmanin 6neminin gittikce artmasi iicretsiz Wi-fi aglarinin kullanicilar tarafindan
tercih edilmesine neden olmaktadir. Bu aglarin cazibesi sadece tiliketiciler agisindan degil;
bilgisayar korsanlar1 agisindan da giderek artmaktadir. Baglant1 noktas ile tiiketici arasina
kendisini konumlandirabilen bilgisayar korsanlari, erisim noktasina iletilmek istenen sifre,
dosya, veri, kimlik, banka hesaplar1 gibi tiim bilgilere kolayca ulasabilmektedir. Bu baglamda
calisma kapsamindaki Dijital Yerlilerin baglandigi, Dijital Gdég¢menlerin baglanmaktan
kacindigr goriilmektedir. Sifre kullanimi gilinlimiizde nerdeyse tiim dijital platformlarda islem
yapabilmek, liye olabilmek, hizmet satin alabilmek i¢in gerekli bir uygulama haline gelmistir.
Tahmin yiiriitiilerek ya da cesitli programlar aracilifiyla sifre hirsizliklart glinlimiizde en
biiyiik veri glivenligi problemlerinden biri haline gelmistir. Bu baglamda ¢alisma kapsaminda
sifre tercihleri ve kullanimina iliskin olarak, Dijital Yerlilerin tiim uygulamalarda ayni sifreyi
kullanma orani, Dijital Go¢menlerden daha yiiksek olarak karsimiza ¢ikmaktadir. Bu verinin
tek bagina bir giivenlik zafiyeti oldugunu ifade etmenin eksik olacagindan hareketle sifre
tercihlerinde dagilima bakmak gerekmektedir. 123456, qwerty, abcdef vb. basit karakter
dizgileri, giivenlik agisindan en zayif halka olarak karsimiza c¢ikmaktadir. Global olgekte
yapilan bir¢ok arastirmada bu dizgileri kullanilan hesap ve bilgilerinin bilgisayar korsanlari
tarafindan kolaylikla ¢alinabildigi goriilmektedir (CNN Tirk, 2019). Tahmin edilemez bir
sekilde belirlenen bir sifrenin her uygulama i¢in kullanilmasi bir soruna yol agmayacagi gibi,
tahmin edilebilir sifre dizgelerinin tercih edildigi farkh sifreler giivenlik sorunlar1 noktasinda
potansiyeldir. Dijital Yerlilerin ve Dijital Gogmenlerin basit karakter dizgileri kullanma orani
diger sifre tercihlerine gore diisiik kalmaktadir. Dijital Yerlilerin kisisel bilgiler iceren sifreleri
tercih etmesi, sifrenin tahmin yoluyla elde edilmesi baglaminda risk barindirmaktadir. Ayrica
Dijital Yerliler teknolojik yenilikleri yakindan takip etmeleri dolayisiyla parmak izi, yiiz
tanima gibi yeni sifreleme tekniklerini kullanmay1 tercih etmektedirler. Giigli bir sifre,
tahmin edilmesi ve deneme yoluyla bilinmesi zor olan sifrelerdir ve bu sifrelerin 6zelligi
numara ve 0zel karakter icermesidir. Caligma kapsaminda Dijital Go¢gmenler, daha yiiksek bir
oranda giiclii parolalar tercih etmektedirler. Sifre ile ilgili onemli bir giivenlik basamagi
sifrenin saklanmasi ve paylasilmasi konusudur. Giiglii yapilandirilmis bir sifrenin bir kagit,
bir isletim sistemi dosyasi vb. yerlerde yazili halde bulunmasi, siiphe goétiirmeyecek sekilde
veri giivenligini tehditlere agik hale getirmektedir. Bu baglamda Dijital Gé¢menlerin bu
giivenlik basamagini ¢ok basarili bir sekilde uyguladiklar1 goriiliirken, ayn1 anda birden ¢ok

is1 yapma egiliminde olan Dijital Yerlilerin ¢ok fazla uygulama ve internet deneyimlerinden

86



Civan-Kemiksiz ¢ Biiyiik Veri Caginda Kisisel Veri Giivenligi Uzerine Bir Alan Arastirmast:
Dijital Yerliler ve Dijital Go¢menlerin Giivenlik Algilart

tim bu sifreleri saklamaya yonelik tutumlart sebebiyle bu giivenlik basamagi agisindan

dikkatli olmadiklar1 goriilmektedir.

Sonug olarak, Dijital Yerliler ve Dijital Go¢menlerin kisisel veri giivenligi konusunda
oldukca endiseli ve bilgi diizeylerini orta diizeyde belirtmis olduklar1 bu calismada iginde
bulunduklar1 jenerasyonel ozellikler, konular1 ele alma bicimi ve giivenlik algilarindaki
farkliliklar sebebiyle farkli tutumlar sergilemektedirler. Endise diizeyleri arasinda anlamli bir
fark olmamasina karsin uygulama, giincelleme, sifreleme yontemlerine iliskin Dijital
Yerlilerin giivenlik uygulamalarinda daha ihmalkar davrandigi ve niianslar1 6nemsemedigi,
Dijital Gogmenlerin ise, daha tedbirli yaklasarak mevcut giivenlik risklerinden kaginmaya
yonelik tutumlar sergiledigi goriillmektedir. Dijital Yerlilerin dijital kiiltiiriin i¢inde daha fazla
yer almasi ve dijital yeterlilikleri, bu alana iliskin tehdit ve zayifliklari iyi bildigi varsayimini
dogrulamamaktadir. Hiz, anlik geribildirimler, ayn1 anda bir¢ok isi yapma durumu dijital
yetkinlikler agisindan Dijital Yerlileri giicli kilarken, risklere karsi daha savunmasiz hale
getirmekte; nispeten yavas ve zamana yayilmig kontrollii hareket tarzi, yapilan ise odaklama
gibi tercihler Dijital Go¢menleri bilgi ve kisisel veri giivenligi agisindan daha giiglii bir
konuma getirmektedir. Ek olarak, c¢alismanin yapildigi orneklem grubunun %83’iiniin
tiniversite egitim diizeyinde olmasi, ¢calismadaki ayrimlarin goriilmesi konusunda sinirliliklar
beraberinde getirmektedir. Egitim diizeyi agisindan varyanslarin her bir egitim grubu igin
homojen dagildig1 gelecekte yapilacak baska bir ¢alisma ile, dijital gd¢cmenlerin veri

giivenligine iliskin tutumlarindaki farklilagsma unsurlarinin ortaya ¢ikmasi da miimkiindiir.
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