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0z Abstract
Algoritma temelli sistemler ¢cogunlukla etik  Algorithm-based systems often cause

kaygilara neden olmakla birlikte insandan
kalitimsal olarak gecen on yargi motifleri ne-
deniyle ayrimcilik yasagi ihlali, veri gozetimi
biciminde izleme nedeniyle de mahremiyet
hakki ihlali dojurmaktadir. icinde bulun-
dugumuz donemde belirtileri hissedilmekte
olan insan haklarindaki paradigma degisimini
anlamamiz ise siirekli gelisim halinde olan bu
teknolojilerin yol actigr sorunlari ¢coziime ka-
vusturmamiza yardimci olacaktir. Bu diizlem-
de butiincil bir yaklasimla olusturulmus olan
bu calismada, algoritma temelli sistemlerin
insan haklarinin korunmasi ve gelistirilmesi
odevini zorlastirdigi kabuli ile birlikte bu sis-
temlerden kaynakli etik kaygilarin giderilme-
sinin ve hak ihlallerinin onlenmesinin mim-
kiin oldugu 6ne siiriilecektir. insan 6n yargisi
ile karsilastirildiginda algoritma on yargisinin

ethical concerns. It also violates the pro-
hibition of discrimination due to inherited
bias motives and the right to privacy, due
to monitoring in the form of data surveil-
lance. Understanding the paradigm shift in
human rights, the symptoms of which are
being felt in the current period, will help
us to solve the problems caused by these
ever-growing technologies. With a holistic
approach, this study argues that ethical
concerns can be eliminated, and human
rights can be protected, while accepting
that algorithmic-based systems create dif-
ficulties in promoting and protecting hu-
man rights. In comparison to human bias,
algorithm bias will be easier to detect and
eliminate from these systems, which are
initially mathematical but have turned into
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tespit edilmesi ve baslangicta matematiksel
sonuclari itibariyle sosyolojik olan bu sistem-
lerden ayiklanmasi daha zahmetsiz olacaktir.
Bu nedenle, katiksiz bir pesimizm icinde olun-
mamasi gerekmekte, bu sistemlerin dina-
mik yapilariyla uyumlu yasal diizenlemelerin
hayata gecirilmesi icin cok sesli ve kapsamli
miizakere sirecleri takip edilmelidir.

Anahtar Kelimeler: Algoritmik Profilleme,
Yapay Zeka, Devlet Merkezli insan Haklari,
GVKT, Ayrimcilik Yasagi, Mahremiyet Hakki.

a sociological entity in terms of results.
For that reason, it is necessary not to be
pessimistic in an extreme way. Therefore,
multi-party and comprehensive negotiation
processes should be followed in order to
implement regulations that are compatible
with the dynamic structures of these sys-
tems.

Keywords: Algorithmic Profiling, Artificial
Intelligence, State-centric Human Rights,
GDPR, Non-discrimination, Right to Privacy.

GIRIS

Yeni teknolojilerin toplum yagaminin her alanina niifuz etmesinin bir sonucu
olarak kargimiza ¢ikan insan haklarinin algoritma temelli sistemler tarafindan ihlal
edilme olasiligina iligkin tartigmalar ile bu konudaki hukuki diizenlemelerle alakals
degerlendirmeler, i¢inde bulundugumuz gercek evren ile sanal evrenin birbirinden
keskin bir bi¢cimde ayrilamadigi donemde ivmelenerek devam etmektedir (Baciu
vd., 2016: 43-48; Goodman ve Flaxman, 2017: 50-57; Mann ve Matzner, 2019:
1-11; Biichi, vd., 2021: 1-17; Ebert ve Beduschi, 2021: 1-15). Her ne kadar bu
yeni gelismeler bircok hak kategorisini dogrudan ya da dolayl: olarak etkiliyor olsa
da bu alandaki ¢aligmalarin biyiik ¢ogunlugu ayrimcilik yasagi konusu ile mah-
remiyet hakki ekseninde siirdiiriilmektedir (Heinrichs, 2022: 143-154; Lu, 2022:
110). Bu dogrultuda, hem mahremiyet hakki ihlali hem de ayrimcilik yasag: ihlali
dogurma potansiyeli tastyan, bireylerle ilgili verilerin sistematik ve maksatli olarak
kaydedilmesi ve siniflandirilmasi, (Biichi vd., 2020: 2) birey hakkinda varsayimlar-
da bulunmak icin mevcut verileri analiz ederek bilgi tiretilmesi, belirli 6zellikler ile
belirli sonuglar veya davransglar arasinda bagint kurmak icin ge¢mis deneyimlerin
ve istatistiksel analizlerin kullanilmast yoluyla hangi eylemlerin gergeklestirilecegi
konusunda karar alinmast siireclerini destekleyen bir metot olan algoritmik profille-
me (FRA, 2018: 16-17) “gozetim kapitalizmini” (Zuboff, 2019) besleme islevini ta-
stmakla birlikte insan haklarinin korunmast ve gelistirilmesi alaninda yeni endiseler
uyandirmakreadir.

Algoritmik profilleme adalet, giivenlik, saglik hizmetlerinin sunumundan bireyle-
rin yanu sira gruplarin titketim davraniglarinin modellenmesine kadar genis bir alan-
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da ayrimcilik yasag ihlali ve mahremiyet hakki ihlaline neden olmaktadir. ABD’de
6079’u siyahi, 43539’u beyaz olan yaklagik 50000 hastanin ger¢ek saglik kayitlari,
hastalarin saglik verilerini yonetmek icin kullanilan algoritmik risk puanlari ile bir-
likte incelendiginde; siyahi hastalarin algoritmik risk puanlarinin olmasi gerekenden
daha diisiik hesaplanmasi nedeniyle bu hastalarin beyaz hastalara nispeten 6l¢iilebi-
lir sekilde yetersiz saglik hizmeti aldig1 sonucuna ulagilmigtir (Obermeyer vd., 2019:
447-453). Yine ABD'de faillerin tekrar sug isleme olasiliklarinin hesaplanmasiyla
kosullu saliverme gibi mahkimiyet durumunu etkileyebilecek kararlar alinmasina
yardimer olarak tasarlanmis olan COMPAS’in (Correctional Offender Management
Profiling for Alternative Sanctions) adil olmayan ve ayrimcilik yasag: ihlali niteliginde
kararlar verdigine iliskin tartismalar konunun 6nemine isaret etmektedir (Angwin
vd., 2016:23; Dressel ve Farid, 2018:1-5). Sosyal siniflandirma ve dolayistyla ayrim-
cilik konusunda endiselere yol acan uygulamalar arasinda bankacilik sistemi igeri-
sinde kredi bagvurularinin degerlendirilmesinde kimi zaman sadece bireysel temer-
riit riskine dayanarak kredi bagvurusu karari verilmemesi, bunun yaninda kisinin
komgularinin sosyo-ekonomik veya irksal bilesimi gibi diger gostergelerinin dolayls
bir temsilcisi olarak islev gorebilecek posta kodu veya mahalle bazinda, karar alict
sistemler tarafindan degerlendirmeler yapilmasidir (Mann ve Matzner, 2019: 1-2).
Avusturyada yapilan bir diger ¢alismanin gikeilar;, Kamu Istihdam Servisi (AMS)
isimli kurumun is bagvurusunda bulunan kisileri siniflandirmada kullandig algo-
ritmik profilleme yonteminin is arayanlar: Gi¢ farkli kategoriye ayirdigi ve icinde
bulunduklar: kategori dogrultusunda daha hizli veya daha uzun siirede is bulmalar:
konusunda destek sunuldugunu gostermektedir (Allhutter vd., 2020: 1-17). Diger
yandan, cevrimici platform saglayicilart glintimiizde ¢evrimici davranigsal reklam-
lart kullanmakta ve iiriin ve hizmetlerin sunulacag: gruplari belirlemek veya ayni
tirtin icin kisiye 6zgii farkl fiyatlar sunmak icin bireyler hakkinda ¢ok hassas bilgiler
ctkarabilmekte ve bunlari kullanabilmektedir. Mahremiyet zarari endisesi uyandi-
ran ¢evrimici reklamcilik, benzesimlerden yararlanarak profilleme (affinity profiling)
olarak kavramlastrilan yontemle, insanlarin yalnizca kisisel 6zelliklerine gére degil,
varsayilan ilgi alanlarina gore gruplandirilarak kisilerin ve geleneksel olarak marji-
nallestirilmis gruplarin mahremiyet hakkinin ihlali ve ayrimciliga ugramast riskini

beraberinde getirmektedir (Wachter, 2020: 367).

Algoritmik profilleme ile ilgili yapilan bu ¢alismalar ve ilgili analizler, insan hakla-

rinin korunmasi ve gelistirilmesinde olduke¢a 6nemli sorunlarla kargi kargtya oldugu-
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muzu gostermektedir. Kesfedilmis sorun alanlarinin yani sira heniiz kesfedilmemis pek
cok sorun alaninin olmasi, i¢inde bulundugumuz dénemin kavramsallagtirmalarinin
konunun ele alinmasinda yeterli olmayisi gibi nedenlerle sorunlarin ¢oziimii zorlag-
maktadir. Bu dogrultuda; ¢alismanin ilk savi iginde bulundugumuz dénemde ortaya
¢tkmaya devam etmekte olan yeni teknolojilerin ge¢mis donemin devlet merkezli in-
san haklari okumasini “sirketokrasi” merkezli bir insan haklari okumasina evirebilecegi
yoniindedir (Soh ve Connolly, 2021: 170). Bu donemde esitli teknoloji sirketlerinin
bilgiyi yonetme kapasiteleri bakimindan devletlerden giiclii hale gelmesi nedeniyle sir-
ketlerin insan haklarinin korunmasi ve gelistirilmesinde negatif ve pozitif yiikiimlii-

litkleri bi¢iminde kavramsallagtirmalara ihtiya¢ duyulacag: one siiriilecektir.

Calismanin ikinci savi algoritmik profilleme ve karar alici sistemlerin mevcut
durumda ¢ogunlukla etik kaygilar dogurdugu ve ayrimcilik yasag: ihlali ile mahre-
miyet hakk: ihlaline neden oldugudur. Bu durum giincel bilimsel ¢alisma 6rnekleri
ile desteklenecektir. Ancak bu noktada katiksiz bir pesimizm i¢inde olunmamast ge-
rektigi diisincesiyle (Goodman & Flaxman, 2017:56) gelecekte bu durumun tersine
dondiiriilmesinin miimkiin oldugu, yeni teknolojilerin insan haklarinin korunma-
st ve gelistirilmesi ¢abalarina biiyiik 6l¢iide katk: sunabilecegi ifade edilecektir. Bu
baglamda tarugmanin en biiyiik ¢ikmazlarindan birisi de, sosyal bilimler alaninin
konusu olan insan haklar ile teknik olarak biiyiik ol¢tide sosyal bilimlerin disinda
gelisen ve ¢cogunlukla opak bir yapiya sahip (Burrell, 2016: 1-2) algoritma temelli
teknolojilerinin ayni kisiler tarafindan ele alinmasinin zorlugu olarak gériilecektir.

Son olarak algoritmik profilleme gibi yeni teknolojilerden kaynakli insan hakla-
r1 ihlallerinin 6nlenmesi ve bu teknolojilerin insan haklari lehine kullanilmast icin
regiilasyonlarin kapsaminin 6nemine dolayli vurgu baglaminda Avrupa Birligi (AB)
ozelinde giincel diizenleme ve diizenleme teklifleri tarugilacakur. Bu tartigma ise;
devletler, biiyiik teknoloji sirketlerini igine alacak sekilde 6zel sektor kuruluglari gibi
cok tarafli bir diizenleme siirecine ihtiyacin ge¢miste hi¢ olmadigi kadar gerekli ol-
dugu distincesiyle desteklenecektir.

[nsan haklarinin multi-disipliner yapist geregi bu galismada, sinirlt olamamakla
birlikte, neden &tekilerin de haklarinin savunulmasi gerektiginin yanituni veren fel-
sefe biliminden, insan haklarinin varliginin 6n kabulii diizleminde ne gibi diizenle-

meler ile bu haklarin korunmasi gerektiginin yanitini arayan politika biliminden ve
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yurirlitkte bulunan kurallarin (lex /ata) insan haklarinin korunmasi i¢in olusturul-
dugu bilinciyle, ilgili diizenlemelerin uygulanmasinin garantdrii konumunda olan
hukuk alanindan (Gearty, 2014: 35-36) bir biitiin olarak yararlanilmaktadir.

|. YENI DONEMDE iNSAN HAKLARI

Algoritmik profilleme gibi teknik bir alanla ilgili calisma yaparken bu sekilde bir
konuyla geri plan olusturma yéntemi, i¢cinde bulundugumuz dénemde belirtileri
goriilmekte olan insan haklarinin korunmasi ve gelistirilmesi alanindaki paradigma
degisimini anlama ¢abast ile ilgilidir. Bu degerlendirme, sadece algoritmik profille-
me yontemiyle ilgili degil, genel olarak tiim algoritma temelli sistemlerin kullanimi
kaynakli olarak degisen durumu incelemek amaciyla yapilmaktadir. Bu bakimdan
geleneksel, modern, postmodern ya da metamodern dénemin derinlemesine irde-
lenmesinden ziyade, bu dénemlerin baglica dinamiklerinin insan haklari okumasini
ne olgiide degistirdigi ile ilgilenilmektedir. Ozellikle modern dénemin temel kuru-
mu devletin insan haklarinin korunmasi ve gelistirilmesinde ana sorumlu oldugu
diisiincesinin, i¢inde bulundugumuz dénemde etki alanlari gegmiste goriilmemis
bir sekilde artmakta olan ¢esitli biiyiik teknoloji sirketlerinin insan haklarini koruma
ve gelistirme yiikiimliiliigiine sahip olmasi gerektigi diisiincesine evirilmesi olasiligi-
nin tartigilmasi ama¢lanmakradir.

Geleneksel dsnemde insanin yiikiimliiliikleri ayni zamanda haklart olmustur. In-
sanlarin haklarinin korunmasi ve gelistirilmesinin giiniimiiz anlamindan olduk¢a
farkli oldugu bu dénemde, sz gelimi yasama hakki insanin sorumlulugu olan bir
bagkasinin yasamini sonlandirmama kuralinin bir sonucudur (Ishay, 2008:19). Bu
ve buna benzer kurallarin temeli olan geleneksel kaynaklarda insanin sorumluluklar:
asil vurgu, haklar ise bir sonugtur. Glintimiiz anlamindaki insan haklar1 ise modern
donem ya da modern devletin ortaya ¢ikistyla iligkilidir. Modern toplumda haklarin
bireyler lehine koruma altina alinmasi, insan onuruna sayginin gerekliliklerinin yeri-
ne getirilmesinde 6nemli bir ara¢ olmustur. Bu sekilde bireylerin sahip oldugu hak-
lardan yararlanmaya devletin miidahalesinin sinirlandirilmasi ile birlikte devlete bu
haklari koruma ve gelistirme ytikiimlilagi getirilmistir (Donnelly, 1984: 414-415).
Her ne kadar modern dénemin iitopyalarinin gectigimiz yiizyilda tarihte esi benzeri
goriilmemis insan haklari ihlalleri ile sonuglandig1 gozlemlenmis olsa da (Bauman,
2000: 17) modern dénemde ortaya ¢ikan evrensel insan haklari sistemi, devletlere

TIHEK AKADEMIK DERGISI 87



INSAN HAKLARININ KORUNMASI VE GELISTIRILMESINDE YENI BIR SORUN ALANI:
ALGORITMIK PROFILLEME

cesitli hak ve ozgiirliikleri koruma ve gelistirme yiikiimliligi getirmektedir. Mo-
dern kelimesinin bir ddnemi tanimlamak i¢in se¢ilmis olmasinin sonucu olarak yeni
bir donemin bagka sekilde adlandirilmasinin imkansizligr diisiincesini bir yana bi-
rakugimizda, modern sonrast dénem genel olarak postmodern donem olarak kabul
edilmektedir. Bauman’in tanimiyla “orijinal projesinin gerceklestirilemezligini kabul
eden modernite olan postmodernite, kendi imkansizligiyla uzlagmas ve onunla iyi ya da
kotii yasamaya kararl modernitedir.” (Bauman, 1993: 98). Bu dénemde gelenege goz
kirpan kiiltiirel gorecelik kavrami gercevesinde evrensel insan haklari bazi yonleriyle
tartistlmaya baglanmus ve ¢esitli bolgesel kuruluglar biinyesinde insan haklari metin-
leri olusturulmaya calisilmistir. Ancak devlet merkezli insan haklari diistincesinde
bir degisiklik olmamistir. Oxzii itibariyle devlet merkezli insan haklari okumasinin
kaynaginin modern devlete ve bunu olusturan felsefi arka plana dayandigs cikari-
mu ile birlikte dénemsel analizler ile alakali s6zii bu alanda derinlemesine yapilmig
calismalara birakarak devlet merkezli insan haklart okumasinin degisme olasiliginin
degerlendirilmesine gelindiginde; devlet merkezli insan haklari okumasi haklarin te-
melde devlete karst bir iddia oldugu distincesiyle birlikte bu haklarin korunmasi
ve gelistirilmesi yiikiimliliigiiniin de devlete ait olduguyla iliskilidir (Lafont, 2010:
198-199; Mishra, 2019: 49-66). Bu noktada uluslararas: kurumlarin insan haklari-
nin korunmasinda sorumluluklari ise ikincil konumdadir. Bu ikincilligin bir sonucu
olarak, insan haklarinin korunmasi ve gelistirilmesinde destek ve koordinasyon ile
insan haklari standartlarina uyum icin gerekli tesvikleri sunmak uluslararas: kurum-
larin ana islevi olarak goriilmektedir (Lafont, 2013: 7-8).

Ekonomik kiiresellesme, insan haklarina iliskin kavramsallagtirmalar ve uygula-
malar konusunda énemli degisikliklerin habercisi olmustur. Ozellikle soguk savas
sonrast onemli aktorler arasinda bulunan ¢ok uluslu sirketler, seffaf olmayan yapilart
ile dikkat ¢ekmistir. Uluslararast insan haklari sistemi bu yeni aktorlerin sisteme
uyumunu saglamak igin ¢abalamis ve Birlesmis Milletler Is Diinyast ve Insan Hakla-
rina Dair Rehber Ilkeler (BMIHYK - OHCHR, 2011) ile esasen devletlerin merkezi
roliinti degistirmeden sirketleri insan haklarina saygi duymaya tesvik eden uzlasmaci
bir ¢6ziim yolu 6ne stiirmistiir. Bu ¢abalarin bir yonii, sunmus olduklart tirtinlerin
etki ve sonuglarini bu triinleri kullananlardan da diizenleyici otoritelerden de daha
iyi bilen sirketlerin yararlanicilarin tirtinler kaynakls hak ihlaline ugramalarini 6nle-
me konusunda gok daha etkili olabilecegiyle ilgilidir. Ote yandan sirketlerin bilgiye
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hitkmetme kapasitelerinin agkinliginin 6niimiizdeki dénemde iki olast durumdan
biriyle karst karstya olacagimizi gosterdigine iliskin tahminler bulunmakeadir. Ilk
olasilik, insan haklarinin korunmasi ve gelistirilmesi konusunda ¢aba gosteren sir-
ketlerin destegi ile devlet onciiliigiinde ortak olarak hareket edilmesi baskin diisiin-
cesi iken ikinci olast durum sirketlerin ilk durumun dokusunu kokten degistirmek
icin yeni teknolojiler ve is modelleri kullanarak kendi tahakkiimlerinde bir sistem
olusturmasi bi¢imindedir (Soh ve Connolly, 2021: 168-185). Caligmanin birinci
arglimani olan devlet merkezli insan haklart okumasinin “sirketokrasi” merkezli bir
okumaya dogru evrilecegi diisiincesinin nedeni olarak goriilen yeni teknolojilerin
stirekli gelisimi ile birlikte insan yasamina etkileri bircok yonden artan 6zel sektor
aktorlerinin insan haklarinin korunmasi ve gelistirilmesinden sorumlu hale gelecegi
ise keskin bir déntisiimii savunmak yerine kademeli bir degisimi 6ngormektedir.
Son olarak, bu noktada akla gelen soru “Tek bagina bilgi, sirketleri merkezi bir konu-
ma getirebilme giictine sahip midir?” seklinde olacaktir. Gliniimiizde, her ne kadar,
cesitli teknoloji sirketlerinin bilgiye erisme, bu bilgiyi depolama ve yénetme kapa-
sitelerinin ¢ogu devletin sahip oldugu kapasiteyi astig1 goriilmekte olsa da, devletler
siddet tekelini elinde bulunduran, hakimiyet kurduklari alanda yasa yapma giiciiyle
hayatin her alanini diizenleyebilen yapilarken sirketlerin heniiz tam olarak boyle
bir giicti bulunmamaktadir. Bu dogrultuda insan haklarinin korunmasi yiikiimlii-
ligtiniin sadece devlete ait oldugu fikrinden uzaklasilip 6zel sektor aktorlerinin de
insan haklarinin korunmast ve gelistirilmesinden ortak sorumlulugu bir durum tes-
pitiyken, sirketlerin koruma ve gelistirme sorumlulugu kefesinin agir basacag: ilk
bakista sorunlu goriilse de bir 6ngoriidiir. Bu 6ngoriiniin gercege doniisme ihtimali
sitketlerin insan haklarinin korunmast ve gelistirilmesinde negatif ve pozitif yiikiim-
liliiklerinin saptanmast ihtiyacini dogurmaktadir.

II. ALGORITMiK PROFILLEME

Algoritmik profilleme terimi, makine 6grenimi sistemlerinin kullanimi dahil ol-
mak {izere kigisel verilerin her tiirlii otomatik islenmesini kapsayacak sekilde gesitli
kaliplar tespit etmenin ve bunlara dayanarak tahminlerde bulunmanin bir yoludur.
Algoritmik profilleme adalet, egitim, saglik, istihdam, pazarlama, giivenlik gibi alan-
larda kullanilmakta, bireylerle ilgili verilerin sistematik ve amagli olarak kaydedilmesi
ve siniflandirilmast sonucunu dogurmaktadir (Ferguson, 2017: 77; Biichi vd., 2021:
2). Bu siireg ti¢ asamada gerceklesmektedir. Siireg icerisinde bireylerin davraniglarina
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veya ozelliklerine iligkin sayisallagtirilmig gozlemler toplanmakta ve depolanmakta,
veriler analiz edilerek farkli davraniglar/6zellikler arasindaki korelasyonlar belirlen-
mekte (veri madenciligi), belirli gézlemlenebilir davranis kaliplar1 veya genel olarak
tanimlanmis bir bireye has ozellikler temelinde, farkli zaman dilimlerinde davranis
degiskenlerinin ¢ikarimi yapilmaktadir (Avrupa Konseyi, 2010: 25). Ortaya ¢ikan
bu hesaplama yéntemleri, grup tabanli analiz ve profil olusturmanin 6tesine gegerek
bireye dogrudan soru sormadan birey hakkinda cevaplar almay1 bir sekilde saglaya-
rak bireylerin modellenmesine izin vermektedir (Tufekci, 2014: 5).

Platform kullanicilarinin ve kisisel aglarinin kapsamli gevrimici izlenmesi ve pro-
fillerinin ¢ikarilmasi yoluyla olusturulan veri setleri siirekli olarak genisletilmektedir.
Agtr1 pazar yogunlagsmasiyla birlesen bu stirekli bilgi toplama ve ondan ¢ikarimlar
yapma siireci, kiiresel olarak faaliyet gosteren sayilari oldukea az olan bir dizi sirketin
milyarlarca birey ve genel olarak ag baglantli kamusal alanlar hakkinda profilleri
elinde tuttugu ve kontrol ettigi bir duruma yol agmaktadir (OHCHR - BMIHYK,
2021: 9). Algoritmik profillemenin kamu sektérii icin 6nemi adalet, giivenlik gibi
hizmetlerin sunumunu kapsarken, sirketler i¢cin 6nemi 6zellikle ¢evrim igi ve ¢evrim
dist satin alma iglemleri, niifus sayimi kayitlari, ¢evrimici gezinme davranislari, ko-
num bilgileri gibi verilere ulagim ile alakalidir. Algoritmik profilleme ile elde edilen
bu veriler bir hizmet saglayicisinin reklamlar veya tirtin/hizmet yerlestirme yoluyla
hedef birey veya gruplara erismesine olanak taniyan profillerin olusturulmasina izin
vermektedir (Biichi vd., 2020: 3).

Profilleme siireci istatistiklerin kullanimina dayandigindan ¢esitli sorunlar do-
gurma tehlikesi bulunmaktadir. Bunlar arasinda verili bir 6zelligin yanliglikla bir
bireye atfedilmesi olasilig1 yer almaktadir. Bu agidan “kesinlik” ifadesi yerine “olasi-
lik” ifadesi bu yontemle erisilen sonuglari daha net tanimlayacaktir. Ornek olarak,
bir grubun 6nceki davranglarina iligkin verilerden yola ¢ikarak bir bireye iliskin
yapilan tahmin her zaman dogru sonug vermemektedir. Bazi durumlarda kisilerin
yanlis bir sekilde, kendilerini tanimlamayan bir kategoriye atanmasi veya bir katego-
ride gergekten bulunmasi gereken kisinin o kategorinin disinda tutulmasi miimkiin-
diir. Bankalarin algoritmik profilleme ile kredi puanlamasi sistemi uyguladigi goz
oniinde bulunduruldugunda, temerriit riski yiiksek kisilere kredi verilmesi veya geri
odeme yapma olasilig1 yiiksek olan kisilerin reddedilmesi olasiligi giindeme gelmek-
tedir. Terdrle miicadelede, istatistiksel ¢ikarimlara dayali kara listelerin kullanilmast
sonucunda aslinda teror baglanuli olmayan kisilerin séz gelimi seyahat haklarinin
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engellenmesi s6z konusu olabilecektir (Avrupa Konseyi, 2010: 25). Her ne kadar al-
goritmik profilleme ile kisisel profil dogrultusunda, bireylerin ger¢ek diinyada hi¢bir
baglantist olmayan bir grup ile iligkilendirilme olasilig1 bulunsa da, bu teknolojinin
hem kullanicilar hem de hizmet saglayicilar igin faydali olabilecegini de goz 6niinde
bulundurmamiz gerekmektedir. Ozellikle mal/hizmet saglayicilart agisindan bakil-
diginda siirekli calisan bir istatistiksel tanimlama sistemi oldukea fayda saglayicidur.
Bireysel kullanicilar icin de yasamlarini kolaylagtiran bu teknolojilerin kullanilmas:
cesitli yararlar dogurmakradir. S6z gelimi, bireylerin ihtiya¢ duyduklar: sigorta poli-
celerinin bireylerin profillerine gore uyarlanabilmesi, ¢evrimici satis platformlarinin
kisisel ilgi alanlarina uygun mal ve hizmetleri dogrudan tiiketiciye 6nerebilmesi bu
faydalardan bazilaridir (De Vries, 2010: 71-85). Sonug olarak algoritmalarin dogru
kullanim1 toplumsal refahu iyilestirici etkilere sahip olabilecektir.

Algoritmalar hususunda etik kaygilar ise ayrica tizerinde durulmasi gereken bir
konudur. Algoritmik profilleme sistemleri de dahil olmak tizere algoritma temelli
sistemlerin bireysel ve toplumsal refahi iyilestirme potansiyeli ile birlikte ortaya ¢1-
kardiklar: etik kaygilar hem bu sistemleri olusturanlar hem de politika yapicilar ara-
sinda tartisma konusu haline gelmistir (Tsamados, 2022: 215-230). Algoritmalarin
kullaniminin karmagik etik sorunlari beraberinde getirdigini kabul etmek gerekmek-
tedir (Danielle vd., 2017: 25). Aslinda temelde insanlarin yasamlar: tizerinde karar
alma, insanlara kimlik bigme kapasitesi yiiklenen baslangicta matematiksel sonuglar
bakimindan “Sosyolojik teknolojilere giivenmek dogru mudur?” sorusu ahlaki ge-
rekgelendirme ihtiyacini dogurmaktadir. Ornek olarak 6ngoriicii polislige yonelik
olarak getirilen, sistematik 6n yarginin otomatik olarak 6ngoriicii polislik sistemin-
de kodlanmasi, kullanilan algoritmalarin opak olusu, 6n yargili kararlar alinmas:
durumunda sorumlulugun kime ait olacaginin belirsizligi gibi elestiriler etik kay-
gilar arasinda yer almaktadir (Hunter vd., 2019: 753). Bu diizlemde, Mittelstadt
tarafindan olusturulan, algoritmalarin kullanimindan kaynakli etik kaygilarin ha-
ritalandirildigs caligma, sorunlarin tespitinin yani sira sorunlarin ¢ziimiine iligkin
ipuglart tasimakta, bununla birlikte algoritmik profilleme ve karar alici sistemlerin
mevcut durumda ¢ogunlukla etik kaygilara neden oldugu ve ayrimeilik yasag: ihlali
ile mahremiyet hakk: ihlali dogurdugu seklindeki ikinci savimizi desteklemektedir.
[lgili haritalandirma, etige belirli bir teorik veya metodolojik yaklasimdan tiiretilme-
mistir. Bunun yerine algoritmalarin nasil iglediginden yola ¢ikarak algoritmalardan
kaynaklanan sorun tiirlerinin ¢ercevesini ¢izmektedir.
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Tablo 1: Algoritmalarin Kullanimindan Kaynakli Etik Kaygilar

Etik Kaygilar

Kesin Olmayan
Kanitlar

Algoritmalar, ¢cikarimsal istatistikler ve/veya makine grenimi teknikleri kul-
lanarak isledikleri verilerden sonuclar Uretebilmektedir. Bu sebeple kacinil-
maz olarak belirsiz bilgiler dogurma ve adil olmayan kararlar verme olasilik-
lari bulunmaktadir (Valiant, 1984: 1134-1142). Ornek olarak sinavsiz olarak
sadece adaylarin gecmis bilgilerinden faydalanarak bir algoritma vasitasiyla
6grenci kabul eden bir egitim kurumunda kullanilan bu algoritmik profil-
leme ve karar alma metodu yiizde %95 oraninda dogru sonuclar verebilir
ancak bu durumda halen %5 oraninda yanilma payi bulunmaktadir.

Opaklik Sorunu

Algoritmik sistemlerin yapisindan kaynakli opaklik ve bunun sonucu olarak
kolay anlasilmama sorunu bu sistemlerin izlenmesini zorlastirmaktadir.
[black box]" Frank Pasquale'in bu konuda on yillik bir cabanin sonucunda
ortaya koydugu calismasinda, opaklik sorununun tespiti ve ¢cézim oOneri-
lerine yer verilmektedir. Bu kolay anlasilamayan karmasik yapilarin kulla-
niminin yayginlasmasi sonucunda ortaya cikan sorunlara iliskin bir ¢ozim
yolu olarak algoritmik sistemlerin iceriginin herkesle paylasilmasa bile bazi
guvenilir denetcilerle paylasilmasi gerektigi tavsiyesinde bulunulmaktadir.
(Pasquale, 2015: 141)

Yanlis Yonlendirmeye
Neden Olma

Algoritmalar mevcut verileri islemektedir ve bu nedenle ciktilar hicbir du-
rumda girdilerden bagimsiz ya da askin sonuclar lretememektedir. Bu du-
rum yanlis yonlendirme sorunuyla birlikte algoritmik on yargiyi dogurabil-
mektedir. Her ne kadar aksi gériisler mevcut olsa da (Holsinger vd., 2018:
50) Farid ve Dressel tarafindan yapilan bir calismanin ciktilari, ABD'de yeni-
den suc isleme olasiligini degerlendirmek icin kullanilan algoritma temelli
sistemin ceza adaleti konusunda uzmanl§i bulunmayan kisiler tarafindan
yapilan tahminlerden daha tutarsiz oldugunu géstermektedir (Dressel ve
Farid, 2018: 1-5).

Algoritmalarin nasil islediginin ya da dogalarinin anlasilmasinin bunlardan kaynakli ihlallerin 6nlenmesi acisindan

énemli bir adim olacagi diislincesiyle, karar alici algoritmalarin tam olarak anlasilmayan yapilara (black box) déniis-
mesinin nedenleri Burrell tarafindan tice ayrilmaktadir: (Burrell, 2016: 1-2)

‘Makine 6greniminin yiksek boyutluluk 6zelligindeki matematiksel optimizasyon ile insan dlceginde muhakeme ve
anlamsal yorumlama stillerinin talepleri arasindaki uyumsuzluktan kaynaklanan sorunlar bulunmaktadir.

‘Bazi durumlarda sirketler veya diger kurumlar insanlarin bilgisine sunmak istemedikleri siirecleri kasitli olarak giz-

leme geregdi duymaktadir.

“Programlama dilleri vasitasiyla kod yazma ve bunlari anlayabilme uzmanlik becerisi gerektirmektedir. Nitekim bu
durum sosyal bilimler alaninin konusu olan insan haklari ile teknik olarak sosyal bilimlerin biylk 6lglide disinda
gelisen ve cogunlukla opak bir yapiya sahip yapay zeka temelli makine 6grenimi sistemleri ve derin 6grenme teknolo-
jilerinin ayni kisiler tarafindan ele alinmasinin zorlugu disiincesini desteklemektedir.
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Etik Kaygilar

Ayrimcilik Doguran
Ciktilar

Algoritmalar tarafindan yonlendirilen eylemler sayisiz etik kriter ve ilkeye
gore degerlendirilebilir. Algoritmik profilleme eylemi saglam kanitlar diiz-
leminde yapilmis olsa bile tim ayrimcilik temellerini kapsamadigi ya da
yalnizca korunan bir temel Uzerinden hareket ettigi durumlarda ayrimci so-
nuclar dogurabilir. Diger yandan bazi durumlarda korunan bir temelin siire-
cin tamamen disinda birakilmasi adil olmayan sonuclara neden olmaktadir.
Ornek olarak kadinlarin erkeklere gore tekrar suc isleme olasiliginin diisiik
olmasi durumunda cinsiyet girdisinin algoritmik karar alma siirecinin disin-
da tutulmasi kadinlarin tekrar suc isleme olasiliginin olmasi gerekenden
yiksek hesaplanmasiyla sonuclanacaktir (Corbett-Davies ve Goel, 2018: 2).

Doniistiiriicii Etkiler

Profilleme gibi algoritmik faaliyetler, bireysel otonomi ve mahremiyet konu-
lart icin bir tehdit haline gelebilme potansiyeli tasimaktadir. Kullanicilarin
ozerkligi veya otonomi konusuyla alakali olarak insanlarin kendi karar verme
slrecleri ile algoritmalara devrettikleri arasinda uygun bir denge kurmanin
zorlasmasi temel konulardan biridir (Floridi vd., 2018: 689-707). Giindelik
yasamda kullanmakta oldugumuz mobil uygulamalarin kisisel verilere izin
talepleri ve bazen bu erisim taleplerinin uygulamanin kullanimi icin sart
kosulmasi bilgi mahremiyeti endiselerine neden olmaktadir. Bu kapsamda
yapilan bir calismada, Google Play Store’da bulunan binden fazla mobil uy-
gulama tcretli uygulamalar ve ticretsiz uygulamalar biciminde iki ayri gruba
ayrilarak incelenmistir. Calismanin ciktilari cretsiz uygulamalarin dcretli
uygulamalara gore cok daha fazla veriye erisim talebinde bulundugunu gos-
termektedir (Polykalas ve Prezerakos, 2019: 1-5). Bu acidan icinde bulundu-
gumuz donemde bireysel 6zerklik ve bilgi mahremiyetinin korunmasinin ye-
gane yolunun, teknoloji saglayicilarina nakde dénustirilen verileri sunmak
yerine dogrudan 6deme yapilmasi oldugu anlasilmaktadir.

izlenebilirlik ve
Muhatap Sorunu

Algoritmik aktiviteler sonucu meydana gelen zararlarin tespit edilmesi ve
nedenlerinin ortaya cikarilmasi ile bu zararlardan kimin sorumlu tutulmasi
gerektiginin belirlenmesi de baska bir etik kaygiyi beraberinde getirmekte-
dir.

Kaynak: (Mittelstadt vd., 2016: 4-5)

Yukaridaki tabloda kategorize edildigi sekliyle ya da farkli agilardan algoritmik

profilleme de dahil olmak tizere algoritmalar araciligiyla isleyen yapilarin yayginlas-
masi sonucu ortaya ¢ikan etik kaygilar karsisinda neler yapilmasi gerektigi de 6nem
arz etmektedir. Konuyla baglantl tiim aktérlerin hukukun tstiinliigiine, insan hak-
larina ve demokratik degerlere saygt (OECD, 2019) ilkesi ile hareket etmesi gerektigi
bilinci bu sistemlerin teknik altyapisina felsefi altyap1 olmalidir. Insanin segme irade-
sinin otomatik karar alicilar tarafindan elinden alinmasinin énlenmesi ve bu dogrul-
tuda ilgili sistemlerin seffaf ve 6ngoriilebilir bir sekilde tasarlanmast ve igletilmesi de
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ilgili etik kaygilarin giderilmesi agisindan gereklidir. Bu sistemlerin demokratik karar
alma siireclerini destekler nitelikte olmasi, temel insani deger ve haklarla uyumlu,
sosyal, cevresel faydaya katki sunacak sekilde dizayn edilmeleri ve gelistirilmeleri
oldukga 6nemlidir. Bir diger tizerinde durulmasi gereken konu bu teknolojilere esit
erisim ile alakalidir. Bu noktada kiiresel adaletin saglanmasi i¢in tiim toplumlarin
bu teknolojilere esit derecede erisim firsati bulunmalidir. Bu teknolojilerin kulla-
nimi sonucu ortaya ¢tkan ayrimeilik yasag ihlalleri ile mahremiyet hakki ihlalleri
gibi sorunlar miimkiin olan en erken agamada engellenmelidir. Ozellikle algoritmik
profilleme konusunda bireylere secme hakki taninmalidir. Konuyla baglantili olarak
Avrupa Bilim ve Yeni Teknolojilerde Etik Grubu'nun (EGE) yapmus oldugu bir ¢a-
lismada, 6zetle “otomatik profillenmeme hakk:” bigiminde yeni bir insan hakkinin
tartisilmasi gerektigi one siirtilmistiir (Avrupa Komisyonu, 2018: 16-19). Nitekim
ulusal diizeyde de birgok tilke tarafindan bu hak taninmaya baglanmistir.

A. AYRIMCILIK YASAGI BAGLAMINDA DEGERLENDIRME

Ayrimcilik yasagi tiim insanlarin esit oldugunun kabulii diizleminde tiim insan-
lara esit muamele edilmesi gerektigi diistincesinin bir sonucudur (Moeckli, 2010:
189). Arendt’in deyimiyle ‘@yrimciligin yikici oldugu kisisel ve siyasal alana izinsiz
girmesinin onlenmesi gerekmektedir.” (Arendt, 1959: 51). Bu baglamda esitligi ya da
ayrimcilik yasag: ilkesini normatif anlamda tanimlama ve garanti aluna alma giri-
simleri uzun siiredir devam etmektedir. Bu girisimler sadece uluslararasi diizeyde
degil, bolgesel ve ulusal diizeylerde de siirdiiriilmektedir. Meveut tiim insan haklar
belgeleri esitlik garantisi ya da ayrimcilik yasagi icermekte ve bu durum yargt ictihat-
lar1 ile de desteklenmektedir (Fredman, 2011: 1).

Birlesmis Milletler (BM) sistemi igerisinde, insan Haklart Evrensel Bildirgesi'nin
I’inci maddesinde yer alan tiim insanlarin onur ve haklar bakimindan esit oldugu
(BM, 1948: m.1) ifadesiyle esitlik hakki legalize edilmistir. Yine BM sistemi ige-
risinde, dénemin iki kutuplu siyasetinin bir sonucu olarak gelistirilmis olan ikiz
sozlesmelerden Kisisel ve Siyasal Haklar Uluslararasi S6zlesmesi’nin 26’nc1 maddesi
ile kanun oniinde esitlik ilkesi ve ayrimcilik yasagi bir sozlesme ile garanti altina
alinmisur. Bu kapsamda korunan ayrimcilik temelleri de belirlenmis ve ayrimcilik
karsit1 hukukta yeni bir sathaya gecilmistir (BM, 1966: m.26). Bolgesel anlamda
Avrupa Konseyi biinyesinde Avrupa Insan Haklar1 Sozlesmesi'nin (ATHS) 14’iincii
maddesi ile sozlesmede one siirtilen haklardan yararlanmada ayrimeilik yapilama-
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yacagl (Avrupa Konseyi, 1950: m.14) ifadesiyle kapsamli bir koruma saglanmis ve
bu korumanin kapsami hem 12 No'lu Ek Protokol hem de Avrupa Insan Haklar:
Mahkemesi (AIHM) igtihatlari ile daha da genisletilmistir. ATHM Biao v. Danimar-
ka kararinda benzer durumdaki kisilere karsi, tanimlanabilir bir 6zellige dayali mu-
amele farkliliklarinin ayrimeilik olusturacagt tespitinde bulunulmustur (ATHM, 24
Mayis 2016). D.H. ve Digerleri v Cek Cumburiyeti kararinda ise goriiniiste tarafsiz
bir uygulamanin belirli bir gruba mensup kisileri diger kisilerle kargilagtirildiginda
dezavantajli bir duruma getirmesi s6z konusu oldugunda ve bu uygulamanin megru
bir amagla nesnel olarak gerek¢elendirilemedigi siirece ayrimcilik teskil edecegi be-
lirtilmistir (ATHM, 13 Kasim 2007). AB biinyesinde ise AB Temel Haklar Sart’'nin
20 ve 21’inci maddelerinde esitlik ve ayrimcilik yasag: ilkelerine yer verilmis (AB,
2000: m) ve pek ¢ok direktif ile de ayrimeilik karsitr hukuk baglaminda daha ayrin-
tli diizenlemeler yapilmistr. Algoritmik profilleme konusu ile dogrudan baglantls
olarak AB Genel Veri Koruma Tiiztigir'niin (GDPR) giris kisminin 71’inci paragra-
finda agik bir sekilde veri tutucularin olast ayrimeilik ihlallerini 6nlemek icin gerekli
tedbirleri almasi gerektigi belirtilmistir. Bununla birlikte veri sahibinin ekonomik
durumu, saglik bilgileri, is performansi, kisisel tercihleri ve ilgi alanlar1 gibi her biri
ayrimcilik temeli olabilecek bilgilerinin kisiyle alakalt hukuki sonu¢ dogurmasi veya
kisiyi onemli ol¢iide etkilemesi olasiliginin bulundugu durumlarda kisinin algorit-
mik profilleme de dahil olmak {izere otomatik karara tabi olmama hakkina cesitli

istisnalarla birlikte sahip oldugu ifade edilmistir (AB, 2016).

Algoritmik profilleme 6zelinde yapay zeki algoritmalart ile isleyen sistemlerin
olast ayrimci etkilerinin degerlendirilmesinin neden gerektigini 6zetlemek gerekirse;
ilk olarak, algoritmalar esitsizlikleri ve kalip yargilari yansitan veri kiimeleriyle egiti-
lirlerse mevcut toplumsal esitsizlikleri ve kalip yargilar: siirdiireceklerdir. Bu nedenle
sorun alanlarinin tespit edilmesi ve ¢oziime kavusturulmast gerekmektedir. Ikinci
olarak, biiyiik sirketler veya devlet kurumlari tarafindan kullanilan algoritma temelli
sistemler, giiniimiizde birgok insanin yagamini dogrudan etkilemekte oldugundan
ayrimcilik yasagi ihlaline neden olma ihtimalleri artmaktadir. Son olarak, bu sis-
temlerin ayrimei etkilerini tespit etmek simdiye kadar kolay olmadigindan bu konu
tizerinde ¢ok daha fazla yogunlasilmasi gerekmektedir (Leese, 2014: 494-511). Bu
kapsamda, bir 6nceki boliimde gesitli etik kaygilari meydana ¢ikardigs belirtilen, veri
oznelerinin ¢esitli degiskenlere gore kategoriler halinde gruplandirilmasi ve bu se-
kilde tanimlanmug gruplara giren 6zneler bazinda kararlarin alinmasiyla gergeklesen
algoritmik profillemenin 6zii itibariyle ayrimct oldugunun altini ¢izmek gerekmek-
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tedir (Goodman ve Flaxman, 2017: 53). Sosyal siniflandirma ve ayrimcilik ile so-
nuglanma potansiyeli tagimakta olan algoritmik profillemenin bu olumsuz sonugla-
rint nlemek i¢in verilerin anonimlegtirilmesinin zayif yanlari ile birlikte profilleme
sonucu elde edilen veri kiimelerinin birlestirilmesi nedeniyle ayrimeilik yasag: ihlali
icin olusan zemin endise uyandiricidir (Parsons, 2015: 6; Wachter, 2018: 443). Bir
ara¢ ya da nesne olmasi gereken algoritmik sistemlerin etkilenen degil, dogrudan
etkileyen gibi ele alinmasi her ne kadar bir oksimoron olusturuyor gibi gériinse
de aslinda yeni bir yasam formunun ilk 6rnekleri ile karsi karsiya olusumuz icinde
bulunulan duruma neden olmaktadir. Ancak, giiniimiizde halen, 6ziinde makine
ogrenimi olan yapay zeka sistemlerine, verilerdeki kaliplarin nasil tespit edileceginin
ogretilmesi gerekmektedir. Ilgili gretim siirecinin baglangi¢ noktast insan oldugun-
dan, insanin sahip olmus oldugu 6n yargi ve kabullerin bu sistemlere aktarilmasi
miimkiindiir. Bununla birlikte, bu sistemlerin egitim siireci, egitim veri kiimeleri
olarak bilinen biiyiik veri govdelerinin beslenmesiyle devam etmekrtedir. Eger ilgili
veriler tarihsel 6n yargt kaliplarini iceriyorsa, bu genellikle “algoritmik 6n yargi”
olarak bilinen ve ayrimcilik olusturan duruma neden olmaktadir (House of Lords,
2018: 41).

Algoritmik profilleme dinamik ve ortiik goriinen ve dolayisiyla siirekli olarak
yasal rejimin kapsamindan kacan farkls bir bilgi bi¢imi tiretmektedir. Veri isleme bi-
ciminde degisiklik meydana geldikge, profilleme artik hukukun dogrudan ve dolayls
ayrimcilik kargitt korumasinin kapsami disina ¢ikabilmekeedir. Farkli verilerin ve
veri kaynaklarinin siirece dahil edilmesini kolaylastiran algoritmik profilleme, ko-
runan birden fazla ayrimcilik temeliyle iliskili kesisen ayrimcilik bigimlerine maruz
kalan magdurlarin sayisini arctirmakeadir (Mann ve Matzner, 2019: 1-11). Bu nok-
tada elestirel hukuk teorisyenleri de tek eksenli ayrimcilik karsiti hukuk modelinin
yetersizligini biiyiik 6l¢tide kabul etmektedir (Carbado ve Harris, 2018: 2193). Bu
coklu ayrimcilik doguran sorunun ¢oziimii noktasinda; halihazirda birgok iilkede
Ulusal Insan Haklari Kurumlari, ayrimcilikla miicadele konusunda yar1 yargsal fa-
aliyet gostermekte ve etkin bir i¢c hukuk yolu olma ¢abasindadir. Bu dogrultuda
algoritmik profilleme gibi ¢ogunlukla kesisen ayrimcilik dogurabilen uygulamalara
karst en etkin kurumlar farkli ayrimeilik tiirlerine kargi miicadelede tecriibeli olan ve
yiiksek fayda saglama potansiyeli tasiyan bu kurumlar olabilecektir.

Yeni teknolojilerin kullaniminin bir sonucu olarak yeni ayrimecilik tiirlerinin or-
taya ¢tkmast da bir diger taruigma konusudur. Akigkan toplumda (Bauman, 1999)
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ayrimciligin goriinis bigimlerinin de kat bir sekilde kalmasi beklenmemelidir. Le-
ese’e gore veriye dayali profilleme ayrimciligi yeniden diisiinmemizi gerektirmekte-
dir. Geleneksel profillemedeki ayrimeiligin manugy, teorik diizeydeki gostergeler ile
bunlarin inceleme altindaki popiilasyondaki temsili arasinda bir nedensellik zinci-
rinin kurulmasini takip etmektedir. Profillerin teorik temellerinin ingast i¢in mev-
cut degiskenlerin secimine kisitlamalar getirilerek, cinsiyet, irk veya din gibi belirli
ozellikler temelinde istenmeyen ayrimcilik muhtemelen ortadan kaldirilabilecektir.
Ancak, veriye dayali analitikte durum béyle degildir. Baslangi¢c noktasinda bireyin
bilgi kaynagi olmasinda bir degisiklik yoktur ancak kolektif diizeyde gercek gruplar
yerine olasilik hesaplari ile rastlanusal gruplar tiretilmesi daha muhtemel hale gel-
mektedir (Leese, 2014: 502). Bu durumda birey bir giin bir grubun tiyesi olarak pro-
fillenirken bagka bir giin bagka bir grubun iiyesi olarak profillenebilmektedir. Sadece
varsayima dayali olarak bir grubun tiyesi olarak profillenmek tek bagina ayrimcilik
teskil etmese de ilgili grup ya da ayrimecilik temeli baglaminda dezavantajli duruma
disiiriilmek ayrimeilikla sonuglanacakur.

Algoritmik profilleme uygulamalarinin ise alim siireclerinden yargisal siireglere
kadar hayatimizin her alaninda kullanilmaya baglanmasindan 6tiirii konuyla alakals
sayisiz 6rnek Gizerinden ayrimcilik yasag: baglaminda analiz yapilabilecektir. Ancak
yargisal stireglerle alakali olarak ABD’de kullanilan COMPAS (Correctional Offender
Management Profiling for Alternative Sanctions) bireylerin mahkdmiyet durumlarina
iliskin kararlar alinmast igin tasarlandigindan oldukea dikkat gekicidir. Ilk olarak
1998de gelistirilmis olan COMPAS, profilleme yontemi kullanarak risk degerlen-
dirmesi yapan, giiniimiizde dordiincii nesli kullanilan bir aragtir. COMPAS, tekrar
su¢ islemeye etki eden faktorlerin hesaba katilmasiyla deneysel olarak gelistirilmekte-
dir. Bu sistem araciligryla kisilerin yeniden su¢ isleme olasiliklari hesaplanabilmekte
ve kosullu saliverme de dahil olmak tizere yargisal kararlar alinabilmektedir (Bren-
nan vd., 2009: 21-40; Nortpointe, 2019: 1-34). COMPAS’1n giivenilirligine ilis-
kin ¢aligmalar dogrultusunda ilgili sistemin bagarili sonuglar verdigini savunanlar
oldugu gibi karst argiiman tiretenler de bulunmaktadir. Bu kapsamda, COMPAS
risk degerlendirme aracinin ve daha genel olarak tiim istatistiksel temelli tahmin
araclarinin dogruluguna ve adilligine iligkin yapilan bir ¢alismanin ¢ikulari hukuk
alaninda bilgisi olmayan insanlarin bile deneysel olarak tasarlanmis bu sistemlerden
daha dogru kararlar verdigi iddiasini icermektedir (Dressel ve Farid, 2018: 1-5). Bu
calismaya karst yanit olarak bir grup bilim insani tarafindan yapilan bir diger ¢alig-
mada ise bahse konu olumsuz sonuglar bulunmus olan ¢alismadaki goriisiin tutarsiz
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oldugu ve COMPAS’1n daha dogru sonuglar verdigi savunulmugtur (Holsinger vd.,
2018: 50). Ote yandan, algoritmik 6n yargi nedeniyle, COMPAS’in siyahlara y6-
nelik ayrimer kararlar verdigine iliskin bir ¢alisma (Angwin vd., 2016) yayimlanmig
ancak bu ¢aligmaya karst yapilan bagka bir ¢alismada ise COMPAS 1n siyahlara kargt
on yargili oldugu sonucu siddetle reddedilmistir (Dieterich vd., 2016: 1-36). Bu
elestirel calismalardan bagimsiz olarak sisteme bakugimizda, sistemin dolayl: olarak
kosullu saliverme karari i¢in kullandigy lcekler ‘tekrar su¢ isleme genel dlcegi” ve
“tekrar siddet iceren sug isleme olgegi” bigimindedir. Her ne kadar ilgili sistem opaklik
sorunu ile birlikte stirekli degisen bir yapiya sahip olabileceginden tiim girdiler ve
kapsamlt hesaplama yontemine erisim giic olsa da “tekrar siddet iceren su¢ isleme dlge-
gi” asagidaki ornekteki metotla caligmaktadir:

o= (—¢ +0,—¢)+Gxg)+(mxg)+ (usxg)

Goriilecegi tizere hesaplama yapilirken kullanilan yas, egitim gibi degiskenlerin
her biri aslinda bir ayrimcilik temeli olusturmaktadir. Bu degiskenlerden yola ¢1-
karak degerlendirme yapan algoritmik sistemin tarihsel 6n yargi kaliplarindan ari
olmasi varsayimiyla bile hesaplamaya dahil edilmeyen bir¢ok etkileyen faktoriin ek-
sikligi yine ayrimct sonuglar dogurabilecektir. Bu diizlemde, algoritmik profilleme
ile alakalr etik kaygilar kisminda da degindigimiz gibi, bazi durumlarda korunan
bir temelin siirecin tamamen diginda birakilmasi da adil olmayan sonuglara neden
olmaktadir. Kadinlarin erkeklere gore tekrar sug isleme olasiliginin diisitk olmast du-
rumunda cinsiyet girdisinin algoritmik karar alma siirecinin disinda tutulmasinin,
kadinlarin tekrar sug isleme olasiliginin olmasi gerekenden yiiksek hesaplanmastyla
sonuglanmasi (Corbett-Davies ve Goel, 2018: 2) veya yukaridaki denklemden hare-
ketle kisinin mesleki egitim ge¢misine tam olarak erisilememesi 6rnekleriyle birlikte
diger onlarca dinamik degiskenin her birinin duygu ve vicdan égelerini barindirma-
yan bir makineye kusursuz bir sekilde 6gretilmesi ¢ok gligtiir. Bu noktada akla gelen
soru gercek diinyada, duygu ve vicdana sahip yargiglarin her durumda kusursuz veya
olmasi gereken kararlar verdigi onermesinin dogrulugudur. Ancak bu 6nermenin

2 Tekrar siddet iceren suc isleme orani: To
Agirlik carpani: ¢
Kisinin su andaki yasi: y,
Kisinin ik tutuklandigindaki yasi: y,
Kisinin siddet gecmisi: s
Mesleki egitim 6lcegi: m

Uyumsuzluk sicili: us
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dogrulugu veya yanlishigindan ziyade esas olarak yapilmasi gereken kargilagtirma al-
goritma temelli sistemler tarafindan yiiriitiilen siireclerin adaletine toplumun her bir
ferdinin ne 6lgiide giivenebilecegi ile duygu ve vicdan 6gelerini barindiran yargig-
larin stirdiirmekte oldugu siireglerin adaletine toplumun her bir ferdinin ne dl¢iide
giivendigi arasindadir. Bu kargilasurma temelli tarugmanin sonuca kavusturulmasi
ayr1 bir ¢alisma konusu tegkil ettiginden, bu bélimde yapmis oldugumuz algorit-
mik profillemenin ayrimcilik yasagi baglaminda degerlendirilmesi ile elde ettigimiz
ctkulara sonu¢ kisminda tekrar deginmek tizere mahremiyet hakk: baglaminda de-
gerlendirmeye gegilecektir.

B. MAHREMIYET HAKKI BAGLAMINDA DEGERLENDIRME

Mahremiyet hakki, her bireyin kendi 6zel hayati, aligkanliklari, eylemleri ve ilis-
kileri hakkindaki bilgileri baskalariyla paylasip paylasmamay: se¢me giiciine sahip
olmasidir (Warren ve Brandeis, 1890: 216). Bu hak “insan onuruna” sayg! yiikiimlii-
ligiiniin yerine getirilmesinin saglanmasinda tamamlayici bir isleve sahiptir (Dupré,
2013: 337). Ikinci Diinya Savast sonrast heniiz herhangi bir devlet anayasasina genel
koruma anlaminda dahil edilmeden 6nce, mahremiyet hakk: uluslararasi bir insan
hakki olarak kabul edilmistir (Diggelmann vd., 2014: 441). BM sistemi igerisinde,
Insan Haklar1 Evrensel Bildirgesi’'nin 12’nci maddesinin hig kimsenin yazismalari da
dahil olmak tizere 6zel ve aile yasamina karigilamayacagi (BM, 1948: m.12) ifade-
siyle mahremiyet hakki ilkesel olarak giivence altina alinmistir. BM Kisisel ve Siyasal
Haklar Uluslararast Sozlesmesi’nin 17’nci maddesinde ise Insan Haklari Evrensel
Bildirgesi ile ilkesel olarak taninan mahremiyet hakk: benzer sekilde tanimlanmig
ve mahremiyet hakkina miidahale durumunda herkesin hukuki giivence hakkina
sahip oldugu belirtilmistir (BM, 1966: m.17). Bélgesel anlamda Avrupa Konseyi
biinyesinde AIHS’in 8’inci maddesinde BM sistemi biinyesinde gelistirilen legal
metinlerdeki mahremiyet hakki cercevesi takip edilmis bununla birlikte bu hakkin
sinirlandirma sebeplerine yer verilmistir (Avrupa Konseyi, 1950: m.8). Bu kapsam-
da, AITHM Birbulescu v. Romanya karari, bir 6zel sirket galisaninin is yazismalari
icin kullanmay1 taahhiit ettigi e-posta hesabindan yapmis oldugu 6zel yazigmalarin
isveren tarafindan izlenmesiyle ilgili olmasi agisindan dikkat ¢ekicidir. Ancak bu da-
vada, izlemenin mutlak olarak mahremiyet hakki: ihlali olarak goriilmediginin altini
cizmek gerekmektedir. Buradaki temel sorun is yazigmalari icin kullanilan e-posta
hesabindaki yazismalarin igveren tarafindan izlenebilecegine iliskin genel bir bildi-
rimin yeterli olmadigy, eger izleme yapilacaksa her seferinde bunun ¢alisana bildi-
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rilmesi gerektigi tespitiyle ilgilidir. (AIHM, 5 Eyliil 2017). Kisisel verilerin kitlesel
gozetlenmesi ile alakali AITHM Big Brother Watch ve Digerleri v UK kararinda Birlesik
Krallik hiikiimetinin gozetleme rejiminin yeterli giivenceden yoksun olmasi nede-
niyle mahremiyet hakkini ihlal ettigine karar verilmistir (ATHM, 25 Mayis 2021).
AB biinyesinde ise, AB Temel Haklar Sart’nin 7’ nci maddesinde yine herkesin 6zel
ve aile yasamina saygi duyulma hakki bulundugu ifade edilmis ancak AB Temel
haklar Sart’'nin kabul edildigi tarih itibariyle meydana gelmis olan teknolojik gelis-
melerin sonucu olarak degisim gosteren iletisim araglar1 géz 6niinde bulundurularak
“kisisel yazigmalarin mahremiyetine saygi” yerine “kisisel iletisime saygi” bi¢imin-
de kullanima yer verilmistir (AB, 2000: m.7). Heniiz tasar: halindeyken AB veri
koruma hukukunda odagin biirokratik gerekliliklerden pratikte uyuma gevrilmesi
yaklagimi izlendiginden bir gesit “Kopernik Devrimi” olarak nitelendirilen (Kuner,
2012: 1-15) GDPR’nin giris kisminin 71’inci paragrafinda, veri sahibinin yalnizca
otomatik islemeye dayali ve kendisi ile ilgili hukuki sonuglar doguran veya benzer
sekilde kendisini 6nemli 6lgiide etkileyen, kendisiyle ilgili kisisel yonleri degerlen-
diren bir tedbiri de icerebilen bir karara tabi olmama hakkina sahip oldugu belirtil-
migtir. Bu kararlara, ¢evrimici yapilan bir kredi bagvurusunun veya is bagvurusunun
herhangi bir insan miidahalesi olmaksizin otomatik karar alici sistemler tarafindan
reddedilmesi 6rnek olarak verilebilir. Bu kapsamda veri sahibinin gesitli kisisel bil-
gilerinin mahremiyet hakk: kapsaminda korunmasini isteme, algoritmik profilleme
de dahil olmak tizere otomatik karara tabi olmamay: secme hakki bulunmaktadir.
Ancak yinelemek gerekirse, bu hak mutlak olarak taninmamus, istisnai durumlara
yer verilmistir (AB, 2016).

Gozetim kapitalizminin hizla gelisimi, veri 6zneleri ve verileri kontrol edenler
arasindaki somiiriiye dayali anlagsma sayesinde miimkiin olmustur (Cinnamon,
2017: 610). Bu anlagmanin bir tarafinda iletisimi kolaylastiricy, fiziksel olarak ayni
ortamda bulunmadan sosyallesmeye yardimct ve daha birgok kullanim alani olan
teknolojilerin sunumu varken diger tarafinda mevcut trendi goniilli bir bicimde
oziimseyenler ile cogunlugun disinda kalmanin bir bigcimde kisiyi medeni dliiye ¢ge-
vireceginin farkinda olanlar bulunmaktadir.

Mahremiyet hakkinin ihlali endisesini uyandiran algoritmik profilleme ile bag-
lantlt olarak veri gozetimi seklinde bilinen izleme bi¢imi, bireylerin meta verileri
veya daha genis anlamda gevrimici verileri temelinde siirekli olarak izlenmesini ifade
etmektedir. Belirli, bir amag i¢in ayrinulari toplamak bi¢iminde izlemeyi hedefleyen
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geleneksel gozetimden farkli olarak veri gozetimi agikeca ifade edilmeyen 6nceden
belirlenmis amaglar icin verilerin siirekli izlenmesine izin vermektedir (Biichi vd.,
2020: 3). Bu izleme siirecinin, eger 6zel sirketler tarafindan yapiliyorsa, temelde
ticari maksatli oldugunun kabuliiyle birlikte bir sekilde insana 6zgii diisiince ve dav-
ranis kaliplari sanal evrene aktarilmakeadir. Giintimiizde gercek evren ile sanal evren
arasindaki bu bilgi transferlerinin biiyiik 6l¢iide akilli telefonlar araciligiyla gercek-
lestigini sdylemek miimkiindiir. Giiniin her saatinde ve hatta geceleri uyku sirasin-
da kisisel veriler toplanmakta, islenmekte ve nakde dontistiirilmektedir. Bu sayede,
satin alma aligkanliklarimiz, sosyal iliskilerimiz, siyasi tercihlerimiz, yagam tarzimiz,
hobilerimiz, saglik durumumuz ve diger bircok kisisel veriden olusan biiyiik veri
madenleri islenerek biiyiik karlar elde edilmektedir. Bu durum 6yle bir asamaya
gelmistir ki cesitli profilleme yontemleriyle duygusal durumumuz dahi dlgiilebil-
mektedir. Bu verilerin bir araya getirilmesi ile bireylerin dijital gdlgesi sayilabilecek
profilleri olusturulmakta ve finans sektoriinden egitim kurumlarina kadar genis bir
alic1 yelpazesine satilmakeadir (Gilman, 2020: 375-376).

Giintimiizde yeni teknolojiler kaynakli bircok mahremiyet zararinin 6nemli ve
karmagik yonii, bunlarin kiigitk ama ¢ok sayida olmasidir. Bu zararlar, farkli aktérler
tarafindan bir bireye tekrar tekrar geldiginde baslangicta sorun tegkil etmeyen du-
rum sonug olarak biiyiik 6lgiide rahatsizliga neden olacaktir. Ornegin, algoritmik
profilleme neticesinde belirli bir kategoriye alinan bireyi hedefleyen istenmeyen bir
e-posta almak kiigiik bir rahatsizliktir. Ancak yiizlerce istenmeyen e-posta almak bii-
yiik bir dayatma ve rahatsizlik haline gelecektir. Bu durumun bir diger 6rnegi, sade-
ce bir eylemle milyarlarca insan i¢in mahremiyet zararina yol agmakuir. Bu durumda
da bireylerin goziinden zararin boyutu kiiciiktiir fakat toplumsal agidan degerlendi-
rildiginde zararin etkisi oldukea biiytiktiir (Citron ve Solove, 2021: 19).

Algoritmik profillemenin mahremiyet hakkina bakan yoniinti Hollandada kul-
lanilmakta olan Risk Gésterge Sistemi (SyRI) tizerinden analiz etmek, bu sistemle
alakali yakin donemde alinmis olan bir yerel mahkeme karari bulunmasi agisindan
da faydali olacakur. SyRI (Sistem) sosyal yardimlardan faydalanma, is kanunlarina
uyum, sosyal giivenlik ve vergi konularinda yolsuzlukla miicadele etmek icin 2003 ’te
kullanilmaya baglanmis olan algoritma temelli bir aractir. Sistem’in pratik uygula-
malarinda kullanilan somut risk modeli ve kullanilan algoritmalar gizli kalmakta,
ancak risk modelleri i¢in birkag risk gostergesi 6rnegi bulunmaktadir: (Van Bekkum
ve Borgesius, 2021: 327)
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Gosterge 1: Ciftler birlikte yasamalarina ragmen farkli adreslerde yasadiklarini
devlete bildiriyorsa muhtemelen olmasi gerekenden fazla sosyal yardim talebinde
bulunuyordur.

Gésterge 2: Kisinin banka hesabinin bakiyesi bir yil i¢inde keskin bir sekilde
artarsa, muhtemelen gizli varliklari bulunmakrtadir.

Gosterge 3: Kisinin birden fazla garaji varsa ve birden fazla araca sahipse muhte-
melen gizli varliklara sahiptir.

Goriilecegi tizere gosterge niteligindeki bilgilerin her biri kisisel veridir. Kisilerin
birlikte yasayip yasamadigi, ikametgah bilgileri, banka hesap bilgileri, tasinmazlar:
ve taginur varliklarinin kayitlari gosterge olarak kullanilmaktadir. Normal sartlarda
tiim bu verileri biriktiren kurumlar birbirinden farkliyken, tiim bu verilerin tama-
mina erigebilen algoritma temelli sistemin mahremiyet hakki ihlaline neden olmast
muhtemel bir durumdur.

Bu dogrultuda Sistem’e iliskin Lahey Yerel Mahkemesi (District Court of Ha-
gue) karari oldukea dikkat ¢ekicidir. Karara konu olayda, miisteki, Sistemy’in birey-
leri profillemek i¢in derin 6grenmeyi ve biiyiik veri kiimelerini kullandigini 6ne
siirmektedir. Bu durumun AIHS’in 8’inci maddesine, AB Temel Haklar Sartr'nin
7 ve 8inci maddelerine, bunun yani sira GDPR’nin ilgili diizenlemelerine aykiri-
lik tegkil ettigini iddia etmektedir. Hollanda hiikiimeti, sistem tarafindan ilk etapta
isimler, adresler ve sosyal giivenlik numaralar: gibi verilerin anonimlegtirilmesinden
ve ardindan kisinin olasi dolandiricilik, yasa dist kullanim ve mevzuata aykirilik ile
ilgili olarak aragtirmaya deger goriildiigii anlamina gelen risk raporlarinin olustu-
rulabilmesi i¢in giivenli bir ortamda analiz edilmesinden 6tiiri sistemin herhangi
bir mahremiyet hakki ihlaline neden olmadigint ileri siirmektedir. Ancak, Lahey
Yerel Mahkemesi yeni teknolojilerde seffaflik eksikliginin, vatandaslarin hitkiimete
olan giivenini sarstugini belirterek, devletlerin yeni teknolojilerin faydalarindan ya-
rarlanma ile mahremiyet hakkini koruma arasinda dikkatli bir sekilde denge kurmasi
gerektigini vurgulamistir. Sistemin kullaniminda ise bu dengenin saglanamadigini
belirtmistir. ATHM igtihatlari ile bagli oldugunun altini gizen mahkeme, teknolojik
gelismelerden yararlanma ile mahremiyet hakkinin korunmasi arasinda dengenin
saglanamamasinin ATHS’in 8(2)’inci maddesiyle uyumlu olmadigini degerlendir-
migstir (Lahey Yerel Mahkemesi, 5 Subat 2020).
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C. BARDAGIN DOLU TARAFI

Algoritmik profilleme ve otomatik karar alict sistemlerin mevcut durumda ¢o-
gunlukla etik kaygilara neden oldugu ve ayrimcilik yasags ihlali ile mahremiyet hak-
ki ihlali dogurdugu acik bir sekilde goriilmektedir. Ancak kesinlikle “katiksiz bir
pesimizm” i¢inde olunmamast gerektigi de vurgulamak gerekmektedir. Algoritmik
profilleme tiirlerinin neden oldugu ayrimeilik yasag: ihlallerinin ortadan kaldiril-
masini saglayacak miidahalelerin neler oldugunu saptamak ve bunlart uygulamak
miimkiindiir. Insan 6n yargisiyla karsilastirildiginda, algoritmalarin sahip oldugu
ayrimct motiflerin saptanmasiyla birlikte ¢oziime kavusturulmast da oldukga kolay
olacakur. Dogru tasarlandiginda ve uygulamaya konuldugunda algoritma temelli
sistemler insan mevkidaglarina gére daha dogru, seffaf ve adil olabilecektir (Good-
man ve Flaxman, 2017: 56). Benzer sekilde, tasarim ve uygulama siireglerinde ilkesel
yaklagimin ticari kaygilara veya agir1 giivenlikgi tutumlara feda edilmemesi mahremi-
yet hakk: ihlallerinin 6niine gegebilecektir.

Algoritmalar ile isleyen sistemlerde girdilerinin seffaf ve gerektigi gibi olmast du-
rumunda karar alma siiregleri daha tutarli ve 6ngoriilebilir hale gelecektir. Yargilama
stireclerinde kullanilan algoritmik sistemlerin de girdiler digsinda bir 6znel tercihleri
olmamasi, her ne kadar gesitli etik kaygilari beraberinde getirse de zaman icerisinde
gerekli veri beslemesiyle tiim hata olasiliklarinin sistemden arindirilmasinin saglan-
mast durumunda s6z gelimi benzer suglardan dolay: verilen cezalarda daha tutarls
olunabilecektir (Bagaric vd., 2022: 146-147). Bunun yapilabilmesi i¢in ceza adaleti
konusunda uzmanlig; olan kisilerin gelistirme siireclerinde bizatihi yer almasi olduk-
ca onemlidir. Bu 6n kosullarin saglanmast durumunda, ¢ogu iilkede yavas isleyen
yargtsal stireclerin hizli bir sekilde isler hale gelmesi, yorulmak bilmeden calisan ve
tek besin kaynag: temelde elektrik enerjisi olan algoritma temelli sistemlerle miim-
kiin hale gelebilecektir.

I11. ALGORITMiK PROFILLEME ILE iLiSKILi DUZENLEMELERIN YETERLILIGI
SORUNU

Her ne kadar bir¢ok uluslararasi/bolgesel kurulus ve tilke tarafindan algoritmalar
kaynakli potansiyel sorunlarin 6nlenmesi icin ¢esitli yasal diizenlemeler tizerine ¢a-
lismalar yapiliyor olsa da, bu kistmda sadece AB diizenlemelerinin degerlendirilmeye
tabi tutulmast mevcut durumda bu alanda en kapsamli diizenlemelerin kaynagi-
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nin AB olusu ile alakalidir. AB biinyesindeki diizenlemelerin sadece tiye tilkelerin
i¢ hukukunda degil diger tilkelerin i¢ hukukunda da takip edilmesinin 6niinde en-
gel bulunmamaktadir. Bu bakimdan mevcut diizenlemelerin kapsamui ile yeterliligi
elestirisi diger tilkeler icin de yararli olacakur. Bu inceleme yapilirken algoritmik
profilleme kaynakli ayrimecilik yasagi ve mahremiyet hakk: ihlalleri diizlemindeki
bir nceki béliimde yapilan degerlendirmelerin kapsaminin disina ¢tkmamak adina
ayrimcilik yasagi ve kisisel verilerin korunmasi kapsaminda mahremiyet hakkiyla
baglanuli yasal diizenlemelere odaklanilacakuur.

A. AB GENEL VERI KORUMA TUZUGU

2016 yilinda AB biinyesinde kabul edilen ve 2018 yilinda yiiriirliige giren Genel
Veri Koruma Tiiziigi (GDPR) internetin emekleme donemlerinde yiiriirliige girmis
olan 95/46/EC say1 ve 1995 tarihli Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin
Serbest Dolagimina Dair Bireylerin Korunmasi Direktifi’'nin yerini almistur (AB,
2022). GDPR giris kisminin 71’inci paragrafinda agik bir gekilde veri tutucularin
olast ayrimcilik ihlallerini 6nlemek icin gerekli tedbirleri almasi gerektigi belirtil-
mistir. Bu hiitkiimle veri tutuculara pozitif ytikiimliilik getirilmektedir. 21 ve 22’nci
maddeler ise sirastyla algoritmik profillemeye karsi itiraz hakkini ve sadece otomatik
islemeye dayali bir karara tabi olmamayi isteme hakkini diizenlemektedir. Bireylerin
21’inci madde kaynakli itiraz haklarini kullanmalari durumunda kontrolér bu itirazi
gecersiz kilacak mesru bir gerek¢e sunamazsa artik verileri isleyemeyecektir. Profille-
me de dahil olmak {izere otomatik karara tabi olmama hakki ise, profillemenin veri
sahibine yonelik hukuki sonuglar dogurmasi veya veri sahibini 6nemli dl¢tide etkile-
yen bir sonuca neden olmast durumlarinda gegerli bir hakur (AB, 2022).

Diger yandan 22’nci madde ile getirilmis olan profilleme de dahil olmak tizere
sadece otomatik islemeye dayali bir karara tabi olmamay1 isteme hakki: yalnizca veri
islemenin insan temasi olmaksizin biitiiniiyle otomatik oldugu durumlarda gegerli-
dir. Ancak kontrolor, bir sekilde bu maddenin hiikiimlerinden kaginmak icin gerekli
olmadig1 halde siirece insan katlimini saglayamayacakur. S6z gelimi bir personel
sonug lizerinde herhangi bir fiili etkisi olmaksizin, bireylere iliskin otomatik olarak
olusturulmus profilleri sadece rutin olarak uyguluyorsa bu durum yalnizca otomatik
islemeye dayali bir karar olarak sayilacaktir. Yani kontrolor, kararin yalnizca oto-
matik islemeye dayali olmaktan ¢ikaracak insan miidahalesinin gerekli oldugu 6n
kosulunu ger¢ek anlamda saglamalidir (Veri Koruma Calisma Grubu, 2018: 21).
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Veri islemenin amaci dogrudan pazarlama ise, veri sahibinin mutlak itiraz hak-
ki bulunmakeadir. Itiraz sonucunda veri kontrolérii veri sahiplerinin menfaatlerini
gecersiz kilan nedenler gosteremezse veri islemesinin durdurulmas: gerekmektedir.
Ancak, veri kontrolorlerinin otomatik islemeye dayali bir karara tabi olmamayz iste-
me hakkini iistiin gelen zorlayict menfaatlerinin bir tanimi sunulmadigindan hem
veri kontroldrleri hem de veri 6zneleri belirsiz bir duruma diismektedir. Bu belirsiz-
ligin yanu sira, veri toplamay1 durdurmanin teknik olarak yapilabilirligi de zorludur.
Burada karsilagilan sorunlardan bir digeri veri sahibini 6nemli 6l¢iide etkileyen bir
sonuca neden olan durumlarin net olarak belirlenmeyisinin bu hakkin uygulana-
bilirlik kapsaminin ¢ok sinirli olmasina neden olmasi ihtimalidir (Wachter, 2018:
439-440). Ancak bu zayif yonlerine ragmen GDPR’nin AB’nin yeni veri koruma
diizenlemelerini uygulamaya yonelik cesur bir girisimini temsil ettigi ve veri topla-
ma ile isleme konularinda ortaya ¢ikan etik kaygilari ele alma yoniinde de 6nemli
agamalar kat edilmesini sagladig1 distiniilmektedir (Andrew ve Baker, 2021: 576).

B. AB YAPAY ZEKA DUZENLEMESI TEKLIFi

Kapsamli danigsma siiregleri zaman yoniinden daha maliyetli gibi goriilebilse de
sonuglari itibariyle ortak akli temsil eden diizenlemelerle sonuglanabilmektedir. Bu
dogrultuda, AB Yapay Zekd Diizenlemesi Teklifi cok tarafli miizakereler ile olug-
turulmus olan bir ¢aligma olarak karsimiza ¢ikmaktadir. 19 Subat 2020°de Yapay
Zeka Uzerine Sunus Belgesi'nin yayimlanmasiyla birlikte gevrimigi olarak kamuo-
yunun gériisiiniin alinmast siireci 14 Haziran 2020’ye kadar siirmiistiir. Ilgili fikir
teatisi siireci kamu sektorii ve 6zel sektorden ilgili tiim paydaglari kapsayacak sekil-
de genis ol¢ekte yiirtitiilmiistiir. Genel olarak paydaslarin ¢ogunlugu tarafindan bu
alanda yasal bogluk bulundugu konusu kabul edilmistir. Buna ek olarak yiiriirlige
konulacak olan diizenlemenin alternatif teknolojiler arasinda rekabette kazananlari
se¢memesi, hangi teknolojilerin genis capta benimsenecegine piyasa mekanizmalari-
nin karar vermesi gerektigi fikriyle ayni diizlemde olan teknolojik tarafsizlik ilkesine
(technological neutrality) saygili olunmasi gerektiginin alu ¢izilmistir. Teklifin temel
haklara bakan tarafina gelindiginde; yapay zekanin opaklik, karmagiklik gibi kendine
has ozelliklerinin bulunmasi nedeniyle, buna bagli teknolojilerin kullaniminin AB
Temel Haklar Sartr'nda yer alan mahremiyet hakk: ve ayrimcilik yasagi dahil olmak
tizere cesitli haklari olumsuz etkileyebilecegi diisiincesi desteklenmistir. Bu Teklif
ile risk altindaki temel haklar i¢in yiiksek diizeyde koruma saglamanin amaglandig:
belirtilmistir. Yapay zeka sistemlerinin insan haklarina yonelik riskler barindirdigina
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daha 6nce de bir¢ok bildiri veya diizenlemede yer verilmis olsa da Teklif ile getirilen
yeniliklerden biri de farklt amaglar icin kullanilan sistemler arasinda risk hiyerarsisi
olusturulmasidir. Bu kapsamda yapay zeka sistemleri, kullanimi yasaklanan sistem-
ler, yiiksek riskli sistemler ve diisiik riskli sistemler olarak temelde ti¢ gruba ayril-
maktadir. Teklif’in 5’inci maddesi ile kullanimi yasaklanan yapay zeka uygulamala-
rinin neler oldugu belirlenmektedir. Bu sistemler insan haklarina net olarak tehdit
olusturan sistemlerdir. Ozellikle ayn1 maddenin (c) bendinde gercek kisilerin gesitli
kosullar altinda yapay zeka sistemleri tarafindan degerlendirilmesinin veya siniflan-
dirlmasinin yasaklanmast ayni zamanda bazi algoritmik profilleme y6ntemlerinin
de yasaklanmasi seklinde yorumlanabilecektir. 6’nci maddede tanimlanan yiiksek
riskli sistemler ise potansiyel tehdit igeren yapay zeka sistemleridir. Ilgili Teklif’e ek
dokiimanda yiiksek risk grubuna giren sistemlerin neler olduguna yer verilmistir.
Yasalarin uygulanmasi ile alakali olanlar arasinda; gercek bir kisinin sug isleme veya
yeniden sug isleme riskini degerlendirmek amaciyla kanunlari uygulayici makamlar
tarafindan bireysel risk degerlendirmelerini yapmak i¢in kullanilmasi amaglanan ya-
pay zeké sistemleri yer almaktadir. Daha 6nce deginmis oldugumuz COMPAS da
bu gruba girmektedir. Suglarin sorusturulmasi veya kovusturulmasi sirasinda kanit-
larin giivenilirliginin degerlendirilmesi icin kolluk kuvvetleri tarafindan kullanilmas:
amaglanan yapay zeka sistemleri ile AB 2016/680 sayili Direktifinin 3’lincii madde-
sinin 4’{incii bendinde atifta bulunulan gergek kisilerin profillenmesine dayali olarak
ongoriicii polislik sistemleri de yiiksek risk grubuna girmektedir. Diisiik risk grubu
ise sadece belirli seffaflik yiikiimliiliiklerinin yerine getirilmesinin beklendigi sistem-
leri kapsamaktadir. Ornek olarak bir uz iletisim sirketinin miisteri hizmetlerinde kul-
landig1 yapay zeka sohbet robotu ile miisteri iletisime ge¢gmeden dnce bir yapay zek
sistemiyle etkilesime gireceginin miisteriye bildirilmesi gerekmektedir. Diger yandan
Teklif’in, 3’tincii maddesinde, yapay zeka ve kullanimiyla alakali kavramlara yonelik
yer verilen tanimlar teklifin hayata gecmesiyle birlikte bu konudaki farkli yakla-
stmlara da butiinliik getirebilecektir. 9’uncu maddede, yiiksek risk grubuna giren
yapay zeka sistemlerinin yasam déngiileri boyunca takibini saglayacak risk yonetim
sistemlerinin olugturulmasi gerektigi dnerilmektedir. Risk yonetim sistemlerinin dii-
zenli olarak giincellenmesi gerektiginin vurgulanmasi algoritma temelli sistemlerin
stirekli kendini giincelleyen yapilarinin izlenebilmesi agisindan 6nemli bir adimdir.
Yine 13’tincii maddede yer verilen tasarim ve gelistirme siireglerinde seffaflik ilkesi-
nin takip edilmesi opaklik sorununa yénelik ¢oziim sunmaktadir. 14’tincti madde
ile ytiksek risk grubundaki sistemlerin temel haklara yonelik risklerini azaltmak icin
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insan denetiminde galismalarinin gerektigi belirtilmektedir. Ozellikle COMPAS ve
benzeri sistemler i¢in distindiigiimiizde bu sekilde bir denetim bi¢imi makul bir
yontem olarak kabul edilebilecektir. Teklif edilen bu diizenlemelerin uygulanmasin-
dan sorumlu olarak Avrupa Yapay Zeka Kurulu olusturulmast 56’nc1 maddede belir-
tilmekte ve bu Kurulun 59’uncu maddede olusturulmasi gerektigi belirtilen Ulusal
Denetim Kurumlarinin koordinasyonundan sorumlu olacagina yer verilmektedir
(Avrupa Komisyonu, 2021).

Teklif’in yenilik¢i risk temelli yaklasimina kargin eksik yanlarina da deginmek
gerekmektedir. Teklif ile temel haklarin korunmasinin amaglanmasina ragmen ilgili
diizenlemelerin ihlali durumunda bireylerin zararlarinin tazminini talep edebilecek-
leri ¢6ziim yollart sunulmamasi bu eksiklikler arasinda goriilmektedir (Ebers, vd.,
2021:600). Bunula birlikte, yapay zek destekli sosyal puanlamaya iliskin hitkiimle-
rin acikliga kavusturulmasi ve potansiyel olarak 6zel sektor aktdrlerini de kapsayacak
sekilde genisletilmesi gerektigi diisiintilmektedir. Ciinkii sosyal puanlama genellikle
ise alim stiregleri ve kredi bagvurular: gibi giindelik yasamin 6nemli alanlarini kap-
sayan bir uygulama olarak biiyiik 6l¢iide bu alanlarda yiiksek miktarda kisisel veriye
erisimi olan ozel sektor aktorleri tarafindan gergeklestirilmektedir. Ayrica, 6zel ku-
ruluslar daha 6nceleri devlet tarafindan yiiriitiilmekte olan sosyal politika alanlarina
girmekte ve ihtiya¢ alanlarini belirlemek i¢in sosyal puanlama modellerini kullan-
maktadir. Diger yandan bir tilkede kamu sektorii tarafindan yiiriitiilen bazit sosyal
politika alanlar1 bagka bir tilkede 6zel sektor tarafindan yiiriitiiliiyor olabileceginden
de Teklif’in kapsadigi tiim kavramlarin netlestirilmesi ve yeni déneme daha uyumlu
hale getirilmesi gerekmektedir (Smuha vd., 2021: 23).

SONUC

Insan haklarinin algoritma temelli sistemler tarafindan ihlal edilme olasiligina
iligkin tarugmalar ile bu konudaki hukuki diizenlemelerle alakali degerlendirmelere
farkli bir noktadan bakma amaciyla yapilmis olan bu ¢alismada: modern dénemin
tirtinti olan devlet merkezli insan haklari okumasinin biiyiik teknoloji sirketlerinin
etki alanlarinin ge¢miste hi¢ olmadig kadar artmakta olmasi nedeniyle yeniden
disiintilmeye baslanmasi gerektigi; bu durumun 6rtiilii olarak miiphemlikle sekil-
lenen yeni bir dénemle de iliskilendirilebilecegi; algoritma temelli sistemler mev-
cut durumda ¢ogunlukla etik kaygilar, ayrimcilik yasag: ihlali ve mahremiyet hakk:
ihlali dogursa da bu sorunlarin ¢6ziimiiniin miimkiin oldugu; giiniimiizde sahip
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oldugumuz ¢6ziim yolu yasal diizenlemelerden gectiginden ¢ok paydash miizakere
stiregleri ile tiretilen regiilatif metinlerin bu ¢6ziimiin anahtart oldugu sonuglarina
ulagilmigtir. Bu noktada “gtintimiizde sahip oldugumuz ¢6ziim yolu” ifadesine odak-
lanmamiz da 6nem arz etmektedir. Caligmaya baglarken regiilasyonlara ya da yasal
diizenlemelere alternatif olarak “konsensiis” temelli yeni bir ‘diizenleyici yontem’
onerilmesi distiniilmiisken, ge¢mis ¢alismalarla veya teorik bir ¢alismayla bu dii-
stincenin desteklenmesinin zorlugu nedeniyle ilgili diisiincenin biiyiik dl¢tide soyut
kalmasi caydirict bir kisit olarak kargimiza ¢ikmugtir.

Bu kapsamda AB dahil olmak tizere bir¢ok uluslararasi/bolgesel kurulus ile tl-
kede goriilmekte olan demokrasi ve hukukun tstiinltigii krizinin bir sonucu olarak
meydana gelen ortak akil olusturamama sorununun agilmasinin bir boyutu olarak
uluslararast toplumun tiim fertlerinin yeni teknolojilere esit erisiminin saglanmasi
ve algoritmik profilleme 6zelinde tiim algoritma temelli sistemlerden kaynaklanan
ve kaynaklanma tehlikesi bulunan sorunlarin ¢6ziimii igin ortak olarak caligilmasi,
tavsiye yerine son not olarak diistilmektedir.
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