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Oz

Saldirt Tespit Sistemleri (STS) aga yapilan saldirilart ag
yoneticilerine bildirmek i¢in kullanilan tekniklerden biridir.
Her ne kadar cesitli anomali tespit teknikleri gelistirilmis
olsa da, bu alanda yiiksek veri boyutsalligi, hesaplama
karmagiklig1 tizerindeki etki, ve hesaplama siiresi gibi
zorluklar ve sorunlar bulunmaktadir. Bunun yani sira saldirt
tespit sistemlerinin yanlis alarm vermeleri de anomali trafik
tespit sorunlarindan biri olmakta, bu sorunlari agsmak icin
makine ogrenme yoOntemlerine bagvurarak sorunlarin
azaltilmast ve saldirt tespit sistemlerinin performansini
yiikseltilmesi amaciyla kullanilmaktadir. Bu ¢aligmada
saldir1 tespit sistemlerinin performansini yiikseltmek
amaciyla belirledigimiz makine o6grenme yontemlerini
uygulayarak en iyi performansi gosteren J48 algoritmasi
olup %99.92 bir dogruluk orani elde edilmistir. Bu
algoritma saldir1 tespit sistemleri tarafindan kullanilmasi
i¢in dnerilen algoritma olup STS’nin ¢esitli ag trafigini ayirt
etmesine ve disaridan gelen trafigi saldir1 olup olmadigina
karar vermesinde yardimci olacaktir.

Anahtar Kelimeler: Ag giivenligi, Hizmet engelleme
saldirisi, Makine 6grenmesi, Saldir tespit sistemi.

1 Giris

Diinya capinda bilgi ve iletisim teknolojisi alanindaki
mevcut gelismeler, ag yoneticileri igin biiyiik bir zorluk
teskil etmektedir. Nitekim bilgisayar aglar1 ¢ok hizli sekilde
genislemekte ve ag kullanict sayist her gecen giin
artmaktadir. Artan ag verimi ve giivenlik tehdidi ile birlikte,
izinsiz girig tespit sistemleri (STS’ler) iizerine yapilan
calismalar, bilgisayar bilimi alaninda biiytik ilgi
gormektedir.

Aglarda bulunan kotii amagli yazilimlar verilere ve
sistemlere karsi bir¢ok tehdit olugturmaktadir. Bu nedenle bu
tehdidin giivence altina alinmasi gerekmektedir. Bu noktada
ise bilgisayar aglarinda bulunan kotii amagli yazilimlara
karg1 verimli ve etkili yontemlere gereksinim vardir. Ag
iizerinden gecen c¢ok biiylik miktarda veri, verinin 6nem ve
gizliligi, veri giivenligin saglanmasi ve kullanici verilerinin
korunmas: gerekliligi ile ilgili olarak giiniimiiz diinyasinda
ag1 yoneten ve sistemi olas1 hasarlara karsi koruyan bir
giivenlik sistemine ihtiya¢ duyulmaktadir.

Abstract

Intrusion Detection Systems (IDS) are one of the techniques
used to notify network administrators of attacks on the
network. Although various anomaly detection techniques
have been developed, there are challenges and problems in
this area, such as high data dimensionality, impact on
computational complexity, and computation time. In
addition, false alarms by intrusion detection systems are one
of the problems in detecting anomaly traffic. Machine
learning methods are used to overcome these problems,
reduce the issues, and increase the performance of intrusion
detection systems. In this study, the decision tree algorithm
shows the best performance by applying the machine
learning methods we have determined to increase the
performance of intrusion detection systems, and it has
demonstrated an accuracy rate of 99.92%. This algorithm is
recommended for use by intrusion detection systems in our
study, and it will help STS distinguish between various
network traffic and decide whether the incoming traffic is
an attack or not.

Keywords: Network security, Distributed denial of service
attack (DDoS), Intrusion detection system, Machine
learning

Son zamanlarda dikkat ¢eken araglardan biri de saldiri
tespit sistemleridir. STS’ler, ag trafigini siipheli etkinliklere
kars1 izler ve bu tir faaliyetleri kesfettigi anda harekete
gecer. Bu sistem, zararl etkinlik veya politika ihlaline kars1
yapilan hamleleri yoneticiye bildirmekle yiikiimliidiir. Bu
sistem, izinsiz girisin tiirl, konumu ve kaynagi hakkinda
bilgi verir. Ayn1 zamanda bu sistem, normal bir davranigt
modelleyebilir ve modelden saparsa trafigi bir saldir1 olarak
algilar. Bu tiir bir yaklasima anomali tespiti denir. Ayrica
farkli saldirilarin davraniglarini modelleyebilir ve modele
uyuyorsa trafigi bir saldir1 olarak algilayabilir. Bu tiir bir
yaklagima kotiiye kullanim tespiti veya imza tespiti denir.

Bu ¢aligmada makine 6grenme yontemlerini kullanarak
STS’lerin performansini yiikseltmek i¢in belirledigimiz
algoritmalar arasinda en iyi performans gosteren yontem
saptanmuistir.

Bunun igin CICIDS2017 veri seti kullanilmistir. Bu veri
setini, veri 6n iglemeden gegirip veri dengeleme islemine tabi
tutularak temiz bir veri seti elde edildikten sonra makine
Ogrenme yontemleri (Naive Bayes, Destek Vektor Makinesi
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(DVM), K en yakin komsu algoritmasi (KNN), J48 ve Cok
Katmanli Algilayici (Multilayer Perceptron-MLP)) WEKA
programu aracilifi ile uygulanmigtir ve bunlarin arasinda en
iyi performans gosteren yontem saptanmistir.

Saldir1 tespit sistemleri tarafindan kullanilan metotlar
(algoritmalar) kimi zaman ag iizerinden gecen trafigi yanlis
algilayip yoneticiye alarm olarak bildirmesi drnegin normal
trafikleri saldir1 olarak algilamasi veya saldiri trafiklerini
algilamamalar1 gibi sorunlar ile kars1 karstya kalabilmekte.
Calismamiz bu gibi sorunlarin iyilestirilmesini veya
giderilmesini ve ¢ok sayida yanlig alarmlara kars1 gerekli
onlemlerin alinmasint amaglamaktadir.

Calismanin hedefleri:

I Boyut azaltma yontemini kullanarak zamana dayali
verilere ve oOzellik ¢ikarimma dayali 6grenme
dogrulugunu dinamik olarak artiran otomatik bir
sistem gelistirmek

1. CICIDS2017 veri setinin temiz ve dengeli bir alt
kiimesini segmek

1. Belirledigimiz yontemleri kullanarak secilen veri
seti lizerinde uygulamak

V. Biitiin yontemlerin
karsilastirilmasi

En iyi performans gosteren ydntemin Onerilmesi ve

saldir1 tespit sistemlerinde kullanilmas1 sonucunda anormal
trafigin tespit edilmesi ve daha iyilestirilmesi sonucunda
operatdre bildirilip gerekli dnlemlerin alinmasi.

performanslarinin

flgili Calhsmalar: Son zamanlarda teknoloji alanindaki
gelismelere bagli olarak ag cihazlarinin sayist artis egilimi
gostermektedir. Bu durum giivenlik sorunu daha da 6nemli
hale getirmektedir. Bu giivenlik problemine ¢6ziim tiretmek
icin KDD-Cup99 ve NSL-KDD gibi veri setleri olusturuldu.
Bu veri setlerinin eski olmalari, yeterli senaryolar
icermemeleri ve barindirdiklari bazi problemler nedeniyle
yeni veri setlerin olusturulmasina gerek duyuldu. Aga izinsiz
giris tespiti sistemlerinin gelistirilmesinde CICIDS2017 veri
seti artik yaygin olarak kullanilmaktadir. Yulianto vd. [1]
CICIDS2017 veri kiimesi ile bir IDS sistemi tasarlamiglardir.
Sistemin performansini artirmak igin Sentetik Azinlik Asirt
Ornekleme Teknigi (SMOTE), Temel Bilesen Analizi (PCA)
ve Topluluk Ozellik Secim’ini (EFS) ydntemlerini
calismalarinda kullanmiglardir. Yapmis olduklari analizler
sonucunda gelistirdikleri yontemin SVM tabanli yontemden
daha iyi sonuglar iirettigini ifade etmislerdir. Engelen vd. [2]
CICIDS2017 veri setinde tespit ettikleri trafik iiretimi, akis
yapisi, Ozellik cikarma ve etiketleme ile ilgili bazi
problemleri ortadan kaldirmak i¢in veri seti iizerinde ¢esitli
on islem yontemleri uygulamislardir. Elde ettikleri yeni veri
setinin  %?20’den fazla wverisi yeniden olusturularak
etiketlenmistir. Eski ve yeni veri seti c¢esitli makine
O0grenmesi yonetmeleri ile egitilerek sonuglar elde edilmistir.
Sonuglar yeni olusturulan veri setinin daha iyi performansa
sahip oldugunu gostermektedir. Priyanka ve Kumar [3] diger
calismalardan farkli olarak bir derin 6grenme yapisi olan
Evrisimli Sinir Aglarin1  (CNN) geleneksel makine
O0grenmesi yontemleri ile beraber kullanmistir. Ama CNN
yontemi rastgele ormandan daha iyi sonug {liretememistir.
Rosay vd. [4] benzer sekilde CICIDS2017 veri setinde

gozlemledikleri bazi problemleri temizlemek igin yeni bir
ozellik ¢ikarim araci olan agik kaynak kodlu LycoSTandu
gelistirmislerdir. Bu araci ve orijinal CICIDS2017 veri setini
kullanarak  yeni LYCOS-IDS2017  veri setini
olusturmuslardir. Orijinal ve yeni veri setleri arasindaki
performans karsilastirmas:  gergeklestirmisledir. Tim
makine Ogrenimi yontemlerinin Onemli iyilesmeler
gosterdiklerini savunmaktadirlar. Ayrica, Rastgele Orman
yontemi tiim performans metrikleri dikkate alindiginda diger
biitiin yontemlerden daha iyi degerler iretmistir. Sonug
olarak yapilan tiim bu ¢aligmalar 1s181nda, gelen ag trafigini
analiz ederek saldirilarin 6niine gecilmesi hususunda saldir
tespit sistemlerinin 6nemi vurgulanmustir.

2 Materyal ve metot

Saldir1 Tespit Sistemi veri analizi kapsaminda yiiriitiilen
bu ¢alisma, CICIDS2017 veri seti, Windows 10 isletim
sistemi, Intel(R) Core (TM) i3-3110M CPU, 4 GB Ram, 500
Gigabayt HDD nitelikli bellegi olan diziistii bilgisayarda
WEKA (Waikato Environment for Knowledge Analysis)
sirim 3.8.5 uygulamas: sayesinde yapilan deneyler
sonucunda makine Ogrenmesi ve veri madenciligi
algoritmalar1 degerlendirilmis ve performans Ol¢iimleri
incelenmigstir.  Test caligmalarina  gegmeden  Once
kullandigimiz  metotlar WEKA  programi  araciligt
yaptlmistir. Bu program 2.1 baslik altinda kisaca
incelenmistir.

2.1 WEKA Program

Waikato Environment for Knowledge Analysis (Weka),
Yeni Zelanda Waikato Universitesinde Java ile yazilmis agik
kaynak olarak gelistirilen bir makine 6grenimi yazilimdir.
WEKA, bir dizi makine dgrenme algoritmasi kullanarak
dogrudan verilere uygulayabilen veya Java kodundan
cagirabilen bir veri madenciligi yazilimidir. WEKA,
“ARFF” (Attribute Relationship File Format) formatina
sahip olmakla birlikte ¢ikan sonuglart goérsel bir sekilde
alinmast da miimkiindiir Sekil 1’de WEKA programi giris
ekrani gosterilmistir [5, 6].

€) Weka GUI Chooser - m] X
Program Visualization Tools Help
Applications
Explorer
5% WEKA
The University Experimente J
of Waikato
- ‘ KnowledgeFlow
Workbench

Waikato Environment for Knowledge Analysis '
Version 3.8.5
(©)1980-2020) Simple CLI
The University of Waiksto J
Hamilton, New Zealand

Sekil 1. WEKA program giris ekrani

Explorer: Ham veriler iizerinde veri madenciligi gorevlerini
gerceklestirmek icin grafiksel ara yiiz ile ekrandaki dosyalari
acma veya alma, daha sonra ¢alisma hedefine gore veri
isleme, c¢esitli algoritmalar kullanarak (siniflandirma,
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kiimeleme, iligkilendirme algoritmalarini) bir ¢ok analiz
gergeklestirilebilir [5].

Experimenter:  Veri  setleri  {izerinde  algoritma
uygulamalarimiza deneyleri tasarlamamiza, calistirmamiza
ve sonuglar1 analiz etmemize olanak tanir [6].
KnowledgeFlow: WEKA ara yiizii olan Explorer iizerinde
bulunan biitiin algoritmalar1 grafiksel olarak uygulamamizi
saglayan bir ara yiizdiir, ayrica KnowledgeFlow verileri
artimli veya toplu olarak isleyebilmektedir [6].
Workbench: Bu kullanici ara yiizii birgok zaman uzmanlar
tarafindan kullanilmaktadir [7].

Simple CLI: Weka programu bir igletim sistemi iizerinde
kullanilmas1 halinde ve o isletim sistemi komut satiri
desteklemiyor ise Weka programi kendi iizerinde bulunan
Simple CLI ara yiizii ile kendi komutlarini ¢aligtirabilir. Java
tabanli bu siiriim bir¢ok farkli uygulama alaninda, 6zellikle
egitim amagli ve aragtirma amagli kullanilmaktadir [6].

2.2 Veri seti aciklamasi ve veri isleme

Bu ¢aligmada kullanilan veri seti Brunswick'in (UNB)
Kanada Siber Giivenlik Enstitisii (CIC) tarafindan
olusturulmustur. Bu saldir1 tespit sistemi veri tabani serbest
bir veri tabanindan ibarettir ve arastirmacilar tarafindan
kullanilmigtir. CICIDS2017 Veri seti 3,8 milyon veri kayd1
barindirir [8]. Veritabani kayit islemi 2017 yilinda bes giin
siirmiigtiir. Veritabani bulunan trafik tiirleri ise Benign, DoS
Hulk Saldirisi, Port Tarama, DDoS Saldirisi, Dos Golden
Eye saldirisi, FTP Patator, SSH Patator, Dos Slow Loris,
DoS Slow HTTP Testi, Botnet, kaba kuvvet (brute-force),
XSS Web Saldirisi, Infiltration SQL Enjeksiyon ve Heart
Bleed saldirilar1 bulunmaktadir.

2.2.1 Veri on isleme

Veri 6n isleme, ham verilerin hazirlanmasi ve bir makine
6grenimi modeline uygun hale getirilmesi siirecidir. Veri 6n
isleme bir makine 6grenimi modeli olustururken ilk ve en
o6nemli adimlarindan  biridir  ¢iinkii  verileri, veri
madenciliginde fiilen uygulamak i¢in uygun bir sekilde veya
bicimde hazirlar. Bazen veriler, bir makine &grenmesi
projesi olustururken 6n isleme sirasinda her zaman tek bir
dosya halinde temiz ve formatlanmis verilere rastlamamiz
soz konusu olmayabilir. Bu verileri farklt dosyalar
igerisinden toplayarak tek bir dosya haline getirilmesi
sonucunda uygun bir format bi¢ciminde iglenmesi saglanir.
Ciinkii bu verilerle herhangi bir islem yapilirken, verilerin
temiz ve formatl bir sekilde olmasi zorunludur.

Veri 6n islemeye ihtiyag duyulmasinin temel nedeni ise,
gergekte veriler genellikle giirtilti ve karmagik degerler
icerir ve makine 6grenimi igin uygun bir bi¢imde degildir.
Dolaystyla veri 6n iglemenin gorevi, verileri temizlemek ve
bir makine &grenim modelinin uygulanmasina hazir hale
getirilmesidir sonug olarak makine 6grenim algoritmalarinin
dogrulugunu ya da verimliligini artiran ve saglikli bir
yontem se¢ilmesine yardimet olan bir iglemdir. Bu ylizden
verilerin temizlenmesini ve formatlanmasini veri 6n isleme
iistlenerek yapmaktadir.

Veri Birlestirme }

Null Degerlerin Silinmesi ]

Infinity Degerlerin Silinmesi J

Tamamu Sifir Olan Siitunlarin Silinmesi ]

- << - 4

Sekil 2. CICIDS2017 veri seti lizerinde veri 6n isleme
semasi

2.2.2 Dengesiz veriler (Imbalanced data)

Veri dengesizligi, genellikle bir veri kiimesi igerisinde
bulunan siniflarin esit olmayan dagilimini yansitir. Bu
calismada kullandigimiz CICIDS2017 veri setinde, STS’ler
tarafindan tespit edilen trafigin ¢cogu saldir1 degildir ancak
tespiti yapilan ataklarin pek azi saldirt smifi olarak
nitelendirilmektedir. Bu da bize veri setinde bulunan saldir1
smiflar1 hakkinda saldirt ve saldirt olmayan smiflar arasinda
80:20 gibi bir oranin belirlenmesini ve fikir sahibi olmamizi
saglar. Dolayisiyla bu bilgiler 1sigindan yola ¢ikarak ilk
olarak, verilerdeki dengesizligi gormek i¢in agagida (Sekil 3)
bir sinif dagilimi yapilmig ve ardindan da hafiften asiriya
dogru dengesiz verilerin araligi Tablo 1’de agiklanmustir.

CICIDS2017 Veri Seti ve Dengesiz

2500000

2000000

1000000

AxisTitle

|
\
\

500000
o M

500000

Web Webo
Dos o os i
Dos | ot FIP | ssH Atack . | Iofitra| Atack | Heart
Betien | gy | Sean | DDOS | Oldn | poee Pator slow | Slow | Bot | B | Atk |0 SQL | bleed
5 ot
Fore Injecton
u | 1

499 | 1966 | 1507 | 652 | 36

[—+—Series1 [2358036] 231075 | 158950 | 128025 | 10295 | 7935 | 5897 | 5796

Sekil 3. CICIDS2017 veri seti saldirilar1 ve dengesiz
seviyeleri

Tablo 1. Verilerin dengesizlik derecesi ve % diizeyi

NO Dengesizlik Derecesi % Diizeyi
Hafif Veri setinin %20-40"
Orta Veri setinin %1-20'si
Fazla (Asir1) Veri setinin <%1'i

Bu derece siniflandirmasina gore, veri kiimelerde mevcut
olan saldirt sinifin1 degerlendirecegiz ve modelimizde
kalacak sinif yalnizca orta veya daha biiyiik olan verilerdir.
Ancak veri setinde gozlenen herhangi bir asir1 dengesiz veri
bulunmasi halinde, veri dengeleme siirecini engellememek
icin kaldirilacaktir [9].
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2.2.3 Verileri yeniden érnekieme

Yeniden ornekleme teknigi, dengesiz veri kiimeleriyle
basa ¢ikmak i¢in yaygin olarak benimsenen ve kullanilan bir
tekniktir. Genellikle bu teknigin uygulanmas: ¢ok kolaydir
ve calistirilmast hizlidir. Ayrica baslangic i¢in ideal bir
tekniktir.

Yeniden drnekleme tekniginin ¢aligma mekanizmast ise,
azinlik sinifina 6rnek ekleyerek veya ¢ogunluk sinifindan
ornek silerek veri kiimesinin daha dengeli bir hale gelmesini
saglar. Bu sayede de daha iyi makine 6grenimi modelleri
olusturur.

Bu degisiklikleri belirli bir veri kiimesinde tanitmanin
yolu iki ana yontemle elde edilir: Asir1 Ornekleme ve Alt
Ornekleme. Bu calismada veri setini dengelemek igin alt
ornekleme yontemi kullanilacaktir.

Alt Ornekleme

Simf:A Smf:B Simf:B Simf:A

Orijinal veri seti Yeniden drneklenmis

veri seti

Sekil 4. Veri alt 6rnekleme semasi temsili

Sekil 3'e gore, orneklerin sayisi bir etiket tiiriinden
digerine degiskenlik gosterdiginden dolayi, veri kiimesi
ornekleri arasinda bir dengeleme s6z konusu olmadigi igin
bu da 6grenme modellerinin performansini etkileyecektir.
Caligmamiz sirasinda makine Ogrenme yontemlerini
denemek fiizere en istten 4 etiket tiirii igin filtrelenen
CICIDS2017 wverilerinin bir alt kiimesi segildi. Filtreleme
sonucunda, Sekil 5’te gosterilen (Benign, Dos Hulk, Port
Tarama ve DDoS) tiirler elde edilmistir.

Ayrica, 6rnek igleme sinirlamalar1 nedeniyle verilerin alt
kiimesi azaltilmigtir. Yani etiket tiirlerinin her biri 25K
ornege indirgenmistir. Bu da bize kabul edilebilir bir
hesaplama siiresi veren toplam 100K satirlik bir veri 6rnegi
sonucunu elde etmemizi sagladi. Veri dagilimi Sekil 5’te
gosterilmistir.

Alt Omeklemeden Sonraki Saldinlarm Semasi Temsili

@ Benign 25k M@ DoS Hulk 25k @ PortScan 25k @ DDoS 25k
Sekil 5. Alt orneklemeden sonraki her biri saldirinin semasi
temsili

2.3 Boyutindirgeme

Yiksek boyutlu verilerin islenmesi ve bu veriler
icerisinde en etkili giice sahip olan dnemli 6zellikli verileri
bulmak zordur. Ayrica biiyiik veriler 6nemli sayida 6znitelik
O0grenme modelini yavaglatmakta ve dogruluk oranini

etkilemektedir. Boyle bir durumla basa ¢ikmanin en pratik
yolu, verileri makine 6grenimi ve model iiretimi i¢in kaynak
veri olarak kullanmadan once oOznitelik sayisini en aza
indirmektir [10]. Sekil 6, veri boyutunu azaltirken izlenecek
genel fikri temsil etmektedir. STS alanlarinda daha 6nce
arastirilmis ve test edilmis, iyi bilinen bazi1 boyutsal kii¢iilme
(azaltma) yontemleri vardir. Her boyut indirgeme
metodunun, bu c¢alismada inceleyecegimiz kendi veri
projeksiyonu ve gorsellestirme yolu vardir.

Cikis
Girig Toplam Ozellik
Veri azaltm;
Ham Veri —» =: - ici: nlgoritm.l >
\ 7 uygulanmas
Veri seti

Azaltilmig Verseti
Sekil 6. Veri azaltma semasi

2.3.1 Temel bilesenler analizi (Principle components
analysis- PCA)

Temel Bilesen Analizi, makine 6greniminde verilerin
boyutunu azaltmak i¢in kullanilan denetimsiz bir 6grenme
algoritmasidir. PCA, boyut azaltmak i¢in kullanilan
istatistiksel bir yontemdir. PCA, egilimleri ve kaliplari
korurken, veri 6zellikleri agisindan yiiksek boyutlu verileri
basitlestiren bir boyut azaltma teknigidir. Bu, verilerin
ozelliklerin agiklamasi olarak iglev goren daha kiiciik
boyutlara ¢evrilmesiyle elde edilir. PCA, her bir 6zelligin
varyansini dikkate alarak caligir, ¢iinkii yiiksek nitelik,
smiflar arasindaki iyi ayrimi gosterir ve dolayisiyla
boyutlulugu azaltir. PCA, veri noktasi ile ana bilesen
arasinda olan mesafeyi azaltir. PCA, m<n oldugunda; n-
boyutlu uzayr m-boyutlu uzaya esler. Burada n ana
bilesenleri temsil eder [11]. PCA algoritmasi, asagidaki gibi
bazi matematiksel kavramlara dayanmaktadir:

e Varyans ve Kovaryans

e Oz degerler ve Oz faktorleri

original data space

component space

PCA

E—

Gene 3

Gene 2 Gene 1

Sekil 7. PCA temsili

2.4 Makine ogrenme yontemleri

Makine Ogrenimi (MO), cihazlar1 bilinen kurallara gore
programlamak yerine deneyimlerinden &grenmelerine
yardime1 olan yapay zeka tekniklerinden biridir [12]. MO,
insan yardimina, karmasik matematiksel denklemlere ihtiyag
duymaz ve dinamik aglarda ¢aligabilir. Son zamanlarda IoT
giivenligini saglamak i¢in makine &grenim tekniklerini
dikkate deger bir sekilde gelistirildi [13, 14].

Bu nedenle, cihazlarin davraniglarint analiz ederek
cesitli saldirilar1 erken bir asamada tespit etmek icin MO
yontemleri kullanilabilir. Buna ek olarak, bazi cihazlar i¢in
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gesiti MO algoritmalart kullamlarak uygun ¢dziimler
sunulabilir.

Makine Ogrenme Yontemleri ise, verileri on isleme
asamasindan gegirerek, boyutsalligin1 kiigiilttiikten ve
etiketlerle birlestirdikten sonra 6grenme ve test etme igin
gecen stirectir. Kullanilacak siniflandiricilar, (Naive Bayes,
Destek Vektor Makinesi (DVM), K en yakin komsu
algoritmast (KNN), J48 ve Cok Katmanli Algilayict
(Multilayer perceptron-MLP)) yontemlerini kullanarak,
makine Ogrenmesi yontemi sayesinde data analizi i¢in
Onerilen en iyi model se¢imi hedeflenmistir. Sekil 8’de
izlenecek metodoloji kapsamli bir bigimde ele alinmustir.

Ozellik Cikarma
Algoritmalari Farkli [

Veri Setlerinin

Orjinal Veri Seti ]
Elde Edilmesi

Principal Components
Analysis - PCA

IS
EEEE
[.\Iultilny;x;flt;rceptron]

L[]
l

[ Performans Degerlendirmesi J

Veri Madenciligi
Algoritmalari ile [ Naive Bayes ” 148 || KNN ]l SVYM
Sistemin Eigtilmesi

ve Test Edilmesi {

Sekil 8. Performans testleri blok diyagrami

- Karar agact

Karar agaci, uygulamasi basit ve sonuglari herkes
tarafindan kolayca yorumlanabilir bir yontemdir. Temsili
yapis, herkes tarafindan anlagilabilecek (IF-THEN)
kurallar1 olarak disa aktarabilir. Karar agaci algoritmalari,
hiyerarsik yapilar1 bazi karar diiglimlerinin ortadan
kaldirtlmasimna  izin  verdigi i¢in diger Ogrenme
algoritmalarma goére daha hizli caligir. Karar agacindan
kusursuz bir model 6grenmek yerine, en basit agag ile modeli
bulmak, test  verileri  iizerindeki  performansin
iyilestirilebilmesi i¢in Onemlidir (Alpaydin, 2010, s:185).
Karar agaclari, verileri analiz edebilir ve agdaki kotii niyetli
faaliyetleri gdsteren 6nemli dzellikleri belirleyebilir. Ustelik
karar agac1 yontemi ¢ok sayida izinsiz giris tespit verilerini
analiz edip giivenlik sistemlerinin performansini artirir [15].

Karar agac1 algoritmalariin ¢aligma mekanizmalar ise,
karar agac1 algoritmalari, giris Ozelliklerini agag
diigiimlerine esler. Ozellikler, bilgi kazanimi ydntemiyle
onemlerine gore siralanir. Aralarindan en 6nemli 6zellikli

olan kok diigiim olarak segilir. Kok diigiimii sectikten sonra
algoritma 6zyinelemeli olarak ¢aligmaya baglar. Her diigiim
icin, karsilik gelen dzelliklerin her bir degeri i¢in yeni dallar
olusturulur. Daha sonra egitim Ornekleri, o dzellik igin
degerlerine gore bu dallara ayrilir. Her dal i¢in diigiim olarak
yeni bir Ozellik secilir ve Ozyinelemeli algoritma bu
diigiimler iizerinde ¢alismaya devam eder. Algoritma, tim
yaprak diigiimleri ayn1 ornek etikete sahip olana kadar
caligir.

- Naive bayes

Bu makine 06grenimi simiflandirict modeli Bayes
simiflandirmasit veya daha ¢ok Naive Bayes simiflandirmasi
olarak bilinir. Sonuglar1 tahmin etmek i¢in olasiliklara ve
kosullu olasiliklara dayanan istatistiksel bir siniflandirmadir.
Gergek olan veriler iizerinde denendigi zaman yiiksek
performans gostermistir. Naive Bayes yontemi Bayes
teoremine dayanmaktadir [16].

Naive Bayes siniflandiricisinin  ¢esitli  sinirlamalari
olmasina ragmen, 6zellikler gercek sinifa gore kosullu olarak
bagimsiz ise, optimal bir simiflandiricidir. Genellikle, daha
karmagik algoritmalarla kargilastirilan ilk
smiflandiricilardan biridir. Buna ek olarak Naive Bayes,
belirli kullanict tiirleri, diger karmasik siniflandiricilara
(6rn., DVM) kiyasla siiflandirma modelini daha sezgisel
olarak anladiklarint ifade etmistir. Naive Bayes
smiflandiricisinin en biiyiik avantajlarindan biri, ¢evrimigi
bir algoritma olmasi ve egitiminin dogrusal zamanda
tamamlanabilmesi, ayrica NB'nin kolay anlasilmasi,
smiflandirmalar  i¢cin daha az veri gerektirmesi,
uygulanmasinin kolay olmasi, ¢ok asamali siniflandirma icin
uygulanabilir olmasi gibi avantajlart vardir.

NB ozellikler arasindaki etkilesimlere ve dogru sonuca
ulagmaya direnebilecek 6n bilgilere baglidir. Son olarak NB
genellikle ag katmaninda ve anomali tespitinde izinsiz giris
tespitini yakalamak i¢in kullanilir [17].

- K- Enyakin komsuluk algoritmast (K-NN)

K en yakin komsuluk algoritmasi, belirli bir veri
orneginin sinifin1 tahmin etmek i¢in "6zellik benzerligi"
fikrini kullanan en basit denetimli makine G6grenme
algoritmalarindan biridir. Bir 6rnegi komsularina olan
mesafesini hesaplayarak komgularina gore tanimlar. KNN
algoritmasinda, K parametresi modelin performansini
etkiler. K degeri ¢ok kiiciik ise model asir1 uyuma duyarlt
olabilir. K degeri ¢ok biiyiikk ise Orneginin yanlis
smiflandirilmasina neden olabilir. Ayrica bu algoritma
simiflandirmanin yani sira regresyon i¢in de kullanilmaktadir
[18].

KNN, genellikle Oklid mesafesini kullanan denetimli
O0grenme teknigine dayali en basit makine ogrenimi
algoritmalarindan  biridir. K-NN, istatistiksel olarak
parametrik olmayan bir algoritmadir [19], yani temel veriler
iizerinde herhangi bir varsayimda bulunmaz.

KNN'nin  kullandigi  Oklid uzakligi, bilinmeyen
diigiimlere ortalama bir deger belirler [20]. Ornegin,
verilerde bulunan herhangi bir diigiim eksik ise, bu eksik
diiglimii en yakin komsunun degerinden tahmin edilir. Bu
deger kesin degildir, ancak olas1 bir eksik diigiimii ortaya
¢ikar ise tanimlamaya yardimci olur.
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- Destek Vektor Makinesi (DVM)

Destek Vektor Makinesi (DVM), ¢esitli 6zelliklere sahip
bir model siniflandirma ve regresyon tiirii olup verileri analiz
etmek icin kullanilir. Esas olarak ikili siniflandirma (lineer
ve non lineer) teknigi olarak kullanilmistir. Bu teknik, ilk
olarak 1998 yilinda bilim adami Vladimir Vapnik tarafindan
Onerilen ve temeli istatistiksel metotlara dayanan kuvvetli bir
smiflandiricr teknigidir [21].

Destek  Vektér Makinesi (DVM), siniflandiricy,
istatistiksel Ogrenme teorisine dayanir ve yapisal risk
minimizasyon kurallarini kullanarak bir pozitif 6rnek sinifim
bir negatif 6rnek sinifindan izole etmek igin bir hiper diizlem
iiretir. DVM, veri noktalarini bir hiper diizlemle ayirmay1 ve
her veri noktasinin hangi sinifa ait oldugunu belirlemeyi
amaclar. DVM, tiim siniflart ayirmak gerektiginden destek
vektorleri arasindaki marji maksimize eder. DVM, yiiksek
siniflandirma dogrulugu ve regresyon ve simiflandirma
gorevlerini ¢dzmedeki performansi nedeniyle popiiler bir
makine o6grenme teknigidir. SVM baslangicta ikili
siniflandirma igin tasarlanmigtir. Daha sonra g¢ok sinifli
senaryolara genisletilmistir [22].

STS’ler agisindan bir destek vektor makinesi
kullanmanin ana avantaji, izinsiz girisleri gercek zamanl
olarak tespit etme yetenegi sahiptir. Dolayis1 ile DVM'ler, iyi
dairesel yapilar1 ve boyutsallik problemin iistesinden gelme
yetenekleri nedeniyle anormal izinsiz girigleri tespit etmek
icin popiiler bir teknik haline gelmistir. Ayrica, kiiresel
(global) olarak minimum diizeydeki gergek riskleri bulmak
icin de faydalidirlar. Cilinkii kiigiik egitim-6rnek kosullart
altinda yiiksek boyutlu alanlardaki ¢ekirdek hilelerini iyi bir
sekilde genellestirebildikleri i¢in, yapisal riskleri azaltmada
kullanabilirler.

- Cok katmanl algilayici- Multilayer perceptron (MLP)

Cok katmanli algilayici, yapay sinir ag tiirlerinden biri
olarak bilinmektedir. MLP ileri besleme olarak tanimlanir
yani girdileri ¢ikt1 vektorlerine esleme yapan bir ag tiiriidiir.
MLP, girdi katmaninin alt seviyede oldugu, ¢ikt1 katmaninin
en ist seviyede oldugu ve ortadaki diger katmanlarin
gizlendigi, birden fazla diigiim ve seviye katmanina sahip bir
grafik olarak karakterize edilebilir bir tekniktir. Bu yilizden
bu sinir agi tiirinde bir veya daha fazla gizli katman
olusturmak miimkiindir. MLP agmin baglantisi, {ist
seviyedeki diiglimlerin alt seviyedeki tiim diiglimlere
baglant1 saglandigr yerdir. Cok Katmanlh Algilayici
genellikle denetimli 6grenme zorluklari igin kullanilir. MLP,
dogrusal olmayan verileri ¢g6zme sinirlamasini diizelten tekil
bir katman Onciisliniin uzantisidir. Girdi katmaninda iletilen
veriler daha sonra gizli katmanda sabit sayida yineleme ve
katman igin ileri geri akar sonuglar ¢ikti katmanindan elde
edilir. Verileri egitirken uygulanan mimariyi c¢aligtiran
modeli temsil eder [23].

Sonug olarak MLP egitim agamasinda ¢ok uzun zaman
almasina ragmen verileri test etmek icin ¢ok az zaman
harcayan bir sinir agt smiflandiricidir.  Siniflandirma,
regresyon ve tahmin gibi ¢esitli gorevler i¢in kullanilir. MLP
iic katmana dayali olarak calisir: simif sayist (¢ikti), veri
kiimesi (giris) ve gizli katmanlar.

3 Bulgular ve tartisma

Brunswick'in (UNB) Kanada Siber Giivenlik Enstitiisii
(CIC) tarafindan olusturulmus CICIDS2017 veri Seti
iizerinde uygulanan her bir algoritmanin agirlikli ortalamasi
Tablo 2’de sunulmugtur. Bunun yani sira verilmis olan
algoritmalart uygularken smmama secenegi olarak Capraz
Dogrulama kullanilip kat sayisi ise 10 olarak belirlenmistir.
[k adimin birinci kismu test verisi geri kalan 9’u ise egitim
verisidir. Ardindan ikinci adimda ise verinin 2. Kismui test
verisi ve geri kalan 9 kismi ise egitim verisi olarak analiz
edilmistir. Biitin adimlar (10 adim) ayni sekilde devam
etmektedir. Cikan analiz sonucunda %94.13 Naive Bayes,
%96.58 Destek vektdr makinesi (DVM), %99.87 K en yakin
komsu algoritmasi (KNN) ve bu yontemde K sayis1 1 olarak
en iyi sonug¢ ortaya ¢ikmustir, ardindan %99.92 dogruluk
sonucunu J48 vermistir, son olarak %98.50 dogruluk
sonucunu MLP algoritmas1 kayit vermistir.

Tablo 2. Capraz Dogrulama Kat=10 kullanarak alinan
algoritma sonuglari

Naive

SVM KNN J48 MLP
Bayes
Dogruluk 94.14 96.58 99.88 99.92 98.50
Hassasiyet 0.95 0.96 0.99 0.99 0.98
Duyarlilik 0.94 0.96 0.99 0.99 0.98
F-Skor 0.94 0.96 0.99 0.99 0.98
ROC Alan 0.98 0.98 0.99 1.00 0.99

Test Verileri

Egitim Verileri

O
O

RABBBAALER

Sekil 9. 10 katl ¢apraz dogrulama yapisi

Tablo 3. Capraz Dogrulama Kat=10 ve boyutsal indirgeme
yontemi PCA kullanarak alinan algoritma sonuglari

e S an AT
Bayes K=1
Dogruluk%  82.42 95.07 99.88 99.76 98.23
Hassasiyet 0.83 0.95 0.99 0.99 0.98
Duyarlilik 0.82 0.95 0.99 0.99 0.98
F-Skor 0.81 0.95 0.99 0.99 0.98
ROC Alan 0.94 0.97 0.99 0.99 0.99
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Tablo 3’te CICIDS2017 veri seti {izerinde boyutsal
indirgeme algoritmas1 olan PCA uygulanip veri setinin
boyutu kiigtltilmistiir ve test secenegi olarak Capraz
Dogrulama kat sayisi 10 olup ardindan belirledigimiz
algoritmalar uygulanarak her bir algoritma i¢in dogruluk
elde edilmistir. Bunlar %82.42 Naive Bayes, %95.07 DVM,
9699.88 k-NN, ardindan %99.76 J48 ve son olarak %98.23
MLP olarak sonuglar elde edilmistir, bunun yani sira
(Hassasiyet, Duyarlilik, F-Skor, ROC Alan) degerlerinin
agirlikh ortalamasi alinarak Tablo 3’te gosterilmistir.

Veri seti tizerinde uygulamig olunan boyutsal indirgeme
algoritmasi olan PCA ardindan test segenegi olarak Capraz
Dogrulama kat sayis1 10 olarak algoritmalar arasinda en iyi
performansi gosteren algoritma K-NN ve bu yontemde k
sayisi | olarak en iyi sonu¢ elde edilerek dogruluk degeri
%99.88 olarak bu asamada en yiiksek performansi
gostermistir.

Tablo 4. Boliinme yiizdesi 80% kullanarak alinan algoritma
sonuglart

Nalve = oM KNN 348 MLP
Bayes
Dogruluk% 93.94 96.57 99.87 99.92 98.74
Hassasiyet 0.83 0.955 0.99 0.99 0.98
Duyarlilik 0.94 0.968 0.99 0.99 0.98
F-Skor 0.81 0.951 0.99 0.99 0.98
ROC Alan 0.93 0.96 0.99 0.99 0.98

Tablo 4’teki sonuglar makine O6grenimine sunulan
CICIDS2017 100 bin satir, 70 nitelik ve 4 siniftan olusan veri
seti lizerinde uygulanan algoritmalar neticesinde diger
tablolarda uygulandigi gibi agirlikli ortalamasi alinmigtir. Bu
asamada kullamilan test se¢enegi olarak boliinme yiizdesi %
80 olarak belirlenmigtir. Bu degerin %801 egitim seti ve
%20°de test seti olarak her bir algoritmay1 verilen veri seti
iizerinde uygulayarak ayrt ayrt analiz edilecektir.
CICIDS2017 wveri setinin %20’i lizerinde yaklagik 20K
satirlik bir veri seti uygulanmig olan algoritmalar sonucunda
%93.94 Naive Bayes, %96.57 DVM, %99.87 k-NN
algoritmast ve bu yontemde k sayist 1 olarak en iyi
performansi gostermis, %99.92 J48 ve son olarak %98.74
MLP olarakta goriilmistiir.

Sonug olarak uygulamig olunan boliinme yilizdesi %80
degeriyle algoritmalar arasinda en iyi performansi gosteren
algoritma J48 olup ve dogruluk degeri %99.92 olarak bu
asamada en yiiksek performansi gostermistir.

Tablo 5. Boliinme yiizdesi 80% ve boyutsal indirgeme
yontemi PCA kullanarak alinan algoritma sonuglari

SR pcA LR PCA PCA
SVM _ J48 MLP

Bayes k=2
Dogruluk% 82.45 95.07 99.86 99.69 98.94
Hassasiyet 0.83 0.95 0.99 0.99 0.99
Duyarlilik 0.82 0.95 0.99 0.99 0.98
F-Skor 0.81 0.95 0.99 0.99 0.98
ROC Alan 0.94 0.92 0.99 0.99 0.99

Tablo 5’te verilmis olan sonuglar veri seti {izerinde
uygulanan boyutsal indirgeme algoritmasi olan PCA
uygulanip veri setinin boyutu kiiciiltiilmiistiir, ardindan
algoritmalar1 uygulama sirasinda test segenegi olarak
boliinme yiizde degeri %80 olarak secilmistir. Belirledigimiz
algoritmalar ve MLP uygulanarak her bir algoritma igin
dogruluk elde edilmistir. Bunlar %82.45 Naive Bayes,
%95.07 destek vektor makinesi, %99.86 k-NN, ardindan
%99.69 J48 ve son olarakta %98.94 Multilayer perceptron
olarak sonuglar elde edilmistir, bunun yani sira (Hassasiyet,
Duyarlilik, F-Skor, ROC Alan) degerlerinin agirliklt
ortalamasi alinarak Tablo 4’te gosterilmistir.

Uygulamig olunan veri seti iizerinde boyutsal indirgeme
algoritmasi olan PCA ardindan test se¢enegi olarak boliinme
yiizdesi %80 olup algoritmalar arasinda en iyi performansi
gosteren algoritma k-NN ve bu yontemde k sayisi 2 olarak
en iyi sonu¢ elde edilerek dogruluk %99.86 olarak bu
asamada en yiiksek performansi gostermistir.

3.1 Eniyi performans gosteren algoritma

Bu caligmada CICIDS2017 veri seti lizerinde 5 ayr
algoritma uygulanarak sonuclar elde ettik, bu sonuglar
icerisinde kullandigimiz 2 ayr1 veri seti ve 2 ayri test
secenegi bulunmakta, bu veri setinin 1. Veri On islemeden
gecen orijinal veri seti 2. ise aym sekilde veri 6nislemden
gecerek boyutsal indirgeme iglemine yani PCA tabii
tutularak yeni bir veri seti elde edilmistir.

Diger yandan 2 ayri test segenegi kullanilmakta, bunlarin
1. Capraz Dogrulama kat sayist 10 olup digeri ise B6liinme
yiizdesi 80 olarak algoritmalar ile uygulanmistir.

Uygulanan Capraz Dogrulama kat=10 test seceneginde
veri setinin tamamu kullanarak, digeri ise Boliinme yiizdesi
%80 olarak veri setinin 20K’s1 kullanilip yukarida bulunan
tablolardaki sonuglar elde edilmistir.

Elde edilen sonuglar1 karsilagtirarak en iyi performansi
gosteren algoritma Boliinme yiizdesi 80 test secenegini ve
orijinal veri seti {lizerinde uygulanan J48 olarak kayit
edilmistir. Cikan sonuca gore dogruluk degeri %99.92 olarak
(Tablo 4) verilen sonuglar en iyi performans gdsteren
algoritma olarak belirlenmistir.

Tablo 6. J48 algoritmast segerek bolinme yiizdesi 80%
uygulanan karigiklik matrisi sonucu

Karisiklik Matrisi

- 5000
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Tablo 6°da en iyi performans gosteren J48 Matrisi, veri
seti lizerinde uygulanan boliinme yiizdesi 80 olup sonucu
ortaya ¢ikmistir, bu matrisin aa kismi BENIGN, bb kismi
DdoS, cc kismi1 DoSHulk ve dd kismida PortScan degerleri
uygulanmis olan algoritma sunucunda belirlenmistir.

Ancak matrikste olan DDos (ab) kisim, DoSHulk olan
(ac) kismu ve PortScan olan (ad) kisimlar algoritma
tarafindan BENIGN olarak algilanmistir, ayni sekilde
BENIGN olan (ba) kisimida Ddos olarak algilanmistir ve
BENIGN olan (ca) kismi, DoSHulk olarak algilanmistir, ve
bu kisimlarda bulunan degerler hata pay: kabul edilip %
0.0751 olusturmaktadir.

Tablo 7. Calisma sonuglarinin benzer ¢alismalar ile
karsilastirilmasi

Makale PCA En iyi algoritma Dogruluk
Yulianto vd. [1] Evet Adaboost 81,83
Engelen vd. [2] Hayir Rasgele Orman 99,00
Priyanka ve Kumar [3] Evet Rasgele Orman 99,90
Rosay vd. [4] Hayir Rasgele Orman 99,90
Calismamiz Evet J48 99,92

Sonug olarak bu ¢alismada kesfedilen en iyi performansl
makine 6grenme algoritmasi J48 saldir1 tespit sistemlerinde
tizerinde kullanilmasi uygun goriilerek STS’ler tarafindan
trafik analizi ve gelen paketlerin saldir1 olup olmadigini
tespit ederek bulundugu sistemi kotiiciil trafikten korumakla
STS’lere 6nerilmektedir.

4 Sonuglar

Saldir1 tespit sistemleri (STS) ¢alismalarinda dogru bir
model kullanilmasi ¢ok 6nemlidir. Aksi halde, ag trafiginde
dolagsan paketlerin  koti  smiflandirilmast  nedeniyle
kaynaklanan sorunlarinin olma olasilig:1 yiiksektir. Saldirt
tespit sistemleri i¢in bir model tasarim sureci esnasinda
kullanilan veri seti olduk¢a Onemlidir. Bu ¢alismada
kullanilan CICIDS2017 herkese a¢ik ve arastirmacilar
tarafindan sik sik kullanilan bir veri setidir.

Bilinmekte olan ag iletisim protokolleri (IPv4, IPv6,
TCP, UDP, FTP, ARP, ICMP, DNS, SNMP, HTTP, SMTP
ve POP), ag giivenlik tehditleri (paket koklama ve aldatma),
Hizmet Engelleme Saldirilar1 (SYN, ACK/FIN/PUSH, UDP,
DNS, MAC ve HTTP tagmalar1) ve buna ek olarak Ag Kesfi
yontemleri (IP tarama, port tarama, isletim sistemi tarama)
saldirganlar tarafindan sik sik kullanilmaktadir.

Saldirganlara karsi onlem alabilmek igin genellikle
makine ogrenmesi tekniklerini kullanarak ag trafik
analizinde  saldin  tespit  sistemlerine  yardime1
olabilmekledirler.

Bu aragtirmada Kullandigimiz CICIDS2017 veri seti
Brunswick'in (UNB) Kanada Siber Giivenlik Enstitiisii
(CIC) tarafindan olusturulmustur. Bu veri seti lizerinde veri
temizleme islemi yapilarak giiriiltiilii verilerden kurtulup
boyutsal indirgeme algoritmasi olan temel bilesenler analizi
(PCA) uygulanarak yeni bir veri seti elde edilmistir.

Bu islemler yapildiktan sonra elde edilen her iki veri seti
tizerinde belirlemis oldugumuz makine 6grenme yontemleri
(Naive Bayes, Destek vektér makinesi (DVM), K en yakin

komsu algoritmasi (KNN), J48 ve ¢ok katmanli algilayict
(multilayer perceptron-MLP)) uygulanmigtir. Biitin bu
yontemler veri madenciliginde kullanilan WEKA programi
iizerinde gergeklestirilmistir.

Tablo 8. Makina ogrenme smiflandiricilarinin bagari
degerleri

Makine Capraz Dogrulama Persentage Split
Ogrenme kat= 10 % =80

Algoritmalart Normal PCA Normal PCA
Naive Bayes 94.13 82.42 93.94 82.45
DVM 96.58 95.07 96.57 95.07
KNN 99.87 99.88 99.87 99.86
J48 99.92 99.76 99.92 99.69
MLP 98.50 98.23 98.74 98.94

Bu calisma sonucunda makine o6grenimi teknolojisi
kullanilarak ve daha oOnceden saldir1 tespit sistemleri
tarafindan tespit edilen izinsiz girisler ve anormal trafiklerin
bulundugu bir veri setini analiz edip kullanilan modellerin
basar1 oran1 degerlendirmesi gerekirse en yiiksek performans
gosteren algoritma J48 oldugu ve %99.92 bir dogruluk orant
kayit etmistir. Diger algoritmalarin dogruluk oranlar1 Tablo
8’de verilmistir. Sonug olarak en iyi performansi gosteren
ozellik se¢imi kullanildiginda, kotii amagli yazilim algilama
sonuglarinin daha iyi hale getirilmesi sonucuna ulagilmistir.
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