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IPv6 gibi yeni ag teknolojilerinin kullanimi ve nesnelerin adreslenebilmesini saglayan tanimlama
teknolojilerinin gelismesiyle nesnelerin interneti teknolojisinin kullanimi her gecen giin artmistir.

Bu ¢aligma kapsaminda dncelikle nesnelerin internetinin tanimi, amact, tarihcesi, uygulama alanlari, bilesenleri,
mimarisine deginilmis olup nesnelerin interneti teknolojisine iliskin olarak kisisel verilerin korunmasi
kapsaminda dile getirilen endiseler ile 29 Calisma Grubu tarafindan nesnelerin interneti paydaglarina verilen
¢ozlim onerilerine yer verilerek IoT paydagslarinin veri sorumlusu niteligi degerlendirilmistir. Son olarak ise
nesnelerin internetinin Tirk hukukundaki yerine deginilerek 6698 sayili Kisisel Verilerin Korunmasi
Kanununun mehazi niteliginde olan 95/46/EC sayili Avrupa Birligi Direktifinin yerini alan Avrupa Birligi
Genel Veri Koruma Tiziigii kapsaminda nesnelerin interneti kullanimina iligkin degerlendirmelere yer
verilmistir.

Anahtar Sézciikler: Nesnelerin Interneti, Kisisel Verilerin Korunmast, Avrupa Birligi Genel Veri Koruma
Tiiziigii.

Examination of the Internet of Things within the Scope of Personal Data
Protection

ABSTRACT

The use of internet of things technology (loT) has increased day by day with the use of new network
technologies such as IPv6 and the development of identification technologies that allow objects to be addressed.
In the scope of this study, first of all; the definition, purpose, history, application areas, components, architecture
of the Internet of things are discussed. Then, the concerns expressed within the scope of personal data protection
regarding the 10T technology and the solution proposals given by the 29 Working Group to the 10T stakeholders
are provided, and whether 0T stakeholders are qualified as data controllers is evaluated. Finally, the place of
the Internet of things in Turkish law has been mentioned and within the scope of the General Data Protection
Regulation, which replaces the 95/46/EC Directive of the European Union that is taken as an example of the
Law No. 6698 on Protection of Personal Data, evaluations related to the use of 10T have been included.
Keywords: Internet of Things, Protection of Personal Data, EU General Data Protection Regulation.
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GIRIS

Glintimiizde aglarin ag1 (network of networks) olarak da ifade edilen internetin iletisim kapasitesi ve
hizinin, ortaya ciktigir 1960’11 yillar ile kiyaslandiginda olaganiistii seviyelere ulastig1 goriilmektedir.
1969 yilinda ortaya ¢ikan ve sinirlt sayida cihazin birbiri ile iletisime gegmesini saglayan ve internetin
temelini olusturan (Abbate 1994: 2) ARPAnet (“Advanced Research Projects Agency Network™) ile
temelleri atilan ag sistemi olan internete, 75.44 milyar nesnenin bagh olacagi ongoriilmektedir (Alam
2018: 450; Greengard 2021:10). Gelisen internet teknolojileri ise her tiirlii nesnenin internet ile baglanti
kurmasia imkan saglamaktadir. Bu baglamda “her yerden, herkesle, her nesneyle ve her zaman
baglant1” ilkesiyle gelismekte olan nesnelerin interneti (“Internet of Things”, “loT”) internet
teknolojilerinde 6nemli bir yere sahiptir (Das-Giindiiz 2018: 334).

Bu calisma kapsaminda 6ncelikle nesnelerin internetinin tanimi, amaci, tarihgesi, uygulama alanlari,
bilesenleri ve mimarisine deginilecek olup nesnelerin interneti teknolojisine iligkin olarak Kkisisel
verilerin korunmasi kapsaminda dile getirilen endiseler ile 29 Calisma Grubu tarafindan nesnelerin
interneti paydaslarina verilen ¢oziim Onerilerine yer verilerek 10T paydaslarinin veri sorumlusu niteligi
degerlendirilecektir. Son olarak ise nesnelerin internetinin Tiirk hukukundaki yerine deginilerek 6698
sayil1 Kisisel Verilerin Korunmasi Kanununun mehazi niteliginde olan 95/46/EC sayili Avrupa Birligi
Direktifinin yerini alan Avrupa Birligi Genel Veri Koruma Tiiziigi kapsaminda nesnelerin interneti
kullanimina iliskin degerlendirmelere yer verilecektir.

NESNELERIN INTERNETININ (INTERNET OF THINGS - 10T) TANIMI

Bazi kaynaklarda “Her Seyin Interneti” (“Internet of Everything”, “IEQ”) olarak da ifade edilen
nesnelerin interneti, fiziksel nesnelerin veri toplamasina ve degis tokus etmesine izin veren siber-fiziksel
sistemler igin yeni bir ag paradigmasi olarak ifade edilmektedir (Chen-Chen 2016: 1). Ayn1 zamanda
10T, sensorleri, bilgi islem aygitlarini, algoritmalari ve benzersiz olarak tanimlanabilen seyler olarak
bilinen fiziksel nesneleri birlestiren, dagitilmig bir bilgi islem teknolojisi sistemidir. Bu nesneler,
herhangi bir insan miidahalesi olmadan bagl sistemler {izerinden veri toplama ve aktarma yetenegine
sahip olup 6zerk veri isleme yetenegini haizdir. Cok sayida sensor, aktiiator, cihaz ve veri deposu
arasinda bilgi akigina izin veren bir iletisim ag1, bir IoT sisteminin temel unsurlarindan biridir (Khan,
Yiice 2019: 1).

Nesnelerin interneti, veri depolama maliyetlerinin diismesi, disiik maliyetli sensorler ile gelistirilmis
adresleme etiketleri, biiyiik veri analitigi yapabilen yazilimlarmin gelistirilmesi ve IPv6 gibi internet
adreslerinin yeni gelistirilen cihazlara baglanmasini saglayan teknolojiler sayesinde gelistirilmistir
(Giilsen 2019: 108). Diisiik maliyetli sensdr ve iletisim cihazlarinin mevcudiyetinin yani sira karmasik
algoritmalarin maliyet etkin bir gsekilde uygulanmasim1 saglayan akilli yazilim tekniklerinin
gelistirilmesiyle ToT’nin gelisimi de koriikklenmistir (Khan, Yiice 2019: 2).

Nesnelerin interneti kisaca adreslenebilme 6zelligine sahip olan ve standart iletisim protokolleri izerine
kurulu nesnelerin, internet vasitasi ile haberlesebilmesi olarak tanimlanmaktadir (Das-Giindiiz 2018:
327).

Adreslenebilme 06zelligi; otomatiklesme T{izerine kurulmus olan verimliligin artmasini saglayan
tanimlama teknolojilerinin bir bashigi olan AUTO-ID (“Automatic Identification”, “Otomatik
Tanimlama”) teknolojileri ile saglanir. AUTO-ID teknolojileri genis bir yelpazeye sahip olsa da esas
olarak RFID (“Radio-frequency Identification”, “Radyo Frekansi Tanimlama’) oldugu sdylenebilir.
Yine bu kapsamda ses tanima teknolojisinden, biyometrik tanima teknolojisine, akilli kartlardan,
sensorlere kadar kapsamli bir yelpazenin oldugu belirtilmelidir. Bir ¢esit {irlin tanimlama standardi olan
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EPC’nin (“Electronic Product Code”, “Elektronik Uriin Kodu) (RFID etiketleri iizerine kodlanan
benzersiz numaralar) tanitilmasi ile birlikte ehemmiyet kazanan nesneler arasindaki iletisim, RFID

teknolojisinin kullanilmasi ile beraber énem kazanmistir (Sundmaeker-Guillemin, Friess-Woelffle
2010: 12).

Herhangi bir verinin elle girilmesine veya insan miidahalesine ihtiya¢ olmaksizin nesnelerin veya
makinelerin birbiri ile veri iletisiminde bulundugu, bilgi topladig1 ve toplanan bilgiler sayesinde karar
verdigi bir ag yapisi olarak tanimlanan (Aktas-Ceken-Erdemli 2014: 300) nesnelerin interneti; denklemi,
insan tabanl veri girisinden hem insan hem de makine tabanli veri girisine degistirmistir (Greengard
2015: 16).

“Kisisel Verilerin Islenmesi Sirasinda Gergek Kisilerin Korunmasina ve Serbest Veri Akisinin
Saglanmasina Iliskin 95/46/EC sayili Direktifin” (“Directive 95/46/EC on the Protection of Individuals
with Regard to the Processing of Personal Data and on the Free Movement of Such Data”, “95/46/EC
Sayili Direktif”) 29 uncu maddesi uyarinca kurulan “Kisisel Verilerin Islenmesine Dair Bireylerin
Korunmast Hakkinda Calisma Grubu” (“Article 29 Working Party”, “29 Calisma Grubu”, “WP29”)
danigma statiisiine sahip olup Direktifin nasil uygulanacagina 1sik tutan raporlar hazirlamistir. IoT
kavram1 29 Calisma Grubu tarafindan ortak, giinliilk cihazlara gomiilii milyarlarca sensoriin —
“nesnelerin” veya diger nesnelere veya bireylere bagli seylerin — verilerin islenmesi, kaydedilmesi,
depolanmasi ve aktarilmasi i¢in tasarlandigi bir altyapi olarak tanimlanmistir. Benzersiz tanimlayicilarla
donatilan nesneler, ag yeteneklerini kullanarak diger cihazlarla veya sistemlerle etkilesime
girmektedirler. IoT, gbze batmayan bir sekilde iletisim kurmak ve sorunsuz bir bigimde veri aktarimi
yapmak icin tasarlanmis olan sensorler araciligiyla verilerin kapsamli bir sekilde islenmesi ilkesine
dayandigindan, “yaygin” ve “her yerde” bilgi islem kavramlariyla yakindan baglantilidir (WP29 2014:
3).

NESNELERIN INTERNETININ AMACI

Nesnelerin ag yapisina dahil olmasi ve gerektiginde birbiri ile iletisim kurmasi ile giinliikk hayatta
kullanilan nesnelerin/cihazlarin da bu ag yapisina dahil edilerek insan yasamina katki saglanmasi
amaglanmaktadir. Ornek olarak bebek monitdrleri, televizyonlar, panjur sistemleri, ev sunucu ve
depolar1 vb. cihazlarin ¢evrimigi olarak kontrolii verilmektedir (Das-Giindiiz 2018: 328).

Nesnelerin interneti kavraminin amact nesnelerin kendi arasinda haberlesmesini saglayarak ve bu veri
akis1 sayesinde anlamli bilgi {ireterek ve hatta kararlar alarak insan hayatin1 kolaylastiran uygulamalarin
gelistirilmesidir. (Das-Giindiiz 2018: 327).

Ornegin; IoT sayesinde internet iizerinden web tabanli bir hava durumu servisi ve nesne sahibi ile
iletisime giren kiigiikk bir gdomiilii cihaz igeren bir gemsiye yapilarak nesne sahibinin hayati
kolaylastirilabilir. Semsiyeye bilgi islem ve iletisim amaciyla gomiilii bir devre iceren semsiye, internete
baglanir. Semsiye diizenli olarak hava durumu raporunu yayinlayan bir web sitesi lizerinden her sabah
bu raporlar1 alir, verileri analiz eder ve ise gitme saatinde araliklarla sahibine hatirlaticilar verir.
Hatirlaticilar sayesinde nesne, sicak ve giinesli giinler igin kirmizi, yagmurlu giinler igin sari yanip
sonerek farkli renkli ledlerle iki durum birbirinden ayirt edilmesini saglar. Semsiye, NFC (“Near Field
Communication” “Yakin alan iletisimi”)!, Bluetooth'" veya SMS teknolojilerini kullanarak sahibi ise
gitmeden Once 6nceden belirlenmis bir zamanda sahibinin cep telefonuna bir hatirlatici gonderir. Mesaj
ise su sekilde olabilir: (i) Kendinizi yagmurdan koruyun. Yagmur yagacak. Semsiyeyi tasimay1
unutmay1n; (ii) Kendinizi giinesten koruyun. Sicak ve giinesli olacak. Semsiyeyi tasimay1 unutmaym.
Nesne sahibi, boylece semsiyeyi tasimaya veya tasimamaya karar verebilir (Kamal 2017: 3).
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S6z konusu semsiye Ornegi nesnelerin internetinin kullanimina kiigiik bir 6rnek olsa da bu akilli
nesnelerin hayatimizin her alanmna yayildigim1 ve giderek daha da yayginlasacagini sdylemek
mimkiindiir. Tiim bu nesnelerin gelistirilme amaci ise insan hayatini kolaylastirmaktir.

NESNELERIN INTERNETININ TARIHCESI

[k nesnelerin interneti uygulamasmin, Cambridge Universitesinde bulunan bir grup akademisyenin,
1991 yilinda bir kahve makinesinin goriintiilerinin kamerali bir sistem ile internet {izerinden
paylasilmasi seklinde oldugu ifade edilmekle (Giilsen 2019: 108) birlikte nesnelerin interneti kavramini
terim olarak ilk kez 1999 senesinde MIT Auto-ID laboratuvarlarinin kurucularindan biri olan Kevin
Ashton ileri stirmiistiir (Sundmaeker-Guillemin, Friess-Woelffle 2010: 12; Aktas-Ceken-Erdemli 2014:
300; Greengard 2021:9). Ashton gesitli cihazlari ve nesneleri birbirine baglamak i¢in RFID teknolojisini
kullanmistir (Greengard 2021:9).

Bilgisayar aglar1 ile RFID etiketleri sayesinde nesneleri birbirine baglayan IoT’nin, terim olarak
kullanilmasi ise Uluslararasi Telekomiinikasyon Birliginin (“International Telecomunication Union”,
“ITU”) 2005 yilindaki raporu sayesinde olmustur (Sundmacker-Guillemin, Friess-Woelffle 2010: 13).

1950’11 yillardan itibaren ilk kez akademik ve askeri iletisim sistemi olarak kullanilmaya baglanilan
internet, 1960’11 yillarda ARPANET aginin kurulmasi ile birlikte modern internet haline evrilmeye
baglamistir. 1980°1i yillarin sonunda Tim Berners-Lee, giiniimiiziin interneti olarak da bilinen World
Wide Web (WWW) iizerinde ¢alisarak modern internetin ortaya ¢ikmasima onciiliik etmistir. 1990’1
yillarda ise internet akademik ya da askeri bir ag olmaktan ¢ikarak sivil hale gelmis ve forum ve
bloglarin olusturulabildigi, elektronik posta gonderilebildigi ve anlik mesajlagmalarin yapilabildigi bir
platform olarak doniismiistiir (Erdogan 2018: 2).

Her ne kadar internetin kronolojik gelisimi 6nemli olsa da nesnelerin interneti bakimindan gelisim
asamalarma gore smiflandirilmas1 daha dnemlidir. Igerigin sadece yer saglayici tarafindan iiretildigi
donem olan Web 1.0, basit web olarak da ifade edilmektedir. icerigin yalnizca yer saglayici tarafindan
iiretilmesi nedeniyle bu donemde internet siteleri yalnizca tek yonlii olarak bilgi aktariminda
kullanilmakta; kullanicilar sadece iiretilen igerikleri goriintiileyebilmektedir. Icerigin kullanicilar
tarafindan da tretilebildigi donem ise Web 2.0 olarak siniflandiriimaktadir. Sosyal medya ve forum
sitelerinin hayatimiza girdigi bu doneme sosyal web ad1 verilmektedir. Igerigin yer saglayici ve kullanict
disinda bir yazilim tarafindan {iretilecegi internet ise semantik web olarak da isimlendirilen Web 3.0’dr.
Son olarak simbiyotik web olarak da isimlendirilen Web 4.0 ise nesneler arasinda iletisim aginin
bulundugu dénemdir (Erdogan 2018: 3; Raj-C.Raman 2017: 8).

Internetin gelisim siirecinde nesnelerin dijital olarak internete baglanmasi sonucunda icinde
bulundugumuz evrede nesnelerin ¢evrimigi olarak birbirileri ile etkilesimleri saglanmaktadir (Das-
Giindiiz 2018: 327).

Nesnelerin interneti herhangi bir sirket veya kurulus tarafindan icat edilmedigi gibi, hi¢ kimse nesnelerin
internetini veya onun ¢aligma seklini de tasarlamamigtir. Nesnelerin interneti sadece birbirine ve
bilgisayar veri tabanlarina veri saglayan, birbirine bagl “seyler"in olusturdugu genis bir agidir. Boylece,
nasil ¢alistig1 veya ne yaptig1 konusunda basit bir standart yoktur. Esasinda, IoT, kiiresel olarak birbirine
bagl bir ag kuran protokollerin, standartlarin, platformlarin ve daha fazlasinin bir konfederasyonudur
(Greengard 2021: 15).
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NESNELERIN INTERNETININ UYGULAMA ALANLARI

Nesnelerin interneti pek ¢ok alanda kullanilabilmektedir. Bu alanlar arasinda akilli ev, akilli sehir
(Samih 2019), bilimsel calisma, enerji, endiistri, servis saglayici, giinliik kullanim (S6nmez-Cakir-
Aytekin-Timingin 2018), giivenlik, imalat/iiretim, kamu sektorii uygulamalari, tarimsal {retim
(Dayioglu-Ugur-Tiirker 2016), tasimacilik (Kosunalp-Arucu 2018), ¢evre, ticaret uygulamalari (Chen-
Chen 2016:1; Serpanos-Wolf 2018: 2-3), saglik ve insaat sayilabilir.

Ev ve binalarda; dogalgaz ve yangin algilayici sensorler, gozetleme ve alarm sistemleri, endiistride;
optimizasyon, otomasyon, kalite kontrol ve test, enerji sektoriinde; akilli sebekelerin kullanimi, akill
sayaclarin kullanimi, ulagimda; trafik izleme, siirlicii ile ara¢ arasindaki etkilesimin artirilmasi,
otomasyon, akilli park, cevre; bulut tabanli hava izleme sistemleri, dogal afetlere karsi erken uyar1 ve
tedbir sistemleri vb. ve tarim sektoriinde; tarimsal sulamada su tiiketiminin azaltilmasi amaciyla su
dagitiminin kontrollii yapilmasinin saglanmasi gibi uygulamalar 6rnek verilebilir.

Gorildiigi iizere, nesnelerin interneti teknolojisi pek ¢ok alanda kullanilabilmekte olup hem kamu hem
0zel sektor bakimindan hayati 6neme sahip operasyonel bir deger haline gelmektedir.

NESNELERIN INTERNETININ BILESENLERI

Nesne, veri, insan ve siire¢ bilesenlerinden olusan nesnelerin interneti, bu bilesenleri bir arada
degerlendirerek iilkelere, bireylere ve kurumlara pek ¢ok hizmet bakimindan farkli uygulama olanaklar
saglamaktadir.

Nesne Bileseni

Nesnelerin internetinin amaci internet araciligiyla nesneleri birbiri ile haberlestirmek oldugundan her
tiirli nesne bu kapsamda degerlendirilebilir. Bu kapsamda nesnenin dahili bir sunucu ve harici bir ¢evre
ile iletisimini saglayacak gémiilii bir sisteminin olmas1 yeterlidir (Das-Gilindiiz 2018: 329).

Veri Bileseni

Veri ortamdaki herhangi bir seye tayin edilen deger olarak tanimlanmaktadir (Das-Giindiiz 2018: 330).
Veri ayn1 zamanda “bilgi, data (bilisim agisindan) olgu, kavram ve komutlarin iletigim, yorum ve islem
icin elverisli bigimli gosterimi” olarak da tanimlanmaktadir (Kiizeci 2021: 13). Ancak verinin bazen tek
bagina bir anlam ifade etmeyebilecek olmasi nedeniyle iligkilendirildiginde, yorumlandiginda, herhangi
bir isleme tabi tutuldugunda veya baska bir sey ile kiyaslandiginda daha anlamli hale gelecektir.
Anlamlandirilmis olan veri ise, bilgi (information/enformasyon) haline doniisecektir. Bilgi
anlagildiginda veya uygulandiginda ise “6zbilgi (knowledge)” haline gelecektir (Das-Giindiiz 2018:
330).

Gilinlimiizde, son on yilda, bir yilda {iretilen verinin hacminin, bir hafta igerisinde iiretildigi, IoT
sayesinde internete bagli durumda olmayan cihazlarin internete baglanmasi nedeniyle bu veri miktarinin
daha da artacagi belirtilmektedir (Evans 2011: 3). Dijital ortamdaki tiim veriler ve bu verilerin analizi
ise Buylk Veri (Big Data) olarak adlandirilmakta olup bu veriler log kayitlarindan, g¢evrimici
sistemlerden, sosyal ag etkilesimlerinden, saglik kayitlarindan, arama sorgularindan, mobil cihaz ve
uygulamalardan, bilimsel verilerden elde edilmektedir (Das-Giindiiz 2018: 331).
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Insan Bileseni

Kimsenin ulasamadig1 kadar ¢ok miktardaki verinin tek basina bir anlam ifade etmeyecek olmasi
nedeniyle uygun olan eylemin gerceklestirilebilmesi i¢in kararlarin alinip bu verilerin insanlar
tarafindan kullanilabilecek faydali bilgiler haline doniistiiriilmesi gerekmekte olup verilerin insanlar
tarafindan kullanilabilmesi i¢in verinin ortaya ¢ikarilmasi {i¢ farkl etkilesim ile miimkiin olmaktadir.
Bunlar ise M2M (machine to machine) olarak da ifade edilen nesneler arasi iletisim, M2P (machine to
people) olarak ifade edilen nesne-insan etkilesimi ve P2P (people to people) olarak ifade edilen insan-
insan etkilesimidir. (Das-Giindiiz 2018: 331).

Nesnelerin interneti uygulamalar1 kapsaminda internetten elde edilen verilerden ¢ikarilan bilgilerden
faydalanilip insanlarin faydasi i¢in insan davramiglarini degistirebilecek dogru ve zamanli bilgi
saglanarak bir eylem gergeklestirilir (Das-Giindiiz 2018: 331).

Siirec bileseni

Nesnelerin internetindeki insan, veri ve nesne bilesenlerinin uyumlu c¢alismasini ifade eden siireg
bileseni, bilginin dogru seye / kisiye ve uygun sekilde ve dogru zamanda ulastirilmasini saglamaktadir.
Siireg bileseni sayesinde insan, veri ve nesne bilesenleri ii¢ sekilde bir araya gelmektedir (Das-Giindiiz
2018: 331).

[k olarak M2M Baglant1 olarak da ifade edilen ag sistemindeki bir verinin bir nesneden/makineden
diger bir nesneye iletildiginde gerceklesen baglanti seklidir. Ornek olarak eve varmak iizere olan
otomobil nesnesinin, aginda bulunan klima nesnesine komut yollayarak ev sicakliginin saglanmasidir.
Bilginin bir nesne ile insan arasindaki iletimini ifade eden baglant1 sekli ise M2P Baglanti olarak ifade
edilen bu baglantiya akilli park sistemleri 6rnegi verilmektedir. Son olarak ise baglanti bir kimseden
diger bir kimseye veri aktariminin gergeklestigi baglant1 sekli olan P2P Baglantidir. Bu baglanti sekline
ise sosyal medya Ornegi verilmektedir (Das-Giindiiz 2018: 332).

NESNELERIN INTERNETININ MiMARISi

Nesnelerin internetinin tanimi béliimiinde de bahsedildigi tizere; nesnelerin interneti sadece birbirine ve
bilgisayar veri tabanlarina veri saglayan, birbirine bagh “seyler/nesneler”in olusturdugu genis bir ag
olup nasil ¢aligtig1 veya ne yaptig1 konusunda basit bir standart bulunmamaktadir (Greengard 2021: 15).
Bu sebeple her ne kadar s6z konusu nesneler standart olarak birbirinin aynisi olmasa da hepsinde ortak
olan bu nesnelerin her birinin, onu benzersiz bir tanimlayici (“Unique Identifier”, “UID”) ve bir IP adresi
araciligiyla diger aygitlara baglayan bir yongaya sahip olmasidir (Greegard 2021: 15).

Bu nesneler uydular, hiicresel aglar, Wi-Fi ve Bluetooth dahil olmak iizere kablolar ve kablosuz
teknoloji araciligiyla birbirine baglanirlar. Yerlesik elektronik devrelerin yani sira ¢ipler ve etiketler
araciligiyla gomiilii veya daha sonra eklenen RFID veya yakin alan iletisimi (NFC) yeteneklerini
kullanirlar.

Milyarlarca adreslenebilir nesnenin meydana getirdigi loT, mevcut internet ag1 iistiinde caligmaktadir.
Baz1 kaynaklarda IoT nin mimari modellemesinin algilama, ag ve uygulama katmani olmak {izere ii¢
katmandan olustugu ifade edilmektedir (Erdogan 2018: 4) Bununla birlikte, nesnelerin internetinin tek
tip bir ¢er¢eveden yoksun oldugu, hala evrimleserek son seklini bulmaya c¢alistigi, siirekli degisim ve
gelisme i¢inde olan nesnelerin internetinin, {i¢, dort veya bes katmandan olusan birkag gecici etki alanina
sahip oldugu; fakat, bu yapilarin ortak bazi benzer 6zelliklerinin bulundugu belirtilmektedir. En popiiler
IoT yapisinin ise algilama katmani, ag katmani ve uygulama katmanindan olustugu ifade edilmektedir.
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Bu c¢alisma kapsaminda ise nesnelerin internetinin mimari modellemesi “aygit/algilama/sensor
katman1”, “ag gecidi ve ag katmani1”, “servis ve uygulama destek katmani/hizmet yonetimi katman1” ve
“uygulama katmani” olarak dort katman olmak {izere dort baslik altinda ele alinacaktir (Serpanos-Wolf
2018: 44). Nitekim Uluslararast Telekomiinikasyon Birligi’nin nesnelerin interneti i¢in belirlemis

oldugu referans modele gore de IoT’nin dért katmani bulunmaktadir (Serpanos-Wolf 2018: 44).

Aygit Katmam (Device Layer), Algilama Katmam (Perception Layer), Sensor Katmani (Sensor
Layer)

Sensor katmani, aygit katmani veya algilama katmani olarak adlandirilan ilk katmandir. Bu katman
cevreyi algilayan, yararli bilgiler elde etmek igin islenmek iizere bilgi toplayan sensorler ve
aktiiatorlerden olusmaktadir. Bu katmana sicaklik, hareket, nem, algilama olaylar1 vb. gibi farkl: tiirde
sensorler yerlestirilebilir. Algilama katmaninda veri dijitallestirilir, giivenli kanal olusturur ve bir
sonraki katmana aktarilir. Bu katman, sonraki katmanlar tarafindan iglenecek verilerin ana kaynagidir
(Agarwal, Alam 2020: 44-45).

10T, fiziksel ortamin dijital ortam ile birbirine gectigi ve fiziksel diinyadaki verilerin elde edilip dijital
ortamda Kkullanildig1 bir teknoloji olup nesnelerin fiziksel ortamdan elde ettigi; nem, sicaklik, kan
basinci, hiz ve diger her tiirlii durum degisiklikleri algilama katmani yardimiyla saglanmaktadir
(Erdogan 2018: 5; Giilsen 2019: 109; Greengard 2015: 14).

Ag Gecidi ve Ag Katmani (Gateway and Network Layer)

Algilama katman olarak da ifade edilen aygit katmanindan temin edilen verilerin giivenilir bir sekilde
iletilmesi, ag katmani sayesinde gerceklestirilmektedir. Bunun gerceklestirilmesi amaciyla fiziksel
ortamda her bir nesnenin/cihazin adreslenmesi ve adreslenen nesnelerin/cihazlarin da dijital ortamda bir
aga baglanmas1 gerekmektedir (Erdogan 2018: 6; Giilsen 2019: 109). Ag katmani, verilerin
kapsiillenmesini ve ilgili protokollerin ag katmami protokollerine doniistiiriilmesini saglamaktadir
(Serpanos-Wolf 2018: 45).

Ag gecidi ve ag katmani, sensor katmani tarafindan giivenli kanallar araciligtyla olusturulan verileri
yukaridaki katmana aktarmaktadir. Zigbee, RFID, Wi-Fi vb. gibi ¢esitli kablosuz teknolojiler bu
katmanda veri iletmek i¢in kullanilmaktadir. Ayrica, verilerin depolanmasi ve islenmesi bu katmanda
gergeklestirilir (Agarwal - Alam 2020: 45).

Servis ve Uygulama Destek Katmami (Service Support and Application Support Layer), Hizmet
Yonetimi Katmani (Service Management Layer)

Hizmet yonetimi katmani olarak da ifade edilen (Agarwal - Alam 2020: 45) servis ve uygulama destek
katmani, IoT uygulamalarini ve hizmetlerini etkinlestiren hem genel hem de hizmete/uygulamaya 6zgii
islevleri (yetenekleri) igermektedir. IoT servis ve uygulamalarinin dagitik yapisi goz 6niine alindiginda,
verileri igleme ve depolama gibi genel bir islevi oldugu gibi her servis ve uygulama bakimindan
ozellestirilmis islevleri de bulunmaktadir (Serpanos-Wolf 2018: 45).

Bu katman, 10T uygulamasi1 programcilarinin, temel donanimla ilgili herhangi bir endise duymadan
sorunsuz bir sekilde ¢alismasini saglayan 6zellikler saglar. Ayrica, bu katman alinan verileri isler, akill
kararlar alir ve bu kararlara dayanarak hizmetleri protokoller araciligiyla ag iizerinden sunar. Akill
kararlar vermek i¢in bu katmanda cesitli analitik ¢oziimler uygulanabilmektedir (Agarwal-Alam 2020:
45- 46).
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Uygulama Katmani (Application Layer), Ara Yiiz Katmam, (Interface Layer)

Uygulama katmani; algilama katmani ve ag katmani iizerine kuruludur. Uygulama katman, biiyiik veri
yOnetiminin saglandigi ve bunun icin Peer-to-peer (P2P) ve Bulut Bilisim gibi teknolojiler kullanilarak
mabkineler arasi iletisimin (M2M), cihazlar arasi iletisimin (D2D), cihaz-bulut arasi iletisimin ve cihaz-
ag gecidi arasi iletisimin gergeklestirildigi katmandir (Erdogan 2018: 6-7). Uygulama katmani ayni
zamanda ara yiiz katmani olarak da ifade edilmektedir (Gtiilsen 2019:109). Uygulama katmani en {ist
hiyerarsik katman olarak kabul edilmektedir (Serpanos-Wolf 2018: 45).

Uygulama katmani, kullanicilarina istenen hizmetleri saglar. Ornegin, uygulama katmani, hastaya tibbi
bakim saglayan kisiye, hastanin hizlanma ve kalp atis1 degerlerini saglayabilir. Bu katman, kullanicinin
ihtiyacini karsilamak igin iistiin hizmetler sunma yetenegine sahiptir. (Agarwal-Alam 2020: 46).

NESNELERIN INTERNETI VE KiSIiSEL VERILERIN KORUNMASI
Nesnelerin Internetinin Kisisel Verilerin Korunmasi Alaminda Yarattign Endiseler

Nesnelerin interneti teknolojisinin gelismesi ile akilli nesneler, insanlarin hayatlarini kolaylastirma ve
hayat standartlarini yiikseltme amaciyla 6zel nitelikli ve kisisel pek cok veriyi kaydetmeye, islemeye
baslamistir (Das-Giindiiz 2018: 333).

Mahremiyete iliskin risk, sistemler, cihazlar ve veriler baglantili ve birbirine daha bagli hale geldikce
artmaktadir. Kisisel bilgilerin veya goriintiilerin istenmeyen bir sekilde kamuya maruz kalmasi,
isletmeler ve hiikiimet tarafindan yapilan dinlemeler ve verilerin nereye gittigini veya nasil kullanildiginm
veya kotiiye kullanildigini bilememe bu risklerden belli baglilaridir. Nesnelerin internetinin — ve i¢inde
bulunan verilerin — karmasiklig1 ise verilerin agiga ¢ikabilecegi veya sizabilecegi bir¢ok olasi nokta
yaratmaktadir (Greengard 2021: 191).

Bazi devlet kurumlari bu endiseleri kabul etmeye ve ele almaya basglamigtir. En belirgin 6rnek, Avrupa
Birligi'nin 2018 yilinda yiiriirliige giren Genel Veri Koruma Tiiziigiidiir (“European Union General Data
Protection Regulation”, “GDPR”). GDPR, Avrupa Birligi vatandaslarinin kisisel verilerini isleyen
kuruluslar i¢in kat1 kurallar, diizenlemeler ve cezalar getirmistir. Kaliforniya’da ise 2020 yilinda, 10T
giivenligi ve gizliligini dogrudan hedefleyen Kaliforniya Tiketici Gizliligi Yasasi'mi (“California
Consumer Privacy Act”, “CCPA”) yiiriirliige konulmustur. CCPA, iireticilerin IoT cihazlarina “makul”
giivenlik 6zellikleri eklemesini, Kaliforniya'da is yapan sirketler i¢in standartlar, ihlaller ve veri ihlalleri
icin cezalar eklemelerini sart kogsmustur. Biiyiik bir ihlal, ihlal bagina 2.500 ila 7.500 ABD Dolar1 para
cezasina ve Kaliforniya Bagsavciliginin eylemine neden olabilecektir (Greengard 2021: 192).

Yine de sensdrler, makineler, kameralar, depolama ve veri isleme sistemlerinden gelen yeni veri
kaynaklari tarafindan siklikla beslenen verilerin hacmi, gesitliligi ve hiz1 arttikca ihmal veya kotiiye
kullanim riskleri de artmaktadir. Sonug olarak, veri isleyen kuruluslarin veri kisisellestirilmesi, verilerin
tanimlanmasi ve verilerin yeniden tanimlanmasi ve nasil depolandigi/saklandig1 da dahil olmak iizere
veri kaliciligi gibi 6nemli sorunlar ele almalari gerekmektedir (Greengard 2021: 192).

Aym zamanda sdz konusu riskler soyut degildir. Ornegin kisinin hareketini, kalp atig hizim ve diger
faktorlerini izleyen bir akilli saat takan bir kisinin, dogru algoritmayla bir saglik sorunu belirtileri
gosterdigi tespit edilebilir. Bir igverenin bu verileri bir sekilde elde etmesi durumunda sirket bu kisiyi
isten ¢ikarabilir. Yine s6z konusu verileri elde edenin bir sigorta saglayici oldugu varsayiminda sigorta
sirketi poligeyi iptal edebilir veya kapsamini degistirebilir. Belirli bir noktadan veya cihazdan iletilen
veriler zararsiz olabilir ve gizlilik konusunda ¢ok az endise kaynagi olabilir veya hi¢ endige kaynagi
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olmayabilir ancak birden fazla noktadan ve kaynaktan toplanan veriler kisi hakkinda derin bilgiler
saglayabilir ve hassas bilgiler verebilir (Greengard 2021: 193).

Isaretgiler, sensorler, kameralar ve akilli gozliikler her yerde bulundugunda ve topladiklari veriler aga
bagli bir diinyaya aktarildiginda, bir kisinin aninda nerede oldugunu ve herhangi bir anda ne yaptigini
belirlenmesi; davranis kaliplarinin ve tiiketim aligkanliklarinin kamusal bilgi haline gelmesi miimkiindiir
(Greengard 2021: 193).

Nesnelerin interneti paydaslari (cihaz tireticileri, uygulama gelistiricileri, sosyal platformlar, diger veri
alicilari, veri platformlar1 ve standardizasyon kuruluslari), bireyler hakkindaki bu verilerin toplanmasi
ve daha fazla birlestirilmesi yoluyla yeni uygulamalar ve hizmetler sunmay1 amaglamaktadir — ister
kullanicinin ¢evreye 6zgii verilerini “sadece” dlgmek, ister aliskanliklarini 6zel olarak gozlemlemek ve
analiz etmek i¢in olsun— Baska bir deyisle, nesnelerin interneti genellikle tanimlanmis veya
tanimlanabilir gercek kisilerle ilgili verilerin iglenmesini ifade eder ve bu nedenle 95/46/EC sayili
Direktifin 2 nci maddesi anlaminda kisisel veri iglenmesi olarak nitelendirilir (WP29 2014: 4). Ayrica
bu tiir verilerin islenmesi, 6nemli sayida paydasin koordineli miidahalesine dayanmaktadir (6rnegin,
cihaz iireticileri — bazen veri platformlar1 olarak da iglev goéren veri toplayicilart veya brokerleri,
uygulama gelistiricileri, sosyal platformlar vb.). Bu eylem zincirinin bir sonucu olarak IoT, cihaz
iireticilerini ve ticari ortaklarini ¢ok ayrintili kullanici profilleri olusturmasina veya bunlara erismesine
imkan saglayan bir konuma getirebilmektedir (WP29 2014: 4).

Tim bunlar degerlendirilerek nesnelerin internetinin gelisiminin agik¢a yeni ve dnemli kisisel veri
koruma ve gizlilik zorluklar1 giindeme getirdigi belirtilmektedir. IoT, giivenlik ihlalleri, verileri bu
baglamlarda islenen bireyler i¢in 6nemli gizlilik riskleri dogurabileceginden 6nemli glivenlik kaygilarini
da beraberinde getirmektedir. Bu nedenle 29 Calisma Grubu, Avrupa Birligi vatandaslarinin temel
haklarmin s6z konusu oldugu faaliyetlerden kaynaklanan risklerin belirlenmesine ve izlenmesine
katkida bulunmak i¢in 16.09.2014 tarihli ve 2014/8 sayili Goriislinli yayinlamistir. Bu goriiste dogrudan
kullanict ile etkilesime giren ve pazarda gelismekte olan ii¢ 6zel IoT gelisimine Giyilebilir Bilgisayar
(Wearable Computing), Olgiilen Benlik (Quantified Self) ve Ev Otomasyonuna (Domotics)
odaklanilmustir.

29 Calisma Grubu IoT ile ortaya ¢ikan gizlilik sorunlarini kontrol eksikligi ve bilgi asimetrisi, Kullanici
Rizasmin Kalitesi, Verilerden Elde Edilen Cikarimlar ve Orijinal Verinin Yeniden Kullanilmasi,
davranis kaliplarinin ortaya ¢ikarilmasi ve profilleme, hizmetleri kullanirken anonim kalma olasiliginin
azalmasi olarak ifade edilmistir. Bu kapsamda asagida, 29 Calisma Grubu tarafindan IoT ile ortaya
ciktig1 ifade edilen gizlilik sorunlarina deginilmeye ¢aligilacaktir.

Kontrol Eksikligi ve Bilgi Asimetrisi

Nesnelerin internetinin yaygin hizmetleri goze batmayan bir sekilde sunma 6zelliginin bir sonucu
olarak, kullanicilarin pratikte kendilerini ti¢lincii taraf izleme altinda bulmakla kalmayip kullanicinin
verilerinin toplanmasi ve islenmesinin seffaf bir sekilde yapilip yapilmayacagina bagl olarak kisilerin
verilerinin aktarilmasi tizerindeki tiim kontroliinii kaybetmesine yol acabilecegi belirtilmistir. Nesneler
arasindaki etkilesimin kullanilan klasik araglarla yonetilemeyen veri akiglarinin olusturulmasina neden
olacagi ve nesnelerin nasil etkilesimde bulundugunu etkili bir sekilde kontrol etme veya belirli nesneler
icin aktif veya aktif olmayan bolgeleri tanimlayarak “sanal sinirlari tanimlama olasiliginin zorlugunun,
olusturulan veri akisin1 kontrol etmeyi olaganiistii derecede zorlastiracagi, kisisel verilerin sonraki
kullanimin1 kontrol etmenin daha da zor olacag belirtilmistir. Ayni zamanda bulut bilisim veya biiyiik
veri gibi diger teknik gelismeleri de ilgilendiren bu kontrol eksikligi sorununun, ortaya ¢ikan bu farkl
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teknolojilerin bir arada kullanilabilmesinin miimkiin oldugu disiiniildiigiinde daha da zorlayici olacagi
Ongoriilmiigtir (WP29 2014: 6).

Kullanici Rizasinin Kalitesi

Nesnelerin interneti uygulamalarinda ¢ogu durumda kullanici, nesnenin gerceklestirdigi veri isleme
faaliyetinden haberdar olmayabilecektir. Nitekim loT nin ¢aligma prensibi bunun iizerine kuruludur. Bu
tir farkinda olmama hali ve bilgi eksikligi, ilgili kisinin bilgilendirilmesi gerektiginden, ilgili kisinin
gegerli rizanin gosterebilmesinin 6niinde 6nemli bir engel olusturmaktadir. Boylece bu durumun, ilgili
kisilerin rizasini elde etmek icin kullanilan klasik mekanizmalarin IoT'de uygulanmasinin, bilgi
eksikligine veya bireyler tarafindan ifade edilen tercihlere uygun olarak spesifik (ince ayarli) riza
saglamanin gercek imkansizligi nedeniyle “diisiik kaliteli” bir riza ile sonuc¢lanabilecegi ongorilmiistiir.
Bu kapsamda kullanicinin gegerli rizasini elde etmenin yeni yollarinin — cihazlarin kendileri araciligiyla
riza alma mekanizmalarimin uygulanmasi da dahil olmak {izere — IoT paydaglan tarafindan dikkate
almmas1 gerektigi bildirilmistir (WP29 2014: 7).

Verilerden Elde Edilen Cikarimlar ve Orijinal Verinin Yeniden Kullanilmasi

Baslangicta bir cihaz araciligiyla toplanan goriinliste 6nemsiz verilerin (0r: ivmedlger ve bir akill
telefonun jiroskopu) daha sonra tamamen farkli bir veri (6rnegin bireyin siiriis aligkanliklart) tiretilmesi
icin kullanilabilecektir. Nesnelerin interneti tarafindan iiretilen veri miktarinin, veri analizi ve gapraz
eslestirme ile ilgili modern tekniklerle birlikte artmasinin, kigisel verilerin orijinal isleme amaci ile ilgili
olsun veya olmasin ikincil kullanimlarina yol agabilmesi miimkiindiir (WP29 2014: 7).

Olgiilebilen Benlik, veri toplama ve gelismis analiz yoluyla hareket sensorlerinden ne kadar bilgi
cikarilabilecegini de ornek olusturmaktadir. Bu cihazlar genellikle ham verileri (6rn. Ilgili kisi
kullanicinin hareketleri) yakalamak i¢in temel sensoérler kullanir ve mantikli bilgileri (6rn. adim sayis1)
¢ikarmak ve son kullanicilara gosterilecek potansiyel olarak hassas bilgileri (6rn. fiziksel durumu)
cikarmak icin karmagik algoritmalara sahiptir (WP29 2014: 7).

Kullanicinin orijinal bilgileri belirli bir amag i¢in paylagsmakta iradesi olsa da tamamen farkli amaglar
i¢in kullanilabilecek bu ikincil bilgileri paylasmak istemeyebilecegi ve bu nedenle her seviyede (ham,
ayiklanmis veya goriintiilenen veriler), loT paydaslarinin verilerin, islemin orijinal amaci ile uyumlu
amaglar icin kullanildigindan ve bu amaglarin kullanici tarafindan bilindiginden emin olmalarinin
onemli oldugu belirtilmektedir (WP29 2014: 8).

Davranis Kaliplarimin Ortaya Cikarilmasi ve Profilleme

Farkli nesneler ayr1 ayri izole edilmis bilgi parcalarini ayri ayri toplayacak olsa da toplanan ve daha
fazla analiz edilen yeterli miktarda verinin, bireyin aliskanliklarinin, davraniglarinin ve tercihlerinin
belirli yonlerini ortaya ¢ikarabilecegi; 6nemsiz ve hatta anonim verilerden bilgi iiretmenin, sensorlerin
cogalmasiyla kolaylasacagi ve nesnelerin profil olusturma yeteneklerini gelistirecegi belirtilmistir.
Bunun 6tesinde, bir loT ortaminda yakalanan bilgilere dayanan analizlerin, ilgili kisi son kullanicinin
yasam ve davranig kaliplarinin daha ayrintili tespit edilmesini saglayabilecektir. Bu ise ilgili kisi
kullanicinin gercekte nasil davrandig: iizerinde bir etki yaratabilecegi belirtilerek video kameralarin
yogun kullaniminin vatandaglarin kamusal alanlardaki davraniglarini etkilemesi 6rnek gosterilmistir
(WP29 2014: 8).

IoT ile, bu tiir potansiyel gézetlemenin artik evler de dahil olmak tizere bireylerin yasaminin en 6zel
alanina ulasabilecegi, bunun bireyin anormallik olarak algilanabilecek seylerin tespit edilmesini
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onlemek icin olagan dis1 davraniglardan kaginma yoniinde baski altinda hissedebilecegi ve boyle bir
egilimin bireylerin 6zel hayati iizerinde ¢ok miidahaleci olacagi ifade edilmistir (WP29 2014: 8).

29 Calisma Grubunun 2014/8 sayil1 goriisiinii verdigi sirada yiiriirliikte olan 95/46/EC sayil1 Direktifin
15 inci maddesinde dogrudan profilleme kavramina yer verilmese de GDPR’da buna yer verilmistir.

Profil ¢ikarma GDPR’1n “Tanimlar” baglikli 4 iincii maddesinin dordiincii fikrasinda bir gergek kisinin
isteki performansi, ekonomik durumu, sagligi, kisisel tercihleri, ilgi alanlar, giivenilirligi, davramslari,
konumu veya hareketlerine iligskin hususlarin analiz edilmesi veya tahmin edilmesi basta olmak {izere
soz konusu gercek kisiye iliskin belirli kisisel 6zelliklerin degerlendirilmesi i¢in kisisel verilerin
kullanimini ihtiva eden her tiirlii otomatik kisisel veri isleme bi¢imi olarak tanimlanmustir.

GDPR’1n 22 inci maddesine gore ise ilgili kisinin kendisi ile ilgili hukuki sonug¢lar doguran veya benzer
bicimde kendisini kayda deger sekilde etkileyen profil ¢ikarma da dahil olmak {izere yalnizca otomatik
isleme faaliyetine dayali bir karara tabi olmama hakki bulunmaktadir. 22 nci maddenin ikinci fikrasinda
ise ilgili kisi ile veri sorumlusu arasinda bir s6zlesme yapilmasi veya yerine getirilmesi i¢in gerekli olma,
veri sorumlusunun tabi oldugu ve ilgili kiginin hak ve 6zgiirliiklerini ve mesru ¢ikarlarini korumak igin
uygun &nlemleri de belirleyen Avrupa Birligi veya Birlige Uye Devletlerin hukuku tarafindan
yetkilendirilmesi veya ilgili kisinin ag¢ik rizas1 olmasi durumlar1 bundan istisna tutulmustur. Bu durumda
kullanici rizasinin kalitesi konusunda 29 Calisma Grubunun belirttigi endiseler varligini siirdiirse de
GDPR’1n 22 inci maddesinin ikinci fikrasinda diizenlenen diger istisna durumlar bakimindan otomatik
isleme faaliyeti veya profilleme amacina dayali kisisel veri isleme faaliyeti gerceklestirilerek kisi
hakkinda otomatik bir karar verilebilecektir.

Hizmetleri Kullanirken Anonim Kalma Olasihiginin Azalmasi

IoT’nin yeteneklerinin tam olarak gelistirilmesi, hizmetlerin anonim kullanimi olanag: lizerinde bir yiik
olusturmasina ve ilgili kisilerin s6z konusu hizmetleri kullanirken fark edilmeden kalma olasiliginin
sinirlanmasina neden olabilecegi, anonim kalmanin ve kisinin loT'deki gizliligini korumanin giderek
zorlagacagi, nesnelerin internetinin gelisiminin, bu konuda onemli veri koruma ve gizlilik kaygilari
dogurdugu belirtilmektedir (WP29 2014: 8).

TIoT Paydaslarinin Veri Sorumlusu Niteligi ve flgili Kisi

IoT’nin gelisiminde cihaz iireticilerinden uygulama gelistiricilere kadar pek ¢ok paydas yer almaktadir.
Her ne kadar nesnelerin internetinin karmasik yapisi nedeniyle ilgili kisinin mahremiyetinin ve kisisel
verilerinin korunmasini saglamanin miimkiin olamayabilecegine hem halihazirdaki endiselere yer
verilip hem de gelecege yonelik endiselere deginilse de GDPR’1n 3 iincii boéliimiinde diizenlenen ilgili
kisinin haklarinin korunabilmesi igin kisisel veri igsleme faaliyetini gerceklestiren veri sorumlularinin
tespiti gerekmektedir. Nitekim ilgili kisinin s6z konusu haklarini yoneltebilecegi veri sorumlusunu tespit
edebilmesi 6nemlidir.

0T paydaslarin karmagik ag1, bireyin kisisel verilerinin islenmesiyle ilgili olarak, kendi miidahalelerinin
Ozelliklerine dayanarak, aralarinda yasal sorumluluklarin kesin bir sekilde tahsis edilmesini
gerektirmektedir. Bu cercevede cihaz ireticileri, sosyal platformlar, tgilincii taraf uygulama
gelistiricileri, cihaz {ireticileri ve {liglincii taraf uygulama gelistiricileri disindaki tiglincii taraflar ve loT
veri platformlarmin niteligi degerlendirilecektir.
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Cihaz Ureticileri

Nesnelerin internetinde cihaz ireticileri, yalnizca fiziksel tiriinleri miisterilerine veya beyaz etiketli
trtinleri diger kuruluslara satmaktan fazlasini yaparlar. Ayrica, “nesnenin” igletim sistemini gelistirmis
veya degistirmis veya verilerin ne zaman ve kime hangi amagclarla iletilecegi, veri toplama siklig1 dahil
olmak iizere genel islevselligini belirleyen bir yazilim yiiklemis olabilirler. Cihaz {iireticilerinin ¢ogu,
cihaz tarafindan olusturulan kisisel verileri, tamamen kendi belirledikleri amaclar icin kendi
belirledikleri araglar ile toplar ve isler. Bu nedenle cihaz {ireticileri veri sorumlusu olarak
nitelendirilebilecektir (WP29 2014: 11).

Sosyal Platformlar (Sosyal Aglar)

Ilgili kisilerin IoT deki verileri kamuya acik olarak veya diger kullanicilar paylasabilmesi olasidir.
Ozellikle, Olgiilebilir Benlik cihazlarmin kullamcilari, grup iginde bir tiir olumlu rekabeti tesvik etmek
icin bu tiir verileri sosyal aglarda bagkalariyla paylagsma egilimindedir (WP29 2014: 11).

Sosyal aglarda “nesneler” tarafindan toplanan verilerin bu sekilde paylasilmasi, kullanic1 uygulamay1
bu anlamda yapilandirmasindan sonra genellikle otomatik olarak gergeklesmektedir. Sonrasinda ise
paylagim ozelligi genellikle iiretici tarafindan saglanan uygulamalarin standart varsayilan ayarlarina
gore degisir (WP29 2014: 11).

Bu kisisel verilerin sosyal platformlarda toplanmasi, belirli kisisel verilerin korunmasina iliskin bazi
sorumluluklarinin artik onlar igin gegerli oldugu anlamina gelecektir. Bu veriler kullanici tarafindan
sosyal platformlara aktarildigindan, sosyal platform tarafindan kendi belirledikleri farkli amaglar i¢in
islendiklerinde sosyal platformlar da veri sorumlusu olarak nitelendirilecektir. Ornegin, bir sosyal ag,
belirli bir kullanicinin diizenli bir kosucu oldugu ve kosu ayakkabilariyla ilgili reklamlarini gosterdigi
sonucuna varmak i¢in bir adimsayar tarafindan toplanan bilgileri kullanabilir. Bu durumda sosyal ag bu
kisisel veri isleme amacit dogrultusunda s6z konusu veriler bakimindan veri sorumlusu niteligini haiz
olacaktir (WP29 2014: 11-12).

Uciincii Taraf Uygulama Gelistiricileri

Birgok sensér, uygulama gelistirmeyi kolaylastirmak amaciyla API’leri™ (“Application programming
interface”, “Uygulama programlama arayiizii”) kullanir. ilgili kisilerin bu uygulamalari kullanmak igin,
cihaz iireticisi tarafindan depolandigi sekilde, verilerine erismelerini saglayan {igiincii taraf uygulamalari
da yiiklemeleri gerekmektedir. Bu uygulamalari yiiklemek genellikle uygulama gelistiricisine API
araciligtyla verilere erisim saglamak anlamina gelmektedir. Bazi uygulama gelistiricileri belirli
nesnelerin interneti kullanicilarini ddiillendirebilir. Ornegin bir ev sigortasi sirketi miisterilerinin yangin
alarmlarinin dogru sekilde yapilandirildigindan emin olmak igin belirli bir uygulama gelistirebilir. Bu
veriler uygun sekilde anonimlestirilmedigi siirece, bu erisim hem yiiriirliikten kaldirilan 95/46/EC Sayili
Direktifin 2 nci hem de GDPR’1n 2 nci maddesi kapsaminda bir kisisel veri igsleme faaliyeti sayilir. Bu
nedenle s6z konusu verilere erisim saglayan uygulama gelistiricisi, veri sorumlusu niteligini haiz olur.
Bu tiir uygulamalar genellikle istege bagli olarak yiiklenir ve kullanicinin rizasinin alinmasi gerekir. Bu
durumda ise bu rizanin ilgili kisinin tarafindan agik¢a verilmesi, spesifik olmasi ve ilgili kiginin rizasi
hakkinda veri sorumlusu tarafindan bilgilendirilmesi gerekir (WP29 2014: 12).

Diger Uciincii Taraflar

Cihaz iireticileri ve ticlincii taraf uygulama gelistiricileri disindaki {igiincii taraflarin da bireyler hakkinda
bilgi toplamak ve islemek igin 10T nesnelerini kullanabilmesi miimkiindiir. Ornegin, saglik sigortala
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sirketleri miisterilerinin ne siklikta egzersiz yaptigini izlemek ve sigorta primlerini buna gore uyarlamak
icin miisterilerine pedometre vermek isteyebilirler. Cihaz iireticilerinin aksine, bu tiir {i¢iincii taraflarin
nesne tarafindan toplanan veri iizerinden higbir kontrolii olmamakla birlikte, bu tiir IoT cihazlar
tarafindan tiretilen verileri kendi belirledikleri belirli amaglar i¢in toplayip depoladiklar1 durumda sz
konusu kisisel veri isleme faaliyeti bakimindan veri sorumlusu sifatini haiz olurlar (WP29 2014: 12).

IoT Veri Platformlan

Standardizasyon ve birlikte ¢alisabilirlik eksikligi nedeniyle, nesnelerin interneti bazen her ireticinin
kendi arayiiz ve veri format1 kiimesini tanimladig: bir “Nesnelerin Intraneti” olarak gériilmektedir
(WP29 2014: 12). Nitekim tek kullanici tarafindan farkli dreticilerin drettigi IoT nesnelerinin
kullanilabilmesi miimkiindiir.

Bu durum kullanicilarin verilerini bir cihazdan digerine aktarmalarini (hatta birlestirmelerini) etkili bir
sekilde onlemektedir. Bununla birlikte, akilli telefonlar ve tabletler, bircok IoT cihazi araciligiyla
internete toplanan verilerin dogal ag gecitleri haline gelmistir. Sonug olarak, {ireticiler, yonetimlerini
merkezilestirmek ve basitlestirmek igin bu tiir farkli cihazlar araciliiyla toplanan verileri barindirmay1
amaglayan platformlar gelistirmislerdir. Bu tiir platformlar ise kullanicilarin kisisel verilerini kendi
amagclar1 i¢in islediklerinde ise veri sorumlusu olarak nitelendirilebilmeleri miimkiindiir (WP29 2014:
13). Bu platformlara IBM Watson [oT Platformu 6rnek olarak verilebilir. IBM Watson 10T Platformu,
nesnelerin interneti aygitlarindan deger elde etmeyi kolaylastiran, tamamen yonetilen, bulutta
barindirilan bir hizmettir (IBM).

Ilgili Kisi Olarak Bireyler: Aboneler, Kullamicilar ve Kullanici Olmayanlar

Aboneler ve daha genel olarak IoT kullanicilari ise nesnelerin interneti uygulamalari bakimindan ilgili
kisi olarak nitelendirilecektir. Tlgili kisilerin topladigi ve muhafaza ettigi veriler miinhasiran kendi
kisisel veya evsel amaglari i¢in kullanildig1 takdirde, s6z konusu veri isleme faaliyeti miilga 95/46/EC
Sayili Direktif ve GDPR’da “Hanehalki Muafiyeti” olarak isimlendirilen muafiyet kapsamina girecektir
(WP29 2014: 13).

Bununla birlikte, uygulamada, 10T'nin is modeli, kullanicinin verilerinin sistematik olarak cihaz
tireticilerine, uygulama gelistiricilerine ve veri sorumlusu olarak nitelendirilen diger iigiincii taraflara
aktarilmasini beraberinde getirmektedir. Bu nedenle, “Hanehalki Muafiyeti”, nesnelerin interneti
baglaminda smirli bir uygulamaya sahip olacaktir. Nesnelerin internetindeki verilerin islenmesi,
Nesnelerin internetinin abonesi ya da gerg¢ek kullanicist olmayan ilgilendirebilmesi miimkiindiir.
Ornegin, akill gdzliikler gibi giyilebilir cihazlar tarafindan, cihazin sahibi disindaki diger ilgili kisiler
hakkinda veri toplamasi muhtemeldir. Bu durumda her ne kadar kisi nesnenin sahibi veya kullanicisi
olmasa da s6z konusu nesne tarafindan toplanilan veriler bakimindan ilgili kisi niteligini haiz olacaktir
(WP29 2014: 13).

Kisisel Verilerin Korunmas1 Bakimindan IoT Paydaslarina Oneriler

29 Calisma Grubunun 2014/8 sayili Goriisiinde tiim [oT paydaslarina kisisel verilerin korunmasi
bakimindan belli ortak oOneriler siralanmistir. Bunlar: IoT’de yeni uygulamalar baslatilmadan 6nce
Mahremiyet Etki AnaliziV (“Privacy Impact Assesment”) yapilmasi, kigisel veri isleme faaliyeti
sirasinda elde edilen ham verilerden gerekli veriler ¢ikarildiktan sonra ham verilerin silinmesi, tasarim
geregi gizlilik (“privacy by design™) ve varsayilan olarak gizlilik (“privacy by default”) ilkelerinin
uygulanmasi, ilgili kisilerin kendi verilerinin kontroliine sahip olmasmin saglanmasi, bilgi verme,
reddetme hakki sunma ve riza isteme yontemlerinin miimkiin oldugunca kullanici dostu hale getirilmesi
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ve cihazlar ve uygulamalarin kullanic1 ve kullanic1 olmayan ilgili kisileri bilgilendirecek sekilde —
ornegin cihazin fiziksel arabirimi iizerinden veya kablosuz bir kanalda bir sinyal yayinlayarak —
tasarlanmasidir. Ayn1 zamanda s6z konusu goriiste isletim sistemi ve cihaz treticileri, uygulama
gelistiricileri, sosyal platformlar, IoT cihaz sahipleri, standardizasyon kuruluslar1 ve veri platformlar
bakimindan da 6zel nitelikte Oneriler siralanmistir (WP29 2014: 21-24). Ancak s6z konusu Onerilere
calismanin kapsamini genisletecek olmasi nedeniyle yer verilmemistir.

NESNELERIN INTERNETININ TURK HUKUKUNDAKI YERI
Stratejik Planlar

Her ne kadar IoT gibi ilerlemeye acik bir teknolojinin uluslararasi toplumda dahi ydnetisim ve
diizenleme bakimindan tam olarak yerlesememis olmasi ve nesnelerin interneti teknolojisinin heniiz
Tiirkiye’de yayginlasmamis olmasi bu konuda Tiirkiye’de herhangi bir diizenlemenin mevcut olmamasi
sonucunu dogurmus (Erdogan 2018: 126) olsa da pek ¢cok kamu kurumu tarafindan yayimlanan stratejik
planda nesnelerin internetinin yayginlastirilmasina dair hedefler konulmaktadir. Bu kapsamda Bilgi
Teknolojileri ve iletisim Kurumunun “2019-2023 Stratejik Plani”nda (BTK 2017), Cevre, Sehircilik ve
Iklim Degisikligi Bakanligi’nin “Nesnelerin interneti — Akilli Sehirler Kapasite Gelistirme ve Rehberlik
Projesi” (Cevre, Sehircilik ve iklim Degisikligi Bakanligi 2020) ve Sanayi ve Teknoloji Bakanligi’nin
“2023 Sanayi ve Teknoloji Stratejisi’nde nesnelerin internetinin yayginlastirilmasina iliskin hedeflere
yer verildigi goriilmektedir (Sanayi ve Teknoloji Bakanligi 2019).

Ayni zamanda 04.11.2019 tarih ve 30938 (Miikerrer) sayili Resmi Gazetede yayimlanan 2020 Yil
Cumbhurbagkanlig1 Yillik Programinin Onaylanmas1 Hakkinda Kararda (Karar Sayisi: 1733) nesnelerin
internetinin yayginlastirilmas:1 amaciyla tesvik programlarinin diizenlenmesine iliskin kararlara yer
verilmistir. Bunlar; Rekabetci Uretim ve Verimlilik bashigi altinda yer alan Sanayi Politikalarina
iliskindir. Buna gére KOSGEB tarafindan KOBI Gelisim Destek Programi kapsaminda 2019°da “Imalat
Sanayinde Dijitallesme” temal1 iki proje teklif ¢cagrisi ilan edildigi belirtilerek imalat sanayii 6zelinde,
bliylik veri, nesnelerin interneti, otonom robot teknolojileri, akilli sensor teknolojileri, yapay zekaya
dayali siber fiziksel akilli fabrika sistem ve bilesenleri ile siber giivenlik olmak iizere alt1 akilli dijital
teknoloji konusu bu proje teklif cagrilarinin kapsamina dahil edilmistir. Ayni zamanda nesnelerin
interneti “Kritik Teknolojiler”den biri olarak sayilmis ve bu kapsamda politikalar belirlenmistir. Yine
ayni sekilde Kamu Hizmetlerinde e-Devlet Uygulamalar1 basliginda ise belirlenen tedbirlerden birini
diger teknolojik gelismelerin yani sira nesnelerin interneti teknolojilerinden yararlanilabilmesi i¢in siireg
ve teknolojik altyapi iyilestirmelerinin yapilmasi olusturmaktadir.

Universiteler Biinyesinde Gerceklestirilmesi Planlanan Bilimsel Calismalar

Ayrica, 27.06.2021 tarih ve 31524 sayili Resmi Gazetede yayimlanan Kahramanmaras Siitcii imam
Universitesi Bilgisayar Uygulama ve Arastirma Merkezi Yonetmeligi’nin 6 nc1 maddesinin birinci
fikrasinin (c) bendinde; 12.04.2021 tarih ve 31452 sayili Resmi Gazetede yayimlanan Izmir Katip Celebi
Universitesi Akilli Fabrika Sistemleri Uygulama ve Arastirma Merkezi Ydnetmeligi'nin 5 inci, 6 nc1 ve
14 iincii maddelerinde; 07.03.2021 tarih ve 31416 sayili Resmi Gazetede yayimlanan izmir Katip Celebi
Universitesi Yapay Zeka ve Veri Bilimi Uygulama ve Arastirma Merkezi Y&netmeliginin 14 iincii
maddesinde; 06.02.2021 tarih ve 31387 sayili Resmi Gazetede yayimlanan Kiitahya Dumlupinar
Universitesi Akilli Sistemler Tasarim Uygulama ve Arastirma Merkezi Y&netmeligi’nin 5 ve 6 nci
maddelerinde; 20.05.2019 tarih ve 30779 sayil1 Eskisehir Osmangazi Universitesi Tasarruf Ekonomisi
ve Stirdiiriilebilirlik Uygulama ve Arastirma Merkezi Yonetmeligi’nin 5 inci maddesinde ve 18.03.2019
tarih ve 30718 sayili Resmi Gazetede yaymmlanan Diizce Universitesi Elektrikli Araglar ve Dijital
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Dontisiim Uygulama ve Arastirma Merkezi Yonetmeligi’nin 6 nct maddesinde nesnelerin interneti
uygulamalarinin gelistirilmesine yonelik amaclar konuldugu goriillmektedir.

Nesnelerin Internetine iliskin Yasal Diizenlemeler

Anilan stratejik planlar ve kalkinma planlarinda belirlenen hedefler yoniinden nesnelerin interneti
teknolojisinin kullaniminin yayginlagsmasi asil dnemini, nesnelerin internetine yonelik ne tiir yasal
diizenlemelerin gergeklestirilecegi ve bu ilgili diizenlemelerin hangi metoda dayanarak olusturulacagi
noktasinda gostermektedir. Nitekim teknolojinin her gegen giin gelismesi karsisinda hukuk diizeninin
bu gelismelerin dogurdugu ihtiyaclara cevap verebilecek konumda olmak zorunda olmasi kanun
koyucunun ise bu kapsamda tam bir ikilem i¢inde kalmasina neden olacaktir.

Kanun koyucu yeni teknolojilerin biitiin sonuglarini analiz etmeden hizli bir bigimde hukuki diizenleme
c¢ikartirsa bu diizenlemenin inovasyonun 6niinii kesebilecegi ve toplumun refahina katki saglayacak bir
gelisimin Oniine gecebilecegi gibi, 6te yandan tamamen hareketsiz kalmasi durumunda ise bireyleri
koruma yiikiimliiliglinii geregi gibi yerine ifa edememe riski ile karsilasilabilir. Collingridge ikilemi
olarak ifade edilen bu durum David Collingridge tarafindan kontrol ikilemi olarak tanimlanmaktadir
(Cekin 2021: 30-31).

Yeni gelisen teknolojilere yonelik olarak {i¢ ayr1 diizenleme modelinin ele alinmas1 gerektigi ve bunlarin
“Oz Diizenleme” (Self-Regulation), uluslararasi1 yasal gergevenin cizilmesi ve devlet mevzuatinin
belirlenmesi oldugu belirtilmektedir (Erdogan 2018: 80). Nesnelerin interneti teknolojisine yonelik
olarak ise kisisel verilerin korunmasi kapsaminda ulusal diizenlemelerle s6z konusu alan regiile
edilmeye caligilmaktadir.

Avrupa Birliginde gelisen ve giderek yayginlagan bir teknoloji olan nesnelerin internetine iliskin yasal
diizenleme halihazirda kisisel verilerin korunmasi bakimindan tiim Avrupa Birligi iiye iilkelerinde
dogrudan yiiriirliige giren Avrupa Birligi Genel Veri Koruma Tiiziigiidiir. Nitekim “Nesnelerin Interneti
ve Kisisel Verilerin Korunmas1” béliimiinde de ifade edildigi tizere s6z konusu nesneleri kullanan ilgili
kigilerin profilleme ve davranig kaliplarinin ¢ikarilmasi gibi 6zel hayatin gizliligini ihlaline kadar
ihtimaller s6z konusu olabilmektedir. Her ne kadar kisisel verilerin korunmasina iligskin endiselerin ¢ok
fazla oldugu goriilse de dogrudan s6z konusu gelisimin Oniiniin kesilmeye ¢alisilmadigi goriilmekle
birlikte gelisen teknoloji karsisinda kisisel verilerin korunmasi suretiyle bireylerin korunmaya calisildigi
goriilmektedir.

Tirkiye’de ise her ne kadar Avrupa Birligi iiye iilkelerindeki kadar olmasa da nesnelerin interneti
kullaniminin yayginlasmaya basladigi goriilmektedir. Avrupa Birliginde de gorildiigi iizere nesnelerin
internetinin yayginlagmasi karsisinda bireylerin korunabilmesi kisisel verilerin korunmasi yoluyla
olabilecektir. Bu kapsamda 07.04.2016 tarih ve 29677 sayili Resmi Gazetede yayimlanarak yiiriirlige
giren 6698 sayili Kisisel Verilerin Korunmasi Kanununa (“6698 sayili Kanun”) deginilmesinde fayda
goriilmektedir. 6698 sayili Kanunun “Tanimlar” baglikli 3 {incli maddesinin birinci fikrasinin (¢)
bendinde ilgili kisi; kisisel verisi igslenen gergek kisiyi, (d) bendinde kigisel veri; kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi, (e) bendinde kisisel verilerin islenmesi; kisisel
verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen
her tiirlii islemi, (1) bendinde veri sorumlusu; kisisel verilerin igleme amaglarim ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek ve tiizel kisi
olarak tanimlanmustir.
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Bu kapsamda GPDR cergevesinde veri sorumlusu olarak tasnif edilen loT paydaslar1 6698 sayili Kanun
kapsaminda da veri sorumlusu niteligini haizdir. Her ne kadar 6698 sayili Kanunda, GDPR’1n 22 nci
maddesinde yer verilen profillemeye iliskin diizenleme yer almasa da 6698 sayil1 Kanunun “Ilgili kisinin
haklar1” basliklt 11 inci maddesinin birinci fikrasinin (g) bendinden ilgili kisinin islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kendisi aleyhine bir sonucun ortaya
¢ikmasina itiraz etme hakki diizenlenmistir.

GDPR KAPSAMINDA 10T KULLANIMINA iLiSKiN YAPILAN DEGERLENDIRMELER

IoT, hizla biiyiiyen bir teknoloji sektorii olup Avrupa Birligi’ndeki gelisimi benimsenmesi saglik, kamu
hizmetleri, sehir planlama ve yonetim, lojistik ve tedarik zinciri yonetimi, tarim ve ticaret gibi alanlarda
goriilebilir. IoT nesneleri ve hizmetleri tarafindan biiyiik miktarda kisisel veri ile kullanim verileri
toplanmakta ve paylasilmaktadir (Wachter 2018: 266-267). Cok sayida gizlilik riski olusturan IoT nin
gergeklestirdigi kisisel veri igsleme faaliyeti, "kusursuz" bir deneyim saglamak i¢in siklikla kullanicilar
tarafindan fark edilmeyecek sekilde gergeklestirilmektedir. Nesnelerin internetinin ¢ikarimsal analitik
kisisellestirmeye yoOnlendirilebilmesi nedeniyle potansiyel olarak ayrimei kararlar verilmesine sebep
olabilecektir. IoT nin kesintisiz ve seffaf olmayan dogasi ile gizlilik tehditlerine kars1 koruma saglamak
icin kullanicilarin bilgilendirilmesi ile kisisel verilerinin toplanmasi ve islenmesinin kontrol altinda
tutulmas: arasinda temel bir gerilim bulunmaktadir (Wachter 2018: 267). GDPR, tanimlama
teknolojilerinin olusturdugu risklerle ilgili cok sayida hiikiim igermekle birlikte, GDPR’daki yasal
gereklilikler, kullanicilarin gizlilik konusundaki ¢ikarlari ile IoT gelistiricilerinin ve veri sorumlularinin
c¢ikarlari arasinda adil bir denge kurulmasini saglamak i¢in yetersiz olabilecektir (Wachter 2018: 268).

IoT'de tanimlamay1 saglamak igin kisisel verilerin kapsamli bir sekilde toplanmasi ve kesintisiz
baglanmasinin gerekliligi géz oniine alindiginda, veri koruma yasalar1 6zellikle 6nem arz etmektedir.
IoT'deki tanimlama teknolojilerinin getirdigi gizlilik riskleri baglaminda, GDPR, kisisel verilerin
islendigi tiim sektorlerdeki uygulanabilirligi ve genis cografi etkisi nedeniyle 6zellikle ilgili bir yasal
cerceve olmakla birlikte, [oT profili olusturma ve tanimlama teknolojilerinin kullanici gizliligi
iizerindeki etkisini en aza indirmek i¢in loT teknolojilerinin tasarimi ve dagitimina iliskin daha fazla
hukuki diizenlemenin yiiriirlige konulmasinin uygun olacagi, ayrica, GDPR kapsaminda anahtar
kavramlarin belirsiz veya tanimsiz birakildigi, bu dogrultuda, ilgili kisilerin gizlilikle ilgili ¢ikarlarinin
ve loT hizmetlerinin belirlenmesi ve saglanmasinda veri sorumlularinin ¢ikarlarinin nasil dengelenecegi
konusunda belirsizlik olusabilecegine yonelik goriisler belirtilmistir. Veri sorumlular1 IoT'de arka
planda ¢aligmak lizere tasarlanmis isletim sistemleri ile kullanicilarin veri koruma standartlarina gore
bilgilendirilmesi ve ilgili kisilerin verilerinin kontroliinii ellerinde tutmasi konularinda zorluklar
yasamaktadir (Wachter 2018: 270).

[lk olarak, IoT olabildigince ¢ok veri elde edilmesine yénelik olup, veri koruma hukukunda yer alan veri
minimizasyonu ilkesi ile catigmaktadir. ikinci olarak, kullamcilarin profilini c¢ikarmak ve
kisisellestirilmis hizmetler saglamak i¢in kullanilan karmasik ¢ikarimsal analizler, ilgili kisiler hakkinda
ongoriilemeyen korelasyonlar1 ve bilgileri ortaya cikarabilir. Ugiincii olarak ise, veri sorumlularina
dayatilan aydinlatma ylukimlilagi, seffaflik saglamak igin yetersiz olabilmektedir (Wachter 2018:271).
IoT'nin gizlilik riskleri ile GDPR'in IoT ile ilgili temel hiikiimlerindeki netligin eksikligi géz Oniine
alindiginda, ileriye doniik olarak “gizlilik” ve “tanimlanabilirlik” arasinda yasal agidan uyumlu olan
ancak ilgili kisiler i¢in etik agidan istenmeyen bir durum saglayan cihazlara ve hizmetlere maruz
kalmabilir (Wachter 2018: 272). Bu kapsamda, GDPR'in yasal veri islemeye iliskin ilkeleri, 10T'de
“gizlilik” ve “tanimlanabilirlik” arasindaki gerilimleri ¢6zmek i¢in bir temel saglayabilecektir.

Hukuka uygun, adil ve seffaf olma ilkesi veri sorumlularinin kisisel verilerin islenmesi i¢in mesru
gerekcelere sahip olma ylikiimlilliklerini aciklamaktadir. Adillik ilkesi tanimlanmamis olsa da 29
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Calisma Grubu ve akademisyenler, adilligin farkindalikla baglantili oldugunu, yani ilgili kisilerin veri
islemeden haberdar edilmesi gerektigini diisiinmektedir. Bu, 6zellikle IoT gelistiricileri i¢in onemlidir
¢linkii nesneler genellikle biiyiik miktarda kisisel veri toplar ve bunlardan bazilar1 hassas kabul edilebilir.
Ayrica, kusursuz veri toplama, ilgili kisilere kisisel verilerinin toplandigini unutturabilir.

Amagla simirlhi olma ilkesi, veri sorumlulariin toplanan verileri yalnizca belirli ve iyi tamimlanmisg
amaglar i¢in kullanma yiikiimliiliigline atifta bulunur. Toplanan verilerin baska amagclarla kullanilmasi
ilkiyle uyumlu olmalidir. Bu ilke, IoT icin zorluklar olusturabilir. Cogu zaman, belirsiz veya genis
tanmimlanmis amaglar i¢in biiyiik miktarda veri toplanmaktadir. Veri sorumlularinin yalnizca “yeterli,
ilgili ve islendikleri amagclarla ilgili olarak gerekli olanlarla sinirli” verileri kullanmalar1 gerekmektedir.

Veri sorumlularinin dogru verileri depolamasi ve kullanmasi gerekir. Dogruluk, verilerin “iglendikleri
amaglarla” ilgili olarak dogru ve eksiksiz olmasi ihtiyacini ifade eder. Sonug olarak, IoT gelistiricileri
bu gereksinimi karsilamak i¢in veri kiimelerini segmek ve giincellemek konusunda énemli bir zorlukla
kars1 karsiyadir. Dolayisiyla, kullanict kimliginin dogrulanmasi, 6zellikle birden fazla kisi potansiyel
olarak ayn1 cihazi kullanabildigi durumda ¢ok dnemlidir. Dogrulama olmadan, birden ¢ok kullanicidan
gelen kullanim verilerinin yanlislikla tek bir kullanicinin profili altinda kaydedilebilmesi hatali islemeye
yol agabilecektir (Wachter 2018: 273-274).

Saklama simirlamasi ilkesi, veri sorumlularini kigisel verileri “kisisel verilerin iglendigi amaglar igin
gerekenden daha uzun siire” saklamamakla yiikiimli kilmaktadir. IoT'de, belirli bir {iriin veya hizmetin
amac1 i¢in depolanan verilerin faydasinin periyodik olarak yeniden degerlendirilmesi gerekecektir.
Veriler “yalnizca kamu yararina arsivleme amaciyla, bilimsel veya tarihsel arastirma amaglar veya
istatistiksel amagclarla islenecekse”, belirli bir igleme amacina baglanti olmadan da depolamaya izin
verilir. Bu ilke, ilgili kigilerin haklar ile ¢atigabilir.

Hesap verebilirlik ilkesi geregi veri sorumlulari kisisel veri isleme faaliyetlerinin kayitlarini tutmakla
yiikiimliidiirler. Bu hususlar, veri sorumlulariin tiim temel ilkelere saygi gosterme yiikiimliiliiklerini
ciddiye almalarini saglamay1 amaglamaktadir. Veri sorumlularinin, yasadisi erisim, veri ihlalleri, veri
kayiplar1 veya sizintilarina karsi koruma saglamak icin uygun giivenlik mekanizmalar1 uygulamasi
gerekir. IoT gelistiricileri tarafindan nesnelerin ve hizmetlerin tasarimina uygun (siber) giivenlik
standartlar1 ve mekanizmalar1 yerlestirilmelidir (Wachter 2018: 274-275).

GDPR'n yedi temel ilkesi loT'de gizlilik, giiven ve tanimlanabilirligi dengelemek i¢in kritik dneme
sahip olmakla birlikte gizliligin korunmasi ve sistemlerin siber saldirilara kars1 dayanikliligi her zaman
garanti edilemeyecektir. Ancak, olasi riskler konusunda agiklik ve diiriistliik, kullanicilart her durumda
cikarlarinin korunacagina ikna etmeye yonlendirecektir (Wachter 2018: 276).

Ote yandan, GDPR oncelikle Avrupa'da bulunan veri sorumlular1 ve veri isleyenler igin gecerlidir.
Kisisel verilerin, Avrupa disina aktarilmasi halinde kisisel verilerinin korumasini kaybetme riski vardir.
Bu nedenle GDPR, veri alicisinin verilerin korunacagini garanti etmemesi durumunda takma ad verme
ve sifreleme gibi uygun giivenlik onlemleri ile saglanmadik¢a Avrupa disma veri aktarimlarim
kisitlamaktadir (Barati-Rana-Petri-Theodorakopoulos 2020: 119).

Diger taraftan, GDPR, gelistirilen herhangi bir {irlin veya hizmet i¢in “privacy by design/tasarim yoluyla
gizlilik” yaklagiminin benimsenmesini gerektirir. (Lodge-Crabtree 2021: 181-182) Ayrica, nesnelerin
isledigi kisisel verileri korumak i¢in uygun teknik Onlemler alinmalidir. Nitekim siber giivenlik ile
kisisel verilerin korunmasi ayrilmaz bir sekilde baglantilidir.
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SONUC

Nesnelerin interneti uygulamalar1 insan hayatini kolaylastirmakla birlikte, bilgisayarlarin ve internetin
ortaya ¢iktig1 ve bunlarin yayginlasmasi ile daha da 6nemli hale gelen kisinin mahremiyetine iliskin
endiseleri artirmigtir. Nitekim tek bir veri sorumlusu tarafindan gergeklestirilen kisisel veri isleme
faaliyetlerinde, ilgili kisinin bu faaliyetlerin tespitini yapmasi ve bu g¢ergevede veri sorumlusuna
bagvurarak kisisel verilerinin korunmasina iligkin haklarini kullanabilmesi, nesnelerin interneti gibi pek
cok paydasin kisisel veri igleme faaliyetinde bulundugu durumlar karsisinda daha kolaydir.

Wachter tarafindan isaret edildigi ilizere, nesnelerin internetindeki tanimlama teknolojilerinin getirdigi
gizlilik riskleri baglaminda, GDPR, kisisel verilerin islendigi tiim sektorlerdeki uygulanabilirligi ve
genis cografi etkisi nedeniyle 6zellikle ilgili bir yasal ¢erceve olmakla birlikte, loT profili olugturma ve
tanimlama teknolojilerinin kullanic gizliligi iizerindeki etkisini en aza indirmek i¢in [oT teknolojilerinin
tasarimi ve dagitimina iliskin daha fazla hukuki diizenlemenin yiiriirliige konulmasinin uygun olacagi
degerlendirilmektedir. Nitekim, nesnelerin internetinde cihaz fireticileri, veri toplayicilart veya
brokerleri, uygulama gelistiricileri gibi paydaslar tarafindan kisisel veri isleme faaliyeti gergeklestirilse
de sz konusu paydaslar nesnelerin interneti uygulamalarinin yalnizca bir kismina dahil olabilmektedir.
Bu da 29 Calisma Grubunun da igaret ettigi lizere kisisel verisi islenen ilgili kisilerin verileri tizerindeki
kontroliinii kaybetmesine yol agabilmektedir. Ozellikle nesnelerin interneti uygulamalar1 6zelinde “veri
sahipligi” konusu yeni tartigmalara yol agmigtir (Janecek 2018).

Nesnelerin internetinin mimarisi, uygulama alanlari, bilesenleri ve beraberinde getirdigi gizlilik
sorunlar1 birlikte degerlendirildiginde veri sorumlusu statiisiinii haiz cihaz iireticileri, sosyal platformlar,
ticlincii taraf uygulama gelistiricileri, cihaz {ireticileri ve tiglincii taraf uygulama gelistiricileri disindaki
iiclincti taraflar ve loT veri platformlarinin kisisel verisi islenen kullanicinin rizasinin 6ncelikle cihazlar
araciligiyla alimmasi1 gerektigi, kisisel verilerin islenme amacinin nesneden beklenen amagla uyumlu
olmas1 gerektigi ve kullaniciya miimkiin oldugunca anonim kalma olasiliginin taninmasi gerektigi
degerlendirilmektedir. Nitekim nesnelerin interneti uygulamalari kapsaminda kisisel verilerin islenmeye
baslandigi ilk andan itibaren veri akislarinin kontrol edilememesi, verilerden ¢ikarimlar elde edilmesi,
davranis kaliplarinin ortaya ¢ikarilmasi ve profilleme gibi tiim agsamalarda ilgili kiginin verileri lizerinde
kontroliinii kaybetme olasiligini artirmaktadir. Bu da kullaniciy1 nesnelerin interneti uygulamalarindan
beklenen fayda ile kisisel veriler {izerinde azalan kontrol nedeniyle meydana gelebilecek zararin
kiyaslanarak s6z konusu nesnelerin kullanip kullanilmama yoniinde karar vermeye zorlamaktadir.

Sonug olarak, gizlilige iligskin problemlerin dncelikle veri sorumlulari tarafindan tespit edilmesi, privacy
by design [tasarimdan itibaren gizlilik, veri koruma ilkelerine (seffaflik, veri minimizasyonu, 6lgiiliiliik
vb.) yeni uygulamaya gecirilecek sistemlerin olusturulma siirecinden baslayarak uygun sekilde
tasarlanmasi] ve privacy by default (kullanicilarinin gizliliginin korunmasi i¢in her tiirlii segenegin
varsayilan olarak onceden aktif edilmesi) ilkeleri temel alinarak gizlilik sorunlarinin en aza indirilmesi
gerekmektedir. Nitekim yeni gelisen teknolojilere yonelik genel hukuki yaklasim, teknoloji tirlinii heniiz
piyasaya stiriilmeden hukuki diizenleme yapilip s6z konusu teknolojik gelisimin engellenmesi yoniinde
degildir. Bu sebeple s6z konusu iriinlere gizlilik sorunlarinin 6ncelikle veri sorumlulari tarafindan
tespiti ve engellenmesi gerekmektedir.
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iii Gelistiriciler tarafindan ayn1 ortamda ¢aligan programlar arasinda birlikte calisabilirlik olusturmak icin kullanilan
protokoller, bi¢imler, standartlar, araglar ve diger kaynaklar1 ifade eden uygulama programlama arayiizii esasinda
bir yazilim aracisidir. (Greengard 2021: 233)

v Mahremiyet Etki Analizi (PIA), bir programin veya sistemin gelistirme yasam dongiisii boyunca gizlilik
risklerini belirlemek ve degerlendirmek i¢in kullanilan bir aragtir. Bir Mahremiyet Etki Analizi, hangi kisisel
tanimlayict bilgilerin toplandigimi belirtir ve bu bilgilerin nasil korunacagini, nasil korunacagmi ve nasil
paylasilacagini agiklar.
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