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SIBER SUC, SIBER TEROR VE SIBER SAVAS
UCGENINDE SIBER DUNYA

Cyber World in the Cyber Crime, Cyber Terror
and Cyber War Triangle

Nurullah SANDILAC’

Oz

Bu makale ile siber sug, siber teror ve siber savas kavramlar:
arasinda bir ayrim gozeterek daha genis bir perspektif iizerinden
bu olgu ve kavramlarin ele alinmas1 amacglanmistir. Konu ile
ilgili temel arastirma sorusu: Siber sug, siber terérizm ve siber
savag kavramlar1 farkli midir? Farkli ise, farkli kilan etmenler
nelerdir? sorularina cevap aranmistir. Bu c¢alismada, nitel
arastirma yontemi benimsenmis olup, arastirma desenine uygun
olarak belgelere dayali gozlem teknigi kullanilmistir.

Anahtar kelimeler: Siber Sug, Bilisim Sugclari, Siber Teror,
Siber Savas, Siber Diinya.

Abstract

With this article, it is aimed to discuss these phenomena and
concepts from a wider perspective by making a distinction
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between the concepts of cyber crime, cyber war and cyber terror.
Basic research question with the subject: Are the concepts of
cyber crime, cyber terrorism and cyber warfare different? If
different, what are the factors that make it different? answers to
the questions were sought. In this study, qualitative research
method was adopted and document-based observation
technique was used in accordance with the research design.

Keywords: Cyber Crime, IT Crimes, Cyber War, Cyber
Terrorism, Cyber World.

GIRIS

Bilgisayar ve internetin ortaya ¢ikmasindan sonra sugun
sanal diinyada da islenebilme kolaylig1 goriilmektedir. Tek bir
tiklama ile diinyanin bir ucundan diger bir ucuna siber saldir1
yapilabilecek teknolojiye kavusulmustur. Dolayisiyla siber
sucun, elektronik bilgi islem kayitlarina yasadisi yollarla
erisilmesi veya bu kayitlarin kanuni olmayan sekilde
degistirilmesi, silinmesi veya bilginin elde edilmesi i¢in hazirlik
yapilmasi olarak tanimlandig: goriilmektedir.!

Siber alanda gergeklestirilen suglar ve saldirilar hizh
degisim gosteren konular arasindadir. Bu anlamda devletlerin
mevcut yasalarinda diizenleme yapmas: gerekmektedir. Aksi
takdirde yasadaki bosluklar, sosyal hayatta 6nemli problemlerin
meydana gelmesine neden olacaktir. Diizenleme yapilmadan
once siber alanda yaganan degisimlerin takip edilerek, bunlara
yonelik kavramlarmn dogru sekilde tanimlanmasi zorunlulugu
mevcuttur. Ancak bu alanda yagsanan gelismeleri takip etmek ve
uygun tamimlar1 ortaya koymak hukukgularin karsilastig
zorluklar arasindadir. Ciinkii bu alanda bir hukukgu kimliginin
yaninda internete, bilisim sistemlerine ve buna bagli teknolojik
triinlere  iliskin  kapsamli  bilgilere  sahip  olunmasi

1 Emin Dogan Aydin, Bilisim Suglart ve Hukukuna Giris (Istanbul: Doruk
Yayinlari, 1992), 27-28.
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gerekmektedir. Giintimiizde bilim ve teknoloji alaninda yasanan
gelismelerden 6tiirii bilim ve hukuk birlikte ¢alismali ve birlikte
iliski kurmalidir.?

Hukukta kavramlarn  ne anlama geldigi o6nem
tasimaktadir. Bu nedenle ¢alismamizda, siber diinyada islenen
bilisim suglarmin tek basmma sadece bir su¢ olarak m
degerlendirilmesinin yerinde oldugu yoksa yontem ve
kullandiklar1 araglar bakimindan siber sug, siber terorizm ve
siber savas kavramlarinin birbirlerinden farkli olarak mi
degerlendirilmesi gerektigi, farkli ise farkli kilan etmenlerin
neler oldugu seklindeki sorulara cevap aranarak, siber alanda
yasanan teknolojik gelismelere bagh olarak kavramlarin dogru
bir sekilde tanimlanmasina katki sunulmasi amaclanmaistir.

Bu ¢alismamizla bilisim sistemi, siber sug, siber terérizm ve
siber savas konular1 etrafinda birinci boliimde, bilisim
sisteminin ne oldugu hangi unsurlardan olustugu agiklanmistir.
Bilisim sistemlerinin temelde bilgisayar ve internetten olustugu
kabul edilmekte oldugundan bilgisayar ve internet tarihinden
bahsedilmistir. Ardindan sug¢ kavrami agiklanmuis, bilisim ile sug
arasindaki iligki agiklanmaya c¢alisilmustir. Ikinci boliimde siber
ve siber saldir1 kavramlari ag¢iklanmis, siber sucgun saldir
asamalari, tiirleri ve kullandiklari siber silahlarin nelerden ibaret
oldugu izah edilmistir. Uctincii béliimde siber tehditlerin
bicimleri olan siber sug, siber terdrizm ve siber savag kavramlari
aciklanmistir. Sonug¢ boliimiinde siber tehdit bigimlerinin ve
eylemlerin birbirleriyle olan iligkisi irdelenmis ve farklar: ortaya
cikarilmustir.

Bu calismada, nitel arastirma yontemine uygun olarak,
belgelere dayal1 gozlem teknigi uygulanmistir. Bu nedenle alan
yazinda literatiir taramas1 yapilmis olup kitap, dergi, makale,
internet belgeleri, tez vb. dokiimanlar incelenmistir.

2 Mehmet Yayla, “Hukuki Bir Terim Olarak ‘Siber Savas’,” Tiirkiye Barolar
Birligi Dergisi, no. 104 (2013): 178-179.
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I. BILISIM ALANINDA KULLANILAN KAVRAMLAR

A. Biligim

Tirk Dil Kurumu Tiirkge giincel sozliiglinde bilisim
“insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandi$1 ve bilimin dayanag: olan bilginin ozellikle elektronik
makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi
bilimi” seklinde ifade edilmistir.> Ayrica bu kavram enformasyon
kelimesiyle de ifade edilmistir. Enformasyon kavrami ise
Fransizca dilinde informatique kelimesinden dogmaktadir. Fakat
daha sonra bu yabanc kokenli olan enformasyon kavrami
birakilarak Tiirkge karsilig1 olan bilisim kelimesinin kullanilmasi
yayginlik kazanmistir.4

Yaziciogluna gore bilisim “bilgisayardan da faydalanmak
suretiyle bilginin saklanmasi, iletilmesi ve islenerek kullamilir hale
gelmesini konu alan akademik ve mesleki disipline verilen addir.”®
Yenidiinya ve Degirmenci'ye gore bilisim, “teknik ekonomik,
sosyal, hukuk ve benzeri alanlardaki verinin saklanmasi, saklanan bu
verinin otomatik olarak islenmesi, organize edilmesi, degerlendirilmesi
ve aktarilmast ile ilgili bilim dalidir.”®

Diilger’e gdre “Insanlarin teknik, ekonomik, siyasal ve toplumsal
alanlardaki iletisiminde kullandigr bilginin, ozellikle bilgisayar
aracihryla diizenli ve akilci bicimde iglenmesi, her tiirlii diisiinsel
siirecin yapay olarak yeniden iiretilmesi, bilginin bilgisayarlarda

3 Tuark Dil Kurumu Sozlikleri, erisim tarihi: Haziran 21, 2022,
http://www .sozluk.gov.tr.

4 Murat Volkan Diilger, Bilisim Suclart ve Internet Iletisim Hukuku (Ankara:
Seckin Yayinlari, 2014), 65.

5 Recep Yilmaz Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve
Hukuksal Boyutlar1 ile (istanbul: Alfa Yaymevi, 1997), 131.

6 Ahmet Caner Yenidiinya ve Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk
Hukukunda Bilisim Suglar: (Istanbul: Legal Yaymeilik, 2003), 27.
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depolanmas: ve kullamicilarin  erisimine agik  bulundurulmas:
bilimidir.””

Diilger bilisim kelimesi yerine bilgisayar kelimesinin
kullanilmasimnin yanlis oldugunu belirtmistir. Bilisim bir bilim
daldir. Bilgisayar ise makineyi ifade etmektedir. Diilger, bu
sebeple bilisim kelimesinin bilgisayara gore daha genis ve
kapsayici bir kelime oldugu goriistinii dogru bulmamakta olsa
olsa  bilisim  sistemi ile  bilgisayar = kelimelerinin
karsilastirllmasinda bu agiklamanin dogru oldugunu ifade
etmektedir.®

B. Bilisim Sistemi

Oncelikle sistemi aciklamaya calisirsak; ortak bir hedef igin
bir arada calisan, birbirine bagli ve birlikte hareket etme
kabiliyetine sahip parcaciklardan olustugu bir biitiindiir. Ornek
olarak egitim sistemi, ulagim sistemi vb. sayabiliriz. Bilgisayarlar
kullanilmak suretiyle olusturulan bilgi sistemleri igin de Bilisim
Sistemleri veya Bilgisayar Tabanli Bilgi Sistemleri kavrami
kullanilmaktadir.’

Bilisim sistemi, veri ya da bilgileri alan, bu bilgileri isleme
tabi kilan, sonuglar1 veya verileri ¢ikti seklinde verebilen
elektronik sistemler olarak tanimlanabilir.!* Bilisim sistemi veya
bilisim alani, verileri toparladiktan sonra bunlar1 otomatik
islemlere tabi kilma olanag: veren sistemlerdir."

Avrupa Konseyi Siber Sug¢ Sozlesmesi'nde, bilgisayar
sistemi kavraminin, bir ya da birden fazlas1 belirli bir yazilim

7 Diilger, Bilisim Suglari, 67.

8 Diilger, Bilisim Sugclari, 68.

9 Davut Ozkul, “Bilisim Sistemi Kavramu ve Bilisim Sistemlerinin Denetimi,”
Sayistay Dergisi 13, no. 44-45 (2002): 14.

10 Hiiseyin Akarslan, Bilisim Suclar1 (Ankara: Se¢kin Yayincilik, 2012), 27.

1 fsmail Malkog, Aciklamali Ictihatli Yeni Tiirk Ceza Kanunu-2. Cilt (Ankara:
Malkog Kitapevi, 2007), 1665.
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etrafinda otomatik olarak veri isleyebilen bir aygitiyla da
birbirine bagh ya da birbiriyle iligkili bir dizi aygit1 olarak
tanimlandig1 gorilmiistiir.!?

Tiirk ceza hukuku sisteminde bilisim sistemi ilk kez
20.09.2011 tarihinde Resmi Gazete’de yaymnlanan Ceza
Muhakemesinde Ses ve Goriintii Bilisim Sisteminin Kullanilmasi
Hakkinda Yonetmelik’in tanimlar ve kisaltmalar baglikli 3'tincii
maddenin ilk fikrasinin b bendinde “Bilisim sistemi: Bilgisayar,
Cevre birimleri, iletisim altyapist ve programlardan olusan veri igleme
saklama ve iletmeye yonelik sistemi ifa eder” seklinde belirtilmistir.
Yonetmelikte bilisim sisteminin bilgisayardan ibaret goriilmesi
olarak tanimlanmasinin hatali oldugu belirtilmistir.'®

C. Bilisim Sisteminin Unsurlar
1. Bilgisayar

Bilgisayar1 icat edenler bu aygita Ingilizce olarak computer
adin1 vermiglerdir. Giiniimiizde Ingilizce dilinin diinyada
yaygin olmasi nedeniyle computer kelimesi yerlesik hale
gelmistir. Ulkemizde ise, bilgi islemek anlamindan tiiretilerek
“bilgi saymak, bilgi vermek” anlamlarmi tagiyan bilgisayar
kelimesi, computer kelimesinin yerine kullanilmaktadir.!4

Bilgisayarin bir¢ok tanimi yapilmakla birlikte hizla gelisen
bilim ve yeni yeni {iretilen teknolojik {irtinlerin insan hayatina
sokulmas: sonucunda bilgisayar hakkinda yapilmis olan
tanimlar eksik kalmus, bilgisayarin ne oldugunu tanimlamak
zorlagsmistir. Cilinkii klasik bilgisayar1 olusturan unsurlarin
disinda (fare, kasa, monitdr) giintiimiizde bilgisayarin islevini
goren diziistii bilgisayar, tablet, akilli saat gibi yeni bilgisayar

12 fsmail Ergiin, Siber Suglarmn Cezalandirilmas: ve Tiirkiye'de Durum (Ankara:
Adalet Yayinevi, 2008), 11.

3 Yavuz Erdogan, Tiirk Ceza Kanunu'nda Bilisim Suglari (Istanbul: Legal
Yaymnalik, 2013), 16.

14 Diilger, Bilisim Suglar, 55.
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tiirleri gtkmustir. Yine de genel anlamda bilgisayarin tanimina
yer verecek olursak; bilgisayarin yaptig1 isler ve islevlerine gore
ve bilgisayarin fiziksel 6zellikleriyle yaptig: isler ve islevlerine
gore, iki ayr1 yontem izlenerek tanimi yapilmistir.’s Ik
tanimlamaya gore bilgisayar; “yeterince kavramsallastirilmig ve iyi
tanimlanabilmis her tiirlii problem iizerinde ¢alisabilen bir aygittir.
Bilgisayar:  elektronik  hesap  makineleri ile programlanabilir
aygitlardan ayiran ozelligi bilgisayarin bilisim ozelligine sahip olmasi
yani bilgisayarm genel amagh  kullamlabilmesidir.”1  Ikinci
tanimlamaya gore bilgisayar; dis ortamdan farkli yontemlerle
aldig1 verileri, igeriginde barindirdigr yazilimlar1 depo edip,
isleyen, bu verilerden yeni sonuglar ¢ikaran, ¢ikardigi sonuglar:
kullanan kisiye gosteren, bu itibarla veri iletisimi saglayan
makinedir.!’

a. Bilgisayarin Unsurlar

Bilisim sisteminin ilk unsuru olan bilgisayar gesitli
kisimlardan meydana gelir.  Bilgisayar somut ve soyut
parcalardan olusur. Somut anlamda, bilgisayarin tiim fiziki
parcalarina donanim, soyut anlamda ise, bu donanimlarin nasil
calisacagini tespit eden fiziki olmayan kismina ise yazilim
denmektedir.

Donanim; mikro- islemci, ROM, RAM, cevre/giris-cikis
birimleri (yazici, fare, monitor, klavye, disket siiriiciisii, tarayici,
cd stirticiisii vs.) dir.

Yazilim ise verilerin elektronik bigimde toplanabildigi,
depolanabildigi, islenebildigi, belli bir komutu yerine
getirebilmek i¢in bilgisayara ytiiklenen ya da dnceden biinyesine
yerlestirilen bilgisayara islerlik kazandiran komutlar biitiiniine
denilmektedir. Doktrinde genelde kabul edilen ayrim; isletim

15 Diilger, Bilisim Suglar, 55.
16 Diilger, Bilisim Suglari, 56.
7" Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 19.
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yazilimi ve uygulama yazilimi seklinde tasnif edilmektedir.s
Isletim yazilimy, bilgisayarin igletilebilmesi igin yerine getirmesi
gereken yazilimdir. Uygulama yazilimi ise, mevcut olan isletim
sistemine yliklenen ve belli bir amag¢ igin kullanilan
programlardir.’®

2. Internet

Tiirkge’de aglarmn ag1 ya da aglar arasi olarak ifade
edilebilen internet, birden fazla bilgisayarin birbirlerine
baglanarak, diinyada yayginlasan ve siirekli gelisen bir iletigim
teknolojisidir. Internet, insanlarin siirekli {iretilmekte olan
bilgiyi, saklayabilme, paylasabilme ve ona kolayca ulasabilme
isteklerinden dolay1r meydana gelmis bir teknoloji iiriintidiir.
Insanlar bu teknoloji sayesinde bircok alandaki bilgilere
kolaylikla, hizli bir sekilde, giivenli ve wucuz olarak
ulasabilmektedir.?0

Insan, internet ile herhangi bir yerden baglanarak elde ettigi
bilgiyi bilgisayarina aktarabilmektedir. Ayrica bilimsel bilgilere,
devlet belgelerine, eglence amagh olusturulmus listelere, is ve
kisisel ilanlara ve veri tabanlarindaki her tiirlii alandaki bilgiye
erismeyi ve bu bilgileri kullanmay1 miimkiin kilabilmektedir.?!

a. Internetin Ortaya Cikigi ve Gelisimi

Internetin kokenleri 1960 yilinda Amerikan Federal
Hiikiimeti Savunma Bakanligi'na bagl arastirma ve gelistirme

18 Levent Kurt, Aciklamali-ictihath Tiim Yonleriyle Bilisim Suglar1 ve Tiirk
Ceza Kanunundaki Uygulamas: (Ankara: Seckin Yayinevi, 2005), 31-36.

19 Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 23-24.

20 Aglan Inan, Internet EIl Kitab (istanbul: Sistem Yayncilik, 2000), 7-9.

2L Tiilay Bektas Seker, [nternet ve Bilgi A¢igt (Konya: Cizgi Kitapevi Yayinlari,
2005), 67.



149 Bilisim Hukuku Dergisi 2022/1

birimi olan The Defense Advanced Research Projects Agency’e
(DARPA)? dayandirilmaktadir.?

[k 6nce ABD Savunma Bakanlig1, 1950 yillarinda SSCB'nin
ilk yapay uydusu Sputnik’i uzaya gondermesine karsilik, ARPA
isminde bir birim kurmustur. ABD ve SSCB arasindaki soguk
savas sirasinda Amerikan ordusu, askeri verilerin ana bilgisayar
kontroliinde diger bilgisayarlarda da goriinmesi ve tiim
birimlerin aralarinda kesintisiz iletisim saglanabilmesi igin bir ag
yapisi gelistirmeye karar vermigtir.

ABD Savunma Bakanligi 1969 yilinda askeri arastirma
projelerini ve cesitli bilgisayar bilimlerini desteklemek igin paket
anahtarlamali ag1 yani ARPANET’i olusturmustur. Bu ag daha
sonra ABD’deki arastirma kuruluslarinda ve tniversitelerde
kullanilarak biiytimiistiir. Bu ag i¢in 1973 yilinda ise Stanford
Universitesi,2Universite Koleji, BBN?* ve Londra ile farkl
bilgisayarlarin birbirlerini anlamak igin protokol seti gelistirmek
amaciyla internet working projesi baglatmistir. 1978 yilina kadar
farkli bilgisayarin birbirlerini anlayabilecegi “Iletim Kontrol
Protokolii” (TCP) gelistirilmistir. 1980 yilinda bu protokol
sabitlestirilmistir ve ARPANET e bagl bilgisayarlar arasindaki
iletisim kolaylastirilmistir. 1983 yilinda ise tiim ARPANET
kullanicilar1  yeni bir protokol olan Iletim Kontrol
Protokolii/Internet Protokolii'ne (TCP/IP) gegis yapmistir. Daha
sonra ARPANET 1990 yilinda kullanimdan kaldirilmigtir. Ancak

2 Savunma {leri Diizey Arastirma Projeleri Kurumu

% Kiirsat Cagiltay, [nternet (Ankara: METU PRESS, 1997), 5.

2 Omer Siddik Budak, “Bilisim Ogrencilerinin Siber Sug¢ Farkindalig::
Erzurum {li Mesleki ve Teknik Liseler Ornegi” (Yiiksek lisans tezi, Atatiirk
Universitesi, 2015), 4.

% Stanford Universitesi, ABD'nin Kaliforniya eyaletinde San Francisco'nun 40
km giineydogusunda bulunan 6zel bir iiniversitedir. Universite, su anda
diinyadaki en biiyiik biitceye sahip 3. Universitedir.

% Raytheon BBN Technologies, baslangicta Bolt Beranek ve Newman isimli
Amerikal1 arastirma ve gelistirme sirketi



Bilisim Hukuku Dergisi 2022/1 150

TCP/IP protokoliiniin kullanimi ve gelistirilme siireci devam
etmistir.?” Daha sonra ARPANET askeri kolu MILNET sivil kolu
NSENET olarak ikiye ayrilmis ve kendisi INTERNET adini
almistir.

1970-1981 yillar1 arasinda gesitli aglar olusturulmaya
baslanmistir. Bunlar arasinda UUCP (Unix-to-Unix Copy),
bilgisayar bilimleri alaninda ¢alisan 100’e yakin arastirmacinin
elektronik posta ile iletisim kurabilmesi amaciyla Wisconsin
Universitesinde Larry Landweber adh kisi tarafindan
THEORYNET, {iniversitelerin bilgisayar boliimleri arasinda
arastirma gayeli bir bilgisayar ag1 olusturulmas1 amaciyla 1979
yilinda Wisconsin Universitesi, NSF ve DARPA arasinda bir
goriisme yaparak UUCP kullanilarak CSNET, BITNET, USENET
kurulmustur. 1986 yilinda omurga hiz1 56Kbps olan NSFNET
kurulmasina miiteakip NSF, ABD dahilindeki internetin
belkemigi NSFNET’in ticari anlamda caligtirilmas1 amaciyla
Michigan Universitesi, MCI ve IBM'nin olusturdugu ve Merit
Network Inc. ismi verilen konsorsiyum ile sozlesme
imzalanmistir. Bu sekilde bilgisayarlarin bir diger bilgisayara
baglanmasina yarayan bir sistem kurulmustur.?®

1989 yilinda internetin sivillesme siireci baglamistir.
Isvicre’de Tim Bernard Lee adinda bir arastirmaci Niikleer
Arastirmalar Merkezi'nde c¢alismistir. 1992 yilinda bu
arastirmact World Wide Web (WWW) adli teknolojisini
meydana getirerek interneti sivil kullanima agmistir. “WWW”
teknolojisi ile her tiir gorsel/grafik unsuru barindiran sayfalar
olusturabilmeyi ve tiklamalar aracihg ile bu sayfalarmn
birbirlerine baglanabilmesini saglamistir? Daha sonra diinya
genelinde kullanilan milyonlarca agin da NSFNET e baglanmast
ile 1990 yillarmin baslangicindan giiniimiizde kullanilan haliyle
internetin temeli kurulmustur.

7 Cagiltay, Internet, 5.
8 Cagiltay, Internet, 7-10.
2 Bektas Seker, Internet ve Bilgi Agi81, 68.
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b. Tiirkiye’de internetin Gelisimi

Tiirkiye’de genel amagh kullanilan bilgisayar aglari, 1980
yilinda {niversitelerin 6nderliginde EARN'in Tiirkiye’deki
uzantisi olan, Tiirkiye Arastirma Kurumlar1 Ag1 (TUVAKA) ile
kurulmustur.3

Tiirkiye’de internet hazirliklari 1991 yilinda ODTU ve
TUBITAK tarafindan olusturulan TR-NET (Tiirkiye Internet
Proje Grubu) adi altindaki proje grubu ile baglatilmistir. ik
baglant1 Nisan 1993 yilinda ODTU-Washington (Tiirkiye-ABD)
arasinda gergeklestirilmistir.®' Sonraki baglant: ise 1994 yilinda
Ege Universitesinde TUVAKA kapsaminda BITNET baglantist
amact ile kullanilan uluslararasi hat 64Kbps hiz ile Bonn
tizerinden internet servisi sunmaya baglanmistir.> Ardindan
sonraki baglantilar ise sirasiyla Bilkent Universitesi (1995 Eyliil),
Bogazici Universitesi (1995 Kasim) ve Istanbul Teknik
Universitesi (1996 Subat) baglantilarini gergeklestirmis ve 1996
yil1 agustos ayinda TURNET ¢alismaya baslamistir.®

TR-NET’in teknik ve idari yonetimi 1996 yilindan sonra
ODTU BIDB* tarafindan iistlenilmistir. Ilk internet servis
saglayici olan TURNET servisinin devreye girmesi ile TR-NET’in
de konumu degismis ve TR-NET akademi disi kuruluslara
hizmet saglayan bir internet servis sunucusu (ISS) olarak
calismaya baglamigtir.®

Tiirkiye’de kendi omurgalar1 olan iki kurulustan biri
ULAKBILIM, diger ise TURNET tir. Bunlardan ilki, akademik
amagh baglantilar amaciyla ¢alismaya baslamistir. Diger ise
ticari amagh faaliyetlerini stirdiirmiistiir. Daha sonra 1 Haziran

%0 Cagiltay, Internet, 24.

31 Inan, Internet El Kitabi, 7

%2 Cagiltay, Internet, 24.

% Inan, Internet El Kitabs, 66

3 ODTU Bilgi Islem Daire Bagkanhg1
% Cagiltay, Internet, 25-26.
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1996 yilinda TUBITAK ¢atisinda Ulusal Akademik Ag ve Bilgi
Merkezi (ULAKBIM) ismiyle Yiiksek Ogretim Kurulunun da
yardimiyla yeni merkez kurulmustur. TUBITAK, ULAKBIM'in
yeni teknolojileri kullanarak iilke ¢apinda biitiin arastirma ve
egitim kurumlarini birbirine baglayacak Ulusal Akademik Ag
(ULAK-NET) adiyla bir veri iletisim ag1 kurmus ve bilgi
hizmetleri vermistir. TUR-NET ise 1995 yil1 i¢inde agti81 bir ihale
ile, ilk ODTU-ABD baglantisini saglayan grubun da baslangicta
icinde oldugu bir konsorsiyum tarafindan olusturulmustur.3®

D. Su¢ Kavramui

Su¢ olgusu topluma, mekana ve zamana gore farkh
anlamlar barindirmaktadir. Herhangi bir zamanda veya
herhangi bir yerdeki toplum tarafindan sug olarak goriilmeyen
bir eylem farkli zamanda veya bagka yerdeki toplum tarafindan
su¢ olarak kabul edilebilmektedir. Bu nedenle su¢ olgusunu
tanimlamak kolay degildir.¥’ Su¢ kavrammin her toplumda
oldukc¢a farkli anlamlari mevcut ise de bu kavrami hukuki
boyutta ele almak gerekmektedir. Sozliik anlaminda sug;
“toplum diizenini bozan, kanunlarca yasaklanan, hukuka aykiri
davramglardir.”® Bagka bir tanimlamaya gore ise; “hukuk
diizeninin cezai miieyyide altina aldig: insan davramslaridir.”®

Sug dinamik ve sosyal bir olgudur. Dinamik olgudur ¢tinkii
toplumsal degisimler igerisinde farklilik gostermektedir. Sosyal
olgudur ¢iinkii birden fazla insanin oldugu yerde birine gore sug

% Inan, Internet El Kitabs, 68.

% Senem Burkay, “Teorik Cercevede Sug,” ETHOS: Felsefe ve Toplumsal
Bilimlerde Diyaloglar 2, no. 4 (2008): 2.

% Fadime Dilber, “Kitle iletisim Araclar1 ve Suc Olgusu,” Karamanoglu
Mehmetbey Universitesi Sosyal ve Ekonomik Arastirmalar Dergisi 16, no. Ozel
Say11 (2014): 64.

% Wilhelm Gallas, “Cezalandirilabilirligin Temelleri ve Smirlar1 (Su¢ Kavrami
Uzerine Diisiinceler),” cev. Izzet C)deng, Selcuk Universitesi Hukuk Fakiiltesi
Dergisi 4, no. 1-2 (1994): 306.
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olarak kabul goren bir davranis baska birine gore sug olarak
kabul gériilmeyen bir davranis ortaya cikmaktadir. Ornek
vermek gerekirse teknolojinin gelismesiyle birlikte bilgisayar
kullannommin yayginlasmasiyla bilgisayar araciifiyla sugun
islenebilmesi miimkiin hale gelmis, bu sekilde bilgisayar suglar1
veya bilisim suglar1 ismi altinda yeni bir sug tipi ortaya ¢cikmustir.
[lk olarak ABD'de islenen bu sug tipi 19701i tarihlerden itibaren
tiim tilkelerde gortilmiistiir.+

Kanunlarin sug kabul ettigi cezai yaptirimlara bagladigy,
hukuka aykir1 eylem olarak nitelendirilen su¢ kavrami ve
yaptirimlar1 ancak kanunlar tarafindan konulur ya da kaldirilir
bu nedenden otiirii bir davranis kanunlarca sug olarak kabul
edilmemis ise hukuka aykir1 bir davranis olsa dahi sug olarak
kabul edilmemektedir.*! Yani hukuki anlamda sugu ceza kural
belirler. Eger kural yoksa sug da yoktur. Ceza hukukunun temel
ilkelerinden biri sug ve cezanin, yasada tanimlanmis olmasidir.
Ozetle sug¢ kavramini tanimlayacak olursak, ceza tehdidi altinda
yasalarin yapilmasimni yasakladigi olumlu ve olumsuz eylemler
olarak ifade edebiliriz.

E. Bilisim ve Sucun Kesigimi

Bilisim ve iletisim; teknolojinin biiyiik hizla gelismesine
paralel olarak hayatimizin énemli bir parcasi olmustur. Gelisen
teknolojinin kotiiye kullanilmasiyla yeni sug alanlari, araclar ve
tipleri ortaya ¢ikmuis; diger bir ifadeyle bilisim teknolojisi, fiil ve
fail tipolojisini temelden degistirmigtir.*?

Bilisim suglarinin hizli evrimi ile hukukun agir isleyen

yapisl, problemlerin ortaya ¢iktig1 noktada ¢atismakta, hukukun
nefesi bilisim suglarna yetmemektedir.®® Nitekim yasal

4 Burkay, “Teorik Cercevede,” 2.
4 Burkay, “Teorik Cercevede,” 3.
4 Erdogan, Tiirk Ceza Kanunu'nda, 42.
#  Erdogan, Tiirk Ceza Kanunu'nda, 43.
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diizenlemelere ihtiya¢ duyulmas1 karsisinda; mevzuat hazirlik
siireci, yiirtirlitkk sathasi, uygulamanin kamu ve 6zel sektorde
saglikli sekilde yerlesmesi, olasi eksiklik ve sorunlarin
giderilmesi gibi stiireglerin eszamanli olarak etkin sekilde
uygulanabilmesi her zaman miimkiin olamamaktadir.*

Siber alanda sorumluluk bilinciyle hareket edilmemesi
sonucunda bilgisayar sistemini kullanmanin etik ilkelerine
aykirilik olusturacagi gibi, baz1 durumlarda hukuk kurallarmi
ihlale de sebebiyet verebilmektedir. Siber suglar konusunda
yapilan ve yapilacak hukuki diizenlemelerde sug politikasinin
evrensel nitelikteki temel ilkelerine uygun davranilmasi
mecburiyeti vardir. Sug politikasi, ceza hukukunun toplumu
koruma gorevini en iyi sekilde yiiriitmesi i¢in hangi esaslar
dahilinde diizenlenmesi gerektigi sorunuyla ilgilenmektedir. Bu
sorunun ¢oziimiyle ilgili olarak, sucun sebepleri {izerine
odaklanir, ceza hukukunda uygulanan miieyyidelerin
etkinliklerini arastirir, hukuku ihlal eden eylemlerin etkili
bigimde Onlenmesi i¢in kanun koyucunun, ceza hukukunun
kapsama alanini nereye kadar genisletebilecegini diisiiniir ve
sug olayini en iyi belirleyen yasal unsurlarin neler olabilecegini
inceler. Sug politikasinda izlenen bu amaca ulasmak igin
uyulmasi gereken temel ilkeler, kusur ilkesi, hukuk devleti ilkesi
ve hiimanizm ilkesi olarak tiim demokratik sistemlerde kabul
edilmistir. Sug politikasinin evrensel nitelik kazanmis bu temel
ilkelerine uyulmadan siber suglar alaninda yapilacak her
normatif diizenlemede 6nemli yapisal problemlerin olacag:
aciktir.® Bu nedenle bu calismamiz ile bilisim suglar ile
muhatap olan uygulayicilarin teknik terimler nezdinde; sucun
olusmasit ve islenis sgsekillerinin anlasilmast agisindan bu

#4  Burak Cesur Akoz, “Tiirk Ceza Kanunu Kapsaminda Bilisim Sug ve
Cezalar1 ile Ornek Yargisal Kararlarin Analizi ve Mevzuat Onerileri”
(Bilisim uzmanlig: tezi, Bilgi Teknolojileri ve Iletisim Kurumu, 2018), 21.

45 Kaythan Igel, "Avrupa Konseyi Siber Suglar Sozlesmesi Baglaminda

‘Avrupa Siber Sug Politikasinin Ana ilkeleri’,” Istanbul Universitesi Hukuk
Mecmuasi 59, no. 1-2 (2011): 3-4.
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kavramlarin saglikli bir sekilde anlasilmasi ehemmiyet arz
etmektedir.

1. SIBER SALDIRI
A. Siber ve Siber Saldir1 Kavrami

“Sibernetik” (cybernetics) sozctigliniin bir on takis1 olan
“siber” kelimesinin, ayn1 zamanda sozciigii kisaltmak amaciyla
kullanildig1 gortilmiistiir.* Cyber sozctigiinden dilimize siber
olarak terclime edilmistir. Bunun en Onemli sebebi, siber
kelimesinin gelisim stireci igerisinde yiiklenmis oldugu
donemsel anlam ve kiiltiirel biitiinltigtidiir. Merriam-Webster
sozliigiinde “cyber” kavraminin koken bilimsel olarak kokeninin
“cybernetic”ten geldigi soz edilmektedir. “Cybernetic,” otomatik
hakimiyet sistemleri (sinir sistemi gibi) etrafinda kontrol ve
iletisim kuraminin yer aldig: bilim dali olarak tanimlanmaistir.”
1948 yilinda sibernetik ilk defa, Norbert Weiner adli Amerikali
bir bilim insani tarafindan “makinelerde ve hayvanlarda iletisim ve
hakimiyet  bilimi” manasimnda kullanmilmistir.#®  Cyber ise,
cybernetic’ten tliremis ve bilgisayar aglari icin kullanildig:
belirtilmigtir. 1980 yillarinda, bilgisayar aglarmin online diinyasi
siber alan (cyberspace) olarak adlandirilmistir. Bu donemde
“cyberpunk” akimmimn etkisiyle, rave/techno alt kiiltiirii
biinyesinde, teknolojiyi Ogrenmeye ve etkin bir bigimde
kullanmaya kars1 arzulu, bagimsiz kisiler “hacker” olarak
anilmaya baglanmigtir.®

% Haydar Cakmak ve Cenker Korhan Demir, “Siber Diinyadaki Tehditler ve
Kavramlar,” i¢. Sug, Teror ve Savas Uggeninde Siber Diinya, ed. Haydar
Cakmak ve Taner Altunok (Ankara: Barig Platin Kitabevi, 2009), 25.

47 Ashi Deniz Helvacioglu, “Avrupa Konseyi Siber Sug¢ Sozlesmesi- Temel
Hiikiimlerin incelenmesi,” ig. Internet ve Hukuk, ed. Yesim M. Atamer
(Istanbul: Istanbul Bilgi Universitesi Yayinlari, 2004), 277.

4 Cakmak ve Demir, “Siber Diinyadaki,” 25.

4 Helvacioglu, “Siber Sug Sozlesmesi,” 278.



Bilisim Hukuku Dergisi 2022/1 156

Tekrardan bahsedecek olursak bilisim kelimesi, siber
sOzctigliniin ilerisinde bir manay1 hedef gostermektedir. Bilisim
ve siber kelimeleri ara sira birbirinin yerlerine kullanilmis olsa
da siber, elektronik sistemlerin bulundugu alan, bilisim ise bu
alandan aktif bir sekilde yararlanma ve bu ortam araciligiyla
bilgi islenmesi/iiretilmesi anlamlarini tasimaktadir.*
Calismamizin ilerleyen boliimlerinde siber sug ve bilisim sugu
kavramlarmin durumu tartigilmistir.

Siber saldirilar, devletler, kuruluslar, teroristler, isletmeler
veya Kkisilerin belli bir amag¢ dogrultusunda siber alanda
gerceklestirmis olduklar1 saldir1 faaliyetlerini ifade etmektedir.
Siber saldirilar, altyapiyi, yazilimi ve donamimi hedef
almaktadir.

B. Siber Saldir1 Asamalari

Siber saldirilarin genellikle 6 asamada gergeklestigi ifade
edilmektedir. Bu anlamda sistemle ilgili bilgi toplama; sisteme
sizma; siradan kullanici girisi; ayricalikli kullanici girisi; sistem
kaynaklarinin ele gegirilmesi; sistem kaynaklarinin etkilenmesi
asamalarindan olugur. Birinci asamada, bir sisteme saldirida
bulunmadan 6nce, o sistemle ilgili maksimum diizeyde bilgi
toplamak gerekir. Bu bilgiler, internet tizerinden toplanabilecegi
gibi, istihbarat orgiitleri araciligiyla ya da sosyal miihendislik
metotlariyla da toplanabilmektedir. Ikinci asamada, toplanan
temel bilgilerden sonra otomatik yazilim araglari (NMap, Nessus
gibi) kullanilarak sistemin zafiyetleri arastirilir. Yani bilisim
sistemine kolay sifre testi, Onceki bilgileri kullanarak daha
karmasik sekilde tahmin ytiriitme ya da daha dnce tespit edilen
sifreler araciligiyla girilmeye calisilir. Ugiincii asamada éncelikle
siradan kullanici  yetkileriyle giris saglanarak sistemin
kaynaklar1 kesfedilmeye calisilir (kullanici adlari, servisler, ag
yapist gibi). Bu asamada ele gegcirilen bilgiler ve sistemdeki

% Cakmak ve Demir, “Siber Diinyadaki,” 26.

51 Hasan Cift¢i, Her Yoniiyle Siber Savas (Ankara: TUBITAK Popiiler Bilim
Kitaplari, 2013), 133.
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guvenlik zaaflar1 sayesinde, ayricalikli kullanic1 yetkileri alinur.
Dordiincii agsamada, sisteme ayricalikli yetkileri elde ettikten
sonra (root, superuser, administrator) kotii niyetli eylemleri
gerceklestirecegi yetkilere sahip olunur. Besinci asamada ise
saldirgan, sistemdeki bilgileri ileride birtakim bir bilesene
(dosya sunucusu, web sunucusu, etki alan1 sunucusu, veri tabani
sunucusu, giivenlik sunucusu vb.) saldirmak i¢in kullanir. Ele
gecirilen veriler de FIP (File Transfer Protocol) kullanilarak
sistem digina aktarilabilir ya da gelecek bir zamanda aktarilmak
tizere saklanabilir. Son asamada ise saldirgan, sistemdeki bilgi
veya islemleri, degistirmek, bozmak veya yok etmek igin zararh
programlar yiikleyebilir ya da bu eylemleri bizzat kendisi
yapabilir.*?

C. Siber Saldin Tiirleri

a. Kabloya Saplama Yapma (Wire Tapping)

Emniyete alinmamus iletisim ag kablolarma, 6zel techizat
kullanilarak fiziki anlamda saplama yapilmasi ve iletisim
kurulmasidir. Bu yontem ile tiim trafigin ele gecirilmesi
miimkiindiir. Telefon trafi§i de bu yontemle
dinlenebilmektedir.>

b. Tuzak Kapi (Backdoor)

Isletim sistemleri normal sartlar altinda yetkisiz sekilde
girise veya herhangi bir program ya da kod calistirmasma ve
degistirilmesine izin vermeyecek sekilde tasarlanmaktadir.
Isletim sistemlerini ve programlari hazirlayan programcilar,
ilerde ortaya ¢ikabilecek durumlara kars: hatta bulma amaciyla
kod ekleyebilmek veya ara program ¢iktis1 alabilmek amaciyla
programa istediginde “trap doors” adi verilen durma
mekanizmalar1 eklerler. Bu gizli kapilarin program ve isletim
sistemi tamamlandiginda temizlenmesi gerekir. Ancak bazi

52 (iftci, Her Yoniiyle Siber Savas, 135-138.
5 Ciftci, Her Yoniiyle Siber Savas, 139.
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durumlarda hata sonucu olarak ya da ileride kullamilmak
amaciyla gizli kapilar kapatilmaz. Bu durumlarda gizli kotii
niyetli kisiler tarafindan kullanilabilmektedir.>*

c. Hizmet Dig1 Birakma (Denial of Service, Dos)

Bilgisayar1 veya bilgisayar sistemlerini hedef kullanic
toplulugunun taleplerine cevap veremez hale getirmektir.>
Hizmet dis1 birakmak i¢in kullanilan yontemler sunlardir:

o [lletisim ag1 bant genisligi, islemci zamam ya da disk alant
gibi kaynaklarin tiiketilmesi,

¢ Konfigiirasyon verilerinin bozulmasz,

Sistem durum bilgilerinin bozulmasi,
Sistem bilesenlerinin fiziksel olarak bozulmasi,

e Kullanict ve sistem arasindaki iletisimin kanalinin
kesilmesi®®

d. Kriptografik Saldirilar

Sifrelenmis mesaj veya verilerin sifresinin ¢oziilmesi
maksadiyla uygulanan saldirilardir. Temel prensibi giiglii bir
algoritmanin  giivenligi  biitlintiyle anahtarin  igindedir;
algoritmanin tasarim detaylarinda degildir.”

e. Zamanlama Saldirnlan

Kriptografik saldirilarin 6zel bir tiirtidiir. Kriptografi de
kripto algoritmasinin ¢calismasi igin gecen siirenin analiz edilerek
kripto sisteme niifuz edilmesi amaciyla yan kanal saldirist
yapimasina “zamanlama saldiris1” adi  verilmektedir.
Bilgisayarda yapilan her islem bir siire gerektirmektedir. Bu siire
sisteme verilen girdiye baglh olarak degisir. Hassas siire ol¢limii

5 Ebru Altunok ve Ali Fatih Vural, “Bilisim Suglar1,” Denetigim, no. 8 (2011):
79.

55 Alper Basaran, Siber Savas Cephesinden Notlar (Istanbul: Arion Yaymevi,
2016), 29.

%  (iftci, Her Yoniiyle Siber Savas, 140.
5 Ciftci, Her Yoniiyle Siber Savas, 141.
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yapilmak suretiyle kripto sistemin oOzelliklerine ve girdiye
ulasilmasi calisilir.”

f. internet Servis Saldirilari

Bilgisayarlar birbirleriyle iletisim ag1 araciligiyla, internet
protokol ve servisleriyle baglanmakla ve iletisim kurmaktadir.
Internette kullanilan protokollerin (TCP/IP, FTP, Telnet, POP3,
HTTP, SMTP, DNS, DHCP BGP gibi) zayif noktalar1 veya bu
protokolleri gerceklestiren yazilhimlardaki agikliklar kullanilarak
bilgisayarlara saldir1 yapilabilmektedir.>

g. Trafik Analizi

[letisimin yakalanip analiz edilerek iletisim &riintiilerinden
(pattern) bilgi ¢ikarma eylemidir. Burada, giden ve gelen verinin
iceriginden ziyade, verinin Oriintiisii veya iist bilgisine bakarak
sonuca varilir. Trafik analizi, mesajlar sifreli veya ¢ok fazla
miktarda oldugunda da uygulanabildigi igin etkilidir.
Mesajlarin desifre edilmesine gerek duyulmaz. Ozellikle askeri
istihbarat birimleri tarafindan uygulanarak diismanin eylemleri
ile ilgili veri toplanmasi amaglanir. Ornegin ¢ok fazla trafik,
planlama yapildiginda, trafik olmayisi, planin
sonuglandirildigina veya bir seylerin beklendigine, belirli
noktalar arasi trafigin fazla olmasi, o noktalar arasi
organizasyonel bir iligkinin olmas1 anlamina gelebilir.*

h. IP Aldatmacasi

Kullanilan bilgisayarin gercek IP adresinin farkliymis gibi
gosterilerek gercek IP adresini gizlemek ya da bagkasinin yerine
gecmek amaciyla kullanilan saldir1 yontemidir. IP aldatmacasi,
saldirganin kimligini gizlemek i¢in kullandig1 yontemlerden biri
oldugundan, ¢ok 6nemli bir yontemdir. Hizmet dis1 birakma
saldirilarinda siklikla kullanilir.®!

% Ciftci, Her Yoniiyle Siber Savas, 143.
% Ciftci, Her Yoniiyle Siber Savas, 144.
% Ciftci, Her Yoniiyle Siber Savas, 145.
o1 Ciftci, Her Yoniiyle Siber Savas, 145.
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i. Zararli Yazilim Kullanimi

Bilgisayar viriisleri isletim sisteminin ve makine dilinin
verdigi olanaklar kullanilarak yazilan, kendi kendisini
cogaltabilen, kopyalarmi gesitli yontemlerle baska bilisim
sistemlerine ulastirarak bu sistemleri de etkileyebilen zararli
yazilim (viriis, solucan, Truva ati vb.) yiiklemek veya
yliklenmesini saglamaktir.®?

j. Oturum Calma

Iki bilgisayar arasindaki oturumun gesitli yontemlerle ele
gecirilerek karsidaki bilgisayara yetkisiz giris yapma hakkinin
kazanilmasidir. Bu saldirida saldirgan magdur ve sunucu
arasimna da girip ikisi arasindaki tiim trafigi dinleyebilir.

k. Yigin E-Posta (Spam) Gonderme

Yigin e-posta, benzer igerikli e-postalarin ¢ok sayida
kullanicilara gonderilmesidir.  Yigin e-posta gondericiler,
internet sitelerinden, haber gruplarindan, miisteri listelerinden,
sosyal medya sitelerinden vb. e-posta adresi toplar. Adresler,
genellikle reklam mesajlar1 gondermek icin kullanilir. Cesitli
kaynaklarda farkli sayilar olsa da yigin e-posta miktarmnin
toplam e-postalarmin %75 ile  %86’sm1  olusturdugu
goriilmektedir.*

l. Agik Mikrofon Dinleme

Acik mikrofon dinleme, casus bir yazilim araciligiyla,
bilgisayara sahibinin haberi olmadan, bilgisayarm mikrofonunu
acarak ortam dinlenmesinin yapilmasidir. Ayrica benzer sekilde
bilgisayarin  kameras1 da agilabilmekte ve  goriintii
aliabilmektedir.%

62 Altunok ve Vural, “Bilisim Suglar1,” 79.
0 Ciftci, Her Yoniiyle Siber Savas, 146.
¢ Ciftci, Her Yoniiyle Siber Savas, 147.
% Ciftci, Her Yoniiyle Siber Savas, 147.
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m. Sosyal Miihendislik

Insanlar arasindaki iletisimdeki ve insan hareketlerindeki
modelleri zaafliklar olarak taniyip, bunlardan yarar saglamak
suretiyle giivenlik agamalarin1 atlatma yontemine dayanan
miidahaleleri igermektedir. En fazla kullanilan sosyal
miihendislik metotlar1 sunlardir:

e Karg1 taraftakini gilivenilir bir kaynak olduguna
inandirmak,

e Hedef sistemin atiklarini karigtirmak,

e Ortak tanidiklar tizerinden yakinlik kurmak,

e Bagkasini taklit etmek,

e Gizlice zor bir durum meydana getirerek yardim
ediyormus gortiniimii vermek®

n. Ag Tarama (Network Scanning)

Tletisim agindan akan verilerin gozlenmesi veya iletisim
agina baghh donanimlarin zafiyetlerinin arastirilmasi eylemidir.
Saldir1 maksatli olarak yapilabilecegi gibi sistemin giivenlik ve
performansini test etmek igin de yapilabilir.*”

0. Yerine Gegme (Masquerading)

Bilisim sistemleri erisim imkanlar1 bakimindan siniflara
ayrilmaktadir. Bazi bilisim sistemleri erisim yetkisi bakimindan
genis yetkilere sahipken, bazilar1 da smirl yetkiye sahiptirler.
Sistem igleyisinde bu yetkiyi tanimlayabilmek icin parola veya
erisim kodu ister. Ancak bazi durumlarda ufak hileler
sonucunda smirli erisim yetkisi olan kisilere erisim hakk:
taninabilmektedir. Yetkisi olmayan veya sinirh erisim yetkisi
olan bir kisinin, parola veya erisim kodunun yazilmasi veya ona
Ozgii niteliklerin taklit edilmesi seklinde yapiliyor ise yerine
gecme olarak isimlendirilir.®®

% Ciftci, Her Yoniiyle Siber Savas, 147.
7 Ciftci, Her Yoniiyle Siber Savas, 148.

% Olgun Degirmenci, “Bilisim Suclar” (Yiiksek lisans tezi, Marmara
Universitesi, 2002), 65.
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p. Yemleme (Phishing)

Internette bulunan web sayfalarinin tipatip benzerini
yaparak yani onun yerine gecerek Kkisilerin burada gizli
bilgilerini ve sifre bilgilerini girmek suretiyle bu 6zel bilgileri
elde etme eylemidir. Bu yolla kullanicilar1 kandirmak igin
popiiler sosyal web siteleri, agik artirma siteleri, gevrim igi
aligveris siteleri, bankacilik siteleri vb. taklit edilmekte ve
kullanicilar  dolandirilmaktadir. Genelde kullanicilarin  e-
postalarina sanki bankadan veya kullanilan bagka bir siteden
geliyormus gibi mesajlar yazilmakta, kullanicinin e-postada
verilen baglantiy1 yani linke tiklamasi saglanmaktadir. Agilan
internet sayfast da aynen taklit edilen siteninkine
benzemektedir. Ancak gercekte baglanilan, erisilen yer farklidur.
Kullanicimin goziinden kagmast ihtimali ok yiiksektir. Ornegin
“www .Facebook.com” adresi yerine www.facebooki.com
adresine baglanilmaktadir. Kullanici burada kullanic1 adi ve
sifresini girmekte hata mesaji almakta ve gercek facebook
sitesine yonlendirilmektedir. Bu sekilde kisilerin kullanici ad1 ve
parolalar1 toplanmaktadir.®’

D. Siber Silahlar

Siber tehditler amaciyla kullanilan araglara siber silahlar
denilmektedir. En ¢ok kullanilan siber silahlar sunlardir:”°

e Adware: Kullanicilarin istekleri disinda reklam amacgh
agilan internet sitelerine tiklandiginda ana sayfay:1 degistiren
programlardir.

e DoS (Denial Of Service): Bir sistemin ya da bir yazilimin
gecici olarak durdurulmasi veya tiimiiyle Kkilitlenmesini
amaglayan bir exploiterdir (somiirticii).

e Fake Mail: Kamu kuruluslarin, aligveris sitelerinin,
sirketlerin, bankalarin sayfalarina benzer sahte bir sayfa

% Ciftci, Her Yoniiyle Siber Savas, 149.

70 Cetin Giimiis, “Bilisim Suclariyla Miicadelede Polisin Egitimi” (Doktora
tezi, Firat Universitesi, 2008), 16-19.
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iretilerek kullanicilarin sifre ve bilgilerini elde etmeye yonelik
bir formdur.

o Keylogger: Kullanicilarin sifrelerini takip etmek igin
klavye tizerinde basilan tuslarin izlerini siiren programlardir.

e OSniffer: Koklayiaa anlaminda olup yerel agdan
sifrelenmemis paketlerin kopyalanmasinda ve bilgilerin elde
edilmesinde kullanilir.

e Spam Tool: Bilgisayar kullanicisinin istegi disinda
gonderilen reklam ya da e-postalarin gonderildigi program
cesididir.

e Spoofer: Bilgisayar korsanlarmin bilisim sistemlerine
yetkili biriymis gibi kendilerini gostermelerini saglayan bir
programdir.

e Telnet: Uzaktaki bilgisayara erisim saglanirken yerel
sunucuya baglaniyormus gibi kontak kuran terminal
yazilimdir.

e Truva Atlar (Trojan): ik bakista zararsiz gibi goziiken
ancak iginde barindirdig1 zararh kodlarla bilisim sisteminin
bozulmasina neden olan programlardir.

e Viriis: Bilgisayar verilerinin bozulmasina, silinmesine,
calismasmnin engellenmesine, yavaglatilmasmna ya da bagka
problemlere sebep olacak sekilde olusturulan programlardir.

e Worm: Worm aslinda bir solucandir ve viriislere benzer.
Bilgisayar korsaninin agik buldugunda bu zaafa odaklanip
kodlar1 yayar ve makinelere kendi kendine kopyalar. Bunlar da
verileri silebilir, sifreleri wormu yazana ulastirabilir.

II. SIBER TEHDITLER
Siber tehditler, siber sug, siber terOrizm ve siber savag

terimlerinden olusmaktadir. $imdi bu kavramlar: agiklamaya
calisip, farklarini ortaya koymaya calisacagiz.
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A. Siber Sug veya Bilisim Sucu

1960 tarihinden itibaren Amerika’da siber sug eylemlerinin
ortaya ¢ikmasinin neticesi olarak Amerikan 6gretisinde yaygin
bir sekilde “bilgisayar suglar1” (computer crimes) terimi
kullanilmistir.  Diger  devletlerin  hukukcularinca  da
benimsenmis olup, Amerika’da bilisim suglar1 yerine bilgisayara
kars1 suglar, bilgisayar sugu, bilgisayar iligkili su¢ ya da
bilgisayar = yardimli  su¢  kavramlarmm  kullanildig:
goriilmektedir.”

Siber suglar, devletlerin mevzuatlarinda tanimlanmis bir sug
sekli degildir.” Bilisim teknolojilerinin kullanimi, yayginhg: ve
gelismisligi tilkeden tilkeye degistiginden ve bilisim teknolojileri
alaninda sinir ¢izmek zor oldugundan bilisim sugu ile ilgili ortak
tanimlama yapilamadi$1 goriilmiistiir.”

Ulkemizde de bu konuda bir kavram kargasasit mevcuttur.
Bilgisayar sugu, internet sugu, siber sug, bilisim sistemi
araciligiyla islenen sug, bilgisayar ile ilgili sug, bilgisayarlara
karsi islenen sug, bilisim sugu ve bilgisayarlar araciligi ile islenen
su¢ vb. seklindeki kavramlarin, bu alani tanimlamak igin
kullanildig1 goriilmektedir.”

Yukarida bahsettigimiz kavramlarin bazilarina yonelik s6z
konusu alanda elestiriler mevcuttur. Ornegin ilk olarak internet
sucu kavramindan bahsetmek gerekirse; internetin bilisim
suglar1 icin zemin hazirlayan bir ag oldugu, her ne kadar
kullanim1 kapsamli olan bir ag olsa da internet haricinde bagka
aglardan da (intranet ve eksranet gibi) bilisim suglarinin
islenmesinin miimkiin oldugu belirtilmistir. Bu nedenle bilisim
suglarinin  islenme  ortamina gore farkli  sekillerde
isimlendirilmelerinin dogru olmadigy; drnegin kasten oldiirme

7l Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 30.
72 Ergilin, Siber Suclarin Cezalandirilmasi, 12.

73 Akarslan, Bilisim Suclari, 33.

74+ Diilger, Bilisim Suglari, 69-70.
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sugunu islendigi ortama gore adam Oldiirme, bina iginde
islenirse bina sugu, otobanda islenirse otoban sugu, acik alanda
islenirse actk alan sugu gibi adlandiramiyorsak, bilisim
suglarmin da islendikleri aga gore isimlendirmenin dogru
olmadigy, olsa olsa internet aracilig1 ile islenen suglar kavraminin
kullanilmasinin  daha uygun oldugu yoniinde elestiriler
getirilmistir.”

Siber su¢ kavramindan bahsedildiginde aslinda bilisim
sucundan soz edildigi anlagilmaktadir. Bilisim suglari, aslinda
sadece bir bilisim sisteminde islendigi anlam1 tasimamaktadir.
Ayrica bu sugun, bilisim sistemi aglar1 araciligiyla da (6zellikle
internet) islenebildigi anlasilmasi gerekmektedir. Bilisim sugu
kavraminin, siber su¢ kavramina gore bir iist kelime oldugu ve
siber sucu da ihtiva ettigi elestirisi mevcuttur.”

Ancak her ne kadar bilisim su¢unun, siber su¢ kavramina
gore bir tist kavram olsa da Avrupa Birligi ile miizakere
siirecinde AB miiktesebatina uyum adi altinda yedi paket
halinde yiizlerce yasada degisiklik yapilmigtir. Tirk Ceza
Kanunu, Ceza Muhakemeleri Usulii Kanunu, Medeni Kanun,
Hukuk Usulii Muhakemeleri Kanunu gibi 80 yillik temel
kanunlar degistirilmistir. En 6nemlisi Avrupa Birligi'ne uyum
saglamak icin Anayasa'nin degistirildigi, 1949 yilindan beri
Tirkiye'nin  kurucu {iyesi sayilmakta oldugu Avrupa
Konseyi'nin “Siber Su¢” kavramini kullanmasi ve 6zellikle son
zamanlarda yapilan galismalarda siber su¢ kavramimin tercih
edildigi goriilmektedir.”

Biz de bu goriise katilmaktayiz. Bu nedenle ¢alismamizda
diinyadaki gelismeleri de kapsayan ve ifade eden "siber sug”
kavrami kullanilmistir. Ancak bilisim sugu kavramina yiiklenen
kiltiirel ve donemsel anlam biitiinligii de goz oOntine
alindiginda ge¢mis ve mevcut yasal diizenlemeler 1sinda Tiirk

7> Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 31-32.
76 Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 32-33.

77 Ergilin, Siber Suclarin Cezalandirilmasi, 14.
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Ceza Kanunu'nda “bilisim alaninda suglar” kavrami hem 6greti
de hem uygulamada goriis birligi halinde yerlesmis oldugu ve
tercth edildigi goriilmektedir. Bu itibarla {ilkemizdeki
gelismeleri ifade ederken siber su¢ kavrami yerine bilisim sucu
kavraminin kullanilmas: daha uygun oldugu goriilmiistiir.

Literatiirde bilisim sugu kavraminin tanimi incelendiginde
bir¢ok tanim mevcuttur. Bilisim suglar1 izah edilmeye gayret
edilmis ise de tizerinde uzlasilmis ortak bir tanim mevcut
degildir.”® Cilinkii bir tamimlama yapilirken ne tiir bir eylemin
bilisim sucu olarak degerlendirilip hangilerinin bu eylem
disinda birakilacagi agikliga kavusmus goriinmemektedir.”
Bilisim  suglarn alti  farkli  Ol¢iit  dikkate  alinarak
tanimlanmaktadir. Bunlar: bilgisayarin amag veya arag olmasini
arayan tamim, bilisim suglarimi malvarlig ihlalleriyle simirlayan
tanim, bilisim sistemleriyle herhangi bir sekilde iligkili olan
suglar esas alan tanim, bilgisayar kullanimini esas alan tanim,
sucu isleyen faili esas alan tanim ve smiflandirmaya tabi
tutulamayan tamimlardir.®® Yine de hukuk doktrinindeki
tanimlardan birkag¢ina deginecek olursak; Aydin, “elektronik bilgi
islem kayitlarina yasadis: yollarla erisilmesi veya bu kayitlarin kanuni
olmayan sekilde degistirilmesi, silinmesi veya bu tiir kayitlara girilmesi
veyahut bilgi hirsizlig icin hazirlik yapilmasidir.”®! Ergiin; Bilisim
“sistemleri ve bilisim teknolojileri kullanilarak bu sistemlerde ve bilisim
aglarinda islenen suclardir” seklinde tamimlama yapmistir.®
Diilger; “verilere ve/veya veri islemle baglantist olan sistemlere veya
sistemin diizgiin ve islevsel isleyisine karsi, bilisim sistemleri aracili$1
ile iglenen suglar” seklinde tarif yapmigtir.5®

78 Berrin Bozdogan Akbulut, "Bilisim Suglari," Selcuk Universitesi Hukuk
Fakiiltesi Dergisi 8, no. 1-2 (2000): 549.

7 Diilger, Bilisim Suglari, 72.

80 Diilger, Bilisim Suglari, 72.

81 Aydin, Bilisim Suclari, 27-28.

82 Ergiin, Siber Suglarin Cezalandirilmasi, 16.

8 Diilger, Bilisim Suglari, 73.
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Bu tanimlamalardan hareketle sonug olarak bilisim sugu;
veri igleyebilen, depolayan tiim elektronik cihazlara, yine bu
sistemlerin araci kilinmasi suretiyle dogrudan veya dolayh
bi¢imde yasa dis1 yollarla erisilerek sistemi bozma, i¢indeki
kayitlar1 silme veya bu kayitlar1 elde etme eylemi olarak
goriilmektedir.

1. Bilisim Suglarinin Yapisi ve Ozellikleri

Bilisim sugunun islenebilmesi igin gerekli olan bilisim
ortaminin temel unsurlar: iige ayrilmaktadir. Bilisim sugunun
unsurlarindan birincisi, bilgisayar ve bilgisayar benzeri akill
cihazlardir. Ikincisi, bilgisayar ve bilgisayar benzeri akill
cihazlar arasinda veri iletisimin saglanabilmesi i¢in gerekli bir
iletisim ortamudir. Ugiinciisii ise, bu bilgisayar ve benzeri
cihazlarin calismasi igin gerekli olan enerjinin (elektrik)
saglanmasidir.® Bilisim sugunun en temel Ozelliklerinden
bahsetmek gerekirse bu sugun islenmesi oldukga kolay bir o
kadar da tespit edilmesi ve cezalandirilmasi agisindan zor
olmasidir.

2. Uluslararasi Alanda Siber Suglarin Siniflandirilmasi

Siber suglarin smiflandirilmasinda ortak bir ayirim
yapilamamustir. Bir¢ok tasnifi mevcuttur. Strasbourg’daki 21
Kasim 2000 tarihinde Avrupa Toplulugu'nun 24 sayili proje
calismalarinda siber suglarin dort boliim olarak tasnif edildigi
goriilmektedir. Bunlar; verilerin ve bilisim sistemlerinin
kullanimina, biitiinliigiine ve giivenligine iliskin suglar, manevi
varliga ve bununla alakali haklara ait suglar, bilisim suglari,
mubhteviyati itibariyle suglardir.s

84 Akarslan, Bilisim Suglari, 37.
85 Tezcan Ozkan,”Siber Terorizm Baglaminda Tiirkiye'ye Yonelik Faaliyet

Yiiriiten Teror Orgiitlerinin Internet Sitelerine Yonelik Bir Igerik Analizi”
(Yiiksek lisans tezi, Anadolu Universitesi, 2006), 69.
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Avrupa Komisyonu'nun 2007 yilindaki tebliginde;
elektronik aglara iliskin suglar, elektronik basin {izerinde
yayinlanan yasa disi muhteviyata iliskin suglar ve elektronik
aglar araciligi ile islenen klasik suglar biciminde de siniflandirma
yapilmigtir.®

Ozcan’a gore bilisim suglar1 {i¢ ana baglik altinda
toplanmaktadir. Bunun yaninda teknolojiye paralel olarak
siirekli artmaktadir. Birincisi, saldir1 bir bilgisayarm kendisi
hedefi olabilir. Bu sekilde bir bilgisayarin sunmus oldugu
hizmetler, bilgisayarmn biitiinliigti ve gizliligi tehdit altindadir.
Bu durumda bir saldir1 gerceklesirse bilgisayar maddi zarar
gormektedir. Ikincisi, su¢ islemek amaciyla bilgisayar aract
kilmabilir. ~ Ucgiinciisii ~ ise  bilgisayarmm  hardiskinde
depolanmamas: gereken bilgilerin saklanmasi ile suga
karigilabilir (pornografik videolar, resimler vb.).#” Bir baska
tasnife gore ise; kisilere karsi islenen bilgisayar suglar,
malvarlifina kargs: islenen bilgisayar suglar1 ve devlete kars:
islenen bilgisayar suglar1 seklindedir.®

3. Siber Sug Tiirleri

Ozcan siber sug tiirlerini belirtirken Interpol’iin hazirladig
“Interpol Bilgisayar Suglar1 Kilavuzu”, Birlesmis Milletler’in
“Bilgisayar Baglantili Suclarin Onlenmesi ve Kontroliine Tligkin
Birlesmis Milletler El Kitab1” ve Avustralya Polis Teskilati'min
“Bilgisayar Temelli Suglarin Sorusturulmasi igin Asgari

8 Hakan Hekim ve Oguzhan Basibiiyiik, “Siber Suglar ve Tiirkiye'nin Siber
Giivenlik Politikalary,” Uluslararas: Giivenlik ve Terdrizm Dergisi 4, no. 2
(2013): 137.

87 Mehmet Ozcan, ”Siber Terérizm ve Ulusal Giivenlik,” ig. Internet ve Hukuk,
ed. Yesim M. Atamer (istanbul: Istanbul Bilgi Universitesi Yayinlari, 2004),
305-307.

8 brahim Balcioglu, “Internet Kullanimi ve Getirip  Gottirdiikleri,”
Somuncubaba Dergisi, (2014): 66-67.
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Hiikiimler” kitapgiklarindan  yararlanarak sug¢ tiplerini
belirtmistir:®

a) Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim

i. Yetkisiz Erisim: Bilgisayarin sisteminin biitiiniine ya da bir
boliimiine, programlara, icerdigi bilgilere izinsiz ve yetkisiz
olarak erisilen suglardir.

ii. Yetkisiz Dinleme: Yetkisiz olarak bir ag sisteminin ya da
bilgisayarin teknik anlamda dinlenilmesidir. Teknik dinleme,
iletisimin izlenerek verilerin dolayl olarak ya da dogrudan elde
edilmesi ile baglantilidir.

iii. Hesap Ihlali: Baskasmun hesabini kullanarak bilisim
sistemlerine yetkisiz erisim saglanarak yararlanmaktir.

b) Bilgisayar Sabotaj1

i. Mantiksal: Bilgisayar veya iletisim sisteminin, islevinin
calismasini  engellemek icin bilgisayar verileri ya da
programlarimnin  bir kisim zararli yazilimlar kullanilarak
calisamaz hale getirilmesi, ele gegirilmesi veya degistirilmesidir.

ii. Fiziksel: Bilgisayar sisteminin ¢alismamasi igin bilgisayar1
olusturan unsurlardan birine veya tamamina fiziki miidahalede
bulunarak zarar verilmesini kapsamaktadir.

¢) Bilgisayar Yoluyla Dolandiricilik: Islenen klasik
suglarin siber ortamda bilgisayar ve iletisim teknolojileri
kullanilarak islenme bi¢imidir. Bu durum kullaniciya maddi ve
manevi zarara ugratacak sekilde zarar vermektedir.

i. Banka Kartlarim:  Kullanma: ATM cihazlarina yonelik
hirsizlik ve dolandiricilik suglarimmi kapsamaktadir. ATM'ye
koyulan kopyalama cihazlari, kamera gibi araglar ile banka
kartlar1 ¢ogaltilir veya sifresi ele gegirilir.

ii. Girdi/Cikti/Program Hileleri Yapma: Bilisim sistemindeki
mevcut olan verilerin kasitl: degistirilmesi ya da sistemden sahte
¢ikti alinmasi veya mevcut programlarin degistirilmesiyle
yapilan hirsizlik ve dolandiriciliktir.

8 (Ozkan, ”Siber Terdrizm,” 71-75.
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iii. Iletisim Servislerini Haksiz ve Yetkisiz Kullanma: Kisinin
kendisine maddi g¢ikar saglamak igin iletisim protokol
servislerine ya da bilgisayar sistemlerine izinsiz sekilde
girmektir.

d) Bilgisayar Yoluyla Sahtecilik: Bilisim sistemleri
araciligiyla sahte kagit para, senet, kredi kart: vb. materyaller
tireterek ya da dijital belgeler tizerinde degisiklik yapilmasidur.

e) Yasalar ile Korunmus Bir Programin/Yazilimin izinsiz
Kullanim1: Yasalar ile haklar1 korunmus olan programlarin
izinsiz olarak kopyalanmasi, ¢ogaltilmasi ve dagitilmas: ve
kullanilmasini igerir.

i. Lisanssiz Sozlesme Ihlali

1) Lisans Sozlesmesine Aykirt  Kullamim: Normalde bir
bilgisayar igin kurulmasi gereken programm birden ¢ok
bilgisayara yiiklenmesi ve kullanilmasidur.

2) Lisans Haklarina Aykirt  Cogaltma: Yazilimin lisans
haklarina aykir1 davranarak kopyalanmasidir.

3) Lisans Haklarina Aykiri Kiralama: Yazilimlarin, oyunlarm
ya da filmlerin lisans soOzlesmesine aykir1 bir sekilde
kiralanmasidir.

ii. Taklit¢ilik: Lisansh yazilimin, yasalmis izlenimi verilerek
kopyalanmasi ve satilmasidir.

iii. [zinsiz Ithalat: Lisansh bir yazilmn ilgili kisilerden izin
alinmadan ticaretinin yapilmasidir.

f) Yasadis1 Yayinlar: Kanunlar tarafindan yasaklanan ve
sug teskil eden her tiirlii yayin, internet siteleri, e-postalar, haber
gruplari, dijital kayitlarin muhafaza edilmesi, yayinlanmasi ve
dagitilmasidir.

g) Digerleri

i. Ticari Swrlarm Calimmasi: Ekonomik menfaat saglamak
veya zarar vermek kastiyla yetkisi veya yasal izni olmadan yasa
dis1 yollarla bir ticari sirrin kullanilmasi, agiklanmasi veya elde
edilmesidir.

ii. Verilerin  Suistimal Edilmesi: Gizli bilgilerin, sirlarin
kisilerin rizas1 alinmadan ¢ikar temin etmek veya zarar vermek
kastiyla kullanilmasi, dagitilmasi ve satilmasidir.
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iii. Sahte Kisilik Olusturma ve Kisilik Taklit Etme: Kendisine
menfaat saglamak veya karsisindakine zarar vermek kastiyla
hayali bir kisilik olusturmak ya da bagkasmin bilgilerini
kullanarak taklit etmektir.

4, Siber Suglar1 Geleneksel Suglardan Ayiran Ozellikler

Siber suclarin, geleneksel suglardan ayristigi noktalardan
biri, islenen suglarin bilisim teknolojilerinin ara¢ olarak
kullanilmasidir. Bilisim suglarinin, geleneksel suglar ile
benzerlik gosterdigi gibi ayriliklar: da mevcuttur:®

a. Siber sug olarak nitelendirilen eylemin sonuglari, bagka
bir devletin sinirlar1 icerisinde goriilebilmektedir. Uluslararas:
alanda su¢ islendiginde ise delil toplama c¢alismasi
zorlasmaktadr.

b. Siber alanda islenen suglarda risk geleneksel suglardaki
gibi fazla degildir. Ayrica birtakim devletlerde kanunda mevcut
bosluklar nedeniyle sucun daha kolay islenmesinde zemin
olusturmaktadir.

c. Siber alanda gizli kalma unsuru, sug islemeye 6zgiin bir
ortam hazirlamaktadir.

d. Siber suglar: isleyen kisiler incelendiginde, bu kisilerin
onceden birbirlerini tanimadiklar1 = goriilmektedir. Farkl
tilkelerde yasasalar dahi ortak is yaparak siber sug eylemine
istirak etmektedirler. Hatta siber suglar1 is birligi igerisinde
yapanlarin ayn dili dahi kullanmadiklar1 anlasilmaktadir.

e. Siber sug eylemine karsi alinan 6nlemler neticesinde, daha
gelismis yontemlerin ortaya c¢ktigr goriilmektedir. Bu
yontemlerin stirekli gelismesi ve gesitlenmesinin temel nedeni
ise  teknolojinin  hizlh  bir bigimde  gelismesinden
kaynaklanmaktadir.

% Ufuk Tasgt ve Ali Can, “Tiirkiye'de Polisin Siber Suglarla Miicadele
Politikast: 1997-2014,” Firat Universitesi Sosyal Bilimler Dergisi 25, no. 2
(2016): 231.
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f. Siber suglarin niteligi itibariyle su¢glunun yakalanmasi igin
genellikle ortak bir calismayy, is birligini gerektirmektedir.

g. Siber suglar1 belli bir alanda siirlandirmak ya da ortadan
kaldirmak miimkiin = goriinmemekte aksine yontemler
cogaldikga siber suglar da cogalmaktadir.

h. Cok az bir bilgi ile ciddi siber suglar islenebilmektedir.

i. Siber sugunu isleyenler arasindaki baglanti, genellikle
ekonomik ya da gecici ozellikte olup, klasik bir organize sug
orgiitiiniin hiyerarsisi ve yapisi bu orgiitlerde goriilmemektedir.
Ancak her siber sug eyleminde orgiitlenmeden s6z edemeyiz.

j. Siber suglular, saldirilarin1 yapmak amaciyla anonimlik,
guvenlik, esneklik ve kolluk birimlerinin engellemesine karsi
mukavemet gostermesini saglayan bir altyapiya gereksinim
duymaktadirlar.

k. Siber sugclular, her ne kadar ¢ok biiyiik tahrifat yapsalar
da sugu siber alanda islediklerinden dolay1 herhangi bir
sorumluluk duymamaktadurlar.91 Yani gercek yasamda ayru
mekanda bulunularak sozlii tacizin yapilmasi, c¢ok ahlaki
olmazken ve toplumda biiyiik bir cogunluk bu eylemi yapmaya
cesaret gosteremezken, internet ortaminda yapilan sohbetlerde
bireyler, sozlii tacizi kimligini gizleyerek ¢ok rahatlikla
yapabilmektedir.

B. Siber Terorizm

Siber teror, terdristlerin siber saldir1 diizenleyerek, barajin
kapaklarini agabilecekleri, askeri ordunun iletisim sistemlerine
sizip yanlhis ve yarmultict bilgiler birakabilecekleri, sehrin tiim
trafik 1siklarim1  ¢alisamaz hale getirebilecekleri, bilisim
sistemlerini bozabilecekleri, yollar1 bozabilecekleri, finans ve
bankacilik alanimi  ¢okertebilecekleri, kamu kurumlarinin

9 Nurullah Sandilag, “Siber Diinyada Hacker Kiiltiirii, Hacktivizm ve Bilisim
Suglar1” (Yiiksek lisans tezi, Sakarya Universitesi, 2021), 51.
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faaliyetlerini (kolluk, acil yardim, hastane ve itfaiye galismalar1
vb.) engelleyebilecekleri ve nihayet hiikiimet kurumlarin alt {ist
edebilecekleri bunun sonucunda da sistemin durdurulabilecegi
bir siber tehdit unsurudur.”

Siber terdrii iyi anlamamaiz igin Oncelikle terdr ve terdrizm
kavramini agiklamamiz gerekmektedir. Ancak her devlet, teror
kavramimin tanimini kendi politikalarma gore
yorumlamaktadir. Bu sebeple, her devlet, uluslararas: teror
saldirilarmmi  tanumlarken, kendisini hedef alan saldirilar:
kapsayacak bigimde ve gelmekte olan ya da gelme ihtimali olan
dahili ve harici diismanlarmin olasi saldirilarini, uluslararasi
kanuna gore yasa dis1 gormek istemektedir. Bununla birlikte her
devlet, herhangi bir sgekilde otoritelerini kotii bicimde
etkiyebilecek ifadelerden uzak durmaktadir. Neticesinde, bir
tilke tarafindan terorist olarak yaftalanan kisi ya da kisiler, diger
bir tilke tarafinda da “Ozglirlitk savasgisi”  olarak
goriilmektedir.”® Bu nedenle terdriin taniminda uzlasma tam
olarak saglanamamaktadir.

Terdr, sosyolojik agidan, siyasi yapida yer alan faaliyettir.
Temelde hedef olarak tespit ettigi bireyin, grubun veya
toplumun ardindaki yonetim felsefesine, yani legal veya illegal
kabul edilmis olan egemenlik iliskisine saldirir. Bu faaliyetlerin,
otoriter bir yonetime yoOnelik yapiliyorsa hakli bir tepki,
demokratik bir yonetime yonelik yapiliyorsa haksiz bir tepki
olarak algilanmaktadir. Demokratik yOnetimlerde bu
faaliyetlerin kabul edilmeyiginin nedeni ise, demokratik
yonetimlerdeki egemenlik iliskisinin, yani yonetim felsefesinin
toplumun istegine ve kabuliine baglh olmasindan
kaynaklanmaktadir. Bu egemenlik iliskisine yapilan saldirilar,

%2 Sedat Sertoglu, “Biiyiik tehlike,” Sabah Online, son degistirilme Aralik 6,
1999, http://arsiv.sabah.com.tr/1999/12/06/y11.html.

% Mehmet Yayla, “Siber Savas ve Siber Ortamdaki Kotii Niyetli
Hareketlerden Farky,” Hacettepe Hukuk Fakiiltesi Dergisi 4, no. 2 (2014): 195.
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dogrudan egemenlik iligkisini doniistiirmeye ve bu iliskiye
hakim olmaya yonelik olduklarindan ve insanlarin da dliimiine
neden olduklarindan, tanim geregi bu eylemi yapan kisi veya
kisiler, terOrist olarak nitelendirilmektedir.**

Yine de teroriin tanimini yapmak gerekirse “siddet kullanma
ya da siddet tehididi baridiran anormal yollarla siyasal davranislar:
etkilemek iizere tasarlanmis sembolik bir fiildir.”* Ayrica terdr, 3713
sayli Tedrorle Miicadele Kanunu'nun 1. maddesinde “cebir ve
siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden  biriyle,  Anayasada  belirtilen ~ Cumhuriyetin
niteliklerini, siyasi, hukuki, sosyal, laik , ekonomik diizeni degistirmek,
Devletin iilkesi ve milletiyle boliinmez biitiinliigiinii bozmak, Tiirk
Devletinin ve Cumhuriyetin varligint tehlikeye diisiirmek, Devlet
otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve
hiirriyetleri yok etmek, Devletin i¢ ve dig giivenligini, kamu diizenini
veya genel sagligr bozmak amactyla bir orgiite mensup kisi veya kisiler
tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir” seklinde
tanimlanmustir.  TerOrizm ise siddetin sistematik olarak
kullanildig1 bir yontem bicimidir ve asagida belirtilen 6zelliklere
sahiptir:

e Onceden planlanmigtir ve korku iklimi yaratmak
amaciyla tasarlanmistir,

o Ik (yakin) magdurlardan ¢ok daha genis bir hedefe
yonlenmistir,

e Sivilleri de igine alan rastgele ve sembolik saldirilari
igerir,

¢ Toplum tarafindan anormal olarak nitelendirilir,

e Goriiniirde ayrimcr olmasa da aslinda gercek anlamda
ayrimcl bir yapiya sahiptir,

% Emre Kongar, Kiiresel Terdr ve Tiirkiye ( Istanbul: Remzi Kitapevi, 2002), 73-
74.

%  Cakmak ve Demir, “Siber Diinyadaki,” 36.
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e Oncelikle, hiikiimetlerin ve topluluklarin siyasi
davraniglarini etkilemek i¢in kullanilir.%

Yukarida ifade edilenlere gore; terdr orgiitiiniin herhangi
bir devlet kurumuna yoneltilecek saldirmin temel amaci o
kurumun hizmetlerini tamamen sona erdirmek degil, kitlelerin
goziinde devleti kiiciik diistirmek ve toplumda korku
duygusunun hakim olmasimi saglamaktir. Nereye ve kimlere
giivenilecegini bilemeyen toplumun paralize (toplumsal felg)
edilmesi kolaylagir ve terdrizm de bdylelikle nihai amacma
ulagir.”

Teror orgiitleri siber ortamda siklikla internetin sagladig:
kolayliklardan faydalanir. Internet, teroristler icin esi bulunmaz
avantajlar sunmaktadir. Bu avantajlardan bazilar;; merkezi bir
kontrolden uzakligi, herhangi bir sinirlamaya ugramamasi,
isteyen herkesin ulagimina agik olmasi, hizh bilgi akigi, diger
iletisim metotlarina gore ucuz ve kolay olmasi, multimedya
ortami saglamasi, anonimlik halinin elverisli olmas: seklindedir.
Bunlarin disinda internet Ozellikle hayli kii¢iik gruplarin
kendilerini duyurabilmesi igin de 6nemli fonksiyon goriir.* Bir
kisim teror eylemleri siyasi olmakla birlikte, her siyasi eylem de
teror niteligi tasgimamaktadir. Bir saldirinin terdr olarak
tanimlanabilmesi igin “eylem, orgiit ve ideoloji” unsurlarinin bir
arada bulunmasi elzemdir. Belirtilen unsurlardan birinin eksik
oldugu takdirde, o eylemin terdrizm eylemi disinda bir
siniflamaya tabi tutuldugu gériilmektedir. Ornegin bir politik
nitelik tagimayan siddet hareketleri (irk-mezhep kavgalar:)
orgiitlii goriinseler dahi, bu gruplar organize sug faaliyetleri
olarak degerlendirilmemesi gerekmektedir.” Ciinkii toplumda
korku duygusunu olusturma, devletin egemenlige saldir1 gibi
ideolojik unsuru ve buna yonelik dogrudan bir eylemi

% Cakmak ve Demir, “Siber Diinyadaki,” 36.
97 Cakmak ve Demir, “Siber Diinyadaki,” 37.
% Cakmak ve Demir, “Siber Diinyadaki,” 38.

9 Ozkan, ”Siber Terdrizm,” 6.
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bulunmamaktadir. Bu tiir kiiciik gruplar arasinda eylem, orgiit
ve ideoloji unsurlar1 Dbirbirleriyle uyumlu bir gsekilde
bulunmamaktadir.

Siber terOrizm ise, terorizmde belirtilen 6zellikleri tasimak
suretiyle siyasal igerikli olup siber alanda, bilgisayar
sistemlerine kars1 sizma, ihlal etme veya bozma eylemlerinin
gerceklesmesi ya da gergeklestirme tehdidi gibi bir eylemin
sebep oldugu engellenme sonucu, milyonlarca insanin
davranigin etkileyerek giinliik yasamini bozmaktir.!® Stanford
Universitesi, Uluslararast Giivenlik ve igbirligi Merkezi
(CISAC), Hoover Kurumu ve Bilgi Giivenligi ve Politikalar1
Alaninda Arastirma Konsorsiyumu baskanliginda 9 kisilik bir
gruba yaptirdig1 siber suglar ile ilgili bir ¢alismada siber
terorizmi “Hukuken vyetkili kilinmug gorevlilerin eylemleri disinda,
siber sistemlere karsi girigilen ve kisi veya kisilerin oliimii veya
yaralanmasi, kamu diizeninin bozulmas1 veya onemli ekonomik
zararlara veya mallara kars1 onemli zararlara neden olmas: muhtemel
olan siddet, bozma ve engelleme eylemlerinin kasitl sekilde yapilmas:
veya yapilacag: tehdidi seklinde tanimlamigtir.”10!

Bagka tanimlara gore ise siber terorizm, siyasi ya da sosyal
amaglarin gergeklestirilmesi ic¢in bir tlkeyi ya da halklarm
asagilamak ya da korkutmak icin bilgisayarlara, aglara ya da
verilerin saklandig1 boliimlere gergeklestirilen yasadisi saldir1 ya
da saldir1 tehditleridir. Siber terdrizm, bilgisayar ve iletisim
teknolojisi yeteneklerinin siyasi olarak motive olmus ulus-alti
gruplar ya da ajanlarca siddet, bir toplumu etkilemek ya da bir
hiikiimetin politikalarmi degistirtmek gayesiyle silah ya da
hedef olarak kullanilmasi bigiminde de tanimlanabilir.10?

Siber terorizm, sadece bilgisayar ve ilgili teknolojilerin bir
arag olarak kullanilmasini degil, bir hedef olarak belirlenmesini

100 Cakmak ve Demir, “Siber Diinyadaki,” 39.
101 Ozcan, “Siber Terorizm,” 309.

102 Yayla, “Siber Savasg,” 195.
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isaret etmektedir. Ancak sinir asan organize sug orgiitleri ile
terorist Orgiitlerin eylem alanlarmin ve yontemlerinin
yakinlastigr giiniimiizde bilgisayarin arag olarak kullanildig:
bazi ornekler konunun karmasiklasmasina sebep olmaktadir.
Ornegin mali alt yapisinin kredi kart1 sahteciligine dayandig bir
teror Orgiitiiniin, temel eylemi kredi kartinin sahtesini tiretmek
oldugundan bilgisayarlarin bu amagla kullanilmasi sadece fiilin
niteligini degistirmektedir. Bu nedenle salt bu gibi eylemler siber
terorizm olarak degerlendirilemez. Ancak terdr Orgiitiiniin
kamuya agik bir alanda giivenlik kuvvetlerinin elektronik
sistemlerine girilmesi suretiyle gerceklestirecegi eylemlerde ve
bunun sonucunda insanlarda yaralanmalara, O6liimlere yol
acgarak toplumda korku, kayg: ve panik duygusunu yaratmasi
siber terorizm kapsamu icinde degerlendirilebilir.!® Goriildugi
tizere siber suglarla siber terdérizmi birbirinden ayiran temel
etken, eylemin siyasal bir sebeple islenmesi, bilisim
teknolojilerinin, ara¢ veya hedef olarak kullanilmas: ve bunun
sonucunda toplumda panik duygusunu yaratmasi gergegi yani
sugun terorden ayrildigi noktada ortaya ¢ikmaktadir.

Bu agiklamalar dogrultusunda siber teroriin, klasik terorden
farkin1 Ozcan alt1 maddede agiklamistr:

e Oncelikle terdor orgiitleri  geleneksel —anlamda
faaliyetlerini bir nebze de canlarni da gerektiginde ortaya
koymadirlar. Eline silah ya da bomba alan bir terdrist ihtimaldir
ki bir polis ya da asker tarafindan etkisiz hale getirilsin. Fakat
diinyanin herhangi bir yerinde internete baglanan bir siber
terorist canini tehlikeye atmadan {iilkenin toplumsal yasamia
ciddi zarar vererek eylemini gerceklestirebilir. Ayrica siber
terorizm kamu binalar1 gibi terdrist eylemlerin hedefi olan
yerlerin fiziki giivenliklerinin artirilmalarinin yaninda daha
cazibeli hale gelmektedir. Ciinkii, siber terorist kendine ¢cok daha
glivenli bir ortamda eylemlerini hazirlayabilmektedir.

105 Cakmak ve Demir, “Siber Diinyadaki,” 39-40.
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o Ikincisi ise terdriin asil gayesinden yola gikarak ulagilan
farkli sonuglardir. Teroriin asil gayesi, yapacag teror eylemleri
ile topluma ve hiikiimete mesaj vermektir. Ancak siber terérde
siddet ara¢ olmaktan farkli olarak ama¢ haline
dontisebilmektedir. Bilgisayar aracilig ile bir siber terorist finans
kurumlarinin, biiyiik bankalarmn ve borsa bilgilerini ve
iletisimini mahvedebilir. Bu sekilde toplumun ekonomik yasami
sekteye ugrayabilir. Ya da bir ilag firmasinin sistemine girerek
ilag igerigine dair bilgilerde en ufak bir degisiklik yapildiginda
dahi binlerce insanin hayatina mal olabilmektedir.

o Ugiinciisti ise klasik terdr faaliyetleri ile yapilmak istenen
propaganda genis kitlelere her ne kadar ulagabilse de aslinda
eylem itibariyle lokaldir. Yani bir terér eyleminde hedef alinan
bir kamu binasma yapilan bombali saldir1 sonucu ¢okebilir ve
sadece orda bulunan insanlar hayatin1 kaybedebilir. Ancak siber
terorde ise eylemin etki alan klasik terorden ¢ok daha fazladir.
Bir terdrist, oturdugu yerden, hedef aldig1 sisteme sizarak,
sistemi ¢Okertebilir. Bu zararin etki alan ise tilkenin geneline
yayillmaktadir. Boylelikle insanlarin giindelik hayatmna daha
fazla etki edebilmektedir. Ornek vermek gerekirse operator
sirketlerinden herhangi birine yapilacak saldir1 sonucu sizilan
bilisim sisteminde bir siber tercrist tiim telefon faturalarini
artirabilecegi gibi azaltabilir. Bu durumda sirketin ugrayacag:
zarar ile toplumsal huzursuzluk, devlet kurumuna yapilacak
teror faaliyetinden daha fazla olabilmektedir.

e Dordiinciisli, siber terdrizmin psikolojik yani, bilgi
teknolojilerini kullanan birey, grup, toplum ve devletlere kadar
uzanabilmektedir. = Hedefler = gercek  ancak  sembolik
olmadigindan, klasik terorizm kadar yaygin dalga
icermemektedir. Ayrica siber terorde bugiine kadar olim ve
yaralanma gerceklesmediginden kamuoyundan duygusal bir
tepki daha az dogmaktadr.

e Besincisi, klasik terdr eylemlerinde segilecek elemanin
genelde belirli bir yasin iizerinden segilmektedir. Ancak siber
terorde boyle bir sinirlama bulunmamaktadir. Ciinkii bilgisayar
kullanim1 gocuk yastaki birisinin bile kolaylikla 6grenebilecegi,
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kullanabilecegi bir teknolojidir. Bu nedenle siber terorde
cocuklar ara¢ olarak kullanilabilmektedir. Ortaokul ve liseli
gengler, devlet kurumlarna macera arayisi ile bir hevesle
saldirmaktadirlar.

e Son olarak klasik terorde, terdristler eylemlerini silah ya
da bomba gibi araglarla gerceklestirmekte iken siber terérde ise
bilgisayar ve internet gibi araglar1 kullanarak eylemlerini
gerceklestirmektedirler.!*

Siber terdrizm ile ilgili karsit gortisler de mevcuttur.
Ornegin Joshua Green, “The Myth of Cyberterroism” bagligini
tasiyan makalesinde bilgisayarlar tarafindan Oldiiriilen
insanlarin olmadigini, devletlerin ¢ok gizli ve gilivenlik
gerektiren bolgelerinde internet baglantilarmin bulunmadigim
ifade ederek siber terérizm kavramimn abartildig:
belirtmektedir.1%

Akman’a gore, siber terdrizm kavrami; 2002 yilinda yazilan
“The Next War Zone” (Gelecegin Savas Bolgesi) adli kitapta
ortaya atildigmni ifade etmistir. Bu kitap, Amerika Birlesik
Devletleri Hiikiimetinin goriislerini dile getiren bir calisma
oldugunu, bu ¢alismada Irak, Kuzey Kore ve Cin’in de ellerinde
“Kimyasal Baslikli Fiizeler”, “Zehirli Gaz Bombas1 Atan Uzun
Menzilli Silahlar” oldugu; bu {ilkelerin, sahip olduklar1 bu
silahlar1 “Sibernetik Sistemler”e yonlendirerek bagka {ilkelere
firlatma giiciine sahip bulunduklar i¢in yakin bir gelecekte, bir
“siber terorizm” yaratacaklar1 seklindeki iddialar1 igermektedir.

Siber teror uzmanlari su an i¢in ¢alinti araglarin, bomba
ylklii kamyonlarin ve biyolojik silahlarin siber terdrizmden
daha biiyiik bir tehlike yarattigindan bahsetmektedirler. Siber

104 Ozcan, “Siber Terdrizm,” 311-313.
105 Cakmak ve Demir, “Siber Diinyadaki,” 35.
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teror tehdidi abartilmis olarak gozlemlense de ne yok sayilabilir
ne de goremezlikten gelinebilir.1%

Siber terorizmin gercgeklestirilebilirligi tartisma konusudur.
Ciinkii bugiine kadar devletlerin giivenlik sistemlerine oldukga
zarar veren herhangi bir siber terdrizm saldirist meydana
gelmemistir. Bunun nedeni ise devletlerin 6nemli yerel ag
sistemlerini, genel ag sistemlerinden ayirmalarindan
kaynaklanmaktadir. Ancak bu durum gelecekte boyle bir saldir1
olmayacag1 anlamina da gelmemektedir.!%”

C. Siber Savas

Savas kavrami, ulus ya da devlet igerisindeki diismanlar
arasinda meydana gelen, agikca ilan edilmis silahli ¢atismalar:
tanimlamak i¢in kullanilmaktadir. Siber savas ise, rakip
devletlerin siber ortamdaki siber saldirilarini ifade etmektedir.
Ancak hangi siber saldirilarin, siber savas kapsaminda
degerlendirilmesi  gerektigi  konusunda  goriis  birligi
bulunmamaktadir. Bunun nedeni olarak kimileri; siber savasa
gerektiginden ¢ok ehemmiyet verildigini, meydana gelecek bir
siber saldirinin, savas nedeni olarak kabul edilemeyecegini, tilke
kaynakli siyasi bir siber saldirinin, savas kadar eski olan
casusluk, sabotaj veya tahrip maksatlh bir saldir1 ile ayn1 neticeyi
doguracagmi ve konvansiyonel anlamda silahli kuvvet
kullanilmayacagmi savunmaktadirlar. Bunun yaninda Iran,0s

106 Taner Altinok ve Zeynep Kaya, “Siber Tehditlerle Miicadele,” ic. Sug, Terdr
ve Savas Ucgeninde Siber Diinya, ed. Haydar Cakmak ve Taner Altunok
(Ankara: Barig Platin Kitabevi, 2009), 160.

107 Cakmak ve Demir, “Siber Diinyadaki,” 43.

18 2010 yilinda ABD ve Israil'in, Iran'n niikleer calismalarini sekteye
ugratmak icin kullandig1 Stuxnet adli solucan yazilimi ile gerceklestirdigi
siber saldir1 olay.
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Glrcistan'® ve Estonya’ya''’ yonelik yapilan siber saldirilar,
siber savasin ehemmiyetini gozler Oniine sermekte, savas
hukuku ve uluslararasi cercevesinden konu
degerlendirilmektedir. Rakip iilke ya da devlet destekli alt
grupca yapilacak bir siber eylemde, siber saldiriya ugrayan
devlet tarafindan Birlesmis Milletler Antlasmasi’nin 51.
maddesindeki “mesru miidafaa hakki”nin kullanilabilecegi
disiintilmek ve savunulmaktadir.'

Gortis birliginin olmamasinin bir baska neden ise, gelisen
teknoloji karsisinda bilgi ¢ag1 oncesi diizenlenen Birlesmis
Milletler Antlasmasi’min, siber ortamdaki gelismeleri ve
potansiyel tehditleri ngdrememesidir. Ornegin silahli catisma
olarak ifade edilen konvansiyonel savastan farkli olarak siber
ortamda gerceklesen siber saldirilarda silah kavraminin ne
oldugu, siber saldirida kullanilan araglarin silah kapsaminda
degerlendirilmesi gerekip gerekmedigi tartisma konusu
olmustur.

ABD Bagkani1 George W. Bush’un siber giivenlik danismani
olarak galismis olan Richard Clark’e gore siber savas, bir tilkenin,
bagka bir iilkenin bilgisayar sistemlerine ya da aglarina zarar
vermek veya kesinti yapmak {izere gergeklestirilen sizma
faaliyetleridir.’? Yine ABD Genelkurmay Baskanlig1 siber savasa
yakin bir anlam igeren tanim yapmus olup, “bilgi savast”
kavramini kullanmis ve “diismanin insan ve arag kaynakli karar
alma sistemlerini etkilemek, etkinligini azaltmak, bozmak veya ele
gecirmek buna karsin  kendi sistemlerini  korumak” olarak
tanimlamigtir. Birlesmis Milletler Terimler Sozliigii'nde, siber

1092008 yilinda Rusya Federasyonu'nun Giircistan’a yonelik konvansiyonel
saldirisint  gergeklestirmeden oOnce bu saldirtyr desteklecek sekilde
planlama yaptig1 ve gerceklestirdigi siber saldir1 olay1.

1102007 yilinda Estonya Parlementosu'nun Tallinn Meydam’'ndaki Bronz
Asker anitin1 kaldirma kararindan sonra Rusya Federasyonu tarafindan
gerceklestirdigi iddia edilen siber saldir1 olay1.

1 Yayla, “Siber Savas,” 183-184.

12 Ciftci, Her Yoniiyle Siber Savas, 5.
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savas (cyberwar) bilgi savasit (information warfare) ile aym
anlamda, “bilgisayar sistemlerinin diisman sistemlerine zarar vermek
veya yok etmek maksadiyla kullanmildi§r savas tipidir” seklinde
tamimlanmaktadir. Siber savagin, Ingilizce karsiigi olan
“cyberwar”, bazi sozliiklerde de bilgi savasinin yani “information
war” teriminin es anlamlis1 olarak kullanilmakta ve “elektronik
iletisim ve internetin bir iilkenin iletisim sistemi, gii¢c kaynaklari,
ulasim sistemi ve benzeri sitemlerini bozmast veya ¢okertmesi” olarak
tanimlanmaktadir. Sangay Is birligi Orgiitii ise bilgi savagm,
“toplum ve devlet diizenini bozmak icin toplu psikolojik beyin yikama
faaliyetlerinin yamnda devleti, diigman devlet isteklerine gore karar
almaya zorlamak” olarak tanimlamaktadir.!> Bu tanimlardan
dikkat edilecek birinci husus, siber savasin devletler arasinda
cereyan etmesi; digeri ise, karsi tarafin sistemlerine hasar
vermeye veya sistemlerde kesinti yapmaya yonelik eylemlerin
siber savas olarak nitelendirilmesidir.!!*

Siber savasin iki onemi mevcuttur. Birinci 5nemi, siber savas
yonteminin nasil uygulanacagi ve gerginligin artirilmasindan
nasil kagmnilacagini icermektedir. Ikinci 6nemi ise, siber savasin
asil gayesidir. Rakip gordiigii tarafa boyun egdirmeyi, verilerini
calmayi, sistemlerine sizarak belirli bir siire etkisiz birakmay1
veya komple bozmay1 icermektedir.!®

Siber savasin silahlar1 sentaktik saldirilar, semantik
saldirilar ve karisik saldirilar olmak iizere {ii¢ kategoriye
ayrilmistir. Sentaktik saldirilarin hedefi, bilgisayar sistemleri
olup, zararli programlar, hizmet engelleme eylemleri ve sisteme
girmektir. Semantik saldirilar, bilgisayar sistemini hedeflemez,
sadece bilgisayar kullanicisinin ulasmis oldugu verinin dogru
olup olmadigmni hedef almaktadir. Sistem problemsiz bir
bi¢cimde c¢alismasma ragmen icerdigi veriler dogru olmaktan
uzaktir. Bu saldirilar, 6zellikle resmi internet sitelerinin veya

113 Yayla, “Siber Savasg,” 190-191.
14 Ciftci, Her Yoniiyle Siber Savas, 5.
115 Ciftci, Her Yoniiyle Siber Savas, 7.
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kritik altyap1 tesislerinin sistemleri hedeflendiginde ciddi
neticeler olusabilir. Karigik saldirilar, semantik ve sentaktik
saldirilarin bir arada yapilmasidir. Kritik isletim sistemlerinin
yanlis bilgi ile belgelerden beslenerek etkisizlestirilmesi karisik
saldiriya ornek teskil etmektedir."®

Siber savas, genelde parasal kazang hedeflenen sugtan ve
politik amacglh sembolik saldirilar iceren terdrizimden temelde
farklihk gostermektedir. Siber savasin, sug¢ ve terdre nazaran
daha belirgin farkliliklar: vardir. Her ne kadar bazi iilkeler siber
sug veya teror eylemlerinin islenmesini dogrudan ya da dolayli
olarak desteklese de savasin oOrgiitlenmis ve hiikiimet
olusturmaya niyetli mesru gruplar tarafindan uygulandigi,
diger ikisi igin genelde bdyle bir durumun olmadig:
dikkatlerden kagmamalidir. Siber savas, siber suglarin ve siber
teroriin ayni1 sanal sistemi kullanmalar1 bir benzerlik gibi
goriinse de amaglarda ve motivasyonda farklihk mevcuttur.
Ayrica siber savas, sug ve terdrizmden daha diizenli ve yogun
saldirilar1 icermektedir. Bunun yaninda siber terdrizm ve siber
suglar, bireyler veya gruplar tarafindan islenirken siber savas
devlet veya Orgiitlenmis bir otorite tarafindan islenmektedir. Bu
nedenle kisisel boyutta yapilan eylemler siber savas igerisinde
degerlendirilmemektedir.!”

SONUC VE ONERILER

Bilgisayar ve internetin ortaya ¢ikmasmdan sonra sugun
sanal diinyada da islenebilme kolaylig1 goriilmektedir. Tek bir
tiklama ile diinyanin bir ucundan diger bir ucuna siber saldir1
yapilabilecek teknolojiye kavusulmustur. Dolayisiyla sug
orgiitleri devletlere ve toplumun yikici mantigina kars: eski
klasik yontemlerle savasmamakta, gelisen teknolojik gelismeler
neticesindeki arag ve gereclerden yararlanmaktadirlar.

116 Yayla, “Siber Savasg,” 187-188.
17 Cakmak ve Demir, “Siber Diinyadaki,” 44-45.
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Bunun sonucunda yeni bir diinya; siber diinya ortaya
¢tkmasinin  yaninda kiiresellesme ile birlikte internetin
yayginlasmasi, kiiresellesmenin negatif etkileri, devletlerin
smirsiz miidahaleleri ile yerel milliyetciliklerin yiikselmesi, siber
diinyanin bosluklarindan faydalanan koétii niyetli, suca meyilli
veya suclu, birey ve gruplarin ve terdristlerin bu alana
yonelmeleri nedeniyle yeni sug tiirlerinin, suglularin, sug
orgiitlerinin dogmasima neden olmus ayrica siber sug, siber
savas ve siber terérizmi kavramlarini ortaya ¢ikarmistir. Ancak
hukuk ve giivenlik politikalar1 bakimindan siber diinyada
islenen suglarin karmasikligindan dolay1 kavram karisikhigma
neden olmustur. Bu nedenle ¢alismamaiz, bilisim sistemi, siber
sug, siber terorizm ve siber savas konular1 etrafinda sekillenmis,
siber diinyadaki diger kavramlarin, aktorlerin ve eylemlerin de
tanimlanmasi yapilmistir.

Arastirmanin sonucuna gore, siber diinyada islenen suglar;
bilgisayar sugu, internet sugu, siber sug, bilisim sistemi
araciligiyla islenen sug, bilgisayar ile ilgili sug, bilgisayarlara
kars1 islenen sug, bilisim sugu ve bilgisayarlar araciligi ile islenen
sug, bu alan1 tanimlamak i¢in kullanildig: gortilmiistiir. Yine bu
alan1 tamimlamak igin kullanilan kistaslar; bilgisayarin amag
veya ara¢ olmasmi arayan tanim, bilisim suglarini malvarhig:
ihlalleriyle sinirlayan tanim, bilisim sistemleriyle herhangi bir
sekilde iliskili olan suglar1 esas alan tanim, bilgisayar kullanimini
esas alan tanim, sugu isleyen faili esas alan tanim ve
siniflandirmaya  tabi  tutulamayan olarak  siralandig:
goriilmektedir.

Calismamizin neticesinde, siber sug, siber terérizm ve siber
savasin saldir1 yontemleri her ne kadar benzerlik gosterse de
motivasyon ve amaglar1 bakimindan ayrildiklar1 goriilmiistiir.
Buna gore siber sug, bilisim sistemlerinin kullanilmas: suretiyle
kisiden kisiye islenen suglar oldugu degerlendirilmektedir.
Burada herhangi bir orgiitsel eylemin olmadig1 anlasilmaktadir.
Bireysel eylem s6z konusu olmaktadir. Siber sug, bilisim
sistemlerine gecici veya kalic1 zarar vermek, verileri elde etmek
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veya yok etmek seklinde ifade edilmektedir. Ancak bu saldirilar
orgiitlii bir sekilde ideolojik unsuru barindiriyorsa, devlete karsi
bir eylem ise ve toplumlari panige sokmak, korkutmak ve
karigiklik meydana getirmeyi amaghyorsa, bu saldir1 bigimini,
devlet yetkilileri tarafindan siber terdrizm kapsaminda
degerlendirdigi anlasilmistir. Yine siber saldirilar, dogrudan
veya dolayli yoldan bizatihi devletleraras: gergeklestiriliyorsa
bu saldir1 bicimi ise siber savas kapsaminda degerlendirildigi
gorilmiistiir.

Bilisim suglar1 kapsaminda degerlendirilen siber saldirilar,
vatandaslarin  hayatlarmi etkilemekte, ekonomi alaninda
sirketlere biiyiik kayiplara wugratmakta ve devletlerin
guvenligini tehdit etmektedir. Bu nedenle bu tedirginlikler
karsisinda herkesin onlemler almasina gerek duyulmaktadir.

Oncelikle vatandaslarin bilgisayar kullanimi ve giivenligi
konusunda siirekli bilinglendirilmeleri gerekmektedir. Bu
konuda gerekli Onlemlerin nasil alinacagmni bilmeyen
vatandaglarin en azindan hiikiimetlerin internet giivenligi ve
antiviriis yazilimlarinin kullanimmin yayginlastirilmasi, maddi
anlamda ulasilabilir olmas1 bu konuda farkindalik yaratilmasi
gerekmektedir.

Siber terér eylemleri ile siber savaglarin etkisi
diisiiniildiigtinde, devletlerin gerek ulusal boyutta gerekse
uluslararas1 boyutta siber tehditlere kars: stratejiler olusturmasi
gerekmektedir. Teknolojik alt yapilarmi ve ag giivenliklerini
gozden gecirmeleri gerekmektedir. Siber saldirilarin diinyanin
bir ucundan diger bir ucuna yapilabilir oldugu
diistintildiigltinde bu anlamda uluslararas: s6zlesmeler 6n plana
¢ikmaktadir. Bu nedenle uluslararas: kuruluslarin nciiliigtinde
bu alandaki gelismelerin takip edilmesi, buna gore yasal zeminin
glincellenmesi ve suglularin yakalanmasma dair ortak anlasma
ve calismalar ytiriitiilmesi elzemdir.

Bunun yaninda devletin giivenlik giiclerinin siber suglar1
engelleme veya kontrol altina alma ¢abalarmnin yaninda birtakim
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problemler ortaya cktigi goriilmektedir. Buradaki temel
problem giivenlik gliclerinin siber suglar1 Onlemek igin
vatandaglarin internet gezintilerini gozetleme ve izleme
faaliyetlerinde bulunmak zorunda oldugu kadar internet
kullanicilarin mahremiyet ve gizliliklerinin de ayni kisiler
tarafindan korunmak zorunda oldugu gercegidir. Bu dengeyi iyi
bir sekilde kurmas: gerekmektedir.

Devletin giivenlik giigleri tarafindan, siber sug ve suglarla
miicadele etmek igin izleme ve gozetlemenin smirlarini
genisletmeye c¢abalamalar1 karsisinda internet kullanicilarin
ozgiirliik, mahremiyet ve gizliligin ihlal edilmemesi igin devleti
yonetenler ve kanun koyucular tarafindan her iki tarafinda bunu
saglayan giiclendirici araglarin diizenlenmesi gerekmektedir.
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