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OZET

Teknolojinin gelismesiyle birlikte bilisim alaninda islenen suglarla miicadele etmek,
artik daha karmagsik bir hale gelmistir. Bu su¢larin sinirasan boyutunun olmasi
devletleri, uluslararasi alanda bir isbirligine gotiirmiistiir. Bu isbirliginin bir sonucu
olarak Avrupa Konseyi Siber Sug¢ Sozlesmesi akdedilmistir. S6zlesmenin 6. maddesiyle
taraf devletler, bilisim alanindaki su¢larin islenmesine yonelen cihaz, sifre, erisim
kodu veya benzeri bir veri olusturmayt ve imal etmeyi su¢ haline getirmekle yiikiimlii
kalinmislardir. Bu dogrultuda hem bu suglart onleyebilmek hem de bu suglarin
islenmesine kaynaklik eden karaborsamin olusumunu engellemek amaciyla ceza
hukuku miidahalesinin hazirlik hareketlerine dogru kaydirilmast ongoriilmiistiir.
Sozlesmedeki bu yiikiimliiliige uygun olarak TCK 245/A maddesiyle “yasak cihaz
veya programlar” su¢u ihdas edilmistir. Bu su¢ kapsaminda biligsim alanindaki suglar
ve bilisim sistemlerinin arag¢ olarak kullanilmas: suretiyle islenebilen diger suglarin
hazirlik hareketleri cezalandirilmistir. Bu ¢calismada oncelikle hazirlik hareketlerinin
cezalandirilmasina dair mesruiyet kriterleri ele alinmistir. Akabinde TCK m. 245/4
hiikmii, Alman Ceza Kanunu’da yer alan ilgili sug tipleriyle karsilastirilmali olarak
incelenmigstir. Son olarak inceleme sonucunda ortaya ¢ikan birtakim sorunlara da
¢oziim getirilmeye calisilmistir.

Anahtar Kelimeler: Hazirlik hareketleri, Avrupa Konseyi Siber Su¢ Sozlesmesi,
bilisim alaminda sug¢lar, yasak cihaz veya programlar, sifre veya sair giivenlik kodu.
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With the advancement of technology, it has now become more complex to fight against
the offences related to data processing systems. The transnational aspect of these
offences has led the states to a collaboration. As a result of this collaboration,
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The Council of European Convention on Cybercrime was signed. By the article 6
of the Convention, contracting states are obliged to criminalize the composing
and manufacturing of a device, computer password, access code or similar data
directed committing offence in the field of data processing systems. Accordingly, it is
envisaged that criminal law should be preponed towards prepatory acts in order both
to prevent the commitment of these offences and to block the formation of the black
market which is the source of these offences. In accordance with this obligation in the
Convention, the offence of “prohibited devices or computer programs” was set forth
in the article 245/A of the Turkish Penal Code (TPC). Within the context of this crime,
the prepartory acts of offences related to data processing systems and other offences
that may be committed by using an instrument data processing system are punished.
In this study, firstly, the legitimacy criteria for the punishment of prepatory acts
have been considered. Afterwards, the article 245/ of the TPC has been examined
comparatively with the relevant offences in the German Penal Code. Finally, some
problems we detected as a result of our examination have also tried to be solved.

Keywords: Preparatory acts, the Council of European Convention on Cybercrime,
offenses related to data processing systems, prohibited devices or computer programs,
password or other security code.

GIRIS

Hazirlik hareketleri kural olarak cezalandirilmasa da hukuk diizeni,
hukuki degerleri daha etkin bir sekilde koruyabilmek amaciyla ceza hukuku
miidahalesini, 6nalana dogru ¢ekmektedir. Bu yontemle bir hazirlik hareketi
ayr1 bir sug¢ tipi haline getirilmekte ve ileride gergeklesebilecek zararlarin
onlenmesine calisiimaktadir. Dolayistyla ceza hukuku “baskici-sinirlayici’dan,
“Onleyici-sekillendirici” bir modele dogru doniisiim gecirmektedir. Fakat
bu durum ayni zamanda temel hak ve oOzgiirliiklerin genis bir sekilde
sinirlandirilmast sonucunu dogurmaktadir. Bu yiizden dengenin saglanmasi
adina yeni sug tiplerinin, ceza hukukunun klasik alanindan tamamen farkli bir
sekilde ihdas edilmemesi gerekir. Aksi takdirde bu sug tiplerinin maddi agidan
mesruiyeti tartigmaya acik olacaktir.

Bilisim alaninda goriilen gelismeler, bu alanda islenen veya bilisim
suretiyle islenen diger suglarin artmasina da 6n ayak olmustur. Bu suglarin
islenmesinin kolaylagsmasiyla bireylerin yam sira, ilgili iilkenin giivenligi
de tehlike altina girmektedir. Bu baglamda bilisim alaninda islenen suglarla
miicadelenin daha etkin bir sekilde yiiriitiilmesi gerekliligi ortaya ¢ikmistir.
Diger alanlarda oldugu gibi bilisim alaninda islenen suclar bakimindan da
cezalandirilabilirligin 6n alana kaydirilmasi (Vorverlagerung) konusunun
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incelenmesine ihtiyag¢ vardir. Nitekim bu suglarin hazirlik hareketlerinin ayr1
bir su¢ tipi olarak cezalandirilmasi gerektigi yoniinde hem milli diizeyde
hem de milletlerarasi alanda bir irade olusmustur. Bu bakimdan hem
bilisim alaninda olusan suglarla etkin miicadele yiirlitebilmek hem de bu
alanda uluslararasi isbirligini saglamak amaciyla Avrupa Konseyi Siber Sug
So6zlesmesi olusturulmustur.

Konuyla ilgili olarak 6ncelikle bilisim alaninda veya bilisim sistemlerinin
ara¢ olarak kullanilmasiyla islenen suglarda cezalandirilabilirligin 6n alana
kaydirilmast konusu incelenmelidir. Akabinde AK-SSS’nin ilgili hiikiimleri,
TCK’nin 245/A hitkmiinde diizenlenen yasak cihaz veya programlari sug tipi,
Alman Ceza Kanunu’ndaki (StGB) ilgili sug tipleriyle birlikte karsilagtirmali
bir sekilde ele almacaktir. Ayrica bu sugla ilgili olarak uygulamaya yansiyacak
cesitli sorunlardan da bahsedilerek ¢6ziim Onerileri sunulacaktir.

I. BILISIM ALANI VE BILiSIM SISTEMLERININ ARAC
OLARAK KULLANILMASI SURETIYLE ISLENEN SUCLARDA
CEZALANDIRILABILIRLIGIN ON ALANA KAYDIRILMASI
SORUNU

A. Cezalandirilabilirligin On Alana Kaydirilmasi

Su¢ yolunda (iter criminis) icra hareketleri heniiz baslamadigi i¢in
hazirlik hareketleri kural olarak cezaya tabi degildir. Nitekim suga tesebbiise
iliskin TCK m. 35 hikmiindeki “dogrudan dogruya icraya baslayp”
ibaresi bu hususa vurgu yapmaktadir. Bununla birlikte hazirlik hareketleri
failin sug¢ planma gore bile sugun tamamlanmasindan o kadar uzaktir ki,
herhangi bir hukuki deger ihlalinden bahsedilemez!. Diger bir ifadeyle bu
hareketler, neticeye ¢ok uzak olduklarindan hukuki deger ihlaline yol agan
ciddi bir tehdit olusturmamaktadirlar. Icra hareketleri ise hazirlik hareketine
nazaran bir miidahale karakterini (Angriffscharackter) haizdir’. ilaveten
hazirlik hareketlerinin bir suca yoneldigi olgusu genel itibariyle siiphe
icerisinde kalmaktadir ve bunun ispatinin zor oldugu ifade edilmektedir’.
Keza tesebbiiste kastin belirlenme sorunu ya da failin su¢ islemeye yonelik

I Ulrich Weber, “Die Vorverlagerung des Strafrechtschutzes durch Gefahrdungs und Unter-

nehmensdelikte”, Beiheft zur Zeitschrift fiir die gesamte Strafrechtwissenschaft, Walter de
Gruyter, 1987, s. 15.

2 Willy Piitz, “Der Gefahrbegriff im Strafrecht”, Universitét Koln, Dissertation, 1936, s. 21.

3 Mehmet Emin Artuk / Ahmet Gokeen / Kerim Cakur / Zafer Iger, Tiirk Ceza Hukuku: Genel
Hiikiimler, 14. Baski, Adalet Yayinevi, 2020, s. 683.
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kararindan vazge¢cme ihtimalinin yiiksek olmasi da hazirlik hareketlerinin
cezalandirilmamasina gerekge sunar®.

Esasinda hazirlik hareketlerinin cezalandirilmasi kanunilik ilkesiyle
bagdagmamaktadir. Daha ziyade bu hareketler, hukuki degeri ihlal eden icrai
hareketlerin hazirlanmasina hizmet ederler®. Ancak kanun koyucu, cezasiz
olmalarina ragmen, hazirlik hareketlerine ceza tehdidini dngdrerek bu alani
miistakil su¢ olarak diizenleme yoluna basvurmaktadirS. izlenen bu yéntem
kanunilik ilkesiyle uyumludur. Nitekim bazi hukuki degerler o kadar 6nemlidir
ki bununla iligkili olan sugun konusu lizerinde bir zarar veya bir tehlikenin
olusmasi istenmemektedir. Hazirlik hareketlerinin dar anlamda bizzat bir
hukuki degeriihlal etmedigine, ancak gelecekte kasitli bir sekilde ihlal edilecegi
ihtimalinin giindeme geldigine ve bu ylizden cezalandirilabilirlik yolunun
acildigina deginilmektedir’. Bu noktada bazi bireyiistii (veya kamusal) hukuki
degerlerin var oldugu belirtilerek bunlar araciligiyla zarar olusturulan hareket
otelenerek bireysel hukuki degerlerin 6nalanda korunmasi amaglanabilir®.
Bu durum cezalandirlabilirligin Onalana kaydirilmas1 diisiincesini akla
getirmektedir. Boylelikle kanun koyucu, sucun konusu iizerinde bir zarar
veya bir tehlike olusturmayan hareketleri dahi bir hukuki deger ihlali olarak
kabul etmektedir. Kanaatimizce de hazirlik hareketleri miistakil bir su¢ olarak
diizenlendigi takdirde sugun islenmesiyle birlikte artik hukuki deger ihlalinin
olusmadigindan bahsedilemez.

Cezalandirlabilirligin 6n alana kaydirilmasi ayni zamanda Onleyici

4 Berrin Akbulut, Tiirk Ceza Hukuku: Genel Hiikiimler, 4. Basi, Adalet Yaymevi, 2017, s.
565; Ornegin, bir akaryakit istasyonundan birkag litre benzin satin alan kisinin yangim ¢i-
karma (TCK m. 170) ya da mala zarar verme sugu (TCK m. 151) baglaminda bir hazirlik
hareketi oldugu belirtilebilir. Fakat her benzin satin alan kisginin bu sug¢lari islemek amacinda
oldugu sdylenemez. Zira yolda kalan araci ¢alistirmak gayesiyle de benzin satin alinabilir.
Bkz. Artuk / Gokeen / Cakir / iger, s. 684.

5 Piitz, s. 21.
¢ Pitz, s. 24; Ayn1 yonde bkz. Akbulut, Genel Hiikiimler, s. 566.

Jens Puschke, “Grund und Grenzen des Gefdhrdungsstrafrechts am Beispiel der Vorberei-
tungsdelikte”, Roland Hefendehl (Ed.), Grenzenlose Vorverlagerung des Strafrechts?, Ber-
liner Wissenschafts Verlag, 2010, s. 11.

Ulrich Sieber, Bilisim Teknolojisi lle Globallesen Diinyadaki Tehlikelerin Onlenmesi ve
Ceza Hukuku, Feridun Yenisey / Salih Oktar / Zehra Baser Dogan (Cev.), Seckin Yayinci-
lik, 2021, s. 438; Kanaatimizce tiim hukuki degerler bireye aittirler ve birey temelli olarak
yorumlanmalidirlar. flgili agiklamalar igin bkz. Osman Gazi Unal, Tiirk Ceza Hukukunda
Tehlike Suglar1, Ankara Hact Bayram Veli Universitesi Lisansiistii Egitim Enstitiisti, Yayim-
lanmamis Doktora Tezi, 2020, s. 116 vd.
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ceza hukuku anlayisim giindeme getirmektedir. Onleyici ceza hukuku
anlayisi ile ¢okea tartigilan risk ceza hukuku anlayisi arasinda hemen hemen
bir fark bulunmamaktadir. Su¢ Oncesinin cezalandirilmasiyla amaglanan
husus, gelecekte gergeklesebilecek suglarin islenmesinin 6niine gegmektir®.
Nitekim bir bagka suca hazirlik kapsaminda olan kasitli veya bazi hallerde
taksirli fiiller dahi bizatihi sug sayilarak agir neticeler dogurabilecek suglarin
islenmesinden ¢ok onceye yonelik bir 6nleme iradesi olugmustur. Dolayisiyla
cezalandirilabilirlik alani, 6nlenmesi amaglanan nihai zarardan o kadar uzak
bir noktaya kadar genislemistir ki geleneksel (¢ekirdek) ceza hukuku alaninin
digina ¢ikilmis olur'®.

Cezalandirilabilirligin 6n alana kaydirilmasinin gesitli gériiniim sekilleri
bulunmaktadir. Tesebbiis suglarinin, diger bir isimle kalkisma suglarinin
olusturulmasi bunun bir yoniidiir. Diger yon ise yukarida da bahsi gectigi iizere,
icra hareketlerinin de Otesine kaydirilmasi suretiyle hazirlik hareketlerinin
cezalandirilmasidir''. Bu diger yon ayni zamanda bazi mesruiyet sorunlarini
ortaya ¢ikarmaktadir. Zira hazirlik hareketlerinin cezalandirilmasinin; kusur
sorumlulugu, son ¢are olma, ceza sorumlulugunun sahsiligi ve orantililik gibi
temel ceza hukuku ilkeleriyle bagdasmasi oldukga gligtiir.

Bu mesruiyet sorununun asilabilmesi igin birtakim Onerilerde
bulunulmustur. Buna gore, hareketin ancak nesnel olarak zarar verme
egilimini icermesi durumunda su¢ kapsamina alinmasinin mesru oldugu
ifade edilmelidir. Keza zararli neticenin dnlenmesi baglaminda bir zorunluluk
varsa tehlikenin olugsmasini su¢ kapsamina almak mesru goriilmektedir'.
Ilgili &neriler dogrultusunda bunun simirlart da gizilmektedir. Ik olarak
hazirlik hareketlerini cezalandirilan suglarin, hukuki degere asir1 derecede
miidahalede bulunmamasi gerektigi ileri siiriilmektedir'>. Ayni zamanda
failin cezalandirilabilir davranisi ile korunan hukuki deger arasinda 6zel bir
iliski bulunmalidir'. flaveten hangi hazirlik hareketinin hangi hukuki degere

°  Fakat bu durumun da yaniltic1 oldugu belirtilerek ihdas edilen her bir sugun 6nleme amaci-

nin bulunduguna vurgu yapilmigtir. Bkz. Ali Emrah Bozbayindir, “The Advent of Preventive
Criminal Law: An Erosion of The Traditional Criminal Law?” Criminal Law Forum, (29),
2018, s. 26.

Bozbayindir, s. 27.
" Weber, s. 15.

12° Weber, s. 15, 16.
13" Puschke, s. 24.

4 Sieber, s. 438.
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yoneldigi belirli olmalidir. Yalnizca tehlikeli, yani belirli bir zarar verme
egilimi olan tipik hazirlik hareketlerinin cezalandirilmasi orantililik ilkesine
uygun olur. Son olarak buna iligkin normlar somut olmali ve belirlilik ilkesine
uygun sekilde ihdas edilmelidir'.

Hazirlik hareketlerini su¢ haline getiren hiikiimlerin mesruiyeti ile ilgili
doktrinde yapilan tartismalar, 2009 yilinda diizenlenen 18. Uluslararas1 Ceza
Hukuku Kongresi’ne de yansimistir. Boylelikle genel cezalandirma politikasi
agilarak hazirlik hareketlerinin su¢ olarak ihdas edilebilmesi igin, ulusal
standartlarin yaninda uluslararasi standartlar da 6ngoriilmiis olmaktadir'®.
Kongre’de konuya iligkin su sonuglara ulagilmistir:

“1. Cok énemli hukuki degerlere zarar verecek ¢ok ciddi bir saldirinin
onlenmesi,;

2. Hukukun hangi hazirlik hareketlerinin cezalandirilacagini ¢ok genel
ifadelere basvurmaktan kaginarak tanimlamis olmasi;

3. Sug haline getirilen fiillerin asil sugun islenmesine siki sikiya bagh
olmasi;

4. Cezamn, islenmis sug i¢in ongériilenden daha hafif olmasi ve de ayni
kisi tarafindan iglenmis ana sug i¢in ongoriilmiis ceza ile birlestirilerek
veya hafifletilerek ilgili tesebbiis yaptirumina uygun hale getirilmesi.”"”

Ulasilan bu sonuglar hazirlik hareketlerinin cezalandirilmasinda adeta
birer kriter olarak ele alinabilir. Cezalandirilabilirligin 6n alana kaydirilmasi
noktasinda bahsi gegen onerilere ve bu kriterlere riayet edilmeksizin yapilan
kanuni diizenlemeler, mesruiyet kriziyle karsilagabilecegi gibi temel hak ve
Ozgiirliikleri de asir1 bir sekilde kisitlayacaktur.

Gegmiste cezai sorumlulugunun 6n alana kaydirilmasi, devlet giivenligi,
yol glivenligi ve toplum i¢in tehlikeli olan bireysel eylemlerle ilgiliydi. Bugiin
ise ¢evre, ekonomi alanlarinda teknolojinin kullanimiyla birlikte rgiitli sug
ve uluslararasi terorizmle ilgilidir. Buna bilisim veya siber alan da dahildir.

15 Puschke, s. 24.

' Derya Tekin, “Bir Ceza Politikasi Olarak Hazirlik Hareketlerinin Cezalandirilmast: Tiirk ve
Ingiliz Yasal Diizenlemelerin Karsilagtirmali Analizi”, Terazi Hukuk Dergisi, 13(147),2018,
s. 49.

"7 Bkz. Tiirk Ceza Hukuku Dernegi, 18. Uluslararas1 Ceza Hukuku Kongresi, Hazirlik Ha-
reketleri ve Istirakin Genislemesi, <https://www.tchd.org.tr/18-uluslararasi-ceza-hukuku-
kongresi/#1541890191101-bb047707-5831>, Erisim Tarihi 27 Eyliil 2021.
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Bu alanlarda karsilasilan tehlikeler, bunlarin boyutunu diisiirmeyi ifade eden
kanuni tiplerin mesrulastirilmasinin bagini ¢ekmektedir'®.

Bilisim alaninda gelismeler, bireyin hayatin1 kolaylastirdig1 gibi onun
yeni sug tipleriyle yilizlesmesine neden olmustur. Benzer sekilde devletler
de sistemlerini bilisim alanina dahil etmekle birlikte bu alanda gergeklesen
saldirilara kars1 agik hale gelmistir'®. Zira modern bilisim sistemleri karmasik
yapili olsalar da kullanicilarin kolay bir sekilde yararlanmalar1 istendiginden
saldirilara kars1 savunulmalar1 zordur®. Bu saldirilara agik hale gelme hali
sadece vatandaglarin verilerinin ¢alinmasiyla ve bilisim suretiyle islenen
dolandiricilik ya da hirsizlik suglariyla simirlt degildir. Saldir1 sonucunda
devletin vatandaslaria vermis oldugu hizmet de aksayabilmektedir. Ornegin,
Estonya’ya yapilan siber saldir1 sonucunda acil durum aramalari bir saate kadar
islevsiz hale getirilmistir. Keza bu saldir1 bizzat devletin glivenligine kars1
savag zamaninda da yapilabilmektedir. 2008 yilinin Agustos ayinda yasanan
Rusya’nin Giiney Osetya’y: isgali sirasinda, Giircistan’in internet baglantisi
kesilerek diinya ile baglantisina son verilmistir?'. Bu nedenle hem bireylerin
bilisim sistemlerine olan giivenirliligini ihlal edebilecek riskleri en aza
indirmek hem de devletlerin bilisim alanindaki giivenligine zarar verebilecek
girisimleri 6nleyebilmek adina diizenleme yapma ihtiyaci hasil olmustur. ilgili
bu diizenlemeler ihdas edilirken klasik ceza hukuku araglar1 da dahil olmak
tizere devletlerin aldigi tedbirlerin yetersiz kaldigina, bilisim alanindaki
gelismelerin siirasan bir boyutunun?? olduguna ve bu yiizden uluslararasi bir
miicadeleyi gerektirdigine isaret edilmistir®®. Her ne kadar devletlerin aldig:

'8 Puschke, s. 10.

19 Merve Erdem / Giirkan Ozocak, “Siber Giivenligin Saglanmasinda Uluslararast Hukukun
ve Tirk Hukukunun Rolii”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 69(1), 2019, s.
129.

20 Sieber, s. 260.
2l Erdem / Gozocak, s. 130.

22 Ornegin, bilisim suclarinda fail belirli bir devletin yarg: yetkisi igerisinde iken islemis oldu-
gu fiiller ile bagka tilkelerdeki bilisim sistemlerine miidahale edebilmekte ve bir¢ok kisinin
magdur olmasina yol agabilmektedir. Bkz. Murat Onok, “Avrupa Konseyi Siber Sug Sézles-
mesi Isiginda Siber Suglarla Miicadelede Uluslararasi Isbirligi”, Marmara Universitesi Hu-
kuk Fakiiltesi Hukuk Arastirmalar: Dergisi, Prof. Dr. Nur Centel’e Armagan, 19(2), 2013, s.
1234.

2 Ahu Karakurt Eren, “Bilisim Alaninda Suglarin veya Biligsim Sistemlerinin Ara¢ Olarak
Kullanmldig1 Diger Suglarin Islenmesi Amaciyla Cihaz, Program, Sifre ya da Giivenlik Kod-
larinin Uretilmesi, Yayilmas1 veya Bulundurulmas: Sugu”, Tiirkiye Adalet Akademisi Dergi-
si, 11(43), 2020, s. 221.
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onlemler ve ihdas ettigi hukuki diizenlemeler kapsamli veya etkin goriinse de
bilisim suglarinin dogas1 geregi genellikle etkili olamamaktadirlar®.

Bu uluslararas1 miicadele, bilisim alaninda hazirlik hareketlerinin
cezalandirilmasmi  &ngdérmektedir. ilaveten bu &n alani cezalandiran
kanuni tipler belirli risklerle miicadelede kullanilmaktadir ve Avrupa
Birligi biinyesindeki ¢esitli kurumlar tarafindan da tesvik edilmektedir?.
Gelecekte, hazirlik hareketlerinin cezalandirilmast veya hazirlik ceza
hukuku (Vorbereitungsstrafrechts) alaninda, Avrupa Birligi hukukuna iliskin
direktiflerin, daha da yogunlasmasi beklenmektedir®. Bu dogrultuda yeni sug
tiplerinin ihdas1 giindeme gelmektedir. Ayrica bu durum cezaya liyakat ve
mubhtaclik ya da mesruiyet sinirlarinin nereye kadar ¢izilecegi sorunlarini da
beraberinde getirmektedir.

B. Avrupa Siber Su¢ S6zlesmesindeki Durum

Bilisim alaninda cezalandirilabilirligin hazirlik hareketlerine dogru
genislemesinin itici giicli her seyden evvel devletlerarasindaki isbirligi
arzusudur?’. Bu isbirligi arzusu zarar olusturan suglarin zarar veya tehlike
olusmadan da Onlenebilecegi diisiincesine dayanmaktadir. Bu dogrultuda
Avrupa Su¢ Sorunlart Komitesi’nin CDPC/103/211196 sayili karariyla
bilisim suglariyla (siber suglarla) ilgilenecek bir uzmanlar komitesi
kurulmustur®®. Olusturulan komitenin baslica amaci, bu suglarla ilgili belli
alanlar1 inceleyerek baglayici bir hukuki metin ortaya koymaktir?®. Komitenin
caligmalar1 sonucunda Avrupa Konseyi Siber Sug¢ S6zlesmesi ve sézlesmenin
adeta gerekcesini olusturan aciklayici memorandumu (agiklayicit rapor)
hazirlanmigtir. Dolayistyla sozlesme bilisim alaninda en kapsamli uluslararasi
diizenleme olma 6zelligini haizdir®.

Sozlesme 23.11.2001 tarihinde Budapeste’de imzaya agilmistir.

24 Cahit Aliusta / Recep Benzer, “Avrupa Siber Suglar Sézlesmesi ve Tiirkiye nin Dahil Olma

Stireci, Uluslararast Bilgi Giivenligi Dergisi, 4(2), 2018, s. 36.
%5 Puschke, s. 11.
26 Puschke, s. 19.
27 Puschke, s. 17.

28

Avrupa Konseyi Siber Su¢ Sozlesmesi Agiklayict Memorandum, 2.7 paragraf, <https://
rm.coe.int/16800cce5Sb#:~:text=The%20Convention%20and%20its%20Explanatory,II>,
Erigim Tarihi 05 Ekim 2021.

2 Onok, s. 1241.
30 Sieber, s. 268.
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Sozlesmeyi sadece Avrupa Konseyi'ne iiye olan devletler degil, Kanada,
Japonya, Arjantin, Israil ve ABD de imzalamiglardir®'. Tiirkiye sézlesmeye
10.11.2010 tarihinde imza koymustur®2. Sézlesme, “Sanal Ortamda Islenen
Suglar S6zlesmesi” adiyla 22.04.2014 tarihli 6533 sayili Kanunla onaylanmasi
uygun bulunmus olup 02.05.2014 tarihinde yiirtirlige girmistir®.

Sozlesmenin agiklayict memorandumunun 3. baglik 15 no.lu paragrafinda
sozlesmenin amaclarindan bahsedilmistir. Bu amagclar:

“(1) siber su¢lar alanminda maddi ceza hukuku unsurlarini ve baglantili
hiikiimleri uyumlu hale getirmek®,

(2) bu suglarin ve bir bilgisayar sistemi kullanilarak islenen ya da delilleri
elektronik formda olan baska su¢larin sorusturulmasi ve kovusturulmasi
icin gerekli olan yerel ceza usulleri hukuku yetkilerini saglamak

(3) hizli ve etkin bir uluslararast isbirligi rejimi olusturmak”

seklinde Ongdriilmiistiir. Ayrica soézlesmenin dort bolimden olustugu
goriilmektedir. Tlk boliimde sug tamimlari, ikinci béliimde bilisim suclariyla
miicadelede alinacak ulusal diizeydeki 6nlemler, {igiincii boliim uluslararas:
adli yardimlagsmayla ilgili diizenlemeler, dordiincii boliimde ise diger
hiikiimler yer almaktadir. Sézlesmedeki hiikiimler ve s6zlesmenin agiklayici
memorandumu taraf iilkelerin ihdas ettigi diizenlemelerin yorumlanmasi
amactyla da kullanilmaktadir®.

31 Sozlesmeye imza koyan ve onaylayan iilkeler listesi igin bkz. Chart of signatures and ratifi-

cations of Treaty 185, Title: Convention on Cybercrime, <https://www.coe.int/en/web/con-
ventions/full-list?module=signatures-by-treaty&treatynum=185>, Erisim Tarihi 05 Ekim
2021.

Soézlesmeye imza konulmussa da hemen i¢ hukuka aktarilamamistir. Zira adli yardim
taleplerine sdzlesmenin 6ngordiigli bicimde ve hizli olarak karsilik vermeye miimkiin hale
getirecek altyapi ihtiyacinin tilke ¢apinda mevcut olmamasi buna gerekge olusturmaktaydi.
Bkz. Onok, s. 1242.

3 6533 sayili  Kanun, RG: 28988,  <https://www.resmigazete.gov.tr/eski-
1ler/2014/05/20140502-12.htm>, Erisim Tarihi 06 Ekim 2021; Sozlesme bakimindan ileri
stirlilen ¢ekinceler ve beyanlar igin bkz. 09.08.2014 tarihli, 2014/6656 say1l1 Karar, <https://
www.resmigazete.gov.tr/eskiler/2014/08/20140809-5.htm>, Erisim Tarihi 06.10.2021.

Biligim suglarinin karsilagtirmali hukukta yeknesak bir tanimi bulunmadigina, var olan ta-

nimlarin da belirli ve yeterli igerikte olmadigina deginilmektedir. Bkz. Aliusta / Benzer, s.
36; Nitekim, bu yeknesakligin saglanmamasi etkili bir adli yardimlagmanin yiiriitiilmesine
de engel teskil eder. Bkz. Onok, s. 1233.

3 Jorg Eisele, “Der Kernbereich des Computerstrafrechts”, JURA, Heft 12, 2021, s. 923.
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Sozlesmenin ilk boliimiinde “Cihazlarin Kétiiye Kullanimi” baglikli 6.
maddesiyle sdzlesmedeki bilisim suglariyla ilgili olarak hazirlik hareketlerinin
cezalandirilmasi 6ngoriilmiistiir’®. Buna goére taraf devletler; yasadigi erisim
(madde 2), yasadis1 araya girme (madde 3), verilere miidahale (madde 4),
sisteme miidahale (madde 5) suclarini islemek gayesiyle bilgisayar programi,
cihaz, sifre, erisim kodu veya benzer bir veri olugturmay1 ve imal etmeyi sug
haline getirmekle yiikiimlii kilmmuslardir®’. Ilaveten devletler olusturulan bu
verilerin veya imal edilen driinlerin satigini, kullanmak maksadiyla temin
edilmesini, bulundurulmasini, ithalini, dagitimimi veya baska bir sekilde
erigilebilir hale getirilmesini de ceza tehdidiyle karsilamak yikiimliligi
altindadirlar.

Sozlesme, cezalandirilabilirligin 6n alana kaydirilmasi suretiyle bilisim
suclarinin islenmesinin 6niine gegmeyi amaglamaktadir. Bunun yaninda madde
hiikkmiiyle ulagilmak istenen asil hedef, uluslararasi alanda bilgisayar korsanligi
(hacker) olgusuyla miicadele edebilmek ve bu amaca yonelik tahsis edilen

3¢ Sozlesmenin 6. maddesi aynen su sekildedir:

“1. “Taraflardan her biri, kasten ve haksiz yere gerceklestirildigi zaman, asagidakilerin
kendi i¢ hukuku kapsaminda cezai su¢ olarak tamimlanmast i¢in gerekli olabilecek yasama
tedbirlerini ve diger tedbirleri kabul edecektir:

a. Asagida belirtilenlerin 2 ila 5. maddelerde belirtilmis herhangi bir sugun islenmesi icin
kullanmilmalar: amaciyla iivetimi, satisi, kullanim amagh tedarik edilmesi, ithal edilmesi, da-
gitimi veya baska sekilde erisilebilir hale getirilmesi:

i. bir bilgisayar programi da dahil olmak iizere, oncelikli olarak yukarida belirtilen 2 ila 5.
maddelerde belirtilmis herhangi bir sucu islemek amaciyla tasarlanmig veya uyarlanmus bir
cihaz;

ii. bir bilgisayar sisteminin tamamina veya herhangi bir kismina erisimi miimkiin kilan bir
bilgisayar sifresi, erisim kodu veya benzer bir veri.

ve

b. Yukarida paragraf a.i veya ii’ de atifta bulunulmus bir 6geye, 2 ila 5. Maddelerde belir-
tilmis herhangi bir sugun islenmesi igin kullanilmasi amaciyla bulundurma. Taraflardan
biri, yasa geregi cezai sorumlulugun dogmasi igin bahsi gegen ogelerden belli bir sayida
bulundurulmasini sart kosabilir.

2. Isbu madde, bu maddenin 1. paragrafinda atifta bulunulan iiretme, satma, kullanim
amagli tedarik, ithalat, dagitma veya baska sekilde erisilebilir hale getirme veya bulundur-
manin, 2 ila 5. maddeler uyarinca sug islemek maksadiyla gerceklestirilmemesi durumunda,
ornegin bir bilgisayar sisteminin yetkililerce test edilmesi veya korunmasimin amacglandigi
hallerde, cezat yiikiimliiliik doguracagi seklinde yorumlanmayacaktir.

3. Taraflardan her biri, ¢ekincenin isbu maddenin [..a.ii paragrafinda sozii edilen 6gelerin
satigi, dagitimi veya baska sekilde erigilebilir hale getirilmesiyle alakali olmamasi kaydiyla,
isbu maddenin 1. paragrafini uygulamama hakkini sakl tutabilir.”

37 islam Safa Kaya / Adem Cakir, “Yasak Cihaz veya Programlar Sugu”, Istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, (38), 2020, s. 36.
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araglarin karaborsasinin olugsmasini engellemektir®®. Bu karaborsanin olusumu,
ayn1 zamanda “siber terdrizm”in yayginlasmasma da zemin hazirlamaktadir.
Zira bu amagla hareket eden gruplar; gerekli teknik ekipmani, yontem bilgisi,
veri tabanlarin1 ve programlar1 bu karaborsadan bulabilmektedir®. Boyle bir
karaborsanin olusumu ayni1 zamanda baska suclarin islenmesine de zemin
hazirlamaktadir. Ornegin, bu amagla iiretilen bir cihazi temin etmek isteyen
bir kimse dolandiricilik suguna maruz kalabilmektedir. Keza bu amaca yonelik
karaborsadan elde edilen sifre dolayisiyla kisinin verileri de ¢alinabilmekte
veya kaybolabilmektedir.

II. YASAK CIHAZ VE PROGRAMLAR SUCU (TCK M. 245/A)
A. Sug Tipiyle ilgili Genel Bilgiler

Hazirlik hareketlerinin cezalandirilmamasi esas kabul edilse de TCK’da
bazi suglarlailgili olarak bunlarin cezalandirilmasi i¢in birtakim 6zel hiikiimler
ihdas edilmistir. Diger bir anlatimla hazirlik hareketlerinin cezalandirilmasi,
bazi sug tipleriyle sinirli olmak kaydiyla TCK’nin sistemine biitiiniiyle
yabanci degildir. Bunun en bilinen 6rmegini TCK m. 220 hiikmiindeki su¢
islemek amaciyla 6rgiit kurma sucu olusturur. Keza TCK m. 200 hiikkmiinde
diizenlenen parada ve kiymetli damgalar1 yapmay1 yarayan araclar
sucuyla bu alanda islenen suc¢larin 6nlenmesi amaglanmistir. Yine TCK m.
174 hitkkmiinde yer alan tehlikeli maddelerin izinsiz olarak bulundurulmasi
veya el degistirilmesi suguyla hayata, viicut dokunulmazligina, toplum veya
cevreye karsi islenecek suglarin hazirlik hareketleri cezalandirilmigtir®, 5237

38 Sozlesmenin agiklayict memorandumu 71. paragraf.

% “Bugiin sanal yeralti diinyasinda aynen fizik diinyada yasal herhangi bir iiriiniin satig on-

cesi ve satis sonrasi hizmetlerine benzer hizmetler verilmektedir. Nitekim istenen bir za-
rarli yazilimin olusturulmast i¢in “kendin yap” kitlerinden, zararl yazilimin olusturulma-
st, yayilmasi, zararl etkinin olusturulmasi ve menfaatin teminine kadar siirelerde verilen
hizmetlere kadar sanal yeralti diinyasi genis bir yelpazede potansiyel bilisim sug¢ faillerini
desteklemektedir. Sanal yeralti diinyasinda sunulan iiriinler de genig bir alana yayilmakta-
dir. Ornegin bilisim sistemine yetkisiz erisimi saglayan araclar, yetkisiz erigim sonucunda
elde edilen mali bilgiler, veri kayitlart IP adresleri gibi sayisal varliklar (digital assets),
aynen bir bulut hizmeti gibi belli platformda sunulan bilisim su¢larina iliskin hizmetler bu
kapsamda sayilabilir.”

Bkz. Olgun Degirmenci, “Cryptolocker; Bir Fidye Viriistiniin Ceza Hukuku A¢isindan Ana-
lizi”, Yasar Hukuk Dergisi, 1(2), 2019, s. 186.

TCK’da belirtilen hazirlik hareketlerinin cezalandirtlmasi sadece bu suglarla sinirl degildir.
Ornegin, fuhus sucunu diizenleyen TCK m. 227 f. 1 hiikmiinde bu durum, “Bu sucun isleni-
sine yonelik hazirlik hareketleri de tamamlanmis sug gibi cezalandirilir” seklinde denilmek
suretiyle agik¢a belirtilmistir.

40
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sayili TCK’nin ilk diizenlemesinde ise bilisim su¢larinin islenmesine yonelik
hazirlik hareketlerinin cezalandirilmasina yer verilmemisti*'. Doktrinde de
miinhasiran bu hazirlik hareketlerinin ayr bir sug tipi olarak diizenlenmemesi,
elestiri konusu olmustu*.

24.03.2016 kabul tarihli 6698 sayili “Kisisel Verilerin Korunmasi
Kanunu”nun 30. maddesinin 5. fikrasiyla “Yasak cihaz veya programlar”
sucu, TCK’nin Ikinci Kistm, Onuncu Boliim, “Bilisim Alaninda Suglar”
baslig1 altinda, 245/A maddesi olarak su sekilde diizenlenmistir:

“Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu Béliimde yer alan suglar ile bilisim sistemlerinin arag
olarak kullamilmas: suretiyle islenebilen diger suclarin islenmesi igin
yapilmast veya olusturulmast durumunda, bunlart imal eden, ithal eden,
sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin
alan, baskalarina veren veya bulunduran kisi, bir yildan ii¢ yila kadar
hapis ve besbin giine kadar adli para cezast ile cezalandwrilir.”

Diizenlenen bu hiikiim 07.04.2016 tarihinde yirlrlige girmistir®.
Madde gerekgesinde AK-SSS’nin (Sanal Ortamda islenen Suclar S6zlesmesi)
6. maddesine atif yapildigi goriilmektedir. Boylelikle sozlesmedeki
ylkiimliiliigiin tilkemiz tarafindan yerine getirildigine vurgu yapilmaktadir.
Gerekcede hem bilisim suclarinin hem de bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle iglenen suglarin caydirici ve etkin bir sekilde miicadele
ortaya koymak amaciyla bu tiir fiilleri su¢ ve ceza politikasi acisindan
sinirlandirilmast ve ceza tehdidiyle yaptirima baglanmasinda fayda goriildiigi
belirtilmektedir. Bu yeni sug¢ tipinin ihdasiyla cezalandirilabilirlik 6nalana
dogru kaydirilmigtir.

Yukarida da belirtildigi lizere bilisim alaninda karsilagilan gelismeler
dolayistyla tehditler hem sekil degistirmis hem de sayis1 artmustir. Ozellikle

41 Yalnizca “Banka veya kredi kartlarinin kétiiye kullanilmasi” bagligr altindaki TCK m. 245,
f. 2°de yer alan baskalarma ait banka hesaplariyla iliskilendirilerek banka veya kredi kar-
tinda sahtecilik sugu, TCK m. 245, f. 3’te diizenlenen sahte olusturulan veya tizerinde sah-
tecilik yapilan banka veya kredi kartin1 kullanmak suretiyle yarar saglama sugunun hazirlik
hareketini olugturmaktaydi. Bkz. Ahmet Giil, Dogrudan-Dolayli Bilisim Suglari, 3. Baski,
Seckin Yaymeilik, 2021, s. 250.

2 Murat Volkan Diilger, Bilisim Suclart ve Internet Iletigim Hukuku, 8. Baski, Seckin Yayn-
cilik, 2020, s. 484; Aliusta / Benzer, s. 39.

# Bkz. 07.04.2016 tarihli, 29677 sayili Resmi Gazete, <https://www.resmigazete.gov.tr/eski-
ler/2016/04/20160407.htm>, Erisim Tarihi 26 Ekim 2021.
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internet kullaniminin genislemesiyle kullanicilarin farkinda olmayacagi
ve bilgisayarlarin koruma programlarini kolaylikla asabilecek kétiiciil
yazihmlar (malicious software “malware”) da yayginlagsmistir*. Bu
programlar, bilgisayarlara gesitli sekilde zarar verebilmektedir. Ilaveten bu
programlar sayesinde bilgisayarin isleyisine herhangi bir zarar vermeksizin
de kullanicilarin bilgileri gizli bir sekilde transfer edilebilmektedir. Buna
iligkin tehditler sadece kotiiciil yazilimla sinirh degildir, bilakis aygitlarla
birlesebilen donanim veya 6zel cihazlar araciligi da karsimiza ¢ikabilmektedir.
Belirtilmelidir ki bilisim suglari; bir cihaz, program, kod ya da sifreye
olmaksizin alelade bir bilgisayar kullanilarak da islenebilir*®. Ancak TCK m.
245/A hiikkminin, icerigi itibariyle 6nemli bir boslugu doldurdugundan
bahsetmek miimkiindiir*. Yukarida da ifade edildigi tizere, zararli neticelerin
veya tehlike hallerinin ger¢eklesmesinin 6nlenmesi baglaminda bu hiikkme yer
verilmesinin 6nem arz ettigi sonucuna ulagilir.

Bu sug tipine iliskin madde diizenlenmesinin daha dogru bir sekilde
yapilmasinin miimkiin oldugundan bahsedilmektedir’. TCK’da genel olarak
madde bagliklar1 diizenlenirken fiil unsuru dikkate alinmaktadir. Bu baglamda
sucun konusunu teskil eden “yasak cihaz veya programlar” ibaresinin madde
baslig1 olarak kullanilmasinin, kanun sistematigi agisindan uygun olmadigina
isaret edilmistir. Ayn1 sorun TCK m. 200 hiikmiindeki para ve kiymetli
damgalar1 yapmaya yarayan araglar sugu bakimindan da mevcuttur. Bu
dogrultuda her iki hiikkmiin benzer sekilde kurgulandigi sonucuna ulagsmak
miimkiindiir. Buna karsilik ilgili yaklasimin madde igerigini yansitmaktan

# Veli Ozer Ozbek / Koray Dogan / Pinar Bacaksiz, Tiirk Ceza Hukuku: Ozel Hiikiimler, 16.
Baski, Seckin Yayincilik, 2021, s. 1021.

Sahin Altug, “Banka veya Kredi Kartlarinin Kotiiye Kullanilmas1”, Uyusmazlik Mahkemesi
Dergisi, 9(17), 2021, s. 4.

% ()zbek / Dogan / Bacaksiz, s. 1021; Ozellikle madde hiikmiiniin banka karti veya kredi
kartlariyla ilgili islenen suclarla miicadelede 6nem arz ettigine deginilmistir. Nitekim
Yargitay kararlarma bakildiginda bilisim su¢larmimn c¢ogunlugunun TCK m. 245
hiikmii cercevesinde islendigi goriilmektedir. Bkz. Metin Turan, Bilisim Hukuku, 5. Bas-
ki1, Seckin Yaymecilik, 2021, s. 234, 267; Ayni yonde agiklamalar igin bkz. Altug, s. 11; Ben-
zer yonde agiklamalar i¢in bkz. Aliusta / Benzer, s. 39.

45

47 Madde diizenlenmesinin su sekilde yapilmasi gerektigi onerilmistir: “Bu boliimde diizenle-

nen suglar ile biligim sistemlerinin arag olarak kullanilmas: suretiyle islenebilen diger sug-
larin iglenmesinde kullanmak amacuyla bir cihazi, bilgisayar programni, sifre ve giivenlik
kodlarnt iireten, ithal eden, temin eden satan, satisa arz eden, satin alan veya bulunduran
kisi, ....cezalanduilr”’. Bkz. Mahmut Koca / ilhan Uziilmez, Tiirk Ceza Hukuku: Ozel Hii-
kiimler, 7. Baski, Adalet Yaymevi, 2020, s. 959.
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uzak oldugu belirtilmektedir*®. Ote yandan madde bashgmnda “yasak”
ibaresi bulunmasina ragmen, madde metninde buna yonelik bir ifade yer
almamaktadir. Bir cihaz veya programin yasakli oldugunun belirtilebilmesi
icin 6nceden takdir edilen bir yasaklama kararinin varligimni gerektirmektedir.
Fakat madde metninde, yasakli olup olmadigina deginilmeden bilisim suglari
veya bilisim sistemlerinin ara¢ olarak kullanilmas: suretiyle islenen diger
suclar agisindan kullanilan program veya cihazlar dikkate alinmaktadir. Kaldi
ki bilisim alanindaki gelisim dolayisiyla yasakli cihaz ve programlarin énceden
bir liste seklinde hazirlamak neredeyse imkansizdir. Bu tiir nedenlerden dolay1
madde bashginin “sucta kullanilacak cihaz ve programlarin iiretilmesi,
yayilmast veya bulundurulmasr” seklinde diizenlenmesi 6nerilmektedir®.
Bu sug tipine kaynaklik eden AK-SSS’nin 6. maddesi de “cihazlarin kotiiye
kullanilmasir” seklinde diizenlenmistir. Kanaatimizce de madde basligina
yapilan elestiriler isabetlidir. Bu baglamda madde baslhiginin “program ve
cihazlarin koétiiye kullamlmasi” olarak degistirilmesi Onerisine istirak
etmekteyiz®. Boylelikle “Bilisim Alaninda Suglar” bashgi altindaki diger
suclarla da uyumluluk saglanmis olur.

TCK m. 245/A hiikmii, “Bilisim Alaninda Suglar” baglig altindaki bilisim
sistemine girme (TCK m. 243), veri nakillerini teknik araclarla izleme (TCK
m. 243, f. 4)°!, sistemi engelleme, bozma, verileri yok etme veya degistirme
(TCK m. 244), bilisim sistemi araciligi ile haksiz yarar saglama (TCK m. 244,
f. 4) ve banka veya kredi kartlarini kdtiiye kullanma suglarinin (TCK m. 245)
hazirlik hareketlerini cezalandirilmaktadir. Bu yoniiyle madde hiikmiiniin
AK-SSS’nin m. 6 hiikkmiiyle uyumlu oldugu ifade edilebilir. Benzer sekilde
Al CK §202¢ hiikkmiiyle veri casuslugu (§202a) ve verilerin ele gegirilmesi
(§202b) suglarinin hazirlik hareketlerinin cezalandirilmasi 6ngoériilmiistiir>>

% (Ozbek / Dogan / Bacaksiz, s. 1022.
# (Ozbek / Dogan / Bacaksiz, s. 1022; Diilger, s. 486.

50 Oneri i¢in bkz. Berrin Akbulut, Bilisim Alaminda Suglar, 2. Baski, Adalet Yaymevi, 2017, s.
348; Ayni yonde Karakurt Eren, s. 223; Kaya / Cakir, s. 39; Bundan baska Korkmaz, madde
bashiginin “cihaz, program, sifre ve giivenlik kodlarinin biligim su¢larinin iglenmesi amacty-
la bulundurulmasi, imal ve ticareti sug¢u” olarak diizenlenmesi gerektigini belirtmistir. Bkz.
[brahim Korkmaz, “Cihaz, Program, Sifre ve Giivenlik Kodlarmnm Bilisim Suglarmni Islemek
Amaciyla Imal ve Ticareti Sugu”, Terazi Hukuk Dergisi, 13(142), 2018, s. 49.

51 Bu hiikiim, 24.03.2016 tarihli 6698 say1li Kisisel Verilerin Korunmasi Kanununun 30. mad-
desinin 4. fikrasiyla getirilmistir.

52 Hgili hiikkiim, 41. Ceza Kanunu degisikligi (41. Strafrechtsdndergungsgesetz-
StrAndG) ile getirilmistir. Bkz. Bundesgesetzblatt, 07.08.2007, <https://www.bgbl.
de/xaver/bgbl/start.xav# _bgbl %2F%2F*%5B%40attr 1d%3D%27bgbl107s1786.
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33, Bu hiikiimle bahsi gegen suglarin islenmesi amaciyla bilgisayar korsanligi
araglariin imal edilmesi, kendisi veya baskasi i¢in tedarik edilmesi, satilmasi,
bagkasina devredilmesi, yayilmasi veya bagka bir sekilde erisilebilir killnmasi
suc olarak kabul edilmistir®.

Bahse konu sug tipi, yalnizca bilisim sug¢larinin hazirlik hareketlerini
cezalandirmamaktadir. Madde, “bilisim sistemlerinin arag olarak kullaniimasi
suretiyle” veya “bilisim sistemlerinin kullanilmasi suretiyle” islenebilen diger
suclarin hazirlik hareketlerini de cezalandirilabilirlik kapsamina almigtir.
Bu durumda ilk olarak “biligim sistemlerinin kullanilmasi suretiyle” nitelikli
hirsizlik (TCK m. 142, f. 2, bent e) veya kumar oynanmasi i¢in yer ve imkan
saglama (TCK m. 228, f. 3) suclar ve “bilisim sistemlerinin banka veya
kredi kurumlarinin arag olarak kullanilmas: suretiyle” nitelikli dolandiricilik
(TCK m. 158, f. 1, bent f) sugu akla gelmektedir. Esasinda bu hiikiimler

pdf%27%5D __ 1635329751072>, Erigim Tarihi 26 Ekim 2021; 20.11.2015 tarihli Kanun
degisikligi 6ncesi madde hitkkmii aynen su sekildedir:

“(1) Her kim 202a veya 202b maddelerinde belirtilen suglarin iglenmesine hazirlamak
lizere,

1. verilere giris yapmayt saglayan (m. 202a fikra 2) sifre ve sair giivenlik kodlarint veya,
2. bu tiir fiilleri iglemeyi amaglayan bilgisayar programlar

tiretir, kendisine veya bir baskasina saglar, satar, bir baskasina verir, yayar veya sair bir
sekilde ulasilabilmesini saglarsa, bir yila kadar hapis cezast veya adli para cezast ile
cezalandrilr:

(2) 149’uncu maddenin 2. ve 3. fikralart kiyasen uygulanir.” Bkz. Feridun Yenisey /
Gottfried Plagemann, A/man Ceza Kanunu Strafgesetzbuch, 2. Baski, Beta Yayinevi, 2015,
s. 312.

3 S6z konusu §202¢ hitkmiiniin madde basligi “veri casuslugunun ve verilerin ele gegiril-
mesinin hazirh@” (Vorbereiten des Ausspiahens und Abfangens von Daten) seklindedir.
Madde basligi bakimindan yoneltilen elestirilerin burada da cari oldugu ileri siiriilebilir.
Buna karsilik Avusturya Ceza Kanununun §126¢ hiikmiiniin baslig1 “bilgisayar programla-
rinin veya giris verilerinin kotiiye kullamlmasi” (Missbrauch von Computerprogrammen
oder Zugangsdaten) seklinde olup AK-SSS’nin 6. maddesine uyumlu olarak olusturulmus-
tur. Bkz. Avusturya Ceza Kanunu, <https://www.jusline.at/gesetz/stgb/paragraf/126¢>, Eri-
sim Tarihi 26 Ekim 2021.

3% Nina Nestler, “Hacker-Tools im StGB”, Juristische Ausbildung, (6), 2021, s. 629.

% Doktrinde “Bilisim Alaninda Suglar” baghigi altinda yer alan bilisim sistemine girme (TCK
m. 243), sistemi engelleme, bozma, verileri yok etme veya degistirme (TCK m. 244) ve
banka veya kredi kartlariim kétiiye kullanilmasi (TCK m. 245) suglart “dogrudan bilisim
suclar”, “bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle” islenebilen diger suclarm
ise “dolayli bilisim suglar1” olarak adlandirildig goriilmektedir. TCK m. 245/A hiikmiinde
diizenlenen sugun da dolayl: bilisim sugu oldugu vurgulanmaktadir. Bkz. Turan, s. 74; Fakat
TCK m. 245/A hikkmiiniin de dogrudan bilisim sucu kapsamina girdigi ifade edilmektedir.
Bkz. Giil, s. 346 vd.

13

Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi C. XXVI, Y. 2022, Sa. 2 603



Cezalandirilabilirligin On Alana Kaydirilmas1 Baglaminda, Yasak Cihaz Veya...

sucun nitelikli unsuru olarak diizenlenmistir. Ancak “bilisim sistemi” kavrami
kullanilmaksizin da hem TCK’daki hem de diger kanunlarda yer alan bazi
su¢larin bilisim araglar1 vasitasiyla islenebilmeleri pekala miimkiindiir®.
Haberlesmenin engellenmesi (TCK m. 124), hakaret (TCK m. 125),
haberlesmenin gizliligini ihlal, (TCK m. 132), kisisel verilerin kaydedilmesi
(TCK m. 135), verileri hukuka aykir1 olarak verme veya ele gecirme (TCK m.
136), miistehcenlik (TCK m. 226), ses ve goriintiilerin kayda alinmasi (TCK
m. 286) gibi suclar buna 6rnek olusturur. Bilisim sistemlerinin kullanilmasi
suretiyle islenebilen diger suclarin hepsini bu ¢aligmada zikretmek oldukca
giictiir’’. TCK m. 245/A’daki yer alan “bilisim sistemlerinin arag olarak
kullanilmas1  suretiyle” ifadesinin yalnmizca nitelikli hirsizlik, nitelikli
dolandiricilik ve kumar oynanmasi i¢in yer ve imkan saglama suclartyla sinirh
olmadigini vurgulamak gerekir. Burada suga iliskin fiillerin, bilisim sistemleri
araciligl ile islenmesinin elverisli olup olmadigini arastirmak gerekir. Bu
hususlar nazara alindiginda TCK m. 245/A hiikkmiiniin uygulanma kapsaminin
AK-SSS m. 6 hiikmiinden daha genis oldugu sonucuna ulasilir®®,

Benzer sekilde Al. CK §263a/3 hiikkmiinde bilgisayar dolandiriciligi
(Computerbetrug) sugunun hazirlik hareketleri cezalandirilmistir. Ancak
bu hiikim AK-SSS’nin 6. maddesi uyarinca diizenlenmis degildir, bilakis
sozlesmenin i¢ hukuka yansitilmasindan Once 22.12.2003 tarihli Kanun
degisikligi ile getirilmistir®. Ayrica verilerin degistirilmesi sugunu

% Kaya/ Cakir, s. 39.

7 Ornegin, 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu m. 36 hiikmiinde yer alan
“sahte belge diizenlenmesi” ve m. 37°deki “gergege aykiri beyan, sézlesme ve eki belgeler-
de sahtecilik” suglart; 5846 sayili Fikir ve Sanat Eserleri Kanunu m. 71 hitkmiinde diizen-
lenen “manevi, mali veya baglantili haklara tecaviiz” ve m. 72°de mevcut olan koruyucu
programlari etkisiz kilmaya yonelik hazirlik hareketleri suglari; 5070 sayili Elektronik Imza
Kanunu m. 16°da ihdas olunan “imza olusturma verilerinin izinsiz kullanim1” ve m. 17’de
yer alan “elektronik sertifikalarda sahtekarlik” suclar;; Odeme ve Menkul Kiymet Muta-
bakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslart Hakkinda Kanunun m.
28 hiikmiinde diizenlenen “izinsiz faaliyette bulunmak”, m. 29°da belirtilen “denetim ve
gozetim faaliyetlerini engellemek ve istenilen bilgileri vermemek” ve m. 31°de zikredilen
“belgelerin saklanmasi ve bilgi yiikiimliiliigiine aykirt davranmak™ suglari, bilisim sistemle-
rinin kullanilmasi dolayisiyla islenebilmektedir. Bkz. Kaya / Cakir, s. 40.

Maddenin oldukga genis bir sekilde kaleme alindigina vurgu yapilmistir. Bkz. Degirmenci,
“Cryptolocker...”, s. 192.

9 Tlgili hiikim 35. Ceza Kanunu degisikligi (35. StrAndG) ile getirilmistir bkz. Bun-
desgesetzblatt  22.12.2003, <https://www.bgbl.de/xaver/bgbl/start.xav?start=//*%5B@
attr_id=%27bgbl1103065.pdf%27%5D#__bgbl _%2F%2F*%5B%40attr_
1d%3D%27bgbl1103065.pdf%27%5D__ 1633808646777>, Erisim Tarihi 09 Ekim 2021;
Keza bu kanun degisikligine Avrupa Konseyi’nin 25.05.2000 tarihli 2000/383/JHA sayili
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(Datenveranderung) diizenleyen §303a hilkmiiniin 3. paragrafina ve bilgisayar
sabotaj1 sucuna (Computersabotage) yer veren §303b hiikmiiniin 3. paragrafina
bakilmalidir®®. Bu hiikiimler ise Al. CK §202¢ hiikmiine atif yapmaktadir.
Dolayisiyla bu suglarin da hazirlik hareketleri cezalandirilmaktadir. Bu
itibarla Al. CK’nin hem §202c¢ hiikmiiyle hem de §263a/3 hiikmiiyle
hazirlik hareketleri cezalandirilmaktayken TCK’nin 245/A maddesi tek
basina bu ihtiyaci karsilamaktadir®’. Bu gerek¢eyle maddenin belli sinirlart
ihtiva etmedigi ve bu durumun kanunilik ilkesine aykir1 oldugu yodniindeki
elestirilere® igtirak etmemekteyiz. Aksi takdirde bilisim suclariin arag
olarak kullanilmasi suretiyle islenen her su¢a yonelik Al. CK’daki gibi
ayr1 bir madde hilkmiiniin diizenlenmesi s6z konusu olurdu. Bu noktada
bahse konu su¢un TCK’da belirtilen sistemle uyumlu oldugunu ifade etmek
miimkiindiir.

AK-SSS, yukarida zikrettigimiz 22.04.2014 tarihli 6533 sayili Kanunla,
02.05.2014 tarihinde i¢ hukuka aktarilmistir. TCK m. 245/A hikkmi ise
07.04.2016 tarihinde yiiriirlik kazanmistir. Bu iki tarih arasinda islenen fiiller
bakimindan herhangi bir ceza hukuku sorumlulugu olup olmadigini belirlemek
gerekir. Anayasanin m. 90, f. 5 hiikkmii uyarinca usuliine gore ylriirliige
konmus uluslararas: antlasmalar kanun hitkmiindedir. Isaret edilmelidir ki,
ceza hukukuna dair hiikkiimler ihtiva eden uluslararasi sézlesmeler, temel
hak ve ozgiirliiklere iligkinse miistakil bir kanuni diizenleme olmaksizin
dogrudan uygulamaya konulabilirler®. Fakat AK-SSS m. 6 hitkkmiinde bir sug
tanimlamasi varsa da buna iliskin bir yaptirim belirtilmemistir. Bu ylizden

cergeve karari kaynaklik etmektedir. Madde hitkmii su sekildedir:

“(3) Amaci bu madde kapsamina girven fiiller islemek olan bilgisayar programlarini; imal
etmek, kendisi veya bagkasi i¢cin temin etmek, satisa sunmak, bulundurmak veya baskasina
birakmak suretiyle, birinci fikrada belirtilen su¢lardan birini hazirlayan kisi, ii¢ yila kadar
hapis cezast veya adli para cezast ile cezalandirilir.” Bkz. Yenisey / Plagemann, s. 380.

6 Tlgilihiikiim,41.CezaKanunudegisikligi(41.StrAndG)ilegetirilmistir. Bkz. Bundesgesetzblatt,
07.08.2007, <https://www.bgbl.de/xaver/bgbl/start.xav#__bgbl %2F%2F*%5B%40attr
1d%3D%27bgbl10751786.pdf%27%5D__ 1635329751072>, Erisim Tarihi 26 Ekim 2021.

¢ Doktrinde Al.CK’daki TCK m. 245/A hiikmiine karsilik gelecek diizenleme bakimindan
yapilan agiklamalarin eksik oldugu kanaatindeyiz. lgili caligmalarim birinde m. 245/A hiik-
miine yalnizca §202c hitkmiiniin benzedigi ileri siiriilmektedir. Bkz. Karakurt Eren, “Bilisim
Alaninda...”, s. 229. Bir baska c¢alismada ise bu suc¢a karsilik olarak miinhasiran Al. CK.
§263a/3 hitkmii gosterilmektedir. Bkz. Kaya / Cakir, s. 41, 42.

¢ Korkmaz, s. 52; Aynt yonde, bkz. Karakurt Eren, “Bilisim Alaninda...”, s. 231; Kaya /
Cakar, s. 40.

6 Mahmut Koca / ilhan Uziilmez, Tiirk Ceza Hukuku: Genel Hiikiimler, 14. Basi, Segkin
Yayincilik, 2021, s. 52.
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TCK m. 245/A hiikkmiiniin yiiriirli§e konmasindan evvel islenen fiiller ceza
hukukuna tabi olmayacaktir®.

B. Korunan Hukuki Deger

Bilisim suglarmin veya bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle islenebilen sug¢larin islenmemesi adina, 6n asamada ceza hukuku
miidahalesi miimkiin kilmarak bir cihaz, bilgisayar programi, sifre ve sair
giivenlik kodunun imal edilmesi, depolanmasi ve dolagima sokulmasi
yasaklanmaktadir®. Nitekim bu fiillerin islenmesiyle bilisim sistemlerinin
aksamasi, kullanicilarin veri kaybi1 veya calinmasi ve maddi zararin
gerceklesebilme ihtimalleri dogmaktadir.

Korunan hukuki deger bakimindan bu sug tipi ile diger bilisim suglar
arasinda bir farkliliginin bulunmadigi vurgulanmaktadir®. Bahse konu sug
bakimindan korunan hukuki deger, bilisim sistemine duyulan giivendir®’.
Toplumdaki bireyler bu sistemlerin dogru, hatasiz ve hizli bir sekilde
isleyebildigine iligkin bir gliven duyarlar. Sugun islenmesiyle bireylerin bu
giiveni sarsilmaktadir. Ne de olsa bilisim sistemleri sayesinde sesli-goriintiilii
iletisim, elektronik imza, ulusal-uluslararasi ticari iligkiler, internet bankaciligi
hizmeti, para aktarimi, elektronik ticaret ve bunun gibi birgok gelisme hayata
dahil olmustur ki buna iligkin alanlarin korunmaya muhta¢ olduguna dikkat
cekilmektedir®.

Bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen diger
suclara yonelik hazirlik hareketlerinin bu madde hiikkmiiyle cezalandirilmasinin
miimkiin hale getirilmesi korunan hukuki deger agisindan ¢esitli tartigmalara
neden olmustur. Bu durum bu sugla birden fazla hukuki degerin korundugu
ihtimalini glindeme getirmektedir. Belirtildigi iizere bilisim sistemlerine
duyulan giiven nedeniyle bireyler kendi 6zel hayatimi bilisim alanina
acabilmektedir. Bu baglamda 6zel hayatin gizliligi hakkinin da sugta korunan
hukuki deger oldugu ifade edilebilir. Buradan hareket edildiginde kisinin

% Korkmaz, s. 47.
65 Koca / Uziilmez, Ozel Hiikiimler, s. 959.
% Nestler, s. 630.

7 Koca / Uziilmez, Ozel Hiikiimler, s. 960. Bu giiven dolayisiyla kisilerin veriler iizerindeki
tasarruf yetkisi de korunmaktadir. Benzer durumun Al. CK § 263a/3 hiikkmii agisindan da
gecerli olduguna deginilmistir. Bkz. Nestler, s. 637.

% Cengiz Apaydin, “Yasak Cihaz veya Program Olusturma, Bulundurma, Tagima veya Satma
Sugu”, Terazi Hukuk Dergisi, 15(163), 2020, s. 564.
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maddi ve manevi varligini gelistirebilme hakkina (Anayasa m. 5, 17), ilaveten
malvarlig1 hakkimin da korundugu belirtilerek bu su¢ bakimindan birden fazla
hukuki degerin korunduguna isaret edilmektedir®. Diger taraftan bu sug tipinin
bir tehlike sugu olmasi dolayisiyla asil olarak toplum giivenliginin korundugu
belirtilmistir. Bunun yaninda 6zel hayatin gizliligi, malvarligi ve haberlesme
ozglirliigiiniin de korunmak istendigine vurgu yapilmistir™®. Kanaatimizce de
bu su¢ dolayisiyla hem bilisim sistemlerine yonelik toplumdaki bireylerin
giiveni hem de bu aracglarla islenecek diger suglardaki hukuki degerler
korunmaktadir’.

C. Sucun Unsurlari
1. Su¢un Maddi Unsurlar
a. Fail-magdur

Faillik acisindan su¢ taniminda herhangi bir 6zellik bulunmamaktadir.
Dolayisiyla herkes bu sugun faili olabilmektedir. Bununla birlikte maddede
yer alan bazi fiiller, ¢ok failli bir sugu akla getirmektedir. Ornegin, ithal-ihrac,
satma-satin alma, verme-kabul etme fiilleri bu baglamda degerlendirilebilir’.

Sucun 6zgii bir su¢ olmamasi dolayisiyla maddede belirtilen fiilleri
gergeklestirilmesi i¢in failin, bilgisayar ya da bilisim alaninda uzman bir
kigi olmasina gerek yoktur”. Buna karsilik doktrinde maddedeki suglari
islemeye elverisli cihaz veya yazilim imal eden kimsenin herkeste olmayan
bir uzmanhga sahip oldugu gercegine isaret edilmektedir’*. Bu noktada
uzman bir kisi veya bilgisayar korsani tarafindan bu su¢un islenmesinin sugun
nitelikli unsurunun olusturmasi gerektigi ileri siiriilebilir. Maddede bu yonde
bir hiikiim bulunmamasi nedeniyle bu kisilerin yazilim, cihaz sifre ya da sair
giivenlik kodunu imal etmesinin yalnizca cezanin belirlenmesi (TCK m. 61)
baglaminda dikkate alinabilecegi unutulmamalidir.

flgili suc tipi hazirlik hareketlerini cezalandirdigindan heniiz bilisim

®  (Ozbek / Dogan / Bacaksiz, s. 956.
0 Giil, s. 347.
" Diilger, s. 488.

2 Koca / Uziilmez, Ozel Hiikiimler, s. 960. Akbulut, Bilisim Alaninda Suclar, s. 350, Diilger,
s. 488.

73 Karakurt Eren, “Bilisim Alaninda...”, s. 225.
7 Kaya/ Cakir, s. 44,
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sistemlerine yonelen bir saldir1 veya bilisim sistemlerinin ara¢ olarak
kullanildig1 bir su¢ sdz konusu degildir. Dolayisiyla sugun magdurunun
toplumu olusturan herkes oldugu belirtilmelidir™.

b. Sucun konusu

Esya veya sahsin fiziki veya cismani yonii sugun konusunu
olusturmaktadir’. Diger bir anlatimla tipik hareketin yoneldigi kisi ya da sey,
sugun konusunu ifade etmektedir’’. Esasinda maddede bahsi gecen bilgisayar
programi, cihaz, sifre veya sair giivenlik kodu fiil araglaridir (Tatwerkzeuge)’.
Fiil araglari, sugun konusuna dahil olsalar da bunlar iizerinde herhangi bir
zarar ve tehlike meydana gelmemektedir. Dolayisiyla bilgisayar programu,
cihaz, sifre veya sair giivenlik kodunun yani sira, bilisim sistemleri de sugun
konusunu olusturmaktadir. Bilisim sistemlerinin arag olarak kullanildig: diger
sug tipleri goz 6niine alindiginda, bireylerin mali, 6zel hayat1 ve kisisel verileri
de bu sug¢un konusuna dahil olurlar.

flgili sug tipinin gerceklestirilmesiyle bilisim sistemi ve diger konular
iizerinde herhangi bir zarar ya da tehlike ortaya ¢ikmamaktadir. Dolayisiyla bu
sug tipi soyut tehlike suguna 6rnek olusturur™. Sirf hareket suglar1 6ncesinde
suglar; sozgelimi “masum” nesneleri bulundurma ve soyut tehlike suglari,
hazirlik hareketlerinin cezalandirilmasinin baslica Orneklerini olusturur®.
Belirtmek gerekir ki, ii¢lincii kisilerin mevcut cihaz ve programlari sug islemek
amaciyla kullanabilme ihtimali, bu hazirlik hareketinin cezalandirilabilmesinin
onemli bir gostergesini teskil eder®!.

Soyut tehlike suglarinda sugun konusu bakimindan bir tehlikenin
olusup olusmadig1 hakim tarafindan arastirilmamaktadir. Fakat hareketin
yapilmasiyla somut tehlike meydana gelmese de esasinda bir tehlike
kayna@1 (Gefahrenquelle) yaratilmaktadir. Kanun koyucu, buradaki tehlike

5 Koca / Uziilmez, Ozel Hiikiimler, s. 960. Akbulut, Bilisim Alaninda Suclar, s. 350.

6 Izzet Ozgeng, Tiirk Ceza Hukuku: Genel Hiikiimler, 17. Basi, Seckin Yaymcilik, 2021, s.
219; Artuk / Gokcen, Cakir / Iger, s. 316.

77 Koca / Uziilmez, Genel Hiikiimler, s.118.

78

Fiil araglari ile ilgili ayrintil1 bilgi bkz. Unal, “Tehlike Suglari...”, s.138 vd.

7 Akbulut, Bilisim Alanminda Suglar, s. 349. Apaydin, s. 564. Benzer sekilde Al. CK. 202¢
hiikmiiniin de soyut tehlike sugu oldugu ifade edilmektedir. Eisele, s. 928; Nestler, s. 629,
630.

Bozbayindir, s. 38.

80

81 Weber, s. 16.
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kaynagmin olusumunu genel tehlikeli olarak kabul ederek basli basina
cezalandirma yoluna gitmektedir®?>. Burada cezalandirmay1 hakli gosteren
tehlikelilik, hazirlik hareketi ile gelecekte gergeklesen bir zarar eylemi
arasindaki iliskiden ileri gelmektedir®3. Bu iliski kurulamiyorsa soyut tehlike
sucunun dogru bir sekilde kurgulanmadig1 sonucuna ulasilir. TCK m. 245/A
hikkmii bu cercevede degerlendirildiginde ilgili cihaz, program, sifre ve
sair giivenlik kodlarinin bilisim suglart ve bilisim sistemlerinin ara¢ olarak
kullanilmasiyla islenen diger suclar bakimimdan bir tehlike kaynagi oldugu
aciktir. Bu dogrultuda ilgili haksizligin, cezaya muhtag¢ olusundan bahsetmek
miimkiindiir. Ote yandan hakim, soyut tehlike sugu agisindan tehlikenin
somut olarak meydana gelip gelmedigini arastirmiyorsa da sugun olusup
olusmadig1 noktasinda tehlike kaynaklari izerinde bir arastirma yapabilir. Bu
arastirma; ilgili cihaz, program, sifre veya sair giivenlik kodlarinin, madde
hiikmiinde belirtilen suglarin islenmesinde, elverisli nitelik tasiyip tasimadig:
ile alakalidir®. Nitekim madde gerekgesinde de bu hususa vurgu yapilmigtir.
Sayet bulundurulan cihaz, madde hikkmiinde belirtilen suglar1 islemeye
elverisli degilse sugun konusunun yoklugundan bahsedilir. Bu durumda
islenemez su¢ s6z konusu oldugundan failin, su¢ isleme yoniinde kasti dahi
olsa ceza hukuku sorumluluguna gidilmeyecektir®. Bu yiizden bunlarin
niteliginin tespitinde ise uzman bir kiginin goriisiine® veya ilgili kurumlarin
raporuna ihtiya¢ duyulmaktadir®’.

82 Unal, “Tehlike Suglari...”, s. 208, 276.
8 Puschke, s. 12.

84

Al CK. § 202¢ hiikmiinde de bilgisayar programlarinin bahsi gegen suglar1 islemeye uygun
ve bu amagli olup olmadigimin objektif bir sekilde arastirilmasi gerekmektedir. Martin He-
ger, “§ 202¢” Kn. 3, in Karl Lackner / Kristian Kiihl (Ed.), Strafgesetzbuch-Kommentar, 29.
Auflage C.H Beck, 2018; Avusturya Ceza Kanununun §126¢/2 hiikmiinde de bu elverislilige
vurgu yapilmistir. Buna gore cihaz, sifre ve diger giris kodlariin kullanim tehlikesi ortadan
kalmigsa bu takdirde faile ceza verilemeyecektir.

8 Tekin, s. 52.
8 Koca / Uziilmez, Ozel Hiikiimler, s. 960.

7 Yargitay bu suga benzeyen para ve kiymetli damgalari yapmaya yarayan araglar sugu (TCK

m. 200) bakimindan su sekilde bir igtihatta bulunmustur:

“Suca konu ele gecen alet ve malzemelerin TCK.min 200. maddesi kapsaminda para ve kiy-
metli damgalar: yapmaya yarayan araglar olup olmadigi hususlarinda, 5271 sayulir CMK.
min 73. maddesindeki zorunluluk gozetilerek anilan madde hiikmii geregince T.C. Basba-
kanlik Hazine Miistesarligi Darphane ve Damga Matbaast Genel Miidiirliigiinden rapor
alinarak sonucuna gére saniklarin hukuki durumunun takdir ve tayini gerektigi gozetilme-
den,... Kriminal Polis Laboratuvart Miidiirliigii 'niin 02.05.2011 tarihli ekspertiz raporuna
dayamilip eksik arastirma ile saniklar hakkinda yazili bigimde hiikiim kurulmas:...” Bkz.
Yargitay 8. CD, 2019/1929E., 2021/491K., 18.01.2021, <https://www.sinerjimevzuat.com.
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Sug tipinin daha iyi anlasilmasi i¢in, su¢un konusunun (fiil araclarinin)
ayr1 ayri incelenmesi gerekmektedir. Oncelikle cihaz, temel olarak “alet”,
“aygit” veya “takim” anlamina gelen bir s6zciiktiir®®. Esasinda bir donanim
unsuruna igaret eden cihaz, cismani bir varligi belirtir®. AK-SSS m. 6/1-a-i
hiikmiinde ise cihazin kapsamina bilgisayar programi da girmektedir. Bununla
birlikte sdzlesmenin agiklayict memorandumunda bilgisayar sistemi, hem
donanim hem de yazilim (program)® unsurundan olusan bir cihaz olarak
nitelendirilmistir. Her ne kadar cihaz bir donanim unsurunu belirtse de bu
donanim, yazilim olmaksizin calismamaktadir. Ayni sekilde donanim olmadan
da yazilimin bir hitkmi bulunmamaktadir®'. Kisaca cihaz bir donanim unsuru
olarak belirtilse de hem s6zlesmede hem TCK’da bu kavramin tanimlanmadig:
gortilmektedir®. Boyle bir tanimin yapilmasina ihtiya¢ da yoktur. Zira cihaz
kavraminin bilisim sistemine baglanma, eklenebilme ve ihtiya¢ duyuldugu
takdirde yeniden ¢ikarilabilir 6zelligine sahip bir donanim oldugu noktasinda
bir kugku bulunmamaktadir.

Doktrindebucihazlarmileriteknolojitiriinii olup olmadigi tartisilmaktadir.
Ileri siiriilen bir goriise gore, sucun islenebilmesi i¢in cihazlarin ileri teknoloji
iirtinii olmasina ihtiya¢ bulunmamaktadir®®. Buna karsilik bir biligim sisteminin
calisma diizenine normal diizeyde etki eden her ara¢ cihaz kapsamina
girmemektedir. Bu bahisle ATM cihazlarinda kart ya da para sikistirmasinda
kullanilan sa¢ tokasi gibi basit ve sahte kart iiretilmesine hazirlanan beyaz
plastik kartlar cihaz olarak nitelendirilmemelidir®*. Onemli olan cihazin
bilisim suclarinin ve bilisim sistemlerinin ara¢ olarak kullanilmastyla islenen

tr/kullaniciGiris.jsf?dswid=-918#>, Erisim Tarihi 12 Kasim 2021.
8 Tirk Dil Kurumu, “Cihaz”, <https://sozluk.gov.tr/>, Erisim Tarihi 19 Ekim 2021.
% (Ozbek / Dogan / Bacaksiz, s. 1023.

% Kural olarak yazilim, programin bir iist kavramini olugturmaktadir. Esasinda yazilim, prog-

ram ve veri olmak tizere iki temel unsura dayanmaktadir. Ancak her iki kavram ayni anlam-
da kullanilmaktadir. Ayrintili bilgi icin bkz. Osman Gazi Unal, “Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma” Gazi Universitesi Sosyal
Bilimler Enstitiisii, Yayimlanmamus Yiiksek Lisans Tezi, 2011, s. 8.

I Cihazin donanim ve yazilimi da karsilayan bir ibare oldugu ve bu yiizden zararl yazilim-

larin da genel olarak bu gergevede ele alinmasi gerektigi ileri siiriilmektedir. Degirmenci,
“Cryptolocker...”, s. 190.

%2 Kaya/ Cakir, s. 43.
9% (Ozbek / Dogan / Bacaksiz, s. 1023.

% Aksi takdirde cihaz kavraminin agirt sekilde genisleyecegine vurgu yapilmaktadir. Bkz.

Karakurt Eren, “Bilisim Alaninda...”, s. 224.
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diger suglarin gergeklestirilmesine 6zgiilenmis olmasidir®.

Cihazla ilgili olarak birtakim orneklerden bahsetmek gerekir. Kibrit
kutusu boyutunda olan ve “papagan” olarak da adlandirilan okuyucu
(reader) cihazi sayesinde, kredi kart1 veya banka karti i¢indeki tiim veriler
kopyalanmakta ve kopyalanan bu bilgiler banka veya kredi kart1 sahteciligi
icin kullanilmaktadir. Bu cihazla elde edilen kart bilgileri kodlayici (encoder)
adli cihazla bos bir kartin arkasindaki manyetik kisma yiiklenmekte ve bu
sayede sahte banka veya kredi kart1 imal edilmektedir. Ayrica ATM’lerin
kart giris kismina takilan “skimmer” adli cihazla banka veya kredi karti
bilgileri elde edilebilmektedir. Ancak bu cihazla yalnizca kartin arkasindaki
manyetik bilgiler ele gecirildigi i¢in kartin sifresi i¢in ayr1 bir cihaza ihtiyag
duyulmaktadir. Bu yiizden ATM’ye sahte klavye (Pinpad) ya da klavyeyi
gosteren gizli bir kamera yerlestirilmektedir®.

Bilgisayar programlari, 5846 sayili Fikir ve Sanat Eserleri Kanununun
m. 1/B hikkmiiniin g bendinde,

“Bir bilgisayar sisteminin 6zel bir islem veya gérev yapmasini
saglayacak bir sekilde diizene konulmusg bilgisayar emir dizgesini ve bu
emir dizgesinin olusum ve geligimini saglayacak hazirlik ¢alismalarin,
...ifade eder.”

seklinde tanimlanmigtir. AK-SSS’nin 6. maddesinde bilgisayar programindan
bahsedilmekle birlikte agiklayict memorandumda “istenen sonucu elde etmek
icin bilgisayar tarafindan yiiriitiilebilen bir dizi komut” seklinde bir tanimlama
yapilmigtir. Temel olarak kullanicilar, program vasitasiyla bilgisayarlar
iizerinde ¢esitli islemler yapabilmektedirler. Yapilan bu islemler kotii amagh
da olabilir. TCK m. 245/A maddesinde bahsi gecen bilgisayar programlari ise
yukarida kismen zikrettigimiz kotiiciil yazilimlardir. Bu yazilimlar sayesinde
bilisim sistemleri ¢okmekte, bilisim sistemlerine hukuka aykirt bir sekilde
girilmekte verilerin ele gecirilerek bagka bir yere transferi gerceklesebilmekte
veya kisinin malvarliginda bir zarar meydana gelebilmektedir. Cihazlarda
nasil ki belirtilen amaglara ulagsmada bir 6zgiileme varsa benzer durum
bilgisayar programlarinda da mevcuttur. Sayet programin niteliginde bir suga
Ozgiilenme durumu anlagilmiyorsa uygunsuz kullanim da cezai sorumluluk

95 (Ozbek / Dogan / Bacaksiz, s. 1023.
%  Genel bilgi i¢in bkz. Akbulut, Bilisim Alaninda Suglar, s. 350, 351.
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dogurmaz’’. Buradan hareketle her tiirlii program kétiiciil yazilim kapsamina
girmemektedir. Virisler®®, truva atlart (trojan horse)” mesaj saganaklar
(spam)!®, bilgisayar solucanlar1 (worms)!®!, arka kapilar (backdoor)'®,
klavye dinleme sistemleri/tus kaydediciler (keylogger)'®, korunmasizligi

7 Eisele, s. 929.

% “Kendisinin degistirilmis bir kopyasim eklemek icin isletim sistemlerini ve programlari

degistiren veya ¢alismaz hale getiren veya onlara zarar veren programlardir”

(Akbulut, Bilisim Alaninda Suglar, s. 76). Ormegin, fidye viriisii ile oncelikle hedef bilisim
sis  temine girilmektedir. Akabinde bilisim sistemine yiiklenerek zararli etki gerceklesti-
rildikten sonra menfaat temini i¢in farkl teknikler icra edilmektedir. Bu dogrultuda kulla-
nicinin verilerine erismesi zorlastirilmakta, hem dosya igerigi ve dosya adi sifrelenebilmek-
tedir. Fidye karsiliginda kullanicilar bu verilere tekrar erigsebilmektedir. Bkz. Degirmenci,
“Cryptolocker...”, s. 178; Ilgili fidye, kripto para olarak da istenebilmektedir. Eylem Aksoy
Retornaz / Osman Gazi Giigliitiirk, Gelisen Teknolojiler ve Hukuk, Oniki Levha Yayincilik,
2020, s. 309.

“...disaridan bakildiginda giivenli ve faydali olarak degerlendirilen ancak gériiniimiinden
ve goriiniirdeki amacindan farkl olarak, gizlenmis oldugu kotii amag dogrultusunda hareket
eden, zararli ve aldatict nitelikteki yazilim programu...”

Bkz. Engin Erken, in “Truva At1”, in Naci Akdemir / Can Ozan Tuncer (Ed.), Siber Ansiklo-
pedi: Siber Ortama Cok Disiplinli Bir Yaklasim, Pegem Akademi, 2021, s. 582.

“Tiirkge siber sug ve siber giivenlik literatiiriine istenmeyen mesaj olarak kazandirilmasi
amaglanan spam terimi, “internet tizerinden veya herhangi bir elektronik mesajlasma sis-
temi araciligiyla toplu olarak gonderilen kullanici tarafindan istenmeyen” mesajlar olarak
tanimlanir”.

99

100

Bkz. Fatma Saliha Biter, “Istenmeyen Mesaj (Spam)”, in Naci Akdemir / Can Ozan Tuncer
(Ed.), Siber Ansiklopedi: Siber Ortama Cok Disiplinli Bir Yaklagim, Pegem Akademi, 2021,
s. 251; Esasinda spam mesajlar, kotiiciil yazilim kapsamina girmezler. Ancak kisinin e-posta
hesabini kullanamayacak hale getiren spam mesaj {lireten programlar bu su¢ kapsaminda
miitalaa edilir.

0L “Bjlgisayar solucanlart (worms) bilgisayar sistemlerindeki agik, kusur ve hatalari tespit
edip kullanicinin herhangi bir eylemine ihtiyag duymadan kendini yayabilen bir zararl ya-
zilim (malware) ¢esididir.”

Bkz. Cem Eroglu, “Stuxnet Solucani Saldiris1-2010”, in Naci Akdemir / Can Ozan Tuncer
(Ed.), Siber Ansiklopedi: Siber Ortama Cok Disiplinli Bir Yaklasim, Pegem Akademi, 2021,
s. 526.

12 “Bijr arka kapt, bir bilgisayara veya baska bir sisteme uzaktan erigim saglamak i¢in kulla-
nilan giivenlik mekanizmalarini atlayan herhangi bir gizli yontemdir.”

Bkz. Gazi Erkan Bostanci, “Arka Kap1”, in Naci Akdemir/Can Ozan Tuncer (Ed.), Siber
Ansiklopedi: Siber Ortama Cok Disiplinli Bir Yaklagim, Pegem Akademi, 2021, s. 23.

18 “Tug kaydediciler (keylogger), klavyede basilan her vurusu belirli metin dizisi haline ge-
tirerek siirekli olarak kaydeder ve ag iizerinden ya da e-posta olarak kisilere verileri ileten
casus programlardir.”

Bkz. Hilal ifaket Akbas, “Tus Kaydedici (Keylogger)”, in Naci Akdemir / Can Ozan Tuncer
(Ed.), Siber Ansiklopedi: Siber Ortama Cok Disiplinli Bir Yaklagim, Pegem Akademi, 2021,
s. 584.
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sOmiirii haline getiren programlar (exploits)'™, tarayici ele ge¢irmeyi/tarayict
korsanligin1 hedefleyen programlar (browser hijacking-browser hacking)'®®,
kok kullanict takimlari/kokset (rootkit)!% ve casus yazilimlar (spyware)!?’
kotiiciil yazilimlara 6rnek olusturur'® ', Bununla birlikte kotiiciil yazilimlarin
zikredilen orneklerle sinirli olmadigi asikardir''®. Fakat giivenlikle ilgili

194 Ornegin, Windows isletim sisteminde kullanilan uygulama progranminin zayiflig1 ya da ki-
rilganligr hakkinda bilgileri vermek veya kotiiciil yazilimlar tanitmak igin “somiirii” (exp-
loits) programlarinin bulundurulmasi da su¢ kapsamindadir. Bkz. Diilger, s. 485.

15 “Tarayici korsanligi: Bilgisayar korsanlart ve ¢evrim i¢i reklamcilarin kullandigi web ta-
rayicisinin kontroliinii ele gegirmek igin kullanilan bir yontemdir. Tarayici korsanligi en ¢ok
web trafigini yeniden yonlendirmek, varsayilan tarayict ayarlarin degistirmek veya kurbant
reklamlar: tiklamaya zorlamak igin kullanil:”

Bkz. Siileyman Caliskan, “Ele Gegirme (Hijacking)”, in Naci Akdemir / Can Ozan Tuncer
(Ed.), Siber Ansiklopedi: Siber Ortama Cok Disiplinli Bir Yaklagim, Pegem Akademi, 2021,
s. 185; Esasinda tarayici korsanligi herhangi bir program imal etmeden de yapilabilir. Fakat
bu korsanciligi kolaylastiran programlarin iiretilmesi bu su¢ kapsaminda ele alinmalidir.

106 “Korsanlik amag¢lh programlar adiyla da bilinen kokset (rootkit) istismari; bir bilgisayar
tizerinde ¢alisan programlar: gizleyen zararl bir yazilim olarak sizdiklar: hedef bilgisayar-
da yiiklii isletim sisteminin arka planinda gizli olarak ¢alisan programlar dizisini tanimla-
mak icin kullanilan bir terimdir.”

Bkz. Alper Bilgic, “Kokset (Rootkit)”, in Naci Akdemir / Can Ozan Tuncer (Ed.), Siber
Ansiklopedi: Siber Ortama Cok Disiplinli Bir Yaklasim, Pegem Akademi, 2021, s. 287.

7 “Casus Yazilimlar (Spyware): Bulundugu bilgisayarda kullanmicinn izni olmadan kullanici-
va ait bilgileri toplayan bir ¢egit zararli yazilimdir.”

Bkz. Can Ozan Tuncer, “Zararli Yazilim (Malware)”, in Naci Akdemir / Can Ozan Tuncer
(Ed.), Siber Ansiklopedi: Siber Ortama Cok Disiplinli Bir Yaklasim, Pegem Akademi, 2021,
s. 657.

108 Akbulut, Bilisim Alaninda Suglar, s. 352.

1% Derin 6grenme teknolojisinin igletilmesiyle sahte medya igeriklerinin imal edilmesi “deep

fake” olarak tamimlanmaktadir. ilgili tanim hem sahte medya igeriklerinin imal edilmesi
stirecini hem de imal edilen sahte medya igeriginin kendisi i¢in kullanilmaktadir. Bu yolla
orijinal bir videoda yer alan kisinin yiizi tamamen bagka bir kisinin yiiziiyle degistirilerek
yeni, ancak sahte bir igerik iiretilmektedir. Bu sahte igerikler, 6rnegin sinema sektoriinde
yararl olabilmekteyken dnemli hukuki degerleri ihlal edebilme potansiyelini tasimaktadir.
Ayrica bu igerikler ulusal giivenligi de tehdit edecek bir bigime biiriinebilmektedir. Bkz.
Besir Babayigit, “Deepfake’in Ceza Hukuku Bakimindan Degerlendirilmesi ve De Lege
Ferenda Oneriler”, Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, 25(4),
2021, s. 661, 662.

Ornegin, bir bilgisayar programma erisim saglayabilmek igin teknik bir ara¢ olan “USB
Dongle”a ihtiya¢ vardir. Program bilgisayarda yiiklii olsa dahi, programi ¢alistiran kodlar
USB Dongle’da bulunmaktadir. Yani bilgisayar programi yalnizca bu teknik araci elinde
bulunduran kimse tarafindan ¢alistirilabilir. Bu araglar, lisans sahibi tarafindan, kullanici-
lara belli bir bedel karsiliginda satilabilmektedir. Dolayisiyla bu teknik araglari, asabilecek
program tasarlanmasi da 5846 sayil1 Fikir ve Sanat Eserleri Kanununun 72. maddesinde dii-
zenlenen ve 6zel bir hiikkiim olan koruyucu programlari etkisiz kilma sugunu olusturur. Bkz.

110
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verileri talep eden kimlik avi e-postalarinin (phising) yazilmasi da bu sucu
olusturmayacaktir!!!. Ciinkii bilisim sistemlerine yonelen bazi korsanlik
yontemleri buna oOzgiilenen bir bilgisayar programini gerektirmeyebilir.
Ornegin, kisinin hayali bir e-posta uydurarak bu su¢ anlaminda bir hazirlik
hareketi ortaya koydugundan bahsedilemez''?.

Hem TCK’nin“Bilisim Alaninda Suglar” baslig1 altindaki sug tanimlarinda
hem de madde gerekgelerinde sifreye iliskin bir tanim bulunmamaktadir.
AK-SSS m. 6 hitkkmiinde ise sifre, “bilgisayar sifresi” olarak, “bir bilgisayar
sisteminin tamamina ya da bir kismina erigimi miimkiin kilan” seklinde
ifade edilmistir. Buna karsilik ne sdzlesmede ne de s6zlesmenin agiklayici
memorandumunda tanimin igerigine iliskin bir a¢iklama getirilmistir''*. Bu
noktada literatiire yansiyan genel tanimlara bakmak gerekir. Sifre, bilginin
iceriginin matematiksel algoritmalar kullanilarak karistirilan bir veri siirecini
ifade eder!!*. Daha ayrintili bir anlatimla sifre; say1, harf ya da sembollerden
tesekkiil eden, gizli kalmasi belge, bilgi ya da sistemlere erisilmesini miimkiin
kilan dijital kilitler/anahtarlardir'®. Sifre sayesinde kullanicilarin bu bilgilere
erismeleri engellenmis olur. Ayn1 zamanda karmagik bir yapida tasarlanmasi
da miimkiindiir. Bu durum adli bilisim alaninda kollugun delil elde etmedeki
biitin gayretini bosa ¢ikarabilir''®. Sifrenin agilmasi amaciyla tasarlanan
“sifre kiricilar” da bilgisayar programi kapsamindadir. Son olarak sifrenin,
sugun islendigi tarihte giincelligini yitirmemis olmasi gerekir'’. Yani her
zaman biligsim sug¢larinin ve bilisim sistemlerinin ara¢ olarak kullanilmasiyla
islenen diger suclarin islenmesine hazir olmalidir. Aksi takdirde sifrenin
sucun iglenmesine Ozgiilenmis olmasindan veya elverislilik 6zelliginden

Olgun Degirmenci, “Koruyucu Programlar1 Etkisiz Kilmaya Yonelik Hazirlik Hareketleri
Sugu”, Terazi Hukuk Dergisi, 13(140), 2018, s. 114.

""" Bu yondeki hareket Al. CK § 263a/3 hitkmiinii uygulamada yeterli degildir. Bkz. Nestler, s.
634. Kanaatimizce bu yonde bir e-posta yazilmasi, gonderilmesi ve kullanicinin bu e-posta
dogrultusunda kimlik veya banka bilgilerini vermesi TCK m. 245/A hiikmiindeki sugu olus-
turmamaktadir.

2 Eisele, s. 926.
3 Karakurt Eren, “Bilisim Alaninda...”, s. 229.

4

Philip R. Reitinger, “Encryption, Anonymity and Markets”, Douglas Thomas / Brian D.
Loader (Ed.), Cybercrime: Law Enforcement, Security And Surveillance In The Information
Age, Routledge, 2003, s. 133.

15 Diilger, s. 483.
116

Reitinger, s. 134.
7 Eisele, s. 928; Ayn1 yonde bkz. Heger, § 202¢ Kn. 2, Lackner / Kiihl StGB,
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bahsedilemeyecektir.

Bilisim teknolojisinde giivenligi saglamak amaciyla olusturulan
ek ilave kodlara sair giivenlik kodlar1 denilmektedir'®. Sozlesmenin m.
6/1-a hiikmiinde bu kistm “erisim kodu veya benzeri bir veri” seklinde
belirtilmistir. Sifre disinda kullanima tahsis edilen parmak izi, ses, retina
ya da avug ici tamma (biyometrik tanima) gibi nitelikleri iceren giivenlik
unsurlart sair giivenlik kodlarina 6rnek olusturur'”®. Bundan baska kredi
kartlarinin arkasinda yer alan CVV, CVV2 ve CVC2 gibi kodlar'® da sair
giivenlik kodlarina dahildir. Sair giivenlik kodlar verilen 6rneklerle sinirh
degildir. Bu yiizden kanun koyucu, “sair giivenlik kodu” seklinde bir ibareye
bagvurarak ismi farkli olsa da tiim gilivenlik kodlarim1 kapsam altina alma
amacini glitmiistlir'?'. Bununla birlikte bilisim sistemlerinin gelisimiyle yeni
giivenlik kodlar1 da iiretilmektedir. Ornegin “karekod” uygulamasi sayesinde
resmi belgeler de sorgulanabilmektedir. Sifrenin de bir giivenlik kodu oldugu
ve bilisim sistemine girmek amaciyla tasarlandigi g6z oniine alindiginda,
maddedeki “sifre veya sair giivenlik kodu” ibaresinin “belirlilik” ilkesine
aykirt oldugu goriisiine katilmamaktayiz!>2, Nitekim maddedeki “sair”
ifadesinin “sifre veya sair” ifadesiyle birlikte ele alinmasi gerekmektedir'.

c. Fiil

Sucgun konusunu “imal eden, ithal eden, sevk eden, nakleden, depolayan,
kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya
bulunduran” seklinde madde metninde belirtilen hareketlerin herhangi birinin
icra edilmesiyle su¢ tamamlanmis olur. ilgili sugun secimlik hareketli sug
oldugu noktasinda herhangi bir kusku bulunmamaktadir'>*. Bu su¢a dair
hareketlerden birkagiin veya hepsinin gergeklesmesi halinde de sugun bir

§ Akbulut, Bilisim Alaninda Suglar, s. 353.

19 Diilger, s. 489.

120 Bu kodlar kredi kart1 sifresinden farklilik arz eder. Bkz. Apaydin, s. 566.
121 Akbulut, Bilisim Alaninda Suglar, s. 353.

122 Ozbek / Dogan / Bacaksiz, s. 1025; Aym yonde bkz. Korkmaz, s. 51; Aksi goriis i¢in, Kaya
/ Cakaur, s. 44.

123 Koca / Uziilmez, Ozel Hiikiimler, s. 960; Al. CK § 202¢ hiikmiinde yer alan “verilere giris
vapmayt saglayan” ifadesiyle sifre ve sair giivenlik kodunun kapsaminin sinirlandirmis ol-
dugu belirtilmektedir. Bu yoniiyle ilgili diizenlemenin AK-SSS m. 6 hiikmiine benzer oldu-
gu sdylenebilir. Bkz. Karakurt Eren, “Bilisim Alaninda...”, s. 229.

124 Koca/Uziilmez, Ozel Hiikiimler, s. 960; Ozbek / Dogan / Bacaksiz, s. 1025; Akbulut, Bilisim
Alaminda Suglar, s. 355; Diilger, s. 489; Altug, s. 5.
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defa islenmis oldugu sonucuna ulagilir. Fakat secimlik hareketlerden her
birinin ayn1 konuya yonelmesi gerekmektedir. Burada tiir bakimmdan bir
ayniyet degil, bilakis nesnel olarak bir ayniyet aranmaktadir. Aksi takdirde
secimlik hareketli bir sugtan bahsedilemez'?. Ornegin, fail bir yandan
bankanin bilisim sistemine girebilmek amaciyla bir program imal edebilirken
diger yandan kredi kart1 kopyalamak amaciyla bir cihaz satin alabilmektedir.
Sucun konular1 nesnel olarak ayni olmadigi i¢in fail iki ayn yasak cihaz veya
program bulundurma sugundan ayri ayri cezalandirilmalidir. Buna karsilik
failin, aym tiirdeki cihazlar1 depoladiktan sonra baska bir yere naklederek
satiga arz etmesi durumunda tek sugun olustugundan bahsedilmelidir. Birden
fazla kez se¢imlik hareketlerin gerceklestigi goz oniine alindiginda bu durum,
cezanin belirlenmesinde (TCK m. 61) dikkate alinabilir'?.

Maddede secimlik hareketler tek tek belirtildigi i¢in bunlarin haricinde
bir fiilin gergeklestirilmesiyle sug islenmis sayilmaz'?’. AK-SSS m. 6/1/a
hiikkmiinde “tedarik etme” ifadesine yer verilmistir. Genis anlamda bu
ifade yapim, satim veya kullanilmak iizere satin alma, dagitim hareketlerini
belirtmektedir'®. Ayni sekilde sozlesmedeki “baska bir sekilde erisilebilir
hale getirme” ifadesi ise hareketi olduk¢a genisletmektedir'?®. TCK m. 245/A
hiikmiinde bu yonde bir ifadeye yer verilmedigi gibi kanunilik ilkesine uygun
olarak se¢imlik hareketler tek tek zikredilmistir'*®. Buna karsilik s6zlesmede
kullanilan ifadenin bilgisayar teknolojisinde gergeklesebilecek yeni
gelismeleri de kapsayabilecegine vurgu yapilmistir™'. Her ne kadar TCK m.
245/A hiikmiinde belirtilen se¢imlik hareketlerin tek tek sayilmasi kanunilik
ilkesiyle uyumlu olsa da bunlarin fazla ve genis yapida olmalar1 dolayisiyla
teknolojik gelismeleri karsilayabilecegi kanaatindeyiz.

Doktrinde “yayma” hareketinin bulunmamas1 elestirilmekte ve bu
hareketin madde metninde yer almasinin sugla miicadele igin Onemli

125

Ozgeng, s. 186.

126 Koca / Uziilmez, Ozel Hiikiimler, s. 961.
127 Ozbek / Dogan / Bacaksiz, s. 1026.

128 Diilger, s. 489.

129

Bu yoniiyle Al. CK §202¢ hiikkmiiniin, se¢imlik hareketler bakimindan sézlesmeyle biiyiik
bir uyum sagladig: ifade edilebilir. Buna karsilik Al. CK §202 hiikmiinde de “baska bir ge-
kilde erisilebilir hale getirme” (sonst zugdnglich machen) ifadesi yer almakla birlikte Al. CK
§263/a/3 hitkmiinde boyle bir ifadeye yer verilmemistir.

130 Akbulut, Bilisim Alaninda Suglar, s. 346.

Bl Korkmaz, s. 48.
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olduguna dikkat cekilmektedir'*>. Buna karsilik asagida inceleyecegimiz
iizere “nakletme” ve “sevk etme” se¢imlik hareketlerinin “yayma” hareketini
kapsadigin1 diistinmekteyiz'*. Yine doktrinde, “sevk etme” ile “nakletme”,
“depolama” ile “bulundurma” hareketlerinin, ayni veya yakin anlamlarda
oldugu ve bu ylizden ayn1 su¢ taniminda benzer ifadelere yer verilmesinin
isabetli olmadig belirtilmektedir'**.

Maddedeki secimlik hareketlerin ayrintili bir sekilde degerlendirilmesi
gerekmektedir. “Imal etme” bir cihazin, bilgisayar programmin, sifrenin veya
sair giivenlik kodunun kullanilabilir sekilde fiili olarak tiretilmesi anlamina
gelmektedir'®. Fiziki arag ve geregler sistemli bir sekilde bir araya getirilerek
cihazin tretilmesi miimkiindiir. Bunun i¢in devre, kablo ve hafiza kartlan
gibi daha Onceden {iretilen iriinlerin kullanilmas1 da imal etme secimlik
hareketi kapsamindadir. Onemli olan cihazlarin kendisini meydana getiren
parcalardan bagimsiz ve yeni bir biitiinliik olusturmasidir. Madde hiikmiinde
belirtilen suglar1 islemek amaciyla programlar da imal edilebilmektedir. Bu
kapsamda yeni bir program imal edilebilecegi gibi mevcut bir programin
bir cesidi de iiretilebilir'’*’. imal edilen program zamanla niteligini, yani bir
bilisim sugunu isleme elverisliligini kaybedebilir. Bu yiizden elverigliligi
saglayacak bicimde programin daha iist bir siirime giincellenmesi de imal
kapsamindadir. Bu giincellenmeler, belirli donemlerde de gergeklestirilebilir.
Dolayisiyla elverisliliginin kaybolmamasi adina, belirli donemlerde tekrar
eden giincelleme, imal etmenin temadi eden bir fiil gibi gériinmesine neden
olur. Fakat boyle bir donem 6ngoriilmemisse ve uzun bir zaman sonra program
giincellenmigse bu durumda yeni bir fiil islenmis olacaktir. Ote yandan
yukarida bahsedildigi lizere “sifre kiricilar” bir bilgisayar programidir. Ancak
sifre olusturucu programlar vasitasiyla sifreler de imal edilebilmektedir.
Nitekim, bu programlar sayesinde sifre {iretilerek lisansli yazilimlara

132 Akbulut, Bilisim Alaninda Suglar, s. 357.
133 Benzer yonde bir goriis i¢in bkz. Diilger, s.489.

134 Koca/ Uziilmez, Ozel Hiikiimler, s. 961; Bu secimlik hareketlerin farkli anlamlar tasidigina
iliskin goris i¢in bkz. Korkmaz, s. 52.

135 Akbulut, Bilisim Alaninda Suglar, s. 355.

136 Ozbek / Dogan / Bacaksiz, s. 1025; Oregin, 6zel bir hiikiim olan 5846 say1li Kanunun 72.
maddesindeki koruyucu programlari etkisiz kilmaya yonelik hazirlik hareketleri sugunda bu
amagla tiretilmeyen bir programin kaynak kodlarinin degistirilmesi suretiyle de koruyucu
programlart etkisiz kilacak elveriglilige kavusturulmasi imal kapsamindadir. Ayrintili bilgi
i¢in bkz. Degirmenci, “Koruyucu Programlar...”, s. 114.
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erisilebilmektedir'?’.

“fthal etme” cihaz, program, sifre veya sair giivenlik kodunun yurt
disindan iilkeye aktarilmasi anlamina gelmektedir. Cihazlar yurt disindan
iilkeye ithal edilebilir. Fakat cihaza iliskin parcalarin ayr1 ayr ithal edilip
bunlarin iilkede birlestirilmesinin ithal etme kapsaminda olmadigini belirtmek
gerekir. Program, sifre veya sair giivenlik kodlarinin taginabilir bir bellek veya
akilli kart igerisinde iilkeye getirilmesi ithal etme fiili kapsamindadir. Bununla
birlikte yurt disindaki bir kullanicinin veya icerik saglayicisinin dijital
ortama aktardig1 program, sifre veya sair giivenlik kodunun bedeli 6denerek
ithali de mimkiindiir. Bu bahisle ithal i¢in mutlaka simir kapisi gegisinin
aranmasina gerek olmadigma vurgu yapilmaktadir'®. Bilisim sistemlerinin
simir agan Ozellikleri g6z Oniinde alindiginda ithal etme hareketinin, klasik
anlamla sinirli kalmayacagi ortadadir'®. Ancak yurt digindaki dijital ortamdan
program, sifre veya sair giivenlik kodlarinin tedarik edilmesinin ithal etme
kapsaminda olmadigi, bunlarin asagida incelenecegi iizere kabul etme veya
satin alma sec¢imlik hareketi icerisinde degerlendirilmesi gerektigi fikri de
ileri siiriilebilir.

“Sevk etmek”, madde hiikmii baglaminda cihazin, bilgisayar
programinin sifre veya sair giivenlik kodunun bir yerden bagka bir yere araci
yoluyla génderilmesini ifade eder. Benzer sekilde “nakletmek”, bahsi gecen
sucun konularinin bizzat fail tarafindan tasinmasi veya aktarilmasi anlamina
gelmektedir. Bu hareketlerin mutlaka dis diinyada gergeklesecek sekilde
yapilmas1 gerekmeyip bilisim alaninda da icra edilmesi miimkiindiir. Ote
yandan ithal etmenin aksine ihra¢ etmek, madde metninde yer almadig1 icin
sevkin veya nakletmenin yurt icinden veya yurt disindan yapilmasmin bir
6neminin bulunmadigina vurgu yapilmaktadir'#.

“Depolama ve bulundurma” se¢imlik hareketleri yukarida da
zikredildigi tizere hemen hemen ayn1 anlamlara gelmektedir. Bu hareket, bir
cihazin, programin, sifrenin veya sair giivenlik kodunun istendigi takdirde
erisilebilecek yerde bulundurulmasini ifade etmektedir. Her ikisinde de bir fiili
hakimiyet durumundan bahsedilmelidir. Bu hakimiyet bakimindan zilyetlik

137 Nestler, s. 632.

138 Ozbek / Dogan / Bacaksiz, s. 1025.

139 Kaya / Cakir, s. 45.

40 Akbulut, Bilisim Alaminda Suclar, s. 356.
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yeterli olup miilkiyet iligkisinin varligi aranmaz'¥'. Fiili hakimiyet dolayisiyla
bu se¢imlik hareketler, temadi 6zelligi gostermektedir. Boylelikle cihaz,
program, sifre veya sair giivenlik kodlar1 elde bulundurulduklar siire
icerisinde suc¢ islenmeye devam etmektedir. Sucun islendigi zamanin
tespiti ve zamanasiminin baslangic1 bu baglamda énemlidir'+.

AK-SSS m. 6 hiikkmiine gore, taraf devleler, ozellikle depolama/
bulundurma hareketi bakimindan cihaz, bilgisayar programi, sifre veya
giivenlik kodunun belli sayida bulundurulmasini sugun olusmasi yoniinden
bir kosul olarak ileri siirebilirler. Zira sugun konulari iizerinde depolama/
bulundurma hareketinin, su¢ kapsamina alinmasiyla uygulamada birtakim
ispat sorunlarinin ortaya ¢ikabilecegine deginilmektedir'®’. Buna karsilik
TCK m. 245/A hilkmiinde bu yonde bir tasarrufun olmadig1 goriilmektedir.
Kanaatimizce burada sayidan ziyade depolanan/bulundurulan cihaz, program,
sifre veya sair glivenlik kodunun 6zgiilenme ve niteligine bakilarak bir yargiya
varilmalidir.

Cihazlar bakimindan depolama/bulundurmabirsorunteskil etmemektedir.
Program, sifre veya sair giivenlik kodlarinin bir bellek cihazina kaydedilmesi
de aym anlama gelmektedir. Fakat her kaydetme depolama/bulundurmay1
ifade etmemektedir'*. Zira bulut bilisim alanina da kay1t yapilabilir. Aslinda bu
kayit “ylikleme” olarak adlandirilir. Bu durumda depolamadan bahsedilmese
de sevk veya nakletmeden s6z edilebilir. Ayrica depolama/bulundurma igin
yapilan kaydimn niteligi, boyut ve amaci1 gibi hususlarin da nazara alinmasi
gerektigine isaret edilmektedir'®.

“Satmak” taraflarin O6nceden kararlagtirdiklari meblag karsiliginda
cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun alictya
transfer edilmesidir. “Satin almak™ ise bedel karsiliginda maddede yer alan
sucun konularmnin almmasimi ifade eder. Onemli olan alicinin, cihaz veya
programa erisim saglamasidir. Ornegin, suca konu program elde edilirken
programa giris yapan gilivenlik kodu bilgisine de sahip olunmalidir'#, Aksi
takdirde erisim saglayamadigi cihaz veya program dolayisiyla fail ancak

141 Akbulut, Bilisim Alaninda Suglar, s. 357.
142 Koca / Uziilmez, Ozel Hiikiimler, s. 961.
143 Erdem / Ozocak, s. 188.

4 Akbulut, Bilisim Alaminda Suglar, s. 356.
145 Ozbek / Dogan / Bacaksiz, s. 1026.

146 Fisele, s. 929.
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bulundurma segimlik hareketi uyarinca cezalandirilacaktir. ilaveten failin,
cihaz veya programi erisim saglayabilecek bir baska kisiye de satabilecegi
ihtimali unutulmamalidir. “Satigsa arz etmek™ ise bir malin satig yapilabilecek
sekilde piyasaya siiriilmesini ifade eder. Ilgili cihaz, program, sifre veya sair
giivenlik kodlarinin satilmasina yonelik bir iradenin ortaya ¢ikarilmasi bu
se¢imlik hareket bakimindan 6nemlidir'¥’. Bu irade {ireticinin satig politikasi
veya reklamlariyla da ortaya konulabilir. Maddede belirtildigi iizere satiga
arz da bagli basina cezalandirilmaktadir. Esasinda satmak agisindan satisa
arz, tesebbiis asamasinda kalan bir diger se¢imlik hareketi gostermektedir'*®.
Bu hareket tesebbiis asamasinda kalan hareketin tamamlanmis su¢ gibi
cezalandirilmasini 6ngdrmektedir'.

“Kabul etmek”, bahsi gecen sugun konulariin belli bir ticret karsiligi
olmadan saglanmasini gosteren bir baska se¢imlik harekettir. Satin almak
arasindaki farki bunun bir ticari iliski olmadan yapilmasina dayanmaktadir.
Kabuliin siirekli ya da gecici olmasinin veya daha sonra cihazin iade
edilme ihtimalinin, sugun olusumu {izerinde bir etkisi yoktur. Bununla
birlikte “bagkasina vermek” ise satis iglemi olmadan sugun konularinin
bir bagkasinin kullanimimi miimkiin kilan bir teslim islemidir. Bu se¢imlik
hareket, cihazlarin elden cikarilmasi gibi dis diinyaya yansiyan sekilde
gerceklesebilecegi gibi program, sifre veya sair giivenlik kodunun dijital
ortami {lizerinden de icra edilmesi miimkiindiir. Bedel karsiligi olmaksizin
temin fiillerinin cezalandirilmasinda bu se¢imlik hareketin TCK’nin 245/A
maddesinde yer almasi, ortaya cikabilecek hiikiim boslugunun doldurulmasi
baglaminda 6nemlidir'.

2. Sucun Manevi Unsurlar

Bu sug kasten iglenebilen bir sug olup taksirle islenmesi 6ngoriilmemistir.

Faililgili se¢imlik hareketleri gerceklestirirken cihaz, bilgisayar programa, sifre

veya sair giivenlik kodunun su¢un konusu kapsaminda oldugunu bilmelidir'>!.

147 Ozbek / Dogan / Bacaksiz, s. 1027.
148 Akbulut, Bilisim Alaninda Suglar, s. 360.

149" Satiga arz se¢imlik hareketinin AK-SSS m. 6 maddesinde taraf devletlere yonelik sug haline
getirme yikiimliligiiniin kapsamini astig1 ifade edilerek orantililik ve son ¢are olma ilkesi
ile bagdasmadigina vurgu yapilmaktadir. Bkz. Karakurt Eren, “Bilisim Alaninda...”, s. 234.

150" Karakurt Eren, “Bilisim Alaninda...”, s. 234, 235.

151 Ornegin, sugun konusu hakkinda bilgi sahibi olmayan bir kimse, baskalari tarafindan imal
edilen veya olusturulan bir cihazi failin istegi dogrultusunda naklederse, bu kimse bakimin-
dan ceza hukuku sorumlulugu dogmayacaktir. Giil, s. 349; Benzer sekilde eve gelen misa-
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Fakat kastin varlig1 bu sucun olusmasi i¢in yeterli olmayip kastin yaninda
ama¢ unsurunun da bulunmasi gerekir'?. AK-SSS m. 6 hikkmiinde de bu
manevi unsura vurgu yapilmistir'>3. Buna gore s6zlesmenin 2. ve 5. maddeleri
arasinda sayilan suc¢larin iglenmesi “maksadiyla” ilgili fiiller icra edilmelidir.
Aksi takdirde manevi unsur gerceklesmediginden su¢ olusmayacaktir.

Amacin objektif olarak tezahiir etmesi gerekmektedir'>*. Bu dogrultuda
bir bilgisayar sisteminin test edilmesi veya korunmasinin amaclandig:
hallerde ceza sorumlulugu dogmayacaktir. Bir diger ifadeyle hem suglarin
islenmesi hem de mesru amaglar i¢in kullanilabilecek ¢ift kullanimli!>>!%

firin sugun konusunu unutmasi halinde ev sahibi tarafindan bu kisiye ulastirilmasina kadar
gecen zamanda ev sahibinin sugu iglemeye yonelik kastindan s6z edilemez. Altug, s. 31.

15.

5

“Hazirlik su¢larimin ¢ogu zaman eyleme uzak olmasi ve buna baglh olarak planlanan ey-
lemin diisiik diizeyde somutlagmasi karsisinda yeterli 6l¢iide bir siibjektif haksizlik igerigi,
bir¢ok durumda yalnizca gelecekteki eyleme yonelik amag ya da bilme seklindeki nitelikli
bir kastin varligi ile gerekgelendirilebilir.”

Bkz. Sieber, s. 448.

Sucun konusu olan cihazlarin sug islemek amaciyla imal edilmesi yeterli goriilerek objektif
unsurlar yerine, stibjektif unsurlara yer verildiginden bahsedilmektedir. Degirmenci, “Koru-
yucu Programlar...”, s. 114.

Sieber, s. 448.

Ciftkullanimli esyalarkapsamina; TCK m. 174 hilkmiinde yer alan tehlikeli maddelerin izinsiz
olarak bulundurulmasi veya el degistirilmesi sugu, TCK m. 188 hiikmiindeki uyusturucu
veya uyarict madde imal ve ticareti sugu ve para ve kiymetli damgalar1 yapmaya araglar
(TCK m. 200) suglarmin konulart da girmektedir. Yalniz bu suglarin konusunu olusturan
esyalarin veya maddelerin hukuka uygun amaglar dogrultusunda kullanilabilmeleri, yetkili
bir merciin izin veya ruhsati dogrultusunda miimkiin olurken bdyle bir durum TCK’nin
245/A maddesinde ongoérilmemistir.

Cift kullanimla ilgili olarak Al. CK. § 202c hiikmii Anayasa sikayetine (Verfassungsbesc-
hwerde) konu olmus ve hak ihlali yapildig ileri stirilmiistiir. Anayasa sikayetine basvuran
kisi teknik bir tiniversitede bilisim alaninda profesor olarak gérev yapan bir bilim adamidir.
Bagvurucu, bilisim sistemlerinde olas1 zayif noktalar1 izlemek i¢in sistematik testler kulla-
nan ve bu bosluklarin giivenlik analizini yapan programlar hazirlamistir. Bagvurucu derste
kullanilan programlar1 6grencilerin indirebilmeleri i¢in ana sayfada yayinlamistir. Boylelik-
le tigiincii kisiler de bu programlara erigim imkanina kavugmustur. Fakat basvurucu baska
kisilerin kullandiklar bilgisayarlarin giivenlik 6nlemlerini asarak onlara erigmelerinin kabul
edilemez oldugunu derslerinde 6zellikle vurgulamistir. Bagvuruda, madde hiikkmiine yalniz-
ca bilgisayar sug¢larinin islenmesine elverisli programlarin girmedigi federal hiikiimet tara-
findan ifade edilmigse de bu ayrimin kanuni metne yansitilmadigi ve Anayasanin § 103/2
hiikmiiniin ihlal edildigi ileri siiriilmiistiir. Anayasa mahkemesi, AK-SSS hiikiimlerine atif
yaparak, ilgili programlarmn ¢ift kullanimli olduguna dikkat ¢ekerek, somut olayda amacin
bunlarm 6grenciler tarafindan 6grenilmesindeki genel yarar1 da nazara alarak ilgili diizen-
lemenin bir hak ihlali olusturmadigma hitkmetmistir. Ozellikle cift kullanimli cihaz veya
programlar baglaminda sadece programin bahsi gecen suclar islemeye elverisli olusuyla
yetinmenin isabetli olmadigma deginilmistir. ilgili Anayasa sikayeti i¢in bkz. Bundesver-
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cihaz veya programlar bu su¢ kapsamina dahil edilmemelidir. ilaveten
bankacilik sistemlerinde veya saglik sisteminin bilisim alanlarina yo6nelik
giivenlik agiklarina dikkat ¢cekmek ve boylece onlarin ortadan kaldirilmasina
katkida bulunulmasi da bu amag kapsamina girmemektedir'>’. Buna karsilik
bilgisayar korsanligma uygun cihaz ve program ile hukuki cercevede
kullanimi arasindaki ¢izginin nerede oldugunun belirsizlik i¢inde kaldigina
vurgu yapilmaktadir. Oyle ki sizma testi programlarmi nezdinde bulunduran
kisilerin, hukuka uygun amaglar dogrultusunda bunlar1 bulundurduklarini ispat
noktasinda gii¢liik yagamalart muhtemeldir's®. Bu noktada program ve cihazin
kokenine, kullanim baglamlarina ve kullanicisi tarafindan izlenen hedeflere
bagli olarak hem hukuka uygun hem de su¢ islemeye iliskin amaglara hizmet
edebilecegine isaret edilmektedir. Fakat klasik bilgisayar korsanligi cihaz ve
programlarinin bunun igerisinde olmadigi ortadadir'®. Cift kullaniml cihaz
ve programlarin belirsizligine ragmen su¢cun maddi unsurlar1 temelinde tatmin
edici bir ¢oziim getirilmesinin miimkiin oldugu belirtilmektedir'®.

Fail, bilisim suglarinin ve bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle iglenebilen diger suglarin islenebilmesi amaciyla madde hiikmiinde
belirtilen se¢imlik hareketleri icra etmelidir. Amag veya saik gibi manevi
unsurlar ise hazirlik hareketlerini cezalandiran soyut tehlike suglarim
sinirlamada 6nemli fonksiyon {istlenmektedir. Dolayisiyla soyut tehlike
suclarinda herhangi bir hareket degil, belli bir amagla icra edilen hareket
cezalandirilmaktadir'®!. Ayni1 zamanda ¢ift kullanimli cihaz ve programlarin
ozellikle  depolama/bulundurma  secimlik  hareketleri  baglaminda
siirlandirilmasi agisindan da amag¢ unsuru 6n plana ¢ikmaktadir!®>!63,

fasssungsgericht, Beschluss vom 18.05.2009, 2 BvR 2233/07, <https://www.bundesverfas-
sungsgericht.de/SharedDocs/Entscheidungen/DE/2009/05/rk20090518 2bvr223307.html>,
Erigim Tarihi 16 Kasim 2021.

157 Nestler, s. 613, 631, 632.
158 Erdem / Ozocak, s. 189.
199 Nestler, s. 637.

160 Ornegin, failin iiciincii bir kisinin bahse konu diger suglar igin kullanilacagim kabullenmesi
halinde ortaliga bir parola birakarak da erisim saglanabilmektedir. Bkz. Eisele, s. 930.

161 Unal, “Tehlike Suglar1...”, s. 328.
12 Eisele, s. 929.

163 Babayigit, 6rnegin, bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle nitelikli

dolandiricilik sugunu islemek amaciyla “deepfake” igerik imal eden bir program bulundu-
rulmasinin TCK m. 245/A hiikmii kapsamina girdigini, ancak salt deepfake igerik imal eden
her programin bu su¢ dahilinde olmadigini ifade etmektedir. Bkz. Babayigit, s. 666; Yazar
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TCK m. 245/A hiikmii dahilinde béyle bir ama¢ unsuruna yer verilmesi
cezalandirilabilirlik alaniin sinirlandirilmasi baglaminda isabetlidir.

Madde hiikmiinde amag¢ unsuruna yer verilmesi sugun ancak dogrudan
kastla iglenebilecegini gostermektedir'**. Benzer yonde Al. CK. §202c hiikmii
diizenlenirken Alman kanun koyucusunun AK-SSS’nin asgari gerekliliklerini
asarak daha kat1 bir sorumluluk 6ngérdiigiine deginilmektedir'®. Dolayisiyla
Al CK. §202c¢ hiikmiiniin de dogrudan kastla islenebilecegine vurgu
yapilmaktadir'®® . Kanaatimizce de bu sugun olasi kastla islenmesi miimkiin
degildir. Bu sebeple, sugun olasi kastla islenebilecegini belirten goriise!®®
istirak etmemekteyiz.

Bu su¢ bakimindan hata hiikiimlerinin (TCK m. 30, f. 1) uygulanmasi
miimkiindiir. Ornegin bu su¢ kapsamindaki bir program yanlislik veya
dikkatsizlikle internet ortamindan indirilmis olabilir'®. Bu durumda
failin bu suga yonelik kastinin olmadig1 ortadadir. Sugun taksirli hali de
diizenlenmediginden failin ceza hukuku sorumluluguna gidilemeyecektir.

burada ama¢ unsurundan hareket etse de yukarida da belirtildigi lizere biligim sistemlerinin
arag olarak kullanilmast suretiyle islenebilen diger suclarin yalnizca nitelikli hirsizlik, nite-
likli dolandiricilik ve kumar oynanmast i¢in yer ve imkan saglama suglariyla sinirli olmadi-
gim vurgulamak gerekir. Ornegin, sahte igerik iireten programlar sayesinde santaj (TCK m.
107, f. 2) ve kisisel verileri hukuka aykir1 olarak verme veya ele gegirme suglart (TCK m.
136) da islenebilmektedir. Bu yiizden “deepfake” igerik iireten programlar, TCK m. 245/A
hiikmiindeki su¢un konusu dahilindedir. Bu ¢ercevede, bahsi konu programin ilgili suglarin
islenmesine 6zgiilenip dzgililenmedigine ve failin bu suglari isleme amaci tastyip tagimadi-
gina bakilmalidir.

Artuk / Gokeen / Alsahin / Cakur, s. 466; Diilger, s. 490; Karakurt Eren, “Bilisim Alanin-
da...”, s. 237. Benzer nitelikteki suclar i¢in bkz. Koca / Uziilmez, Ozel Hiikiimler, s. 60, 439,
634.

Eisele, s. 929, 930.

Esasinda bu durumun 1. dereceden kasta viicut verdigi (Absicht) belirtilmektedir. Fakat
buradaki amag unsurunun bilgisayar programina atifta bulunduguna, bilgisayar programinin
nesnel 6gesinin bir pargasi olarak anlagildigina isaret edilmektedir. Bkz. Nestler, s. 633;
Eisele, s. 930; Buna karsilik sugun olasi kastla islenebilmesinin miimkiin olduguna da degi-
nilmektedir. Bkz. Heger, “§ 202¢ Kn. 57, Lackner / Kiihl, StGB; Sieber, s. 301, 444.

Ote yandan Al. CK. § 263a/3 hiikmiinde belirtilen sugun olas1 kastla islenmesinin yeterli
olduguna vurgu yapilarak dogrudan kast dogrultusunda diizenleme yapilmasi gerektigi be-
lirtilmektedir. Bkz. Nestler, s. 634.

168 Akbulut, Bilisim Alaninda Suglar, s. 358; Ozbek / Dogan / Bacaksiz, s. 1028; Apaydin, s.
567.

109 Eisele, s. 929.
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3. Hukuka Aykirihik Unsuru

Sucgun diger bir unsurunu olusturan hukuka aykirilikta tipe uygun fiil,
tiim hukuk diizeni a¢isindan ele alimmakta ve fiilin islenmesinin hukuka uygun
olup olmadig1 degerlendirilmektedir. Fiile iliskin somut olayda bir hukuka
uygunluk nedeni gergeklesmemisse fiilin sug teskil ettiginden bahsedilir!™.
Bu sug tipiyle ilgili olarak goérevin ifas1 ve ilgilinin rizast hukuka uygunluk
nedenlerinin incelenmesi gerekmektedir'”".

Oncelikle CMK m. 134’te diizenlenen “bilgisayarlarda, bilgisayar
programlarinda ve kiitikklerinde arama, kopyalama ve elkoyma” koruma
tedbirinin bu sug tipi bakimidan gorevin ifas1 veya kanun hikkmiinii icra
(TCK m. 24, f. 1) kapsamina girip girmedigini degerlendirmek gerekir. CMK
m. 134, f. 1 hiikkmii uyarinca bir su¢ dolayisiyla baslatilan sorusturmada,
somut delillere dayanan kuvvetli siiphe sebeplerinin varlig1 ve basgka surette
delil etme imkaninin bulunmamasi halinde siiphelinin kullandig1 bilgisayar ve
bilgisayar programlari ile kiitiikklerinde arama yapilabilir kopya ¢ikartilabilir
ve ilgili kayitlar ¢oziilerek metin haline getirilebilir. Bu maddenin ikinci
fikrasina gore ise bilgisayara, bilgisayar programlarina ve bilgisayar
kiitiiklerine sifrenin ¢oziilememesinden dolay1 girilememesi ve gizlenmis
bilgilere ulasilamamasi ya da islemin uzun siirecek olmasi halinde, ¢6ziimiin
yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in bu ara¢ ve gereclere
elkonulabilecektir. Sifrenin c¢oziilmesinde adli bilisim uzmanlar1 buna
uygun Ozel programlari kullanabilmekte, ¢oziimiiniin yapilmasi ve gerekli
kopyalarin alinmasi halinde elkonulan birimlerin gecikme olmaksizin iadesi
yapilabilmektedir'”>. Bu bahisle sifre kirici programlarin veya cihazlarin
bulundurulmasi, saglanmasi veya imal edilmesi hukuka aykirilik kapsaminda
goriilemez!”. Diger bir ifadeyle CMK m. 134 hiikmiiniin bu sug tipi agisindan
bir hukuka uygunluk nedeni oldugu belirtilmektedir. Ayrica bu tiir program
ve cihazlarin kamu otoritesinin verdigi izne dayal1 olarak bulundurulmasi ve
imal edilmesinin hukuka uygun oldugu ifade edilmektedir'”.

170 Koca / Uziilmez, Genel Hiikiimler, s. 272.

I Mesru savunma ve hakkin kullanilmast hukuka uygunluk nedenlerinin bu sug tipi bakimin-
dan uyusmadig izahtan varestedir. Ayn1 yonde Akbulut, Bilisim Alaninda Suglar, s. 359.

1”2 Unal, “Bilgisayarlarda, Bilgisayar Programlarinda...”, s. 115.

13 Akbulut, Bilisim Alaminda Suglar, s. 359; Ozbek / Dogan / Bacaksiz, s. 1027; Apaydin, s.
567.

17 Koca / Uziilmez, Ozel Hiikiimler, s. 962.
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Bir diger gorevin ifas1 baglaminda degerlendirilmesi gereken konu
“s1zma testi”dir. Kotii amacl bir saldirganin bilisim sistemlerine verebilecegi
zararlar1 bildirmek ve bu zararlar1 6nleyebilecek 6lciide savunma tedbirlerini
almak amaciyla bir kurumun biligim sistemlerinde giivenlik zafiyetlerinin
tespiti konusunda yetkili kilinmis kimseler tarafindan uygulanan testlerin
tiimiine s1izma testi (penetration test) ad1 verilmektedir'”>. “Bankalarin Bilgi
Sistemlerive Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik’te'’
sizma testinin tanimi, m. 3, f. 1 §g bendinde, su sekilde yapilmistir:

“Sistemin giivenlik aciklarini istismar edilmeden once tespit etmek ve
diizeltmek amaciyla gerceklestivilen giivenlik testlerini ...ifade eder”.

Sizma testi kapsaminda bilisim sistemine girme, sistemi engelleme,
bozma, verileri yok etme veya degistirme suglar iglenebilmektedir. Burada
yonetmelikte diizenlenen bir konunun, ilgili su¢ tipleri agisindan hukuka
uygunluk nedeni olup olmadig1 hususunun degerlendirilmesi gerekir. Gorevin
ifasinin kaynagini olusturan kanun hiikmiinden anlagilan sey sadece sekli
anlamda kanun degildir, bilakis yazili hukuk kurallaridir. Dolayisiyla tiiziik
veya yonetmeliklerin de bu kapsamda oldugu belirtilmektedir'”’. Buradan
hareketle sizma testlerinin uygulanmasinin ve bu testleri uygulamak gayesiyle
gerekli cihaz, program, sifre veya sair giivenlik kodlarmin imal edilmesinin
veya bulundurulmasinin gorevin ifasi hukuka uygunluk nedeni dahilinde
oldugu akla gelebilir. Madde gerekcesinde bu tiir cihaz ve programlarin,
bilisim giivenligini test etmek amaciyla yapilmasimin veya olusturulmasmin
su¢ olusturmayacagina vurgu yapilmaktadir. Fakat gerek¢ede bu durumun
hukuka uygunluk nedeni kapsaminda olup olmadig: belli degildir.

Gilinlimiizde sirketler kurmus olduklar1 bilisim sistemlerinin giivenligini
test etmek amaciyla bilisim giivenligi hizmeti sunan bir baska sirketten
sizma testinin uygulanmasi baglaminda, sdzlesme cercevesinde hizmet
alabilmektedirler. Bu noktada sizma testinin iglenen bilisim suglari1 baglaminda

175 Ahu Karakurt Eren, “Sizma Testleri fle Tiirk Ceza Kanunu’nun 234, 244 ve 245/A Madde-
lerinde Diizenlenen Suglar Arasindaki iliskinin Degerlendirilmesi”, Terazi Hukuk Dergisi,
15(164), 2020, s. 748; Bu test kapsaminda risklerin, giivenlik agiklarinin ortaya cikarabile-
cegi zararlar, saldirganlarin erisebileceklerin noktalarin analizi yapilarak sistemler, biitiinciil
bir sekilde denetim altina alinir. Boylelikle zafiyetin tespitinden ziyade zafiyetin degerlendi-
rilip sisteme erisim yollarinin belirlenmesi ve yetkili erisim noktalarinin kazanilmasi da bu
testin hedefleri arasindadir. Bkz. Fatma Saliha Biter, Siber Ansiklopedi, s. 367.

17615.03.2020 tarihli 31069 sayili Resmi Gazete.
17 Artuk / Gokeen / Alsahin / Cakar, s. 486; Koca / Uziilmez, Genel Hiikiimler, s. 276.
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bir hukuka uygunluk nedeni olusturduguna isaret edilmektedir'’®. Her ne
kadar bu testin uygulanmasinin, ilgilinin rizas1 dahilinde bir hukuka uygunluk
nedeni olarak goriildiigii ifade edilse de TCK m. 245/A hiikmii ¢er¢evesinde
bunun, bir hukuka uygunluk nedeni olmadigi asikardir!”. Nitekim sugun
magdurunun toplumu olusturan herkes oldugu ortadadir.

Kanaatimizce de CMK m. 134 hiikmiiniin bu sug tipi bakimindan bir
hukuka uygunluk nedeni olusturmadigini ifade etmek gerekir'®’. Buna sizma
testlerini saglayan cihaz, program, sifre veya sair giivenlik kodlarla ilgili
secimlik hareketlerinin hukuka uygun oldugu diisiincesi de eklenebilir. Zira
bilisim alaninda islenen suglar bdliimiinde ya da bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenebilen baska bir sugun islenebilme amaciyla
hareket edilmedigi ortadadir. Diger bir anlatimla fiilin su¢ olusturmamasi bir
hukuka uygunluk nedeninin varligi ile ilgili olmayip amag unsurunun eksikligi
dolayistyladir's!,

178 Biligim sistemine girme sugu bakimindan rizanin tipikligi ortadan kaldiran bir yonii vardir.

Ancak veri nakillerini izleme sugu ve verileri yok etme veya degistirme, erisilmez hale getir-
me, bagka yere gonderme veya veri yerlestirme sugu agisindan rizanin genel bir hukuka uy-
gunluk nedeni olarak ele alindig1 belirtilmektedir. Bkz. Karakurt Eren, “Sizma Testleri...”,
s. 753,755, 756.

Eisele, s. 928; Ayn1 yonde Akbulut, Bilisim Alaninda Suglar, s. 359; Kars1 goriis icin bkz.
Korkmaz, s. 53; Kaya / Cakir, s. 48; Ozel hiikiim olan koruyucu programlarin etkisiz kilmaya
yonelik hazirlik hareketleri sugunda (5846 s. K m. 72) ilgilinin rizasinin hukuka uygunluk
nedeni oldugu ifade edilse de bahse konu program veya teknik donanimlarin hangi koruyucu
programi etkisiz kilacagi bilinmedigi igin hukuka uygunluk nedeni olan rizay: agiklamaya
yetkili kisinin belirlenmesinin olanakli olmadigindan bahsedilmektedir. Bkz. Degirmenci,
“Koruyucu Programlar...”, s. 115, 116.

Karakurt Eren, “Bilisim Alaninda...”, s. 238.

Ornegin, 2937 sayili Polis Vazife ve Salahiyet Kanunu Ek Madde 7, f. 1 hiikmii uyarin-
ca polis sanal ortamda istihbarat faaliyetlerinde bulunabilmektedir. Maddenin ikinci fikrasi
uyarinca polis, ilk fikrada belirtilen gorevlerin yerine getirilmesine yonelik bilisim sucla-
rmin iglenmesinin 6nlenmesi amaciyla hakim karar1 veya gecikmesinde sakinca bulunan
hallerde Emniyet Genel Miidiiriiniin, Emniyet Genel Miidiirliigii Istihbarat Dairesi Baska-
ninin veya bilisim suglariyla sinirli olmak tizere bilisim suglar ile ilgili daire baskaninin
yazili emriyle, telekomiinikasyon yoluyla yapilan iletisim veya internet baglant1 adresleriyle
internet kaynaklari arasindaki veri trafigi ile iletilen verileri tespit edilebilir, dinleyebilir,
sinyal bilgilerini degerlendirebilir ve kayda alabilir. Dolayisiyla bu islemleri yapmaya yo-
nelik bilgisayar programlarinin bulundurulmasinin su¢ olusturmamasi, bir hukuka uygunluk
nedeninden ziyade, amag unsurunun yoklugu yiiziindendir.

17

o

18

S

18
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D. Su¢un Ozel Gériiniis Sekilleri
1. Suca Tesebbiis ve Etkin Pismanhik Sorunu

Bulundurma/depolama gibi temadi 6zellikleri olan se¢imlik hareketler
hari¢ diger se¢imlik hareketler sirf hareket sucu niteligini tasimaktadirlar'®?,
Sirf hareket suclarinda ancak hareketin kisimlara boliinebildigi hallerde suga
tesebbiisiin miimkiin oldugundan soz edilebilir. Ornegin, polisin miidahalesi
sonucu sucun konusunu olusturan cihazin satis1 yarida kalabilir. Fakat
yukarida da ifade edildigi iizere, satisa arz se¢imlik hareketi gerceklestiginden
fail, islenen sugun cezasiyla cezalandirilir'®. Ote yandan fail, bu nitelikteki
bir programi internet lizerinden kendi bilgisayarina indirmeye c¢aligirken
elektrik kesilebilir. Bu noktada “kabul etmek” se¢imlik hareketi ¢ergevesinde
tesebbiisten bahsedilebilir'4,

Temadi 6zelligi gdsteren bulundurma/depolama se¢imlik hareketlerinde
fail, ilgili cihaz, program, sifre veya sair giivenlik kodlarini kendi egemenlik
alanina gecirmesiyle su¢ tamamlanmig olur. Ancak failin elinde bulundurdugu/
depoladig siire dahilinde sug¢ islenmeye devam edecektir'®. Bu g¢er¢evede
suga tesebbiis ancak ele gecirme anina kadar miimkiindiir.

Tesebbiisiin miimkiin oldugu durumlarda failin goniilli vazgegmeden
de yararlanabilecegi belirtilmektedir'*s. Ornegin, failin bu suca 6zgiilenen bir
cihazi satin almak istemesi ve daha sonra bundan vazge¢mesi halinde hakkinda
cezaya hilkkmolunmayacaktir. Zira sugun tamam olan kismi herhangi bir sug
olusturmamaktadir. Bu ¢ergevede bir sorun olmadigini diisiinmekteyiz.

Failin suga iliskin bir eylem planindan yalnizca vazgegmesi, baslangicta
yaratilan genel tehlikelilik boyutunu, geriye isnadi miimkiin olmayan

182 Akbulut, Bilisim Alaminda Suglar, s. 359; Koca / Uziilmez, Ozel Hiikiimler, s. 962; Diilger,
s.491.

183 Esasinda bu se¢imlik hareketin tesebbiis sugu olmasi sebebiyle tesebbiise elverisli olmadigi
ifade edilmektedir. Bkz. Karakurt Eren, “Bilisim Alaninda...”, s. 240.

18 Madde hiikmiiyle hazirlik hareketlerinin cezalandirildigindan hareketle sugun, tesebbii-
se elverisli olmadigina vurgu yapilmaktadir. Bkz. Giil, s. 350; Her ne kadar soyut tehlike
suclarinda hareketin kisimlara boliinebilecegi dlgiide tesebbiisiin miimkiin oldugu belirtilse
de cezanin belirlenmesi noktasinda tesebbiis hiikiimlerinin nasil uygulanacaginin bir sorun
olusturduguna isaret edilmelidir. Unal, “Tehlike Suglari...”, s. 337 vd.

185 Koca / Uziilmez, Ozel Hiikiimler, s. 962.

186 Akbulut, Bilisim Alaninda Suglar, s. 359.
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bir olgliye indirgemeyecektir'®. Ciinkii hazirlik hareketlerine iliskin sug
tamamlanmigtir. Ancak hazirlik hareketlerinin islenmesiyle birlikte buradaki
tehlike kaynaklarmin tehlikeye neden olma ihtimaline son verilebilmesi
de miimkiindiir. Buradaki esas sorun etkin pismanhk kurumu bakimindan
dogmaktadir. TCK m. 245/A hiikmiinde failin etkin pismanhktan
yararlanabilecegine dair bir diizenleme bulunmamaktadir. Ornegin,
failin kredi karti kopyalama cihazlarimi bagkalarindan almasina ragmen
daha sonra pigsmanlik duyarak adli makamlara sunmasinin ceza hukuku
sorumlulugunu dogurup dogurmadigini tartismak gerekir. Bu dogrultuda
oncelikle Al. CK §202c¢/2, §263a/4, §303a/3 ve §303b/5 hikiimlerine
bakilmalidir. Bu hiikiimler Al. CK’nin §149 hiikmiiniin 2. ve 3. paragraflarina
atif yapmaktadir. Bahse konu 2. paragraf, parada ve kiymetli damgada
sahteciligin hazirlik hareketlerinde goniillii vazgecmeyi ele alirken 3. paragraf
ise etkin pigsmanlik halini diizenlemektedir'®®. Etkin pismanlik dahilinde fail,
gerekli kosullar yerine getirirse tamamlanmis olan tehlike sugundan dolay1
cezalandirilmayacaktir'®. Buna benzer diizenleme TCK m. 201 hitkmiinde yer
almaktadir. Maddenin ilk fikrasi, parada sahtecilik (TCK m. 197) ve kiymetli
damgada sahtecilik (TCK m. 199) suc¢larinin etkin pigsmanlik hallerini ele
almaktadir. ikinci fikras1 ise TCK m. 200 hiikmiinde diizenlenen ve yukarida
kismen degindigimiz “Para ve kiymetli damgalari yapmaya yarayan
araglar” sugunun etkin pismanhk halini diizenlemistir'®®. Dolayisiyla fail,

187 Sieber, s. 446.
188 “Al. CK §149 2. paragraf ve 3. paragraf hiikkmii su sekilde diizenlenmistir:
“Her kim, goniillii olarak,

1. hazirlanmuis olan sugun icra hareketlerinden vazgeger ve diger kisilerin fiili hazirlamaya
devam etmeleri ile veya sugu islemeleri konusunda kendisi tarafindan meydana getirilen
tehlikeyi bertaraf eder veya fiilin tamamlanmasini engeller ve

2. halen mevcut bulunduklar: ve sahtecilik i¢in kullanmaya elverisli olduklar: takdirde, sah-
tecilikte kullamilan araglari imha eder, kullanilmaz hale getirir, bunlarin mevcudiyetini res-
mi bir makama ihbar eder veya bunlari oraya teslim ederse,

Birinci fikraya gore cezalandirilmaz

3. paragraf:

“ Eger, digerlerinin fiili hazirlamaya devam etmeleri veya sugu islemeleri tehlikesi, failin
katkis1 olmadan bertaraf edilmis veya sugun tamamlanmasi engellenmis ise, bu takdirde,
ikinci fikramin 1 numarali bendindeki kosullarin yerine, failin bu amaca ulasmak icin yaptigi

goniillii ve ciddi bir sekilde ¢caba géstermis olmasi yeterlidir”, Bkz. Yenisey / Plagemann, s.
249, 250.

139 Eisele, s. 928.
190 TCK m. 201, f. 2 hitkmii aynen su sekildedir:

“Sahte para veya kiymetli damga iiretiminde kullanilan alet ve malzemeyi izinsiz olarak iireten,
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sahte para iiretiminde kullanilan alet ve malzemeyi izinsiz bir sekilde tilkeye
sokmus ve daha sonra resmi makamlar haber almadan bu alet ve malzemenin
ele gecirilmesini saglamigsa hakkinda cezaya hiikmolunmayacaktir. Buna
iligkin hiilkmiin TCK m. 245/A’da bulunmamasi nedeniyle failin pigmanlik
gosterip cihaz, program, sifre veya sair giivenlik kodlarinin adli makamlarca
ele gecirilmesini saglasa dahi cezalandirilmasi ihtimali giindeme gelecektir.
Bu noktada bu etkin pismanlik hiikkmiiniin (TCK m. 201, f. 2) TCK m.
245/A hiikmii kapsaminda kiyasen uygulanip uygulanmayacagi konusu akla
gelmektedir. Ceza hukuku sisteminde kiyas kural olarak yasaksa da (TCK m.
2, f. 3) doktrinde ceza hukukunun genel hiikiimlerinde ceza sorumlulugunu
simirlandirict  6lgiide kiyasin miimkiin oldugu belirtilmektedir'®!. Buna
karsilik etkin pismanliga iligkin hiikiim, genel bir hiikiim degildir. Bagka bir
ifadeyle TCK m. 201°de yer alan hiikiimler yalnizca bahsi gecen ilgili su¢larla
smirlidir. Dolayistyla TCK m. 201, f. 2 hiikmii kiyasa konu olmayacaktir.
Bu noktada TCK m. 245, f. 5 hilkkmiinde yer alan etkin pigmanlik hiilkmii de
uygulama alan1 bulamayacaktir. Zira madde hiikmiiniin atif yaptigi TCK m.
168 hiikkmiiniin kapsami yalnizca malvarligina karsi islenen suglarla sinirlidir.
Bu yiizden uygulamada dogabilecek tereddiitlerin giderilmesi adina, TCK m.
201, f. 2 hilkmiine benzer sekilde, TCK m. 245/A’ya 6zel bir etkin pismanlik
hiikkmii eklenmelidir.

2. Istirak

Madde hiikmiinde yer alan, satma ve satin alma, baskalarina verme ve
kabul etme gibi se¢imlik hareketler bakimindan sugun ¢ok failli bir su¢ 6zelligi
gosterdigi sOylenebilir'®?. Diger bir anlatimla bu se¢imlik hareketle sinirh
olarak sugun karsilasma sugu oldugu ifade edilebilir. Bu durumda herkes faildir
ve ceza hukuku sorumlulugu agisindan istisnai hususlar s6z konusu degildir.
Bundan bagka ilgili sug¢ tipinde suca istirak hiikiimleri agisindan 6zel bir
durum s6z konusu olmayip genel hiikiimlerin gegerli olacagi belirtilmelidir'*>.

tilkeye sokan, satan, devreden, satin alan, kabul eden veya muhafaza eden kigi, resmi ma-
kamlar tarafindan haber alinmadan once, diger sug ortaklarini ve bu malzemenin iiretildigi
veya saklandig yerleri ilgili makama haber verirse, verilen bilginin su¢ ortaklarinin yaka-
lanmasini ve bu malzemenin ele gegirilmesini saglamasi halinde, hakkinda cezaya hiikmo-
lunmaz.”

191 Ozgeng, s. 135; Aym yonde Akbulut, Genel Hiikiimler, s. 87; Kars1 goriis, Artuk / Gokcen /
Alsahin / Cakir, s. 164; Koca / Uziilmez, Genel Hiikiimler, s. 66.

192 Koca / Uziilmez, Ozel Hiikiimler, s. 960.

193 Akbulut, Biligim Alaninda Suclar, s. 360; Ozbek / Dogan / Bacaksiz, s. 1028; Diilger, s. 491;
Kusurlulugu ortadan kaldiran neden baglaminda failin cebir veya tehdit dolayisiyla irade
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Ornegin, bilisim sistemine hukuka aykir olarak giren bir programi imal eden
kimse, daha sonra bu programi bir baska kisiye satabilir. Satin alan kimse
daha sonra bu program sayesinde biligim sistemine girme sugunu isleyebilir.
Programui satan kisi, bilisim sistemine girme su¢unun yardim edenidir. Fakat
“failligin seriklige nazaran Onceligi” prensibi geregi programi satan kisi,
yalmizca TCK m. 245/A hiikmiinden dolay1 cezalandirilacaktir.

3. ictima

Bu sug tipiyle islenmesi amaclanan suglarin hazirlik hareketleri ceza
hukuku sorumlulugu altina girmektedir. Dolayisiyla bu sug tipi bakimindan arag
sugu-amag sucu iliskisinden bahsetmek miimkiindiir. Bu sucun islenmesi igin
amacin gerceklesmesi gerekmez, bilakis bu amagla ilgili segimlik hareketlerin
gergeklestirilmesi yeterlidir. Ancak amag¢ sugun da ayrica islenmesi halinde
gercek igtima s6z konusu olur. Bu bahisle 6rnegin; imal ettigi, satin aldigi,
bulundurdugu bir cihaz veya programlarla bilisim sistemine girme sugunu
isleyen fail gergeklestirmis oldugu her iki sugtan ayr1 ayri cezalandirilir!®4,

Bu su¢ bakimindan zincirleme su¢ (TCK m. 43, f. 1) hiikiimlerinin
uygulanabilmesi i¢in ilgili se¢imlik hareketlerinin farkli zaman dilimlerinde
gergeklesmesi gerekmektedir. Aksi takdirde se¢imlik hareketli suclarin
ozelligi geregi ortada tek sug soz konusu olur',

Belirtilmelidir ki TCK m. 245/A hiikmiiyle 6zel kanunlarda bazi sug
tiplerini diizenleyen hiikiimlerle bir goriiniiste ictima hali olan genel norm-
0zel norm iligkisi kurmak miimkiindiir. Bu baglamda “imza olusturma,
verilerin izinsiz kullanim1 su¢u”na yer veren Elektronik Imza Kanununun
16. maddesi"®®; “koruyucu programlar etkisiz kilmaya yonelik hazirhk

yeteneginin etkilenmesi miimkiindiir. Bu bahisle doktrinde TCK m. 28 hitkmiiniin TCK m.
245/A hitkkmiinde yer alan sug agisindan uygulanmasiin miimkiin oldugu vurgulanmaktadir.
Buradan hareketle cebir veya tehdit uygulayan kisinin bu sugun islenmesinde dolayli fail ol-
dugu noktasinda herhangi bir kusku bulunmamaktadir. flgili agiklamalar icin bkz. Karakurt
Eren, “Bilisim Alaninda...”, s. 239, 241.

Koca / Uziilmez, Ozel Hiikiimler, s. 962; Fidye viriisleriyle ilgili olarak hem bilisim siste-

mini engelleme, bozma, verileri yok etme veya degistirme sugu (TCK m. 244, f. 2) hem de
TCK m. 245/A sugu islenmis olur. Retornaz / Giigliitiirk, s. 310. Bununla birlikte fidyenin
temin edilmesi halinde bilisim sistemleri araciliiyla haksiz yarar saglama sugunun (TCK
m. 244, . 4) da olustugu ifade edilmelidir.

195 Akbulut, Bilisim Alaninda Suclar, s. 361; Koca / Uziilmez, Ozel Hiikiimler, s. 962; Ozbek /
Dogan / Bacaksiz, s. 1028.

196 {lgili hiikiim aynen su sekildedir:

194
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hareketleri su¢u”nun yer aldig1 Fikir ve Sanat Eserleri Kanunu’nun 72.
maddesi'”’ ve “telsiz cihaz ve sistemlerinin izinsiz sekilde satma, isletme
ve kullanma su¢u”nun diizenlendigi Elektronik Haberlesme Kanunun 63.
maddesinin 4. fikras1'”® 6zel hiikkiim olarak karsimiza ¢ikar'”. Dolayisiyla
6zel hiikiimler kapsamina giren bir sug islenmigse genel hiikiim olan TCK’nin
245/A maddesi uygulanmayacaktir®®.

E. Yaptirim, Kovusturma Usulii ve Uygulamadaki Durum

TCK m. 245/A maddesinde belirtilen sugun yaptirimi bakimindan
“bir yudan ii¢ yila kadar hapis ve besbin giine kadar adli para cezast”
ongoriilmiistiir.  Oncelikle hazirhk hareketlerini cezalandiran bu soyut

“Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza olusturma verisi
veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araglar: yeniden olug-
turanlar ile izinsiz elde edilen imza olusturma araglarint kullanarak izinsiz elektronik
imza olusturanlar bir yildan ii¢ yila kadar hapis ve elli giinden az olmamak iizere adli para
cezaswyla cezalandirilirlar.

Yukaridaki fikrada belirtilen suglar elektronik sertifika hizmet saglayicist ¢alisanlar tara-
findan islenirse bu cezalar yarisina kadar artirilir.”
19

=2

Tgili hiikiim aynen su sekildedir:

“Bir bilgisayar programinin hukuka aykiri olarak ¢ogaltilmasinin oniine ge¢mek amaciyla
olusturulmug ilave programlari etkisiz kilmaya yonelik program veya teknik donanimlar:
iireten, satisa arz eden, satan veya kisisel kullanim amact disinda elinde bulunduran kisi
alti aydan iki yila kadar hapis cezasiyla cezalandirilir.”

19:

3

flgili hiikiim aynen su sekildedir:

“Kurma ve kullanma izni ile ruhsatname alinmasi gereken telsiz cihazi veya sistemlerini
bu Kanunun 37 nci maddesine aykirt olarak, Kurumdan izin almaksizin satan, kuran, is-
leten ve kullananlar hakkinda ikibin giine kadar adli para cezasi uygulanir. Bu cihazlari,
gerekli izinler alinmis olsa bile milli giivenligi ihlal amaciyla kullananlar eylemleri daha
agir cezayi gerektiren bir sug olusturmadigi takdirde alti aydan bir yila kadar hapis ve on
bin giine kadar adli para cezasi ile cezalandirilirlar.”

1992918 sayili Karayollar1 Trafik Kanununun 51. maddesinin 5. fikrasinda hiz smirlarmm
asilip asilmadigini tespit eden cihazlarinin tespit veya siiriiciiyii ikaz eden cihazlarin imal,
ithali ve araglarda bulundurulmasi fiillerine yaptirim olarak hafif hapis ve hafif para cezalari
ongoriilmustiir. Hafif hapis ve hafif para cezalar1 5252 sayili Kanunun 7. maddesi geregi
idari para cezasina donistiirilmiistiir. Bu bakimdan kanunun m. 51, f. 5 hitkmii bir sug degil,
bir kabahattir. Bu yilizden kabahat teskil eden bu fiili bir sug olarak goren goriislerin hatali
oldugunu belirtmek gerekir. Ilgili goriis i¢in bkz. Kaya / Cakar, s. 51.

20 Koca / Uziilmez, Ozel Hiikiimler, s. 963; Akbulut, Bilisim Alamnda Suglar, s. 361, Kaya
/ Cakar, s. 51; Yukarida da ifade edildigi iizere, kredi kartlarinin arkasinda bulunan rakam
ve harfler sair giivenlik kodlar1 olarak kabul edilirler. Bu dogrultuda bagkasi tarafindan
tiretilmis sahte kredi kartin1 bu 6zelligini satin alma veya kabul etme durumunda 6zel norm
olan TCK m. 245, f. 2’deki sug islenmis olur. Dolayisiyla genel norm olan TCK m. 245/A
hiikmii, uygulama alani bulamayacaktir. Bkz. Giil, s. 351.
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tehlike sugunun ceza miktarini, islenmesi amaclanan diger suclarla birlikte
degerlendirmek gerekir. Ornegin, nitelikli unsurlar ve netice sebebiyle
agirlagsmis haller haricinde bir soyut tehlike sucu olan bilisim sistemlerine
girme suguna (TCK m. 243, f. 1) kanun koyucu tarafindan bir yila kadar
hapis veya adli para cezasi takdir edilmistir. Bu noktada bahse konu hazirlik
hareketlerini su¢ haline getiren TCK m. 245/A hiikmiindeki ceza miktarinin,
TCK m. 244, f. 4’teki bilisim sistemi araciligiyla haksiz yarar saglama sucu
ve m. 245 hiikmiindeki banka veya kredi kartlarmin kotiiye kullanilmasi
suclar1 hari¢ olmak iizere, diger bilisim suclarinin ceza miktariyla hemen
hemen ayni ceza miktarlarina sahip oldugu goriilmektedir®'. Halbuki bu
sucun haksizlik igeriginin diger bilisim suglarina nazaran daha az oldugu
asikardir. Nitekim yukarida yer verdigimiz 18. Uluslararasi Ceza Hukuku
Kongresi’nde de belirtildigi iizere, hazirhk hareketini cezalandiran
suctaki ceza miktarinin, islenmis suc icin 6ngoriilenden daha hafif olmasi
gerektigi vurgulanmistir. Boylelikle bu su¢ agisindan hapis ve adli para
cezast miktarinin daha hafifletilmesi gerektigini 6nermekteyiz**>?*. Her ne
kadar bu yaklagima istirak etsek de bilisim alaninda su¢ kapsamina alinan
hazirlik hareketlerinin daha fazla cezalandirilmasi yoniinde bir egilimin

201 Bununla birlikte bilisim sistemlerinin kullanilmasi suretiyle islenen hirsizlik sugundaki
(TCK m. 142, f. 2, bent e) ceza miktarinin bes yildan on yila kadar hapis; nitelikli dolandiri-
cilik sugu (TCK m. 158, f. 1, bent f) a¢isindan ceza miktarinin ii¢ yildan on yila kadar hapis
cezasi oldugu goriilmektedir.

202 Ornegin, Avusturya Ceza Kanunu’ndaki §126¢ hiikmiinde belirtilen ceza miktar1, 6 aya ka-

dar hapis cezasi ve 360 giine kadar adli para cezasidir. Bu kapsamda diger biligim suglarinin
ceza miktarlaria da bakilmalidir. Kanunun §126a hiikmiinde yer alan verilere zarar verme
(Datenbeschadigung) sugunun cezasinin basit hali (§126a/1) 6 aya kadar hapis cezas1 ve 360
giine kadar adli para cezasidir. Nitelikli unsurlar agisindan; §126a/2 hitkmii geregince 2 yila
kadar, §126a/3 hitkmii uyarinca 3 yila kadar, §126a/4 hitkmii bakimindan 6 aydan 5 yila ka-
dar hapis cezas1 ongoriilmiistiir. Bilgisayar sisteminin isleyisini bozma sugunu (Stérung der
Funktionsfahigkeit eines Computersystems) diizenleyen §126b hiikmiine gére sugun basit
hali (§126b/1) 6 aya kadar hapis ve 360 giine kadar adli para cezasidir. Nitelikli unsurlar
acisindan; §126b/2 hitkkmii geregince 2 yila kadar, §126b/3 hiikmii uyarinca 3 yila kadar,
§126b/4 hilkmii bakimindan 6 aydan 5 yila kadar hapis cezasi 6ngorilmiistiir.

23 Benzer sorunun Ingiltere’de yiiriirlikte bulunan Bilgisayarm Kotiye Kullanilmast

Kanunu’nda (Computer Misuse Act 1990) da mevcut oldugu ifade edilmektedir. Bilisim
suglarmin hazirlik hareketlerini cezalandiran 3A maddesindeki ceza miktar1 12 aya kadar
hapis cezasidir. Bu ceza miktarinin; amag suglar olan bilgisayara yetkisiz erisim (m. 1),
baska bir sucu islemek veya islenmesini kolaylastirmak i¢in yetkisiz erisim (m. 2), kasten
bilgisayarin igleyisine zarar verici yetkisiz hareketlerde bulunma (m. 3) ve ciddi zarar ya-
ratan veya yaratma riski tastyan hareketlerde bulunma (m. 3ZA) suglarinda dngdriilen ceza
miktarlariyla hemen hemen ayni oldugu ve bu durumun da ilgili kriterle uyumlulugunun
tartismal olduguna isaret edilmektedir. Ilgili agiklamalar icin bkz. Tekin, s. 51.
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oldugu belirtilmelidir®®. Ornegin, Al. CK §202c hiikmiinde gerceklestirilen
20.11.2015 tarihli Kanun degisikligi sonucunda hapis cezasi, bir yildan iki
yila ¢ikarilmigtir?®,

Adli para cezas1t bakimindan alt sinir belirtilmemistir. Fakat TCK m.
52 hiikmii geregi alt siirm 5 giin oldugu noktasinda kusku yoktur. Hapis
cezasiyla birlikte adli para cezasina hiikmedilmesi genel olarak ekonomik
kazancin elde edildigi suglarda bagvurulan bir yontemdir®®. Sugun islenmesi
dolayisiyla bir gelir elde edildigi tespit edilmisse kazan¢ miisaderesinin
uygulanmasi s6z konusu olacak adli para cezasi ise bahsi gecen alt sinir
iizerinden belirlenecektir. Buna karsilik sugtan elde edilen gelirin tespit
edilmesi miimkiin degilse bu durumda hakim, adli para cezasini, alt sinir ile
st sinir arasinda takdir edebilecektir?”’.

Sucun islenmesiyle tiizel kisinin yararina haksiz bir menfaat saglanabilir.
Boylelikle TCK m. 246 hiikmii uyarinca tiizel kisiye 6zgii giivenlik tedbirlerinin
uygulanmasi giindeme gelir.

Sugun magduru toplumu olusturan herkes oldugundan sorusturulmasi
ve kovusturulmasi sikayete bagli degildir. Bu su¢ re’sen takip edilen
suglardandir®®. 5235 sayili Adli Yargi ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulug, Goérev ve Yetkileri Hakkinda Kanunun 11.
ve 12. maddeleri uyarinca gorevli mahkeme, asliye ceza mahkemesidir. Bu
kanunun m. 9, f. 4 hiilkmiiyle 6zel kanunlarda bagkaca hiikiim bulunmadig:
takdirde ihtisaslasmanin saglanmasi amaciyla, gelen islerin yogunlugu ve
niteligi dikkate alinarak daireler arasindaki is dagilimi, Hakimler ve Savcilar
Yiiksek Kurulu tarafindan belirlenebilmektedir. Kurulun 25.11.2021 tarihli,
1229 sayili Karariyla agir ceza ve asliye ceza mahkemelerinin bazi daireleri

204 Cezalarin asgari hadden verildigi noktasindan hareket edilerek ceza miktarinin artirilmasi
gerektigi savunulmaktadir. Bkz. Apaydin, s. 570; Yaptirim miktarinin yerinde oldugunu be-
lirten goriis i¢in bkz. Karakurt Eren, s. 244.

25 lgili hiikiim, Yolsuzlukla Miicadele Kanunu (Gesetz zur Bekimpfung der Korruption)
kapsaminda degistirilmistir. Bkz. Bundesgesetzblatt, 20.11.2015, <https://www.bgbl.
de/xaver/bgbl/start.xav#__bgbl %2F%2F*%5B%40attr_id%3D%27bgbl115s2025.
pdf%27%5D_ 1636704254580>, Erisim Tarihi 12 Kasim 2021.

206 Koca / Uziilmez, Ozel Hiikiimler, s. 963.
207 Akbulut, Bilisim Alaninda Suclar, s. 362.

208 (Ozel hiikiim kapsamindaki 5846 sayili Fikir ve Sanat Eserleri Kanunu’nun 72. maddesinde
belirtilen sug ise sikayete bagli bir sugtur.
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bilisim suglarina bakma yo6ntinde ihtisaslagtirtlmistir®®. 15.12.2021 tarihinden
sonra bu su¢ bakimindan kovusturma, ihtisaslagtirilan daireler tarafindan
yiiriitiilecektir.

Zaman bakimindan uygulanma (TCK m. 7) kurallart geregi TCK m.
245/A hiikkmii ancak 07.04.2016 tarihinden sonra islenen fiillere yonelik
uygulanabilir. Bagkaca bir sucu olusturmadigi siirece, bu tarihten Once
bilgisayar programinin, sifrenin ve sair giivenlik koduyla ilgili maddede
sayilan fiillerin islenmesi, cezaya tabi degildir’'’. Yukarida da agiklandigi
bulundurma/depolama sec¢imlik hareketleri miitemadi su¢ 6zelligini
gostermektedir. Maddenin yiiriirliik tarihinden 6nce ilgili cihaz, program ve
kodlar1 bulunduran kimse, bu tarihten sonra da bulundurmaya devam ediyorsa
bu sucu islemis olacaktir.

Yiiriirlik tarihi itibartyla madde hiikmiiniin mahkeme igtihatlarina
yanstyan yonii az olmakla beraber yakin gelecekte daha fazla karsimiza
cikacagi asikardir*'!. Bilindigi lizere ATM’lere yerlestirilen banka veya kredi
kart1 kopyalama cihazinin yardimiyla baskalarina ait banka hesaplariyla
iligkilendirilerek banka veya kredi kartinin sahte olarak {iiretilmesi, TCK m.
245, f. 2 hitkmiinde yer alan sugu olusturmaktadir?'?. Buna karsilik cihazlarin
ATM’ye yerlestirilmesi dahi TCK m. 245, . 2°deki suca tesebbiis kapsaminda
goriilmemekte ve bir hazirlik hareketi olarak algilanmaktaydi. Bu durumda
failin yalnizca TCK m. 136 hiikmiindeki kisisel verilerin hukuka aykir
olarak ele gecirilmesi suguna tesebbiisten dolay1 cezai sorumlulugu giindeme

209-30.11.2021 tarih, RG: 31675, <https://www.resmigazete.gov.tr/eskiler/2021/11/20211130-2.
pdf>, Erigim Tarihi 01 Aralik 2021.

210 Akbulut, Bilisim Alaminda Suglar, s. 347.

211 Ozellikle kripto para borsalari bir program sayesinde kurulmaktadir. Bu program dolayi-
styla bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle nitelikli dolandiricilik sugunun
(TCK m. 158, f. 1, bent f) islenmesi gayet kolaylasmaktadir.

22 “Gergek kartlarin manyetik serit bilgilerini kopyalamak, sifrelerini elde etmek ve elde et-
mig olduklart kart bilgilerini beyaz kart tabir edilen kartlar ile degisik amaglarla ellerinde
bulunan diger kartlara encoder cihazi araciligi ile kopyalayp bankada bulunan hesaplarla
iliskilendirerek sahte kart iiretme eyleminin kiil halinde TCK.nun 245/2. maddesine uydu-
gu gozetilmeden, ayrica TCK.nun 136. maddesiyle cezalandwrilmasina karar verilmesi,
.yasaya aykiri... CMUK 321. Maddesi uyarinca (BOZULMASINA)...” Yargitay 8. CD,
2016/6350 E, 2016/8725 K, 30.06.2016, <https://proxy.hacibayram.edu.tr:2089/belge/y-
8-cd-e-2016-6350-k-2016-8725-t-30-06-2016/2445757/encoder>, Erisim Tarihi 22 Ekim
2021; Bir baska Yargitay karari icin bkz. Yargitay 8. CD, 2016/10088E., 2016/10339K.,
10.11.2016, <https://proxy.hacibayram.edu.tr:2089/araama/mahkeme-kararlari>, Erisim Ta-
rihi 22 Ekim 2021.
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gelmekteydi®’®. Keza Yargitay da bu yaklagima gore ictihat gelistirmisti®'®.
Madde hiikmiiniin yiirlirlige girmesinin akabinde bu tiir fiiller dolayisiyla
ceza hukuku sorumlulugu genisleyecektir. Yargitay da bir kararinda;

“Samgn katilan bankanin ATM cihazina yerlestirdikleri diizenekle, islem
yapmaya gelen kisilere ait kartlarin manyetik serit bilgilerini kopyalamak
ve sifrelerini elde etmeye ¢alismaktan ibaret eyleminde, bilisim sisteminin
parcast olan ATM iizerinde gerceklestirdigi hareketlerinin ayrintili
olarak tespiti ve bu hareketin suca konu bankanin bilisim sisteminin
bir parcasi olan ATM 'nin kisa siireli de olsa ¢alismasina engel teskil
edip etmedigi, bagli bulundugu bilisim sistemine (sistemin engellenmesi
veya bozulmasi gibi) bir zarar verip vermedigi hususlari ilgili banka
subesinden sorulup, samigin eyleminin “bilisim sistemini engelleme veya
bozmak”, “mala zarar (v)ermek” ve 07.04.2016 tarihli Resmi Gazetede
yayinlanarak yiiriirliige giren 6698 sayii Yasanin 30. maddesi ile
TCK’ya eklenen 245/4 maddesinin karsilastirilmasi ile sonucuna gore
hiikiim kurulmasi yerine uygulama yeri bulunmayan TCK.nun 245/2, 35.
maddelerinden hiikiim kurulmasi”

seklinde belirtmek suretiyle bu sug¢ tipinin uygulanmasi gerektigine

vurgu yapmistir’’>, Bunun sonucunda fail, gergek igtima dolayisiyla hem

23 Giil, s. 348. Ayn1 yonde aciklamalar icin bkz. Aliusta / Benzer, s. 39; Apaydin, s. 570; De-
gisiklikten 6nce bu cihazlarin yalnizca bulundurulmasinin cezalandirilmayan dnceki hareket
kapsaminda oldugu belirtilmekteydi. Bkz. Tekin, s. 51.

24 “Samiga yiiklenen sahte kart iiretme su¢unda; sanmigin, yanindaki kimligi tespit edilemeyen
sahis ile birlikte 07.08.2014 giinii saat 16.26 'da ING Bank’a ait ..... Apartmani bahgesinde
bulunan ATM’ ye kart kopyalama aparatinm yerlestirdiginin, ATM den ele ge¢irilen kopya-
lama diizenekleri itizerinde ...Adli Bilisim Biiro Amirligi tarafindan yapilan inceleme neti-
cesinde diizenlenen 04.09.2014 tarihli raporda; Toshiba marka 16 GB hafiza kartinda 12
adet video dosyasi ve 2 adet resim dosyasinn tespit edildigi ve raporlanmast ig¢in CD ye
aktarilarak gonderildiginin anlasilmasi ve heniiz kart iiretildigine veya iiretilmeye teseb-
biis edildigine iliskin dosyada delil bulunmamasi karsisinda, raporda bildirilen verilerin
¢oziimiiniin yaptirilmasi, kisilere ait bilgilerin varligimin tespit edilmesi halinde samigin
eyleminin TCK.min 136. maddesinde diizenlenen kisisel verileri hukuka aykiri olarak ele
gecirmek sucunu olusturacagi, herhangi bir bilgi yok ise eylemin aymi suca tesebbiis su-
cunu olusturacagi gozetilmeden, sug¢ vasfinda yamigiya diisiilerek yazili sekilde TCK.nin
245/2. maddesi uyarinca hiikiim kurulmasi,” Yargitay 8. CD, 2018/1350E., 2019/13066K.,
04.11.2019, <https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=-918#>, Erisim
Tarihi 12 Ekim 2021; Konuyla ilgili bir baska karar i¢in bkz. Yargitay 8. CD, 2015/13192E.,
2017/3451K. 26.04.2017, <https://proxy.hacibayram.edu.tr:2089/belge/y-12-cd-e-2015-
13192-k-2017-3451-t-26-04-2017/2847175/ATM+kredi+kart%c4%b1+TCK+136>, Erisim
Tarihi 12 Kasim 2021.

25 Yargitay 8. CD, 2016/3214E., 2016/10758K., 24.11.2016, <https://proxy.hacibayram.edu.
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TCK m. 245/A hitkmiinden hem de TCK m. 136 hiikmii uyarinca ayr1 ayri
cezalandirilacaktir.

III. CIHAZIN, BILGISAYAR PROGRAMININ, SIFRENIN VEYA
SAIR GUVENLIK KODUNUN MUSADERESi SORUNU

TCK m. 245/A hiikmiinde belirtilen sugla ilgili olarak tartisiimasi
gereken bir bagka konu; sugun konusunu olusturan cihaz, bilgisayar programa,
sifre veya sair giivenlik kodlarinin bir giivenlik tedbiri olan miisadereye
tabi tutulmasidir. TCK m. 54, f. 4 hiikmiinde belirtildigi iizere {iiretimi,
bulundurulmasi, kullanilmasi, taginmasi, alim ve satimi su¢ olusturan esya
miisadere edilecektir. Hatta bu tiir bir esyanin sugta kullanilmasina veya
sucun islenmesine yonelik tahsis edilmesine gerek bulunmamaktadir. Egyanin
bulundurulmasi dahi su¢ olusturdugundan, baska bir sucun islenmesinde
kullanilip kullanilmadiginin veya kime ait oldugunun, miisadere hiikiimlerinin
uygulanmasinda bir 6nemi bulunmamaktadir*'é. Kanaatimizce, esyanin bash
bagina bir tehlikeliliginden bahsedilemez. Esasinda buradaki tehlike, esyanin
niteligini agiklamada kullanilan bir kavramdan ibarettir. Bu tiir esyalarin
niteliginden hareketle kanun koyucu, bir tehlike kaynagi olduguna dikkat
cekerek bunlarla ilgili fiilleri su¢ haline getirmeye ¢aligmaktadir. Buradaki
giivenlik tedbiri anlamindaki tehlikelilik, failin bu nitelikteki egyalar
kullanarak bagka suglar isleyebilme ihtimalini ifade eder. Bu nitelige sahip
esya iizerinde miisadere uygulanarak, yani failin esya ile olan baglantis1 sona
erdirilerek bu tehlikelilik halinin 6niine ge¢ilmeye ¢ahsihir?’’. Ezciimle TCK
m. 245/A hikkmiinde yer alan cihazlar TCK m. 54, f. 4 hiikkmiine tabi esya olup

tr:2089/belge/y-8-cd-e-2016-3214-k-2016-10758-t-24-11-2016/2660439/245_A>, Erisim
Tarihi 11 Ekim 2021.

216 Mahmut Koca, “Tiirk Ceza Hukukunda Miisadere”, (Lexpera Blog, 27 Mayis 2020),
<https://blog.lexpera.com.tr/turk-ceza-hukukunda-musadere/#fnref56>, Erisim Tarihi 26
Ekim 2021.

27 Unal, “Tehlike Suglart...”, s. 66, 86.
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bagka bir sug islenmis olmasa da miisadere edilecektir?'® 2%,

Cihazlarin miisaderesi bakimindan bir mesele ortaya ¢ikmasa da program,
sifre veya sair giivenlik kodlarinin miisaderesinin nasil yapilacagi sorusu akla
gelmektedir. Genellikle bu program, sifre veya giivenlik kodlari, bir donanim
veya cihaz lizerinden ¢aligtirilirlar. Bu noktada CMK m. 134 hiikmiine bakmak
gerekecektir. Nitekim madde hitkmii miisadere konusuyla dolayli olarak iligki
kurmaktadir. Madde hiikmiinde esas amaglanan sey, cihaz veya donanimlara
degil, bilakis verilere elkonulmasidir. CMK m. 134, f. 2 hiikmii bu baglamda
onemlidir. Buna gore, sifrenin ¢6ziimi yapilmis ve gerekli kopyalar alinmigsa
elkonulan cihazlar gecikme olmaksizin iade edilecektir. [laveten CMK m.
134, f. 4 hiikmiiyle de bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi
sirasinda veriler yedeklenirken bu yedekten bir kopya ¢ikarilarak siipheliye
veya vekiline verilmesi miimkiin hale getirilmistir. Buradan yola ¢ikilarak
miisaderenin gerekli oldugu durumlarda ise TCK m. 54, f. 5 hiikmiiniin
uygulanmasi gerektigi doktrinde 6nerilmektedir’*. Buna gore, bir seyin sadece
baz1 kisimlarinin miisaderesi sz konusu olursa, tiimiine zarar verilmeden bu

218 Konuyla ilgili olarak verilen Istanbul Bolge Adliye Mahkemesi 17. Ceza Dairesi tarafindan
verilen karar da bu durumu ifade etmektedir:

“...her ne kadar samigin TCK 'nun 245/2. Maddesinden cezalandirilmasi istemi ile kamu
davast agilmis ise de; aparatin ele gegirildigi yer ve icerisinde kopyalanmis veri olmamast
nedeniyle soz konusu sugun icra hareketlerine baslamadigi anlasildigindan atili suctan da
cezalandirilamayacagi, samigin eyleminin TCK nun 245/4 maddesinde diizenlenen yasak
cihaz veya programlar bulundurma sucunu olusturdugu ancak bu sucun yiiriirliiliik tarihinin
07/04/2016 tarihi oldugu, sug tarihi itibariyle herhangi bir yaptiruminin bulunmadigi anla-
silmakla, Beykoz 1. Asliye Ceza Mahkemesinin sanigin eylemine uygun olmayan bir sekilde
vasiflandirmada hataya diiserek verdigi kararimin kaldirilmasina ve samigin atili sugtan be-
raatine karar verilerek asagidaki gibi hiikiim kurulmustur...

...Her ne kadar samigin eyleminin sug tarihinden sonra 07/04/2016 tarihinde TCK 245/a
maddesi ile ihdas edilen su¢u olusturmast ancak samigin eylemini 29/11/2015 tarihinde ger-
ceklestirdigi sug tarihi itibariyle herhangi bir yaptirimin soz konusu olmamasi ancak sug ta-
rihinden sonra yiiriirliige giren anilan maddede eylemin su¢ olarak kabul edilmesi nedeniyle
Beykoz Adli Emanetinin 2016/352 swrasinda kayitl 1 adet ATM kopyalama cihazinin TCK
54/1. maddesi geregince MUSADERESINE ...” Bkz. Istanbul Bolge Adliye Mahkemesi 17.
CD, 2017/61E., 2017/575K. 05.04.2017, <https://www.lexpera.com.tr/ictihat/bolge-adliye-
mahkemesi/istanbul-bam17-cd-e-2017-61-k-2017-575-t-5-4-2017>, Erigim Tarihi 27 Ekim
2021.

2918 sayili Karayollari Trafik Kanununun m. 51, f. 5 hiikmiinde ise bu tiir cihazlarin miisa-
dere edilecegi 6zel olarak belirtilmistir. Fakat madde diizenlemesi bir kabahati 6ngérdiigiin-
den bu yaptirimi Kabahatler Kanunu m. 18’deki “miilkiyetin kamuya gegirilmesi” olarak
anlamak gerekir.

21

o

22

S

Cumbhur Sahin, “Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kii-
tiklerinde Arama, Kopyalama ve Elkoyma (CMK m. 134)”, Yasar Hukuk Dergisi, 1(2),
2019, 5.278.
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kismi ayirmak miimkiinse, yalnizca bu kismin miisaderesine karar verilebilir.
Ornegin, bilgisayardaki hard disk miisadere edilirken siiphelinin hard disk
icindeki, suc teskil etmeyen bilgilerin kopyasinin kendisine iade edilmesi
miimkiin kilinmalidir®?! . Buna karsilik 54, f. 4 hitkkmii karsisinda uygulamanin
bu yonde bir yaklasim gostermedigi ortadadir’?>. Kanaatimizce TCK m. 54,
f. 5 hitkkmiini CMK m. 134, f. 4 hiikkmiiyle birlikte degerlendirdigimizde,
elkonulan cihazlarin veya donanimlarin igindeki sugla iligkili olmayan
verilerin kopyasinin teslim edilmesine imkan taninmalidir. Ancak program,
sifre veya sair giivenlik kodunun bulundugu elkonulan orijinal hard disk ve
diger donanimlar hakkinda bu tedbire devam edilmeli ve TCK m. 54, f. 4
hiikmii uyarinca miisaderesine hitkkmedilmelidir?*.

Belirtmek gerekir ki imal edilen program, sifre veya sair giivenlik kodlari
bulut bilisim tizerindeki bir verilerin erisilmesinde de kullanilabilir. Bunun i¢in
internete baglanabilen alelade bir bilgisayarin varligi yeterli olmakla beraber
program, sifre veya sair giivenlik kodunun bilgisayarda bulunmasina dahi
gerek yoktur. Bu durumda miisaderenin uygulanip uygulanmayacagi sorunu
bas gostermektedir. Kanaatimizce CMK m. 134 hiikkmii uygulandiginda
stiphelinin kullandig1 bilgisayarda bu program, sifre veya sair giivenlik kodu
tespit edilemediginde elkonulan cihaz ve donanimlar, CMK m. 131 hiikmii
uyarinca siipheliye iade edilmelidir?**. Bulut bilisim tizerindeki verilerin
erigilmesine Ozgiilenen program, sifre veya sair giivenlik kodlarma yonelik
“saklanan bilgisayar verilerinin aranmasi1 ve bunlara elkonulmasi”
basgliklt AK-SSS m. 19, 3. paragrafta yer alan hiikiim yol gostericidir. Buna
gore, taraf devletlerden her biri, yetkili mercilerin kendi ulusal smirlar
icinde; bir bilgisayar sistemine ya da bu sistemin bir par¢asina veya bilgisayar
verilerinin saklandig1 cihazlara elkonulmasi ya da bunlarin benzer sekilde
koruma altina alinmasi; bilgisayar verilerinin kopyalanip alikonulmasi, s6z

21 Sahin, s. 279.
22 CMK m. 134, f. 4 hiikkmii uyarinca uygulamaya yansiyan durum igin bkz. Diilger, s. 587 vd.

223 Nitekim bunlarin orijinallerinde her ne kadar silme islemi gerceklestirilse de bagka bir

program vasitasiyla tekrar geri getirilebilmeleri miimkiindiir. Keza Yargitay Ceza Genel
Kurulu’nun bir kararinda da bu husus su sekilde yer almaktadir:
“Olaydan sonra sanik ... a ait Nokia E72 marka cep telefonuna ait hafiza kartindaki silinmiy
goriintiilerin bilgisayar programi yardimu ile hafiza kartina geri yiiklenmesi sonucunda
magdure ve sanik ... 'un anlatimina uygun bir sekilde cinsel iligki sirasinda ¢ekilen fotograf-
lar elde edilerek dosya icerisine alimmigtir.” YCGK, 2014/14-35¢., 2016/49K. 09.02.2016,
https://www.sinerjimevzuat.com.tr/kullaniciGiris.jsf?dswid=1905#, Erigim Tarihi 14 Kasim
2021.

224 {Jnal, “Bilgisayarlarda, Bilgisayar Programlarinda...”, s. 128, 129.
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konusu sakli bilgisayar verilerinin dogrulugunun muhafaza edilmesi; erisilen
bilgisayar sistemindeki s6z konusu verilerin erisilemez hale getirilmesi ya
da silinmesi ile ilgili olarak diizenleme yapmakla yiikimlii kilinmislardir?®.
Buradan hareketle bulut bilisim sistemine erisim saglayabilecek programin,
sifrenin veya sair giivenlik kodunun kullanilamaz hale getirilmesi yoniinde
bir diizenlemeye ihtiya¢ vardir. Bu sayede yeni suglarin islenme ihtimalinin
oOniine gecilmektedir.

So6z konusu cihaz, bilgisayar programy, sifre veya sair giivenlik kodlarinin,
madde hiikmiinde belirtilen amag¢ dogrultusunda, bulundurulmasi dahi sug
teskil ettigi i¢in bunlarin bulunmamasi halinde kaim degerin miisaderesine
(TCK m. 54, f. 2) iliskin hiikiim de uygulanmayacaktir’®®. Ote yandan fail,
cihaz veya program satigindan maddi menfaat elde etmis olabilir. Bu durumda
elde edilen maddi menfaat hakkinda kazang miisaderesi hiikkmii (TCK m. 55)
uygulanabilecektir.

SONUC

Bilisim alaninda islenen suglarla ve bilisim sistemlerinin arag
olarak kullanilmasiyla iglenebilen diger suglarla miicadelenin etkinliginin
saglanmasi amaciyla bu suglarin hazirlik hareketlerinin cezalandirilmasina
yonelik TCK m. 245/A hiikmiinde yer alan yasak cihaz veya programlar sugu
diizenlenmistir. Madde hiikmii ayn1 zamanda cihaz, bilgisayar programu, sifre
veya sair glivenlik kodlar1 bakimindan ortaya ¢ikan karaborsanin 6nlenmesine
de hizmet edecektir.

Cezalandirilabilirlik alaninin 6n alana kaydirilmasi yukarida zikredilen
birtakim kriterlere gore yiiriitiillmelidir. Bu kriterlere riayet edilmeksizin
yapilan kanuni diizenleme, temel hak ve Ozgiirliklerin agir1 bir sekilde
daralmasina yol agar. Bu noktada TCK m. 245/A hiikmiinii bu kriterlerle
birlikte degerlendirmek gerekir. Oncelikle bu sugun, dnemli hukuki degerlere
yonelen ihlalin énlenmesi amaciyla ihdas edildigi goriilmektedir. Ozellikle
“bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle” islenebilen

25 Sozlesmenin agiklayict memorandumunun 199. paragrafinda bu durum su sekilde ifade
edilmigtir:
“Dolayisiyla verilere el koyma ya da onlar benzer sekilde giiven altina almanin iki islevi
vardir: 1) Ornegin verileri kopyalamak yoluyla delil toplamak, ya da 2) drnegin verileri
kopyalamak ve daha sonra orijinal versiyonlarimi erigilmez kilmak ya da tasimak yoluyla
verileri miisadere etmek. El koymak, el konan verilerin nihai olarak silinmesi anlamina
gelmemektedir.”

226 Koca, Tiirk Ceza Hukukunda Miisadere.
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diger suclar dikkate alindiginda bu sug tipiyle birden fazla hukuki degerin
korundugu ortadadir. Bu yiizden bu sug tipinin ilgili kriterle uyumlu oldugunu
ifade etmek miimkiindiir.

AK-SSS m. 6 hiikmiinde cihazlarm koétiiye kullanilmasiyla ilgili sug
ihdasina dair diizenleme yiikiimliiligiiniin, TCK m. 245/A hiikmii ¢ergevesinde,
genelitibariylekarsilandigi sonucunaulagsmaktayiz. Hatta “bilisim sistemlerinin
arag olarak kullanilmasiyla islenebilen diger suclar” ifadesiyle bu hiikmiin
daha genis bir icerige sahip oldugundan bahsedilmelidir. Bu durum elestiri
konusu yapilmistir. Keza hazirlik hareketleri sug haline getirilirken ¢ok genel
ve belirsiz ifadelere bagvurulmamasi gerekmektedir. Fakat hilkmiin genis bir
sekilde diizenlendigi ve kanunilik ilkesiyle bagdagmadig1 yoniinde yapilan
elestirilere katilmamaktay1z. Zira biligim sistemlerinde yasanan her bir gelisim
sonucunda kanuni diizenlemeye bagvurmak oldukca giigtiir. Sozgelimi Al
CK §202c, §263/3a, §303a/3 ve 303b/3 hiikiimleri gibi ayr1 ayr1 diizenlemeler
yerine tek bir hiikiim koymak daha isabetli bir ¢oziimdiir. Buna karsilik
madde hiikmiiyle madde basliginin birbirleriyle uyumsuz oldugu barizdir.
Ozellikle madde bashigindaki “yasak” ibaresinin yer almamasi gerektigi
diisiincesindeyiz. ilaveten madde basliginin sugun konusuna gére degil, fiile
gore olusturulmasi gerekmektedir. Bu ylizden madde basliginin “program ve
cihazlarin kotiiye kullanilmasi” seklinde diizenlenmesi gerektigini belirten
oneriye katilmaktayiz. Madde metni belirli olsa da formiilasyonunun daha
iyi yapilabilecegi noktasinda yapilan elestirilere itibar etmekteyiz. Oncelikle
hangi suclarin islenecegine iliskin amag unsuruna yer verilmelidir. Daha sonra
sucun konularina yer verilerek se¢cimlik hareketler diizenlenmelidir. Bu agidan
yaklasildiginda, yukarida aynen yer verdigimiz Koca/Uziilmez in &nerdigi
formiilasyonun, isabetli oldugunu belirtmek gerekir.

TCK m. 245/A hiikmiiniin, islenmesi amaglanan suclarla baglantili bir
sekilde kurgulandigi asikardir. Bu baglamda madde hiikmiiniin, yukarida
bahsi gecen “su¢ haline getirilen fiillerin asil sucun islenmesine siki sikiya
bagh olmast” kriterini karsiladig1 diislincesindeyiz. Belirtilmelidir ki bu
durum kastin yaninda ama¢ unsurunun varligi ile miimkiin olur. Boylelikle
belirli bir zarar veya tehlikeye neden olma egilimi icerdigi ifade edilerek
hazirlik hareketini su¢ haline getiren ilgili diizenlemenin mesru oldugu
sonucuna ulagilir. Bu bakimdan TCK m. 245/A hilkkmiinde amag unsuruna yer
verilmesini, olumlu olarak nitelendirmek miimkiindiir. Bu yolla soyut tehlike
sugundaki cezalandirilabilirlik alan1 da sinirlandirilmis olur. Ozellikle “sizma
testleri”ni uygulayabilecek kisilerin maddede belirtilen suglari islemek amaci
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disinda gerekli cihaz veya programlari bulundurduklar agiktir. Bu durum ayni
zamanda ¢ift kullanimh tehlike kaynaklarinin yonetimi agisindan da dnemli
olup s6zlegmenin belirttigi esaslar dahilinde uyumludur.

Amag¢ unsuru baglaminda bu sugun yalmizca dogrudan kastla
islenebilecegini belirterek olast kast yoniindeki goriislere katilmamaktayiz.
Buna ek olarak sizma testi tanimina yer veren yonetmelik hitkmii ile CMK m.
134 hiikmiiniin TCK m. 245/A hiikmii kapsaminda bir su¢ olusturmayacagi
aciktir. Ancak sucun olugmamasi ilgili hiikiimlerin bir hukuka uygunluk
nedeni olmasindan degil, bilakis ama¢ unsurunun yoklugu yiiziindendir.
Ayrica ilgilinin rizasinin bu sug¢ agisindan bir hukuka uygunluk nedeni oldugu
yoniindeki goriislere sugun magdurunun toplumu olusturan herkes oldugu
gerekgesiyle itibar etmemekteyiz.

Yukarida belirtilen bir diger kritere gore, hazirlik hareketini cezalandiran
suctaki ceza miktariin, islenmis su¢ i¢in ongoriillenden daha hafif olmasi
gerekmektedir. Halbuki TCK m. 245/A hiikmiindeki ceza miktarinin TCK m.
244, . 4 ve TCK m. 245 hiikmiinde yer alan suclar hari¢, hemen hemen ayn
oldugu goriilmektedir. Haksizlik icerigi de goz oniine alindiginda bu sug tipi
icin Ongoriilen ceza miktarmin fazla oldugu anlasilmaktadir. Bu dogrultuda
ceza miktariin azaltilmasi gerektigini ifade etmekteyiz.

Parada sahtecilik ve kiymetli damgada sahtecilik suglarmin etkin
pismanlik hiikiimleri TCK m. 200°de yer almisken benzer sekilde TCK m.
245/A’da diizenlenen su¢ bakimindan etkin pismanlik hitkmiiniin yer almamas1
bir eksiklik teskil eder. Ozellikle failin sorusturma asamasindan 6nce cihaz,
bilgisayar programi, sifre veya sair gilivenlik kodlarin1 adli makamlara
teslimini saglamasinin bir ceza hukuku sorumlulugunu dogurmamasi gerekir.
Olmas1 gereken agisindan bu sekilde ifade edilse de TCK m. 200 hiikmiiniin de
genel bir hiikkiim olmamasi sebebiyle kiyasen uygulanmasi miimkiin degildir.
Bu yiizden bu sug tipine 6zel olarak etkin pismanlik hiikmiiniin ihdasina
ihtiyag vardir. TCK m. 245/A hiikkmiiyle ilgili etkin pigsmanlik hiikmiiniin
ihdas edilmesi ayni zamanda bilisim alaninda sug¢lar bakimindan 6ne ¢ikan
karaborsayla miicadelede dnemli bir katki saglayacaktir. Zira bu hiikiimden
yararlanmak isteyen kisiler bu karaborsanin izlenmesinde onemli bilgiler
verebilirler. Boylelikle TCK m. 245/A’daki se¢imlik hareketleri gerceklestiren
diger kisilere de ulasma imkani1 yaratilmig olur.

Kural olarak bilisim alaninda veya bilisim sistemlerinin ara¢ olarak
kullanilmasiyla islenen suglarin islenmesi amaciyla tasarlanmis olan
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cihazlarim TCK m. 54, f. 4 hilkkmii uyarinca miisaderesi yoniinde bir sorun
bulunmamaktadir. Zira iiretimi, bulundurulmasi, kullanilmasi, taginmasi,
alim ve satimi sug olusturan esya miisadereye tabi olup bunlarin kullanilmasi
suretiyle ayr1 bir sug islenmesi de gerekmeyecektir. Buradaki esas sorun
bilgisayar programi, sifre veya sair giivenlik kodlarinin miisaderesinin nasil
yapilacagina iligkindir. Bu noktada hem CMK m. 134 hiikmiiniin hem de TCK
m. 54, f. 5 hitkkmiiniin de dikkate alinmasi gerekmektedir. Uygulama genellikle
TCK m. 54, f. 4 hilkkmiinii esas alsa da elkonulan cihaz veya donanimlarin
icindeki sugla ilgili olmayan verilerin kopyasinin teslim edilmesi gerektigi
kanaatindeyiz. Bu yaklasim hem koruma tedbirindeki hem de giivenlik
tedbirindeki orantililik ilkesiyle de uyumlu olur. Ote yandan bulut bilisim
acisindan bu sisteme erisimi miimkiin kilan program, sifre veya sair giivenlik
kodlar1 hakkinda AK-SSS m. 19, 3. paragrafindaki diizenlemeye gore hareket
edilmesine ve bu yone benzer 6l¢iide bir diizenleme yapilmasina ihtiyag vardir.

Madde hiikmiiniin yiiriirliige girmesiyle birlikte uygulamaya yansiyan
kararlarin az olugu dikkat cekmistir. Yukaridaictimabagligi altinda zikrettigimiz
6zel hikiimlerin daha once yiiriirliik kazandig1 goriilmekteyse de bunlar
hakkinda verilen yargi kararlar1 da yok denecek kadar azdir??’. Halbuki bilisim
suclarinda Yargitay kararlarinin ¢ogunlugunun banka ve kredi kartlarinin
kétiiye kullanilmasi sugu gergevesinde oldugu diisiiniildiigiinde, TCK m.
245/A hitkmiiniin uygulanmasi yoniinde bir engelin olmadigi kanaatindeyiz.
Ozellikle HSYK nin ilgili karar1 dogrultusunda ihtisaslastirilan mahkemeler
araciligtyla bu sug tipiyle ilgili olarak hilkmedilen yarg1 kararlarinin, daha da
cesitlenecegini ongdrmekteyiz. Bu yoniiyle HSYK’ nimn almis oldugu karar
olumlu olarak addetmekteyiz.

227 Ornegin, Fikir ve Sanat Eserleri Kanununun m. 72 hiikmiindeki koruyucu programlari etki-
siz kilmaya yonelik hazirlik hareketleri sugunun, 71. maddede belirtilen manevi, mali veya
baglantili haklara tecaviiz suguyla birlikte ele alindig1 goriilmektedir. Genellikle Yargitay,
bu yondeki programlarin bulundugunu isaret etse de kanunun 71. maddesindeki sugun olu-
sup olusmadigmi yéniinde igtihatta bulunmaktadir. Tlgili kararlarda 72. maddedeki sugunun
olusup olugmadig1 noktasinda bir degerlendirmeye rastlanilmamaktadir. Ayrintili bilgi i¢in,
bkz. Degirmenci, “Koruyucu Programlar...”, s. 115.
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