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Oz

Sosyal mecralar pandemi siirecinde Covid-19 as1 karsithig1 konusunda 6nemli bir rol oynamistir. Bu konuda
troller ve botlar vasitasiyla Twitter ortamindan hizli bir bi¢cimde yayilan iletiler, insan ve toplum sagligin
tehlikeye atma potansiyeline sahip olmustur. Bu nedenle trol hesaplarin ortak 6zelliklerinin agiga ¢ikarilmasi
gerekmektedir. Boylelikle kullanicilarda farkindalik olusturulabilecektir. Bu problemden hareketle,
oncelikle ag1 karsit1 olan trol hesaplardan bot olanlar ayiklanmis ve kalanlar tizerinde etkilesim orani
hesaplanmustir. Daha sonra etkilesim gruplarinin etkilesim oranina gore dagilimlarmin belirlenebilmesi
i¢in ilgili oranin medyan1 alinmustir. Boylelikle, diisiik-orta-yiiksek-gok yiiksek olmak iizere 4 dagilimh
etkilesim grubu tespit edilmistir. Son olarak, ¢esitli bakimlardan —ki ortak 6zellikler olarak anilmaktadir —
bu etkilesim gruplar1 arasindaki farkliliklar Anova Testi ile hesaplanmus ve boylelikle ¢ok yiiksek etkilesime
sahip olanlarmin diger etkilesim gruplarina gore durumlar: ortaya konabilmistir. Sonuglara gore, as1
karsit1 troller fazla sayida tweet atmak, fazla sayida retweet alma potansiyeline sahip olmak, fazla sayida
hashtag kullanmak, paylasimlar1 genis bir zaman araligina yaymak gibi yollara bagvurmak suretiyle Twitter
kullanicilarini etkilemeye ¢alismiglardir. Ortak ozellikleri muayyen etmek, kullanicilarin séz konusu
trolleri gozlemleyebilir olmasi ve ona gore tavir almasi agisindan 6nem arz etmektedir.
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Abstract

Social media has played an important role in the Covid-19 vaccine opposition during the pandemic
process. In this regard, the messages that spread rapidly through the Twitter environment by means of trolls
and bots have the potential to endanger human and public health. For this reason, the common features
of troll accounts should be revealed. This will create awareness among users. Starting from this problem,
first of all, bots were removed from anti-vaccine troll accounts and the interaction rate on the remaining
ones was calculated. Then, the median of the relevant ratio was taken to determine the distribution of the
interaction groups according to the interaction rate. Thus, 4 distributed interaction groups were identified
as low-medium-high-very high. Finally, the differences between these interaction groups in various aspects
—which are referred to as common features — were calculated with the Anova Test, thus revealing the status
of those with very high interaction compared to other interaction groups. According to the results, anti-
vaccine trolls tried to influence Twitter users by using ways such as tweeting a lot, having the potential to
receive a large number of retweets, using a large number of hashtags, and spreading the posts over a wide
time period. It is important to determine the common features in order for users to be able to observe the
trolls in question and to act accordingly.

Keywords: Troll, Anti-vaccine, Disinformation, Trolling Motivations, Twitter

Giris

Giintimiizde bilgi ve iletisim teknolojilerindeki gelismeler ve internetin hayatimiza getirdigi
yenilikler, sosyal aglar iizerinden yeni baglantilar kurmayi, icerik olusturmayi ve tiretilen igeriklerin
kisa bir zaman igerisinde alicilara ulagmasini saglamigtir (Nadali, Murad, Sharef, Mustapha, &
Shojaee, 2013, s. 329). Sosyal aglar iizerinden gergeklesen iletisimde, iiretilen igerikler kisa bir
zaman dongiisiinde diger kullanicilar tarafinda yorumlanabilmekte, degistirilebilmekte ve yeniden
paylagilabilmektedir (Mercimek, Yaman, Kelek, & Odabasi, 2016, s. 68). Bilgiye erisimi, giindemi
takip etmeyi, diger gilindelik yasam pratiklerini vb. kolaylastiran, ayn1 zamanda sosyallesme ortami
da saglayan sosyal aglar, bu 6zellikleri ile toplumsal bir doniisiim yaratmis durumdadir.

Diger yandan saglanan faydalara ragmen, dezenformasyon ve bilgi kirlili§i gibi bircok etki
de sosyal medyanin olumsuz yonleri arasinda yerini almistir (Larson, 2018, s. 309). Trolleme,
mahremiyet, yalnizlasma, bagimlilik, siber zorbalik, ekonomik somiirii, agin zorlayicilig ve kimlik
olusumuna yansiyan olumsuz etkiler bunlardan bazilaridir. Sosyal medyada yer alan kullanic
sayis1 giinden giine artmaktadir. Dolayisiyla her gegen giin daha fazla sayida kullanici sosyal
medyanin olumsuz doniistiiriicii etkilerine maruz kalmaktadir. Bu nedenle konu arastirilmaya
muhtagtir. Burada trolleme etkisi ele alinmakta, trollerin sosyal medyada gériiniirligtintin artmasi
dezenformasyon baglaminda tartigmaya agilmakta ve sonug boliimiinde sosyal medya okuryazarlig
baglaminda da degerlendirilmektedir.

Giintimiizde sosyal medya trolleri, yanlis bilgi olusturma ve yayma gibi amaglarla diger
kullanicilarin  diigiincelerini yonlendirmeye c¢aligmakta, caydirma hedefini kullanabilmektedir
(Mihaylov, Georgiev, & Nakov, 2015, s. 310). Troller, farkli motivasyon kaynaklarina sahip olup farkli
yontemler kullanarak, 6rnegin sosyal aglarda haber ad1 altinda yanlis enformasyon yayarak birey
ve toplumlar1 kandirabilmektedir (Berghel, 2018, s. 66). Trol hesaplarin, 6zellikle haber iiretim ve
titketiminin artt1$1 pandemi siirecinde de birgok bigimde kullanildig1 kaydedilmistir.
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[lk olarak 2019 yilinin aralik ayinda, Cin'in Wuhan kentinde ortaya ¢ikan yeni tip koronaviriis
(Covid-19) diinya geneline yayilmis ve pek ¢ok 6liime sebebiyet vermistir. Diinya Saglik Orgiitii, tiim
tilkelere yayilan bu salgini tehlikeli bir hastalik olarak kabul etmistir. Turkiyedeki ilk vakanin Saglik
Bakani Fahrettin Koca tarafindan 11 Mart 2020 tarihinde agiklanmasiyla birlikte, hastalik tilkemiz
igin farkli bir boyut kazanmustir (Yildirim & Ipek, 2020, s. 70). Diinya genelinde iilkelerin Covid-19
vaka ve can kaybi sayilariyla ilgili resmi verilere gore, salgin nedeniyle hayatini kaybedenlerin sayist
5 milyonu ge¢mis durumdadir (Sputnik News Tiirkiye, 2021).

Salgin siirecinde, giderek yayilan ve 6liim riski tagtyan Covid19 hastaligina karsi kazanilmig
bagisiklik saglamay1 amaglayan cesitli asilar tizerinde ¢alisilmustir. Kiiresel ¢apta, ikinci doz asinmn
dahil edildigi toplam doz sayis1 6 milyar 800 milyonu agmustir. Tiirkiyedeki agilama siireci 13 Ocak
202D1>de baglamistir. Bu tarihte Saglik Bakani Fahrettin Koca ve Bilim Kurulu {iyeleri vatandaslari
as1 olmaya tesvik etmek amaciyla canli yayinda Sinovac asis1 olmuglardir. 12 Nisan 2021 tarihinden
itibaren Pfizer-Biontech asis1 kullanima sunulmustur. Tiirkiye genelinde 17 Eyliil 2022 tarihi itibari
ile birinci doz as1 yapilma orani % 93,32 ve ikinci doz as1 yapilma orani % 85,64 olarak gerceklesmistir
(T.C. Saglik Bakanlig, t.y.). Uzmanlar, Temmuz 2022 tarihi itibari ile pandemide altinc1 dalganin
yaganiyor olabilecegini belirtmisler ve Covid-19 hastalig1 ile miicadelenin hentiz sona ermedigi
uyarisini yinelemislerdir (Hamsici, 2022).

Bu paralellikte Covid-19 salgini nedeniyle insanlarin sagliklariyla ilgili endiseleri de artmuis
durumdadir. Cevrimigi yapilan trol paylasimlarin neden oldugu yanlis bilgiler, kullanicilarin alg
ve aligkanliklarinda 6nemli degisikliklere neden olmustur. Bu bilgilerin i¢inde ag1 karsiti iddialar
onemli bir yer tutmaktadir (Coconel, 2020, s. 769).

Manipiilatif davranislarda bulunan trol hesaplar ¢evrimici ortamlarda hizla yayilmaktadir.
Bu ¢aligma, trollerin ag1 ile ilgili olarak tirettikleri komplo teorileri dogrultusunda sistemli olarak
yanlis bilgi yaymak suretiyle, siradan kullanicilarin agiya kars: tutumlarini degistirmeye ¢alismalar:
varsayimindan hareket etmektedir. Bu dogrultuda, Twitterda siklikla Covid-19 as1 karsiti
paylagimlarda bulunan trol hesaplar incelenmistir. Tweetlerin elde edilmesinde Covid-19 asilarinin
ilk uygulandi: tarih baglangic olarak ele alinmis ve bu tarihten itibaren troller tarafindan yayilan
tweetlerin etkilesim oranlar1 hesaplanmistir. Amag, ¢ok yiiksek etkilesime sahip olan trol hesaplarin
ortak ozelliklerini ortaya ¢ikarabilmek ve bu yolla insan hayatini tehlikeye atabilecek bir konuda,
kullanicilara s6z konusu trolleri gozlemleme firsati vermek suretiyle ona gore tavir almalarini
saglamak, farkindalik olusturabilmektir.

Siber Zorbalik, Dezenformasyon ve Trolleme

Trol mitolojide, folklor ve fantezi alanlarinda popiiler bir esas haline gelen Iskandinav kokenli
efsanevi bir yaratiktir. Insana en gok benzeyen fantastik yaratiklardan biri olan troller, ok farkl
sekillerde tasvir edilmistir. Troller, Three Billy Goats Gruff gibi Iskandinav masallarda uluslararasi
tanmirlik kazanmis ve modern fantezi literatiiriinde standart karakter olarak 6ne ¢ikmigtir (New
World Encyclopedia, t.y.). Trol, Tiirk Dil Kurumu tarafindan ise, “teknelerle suyun derinliklerinden
stiriiklenerek ¢ekilen, huni bigiminde genis agizli balik ag1” benzetmesi ile agiklanmaktadir (Tiirk
Dil Kurumu, t.y.).
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Trolliik ayni zamanda genellikle cani sikkin asosyal Kisilerin internette zaman gegirme
aliskanlhigidir (Virkar, 2014, s. 35). Clinkil troller ¢evrimici olduklarinda sanal ortamda tartigmalar:
alevlendirirler (Morrissey, 2010, s. 78). Bir bagka yaklasima gére trolliik, diger oyuncularin izni
olmadan oynanan bir kimlik aldatmacasidir (Donath, 1999, s. 31). Sanal bir kimlik kazanan kullanici,
digerlerini aldatmak amaciyla cesitli diisiince veya sahte bilgiler paylagmakta, aldig1 tepkilere
gore davranmakta ve iletisim stirecinde bilingli olarak muhalif veya saldirgan olma davraniglarini
sergilemektedir (Hardaker, 2013, s. 61). Bir diger calismada ise troller “kotiiciil cinler” olarak
nitelendirilmistir. Bu yoniiyle koprii altinda saklanarak avini gozetleyen cinler diger kullanicilar:
mesaj, yorum ve yanlis bilgilerle yonlendirmekte ve bir nevi onlar1 avlayarak tuzaga digiirmektedir
(Binark, Karatag, Comu, & Koca, 2015, s. 127).

Biriletisim ag1 tizerinden yanlis bilgi kullanarak ona yalan ilave etmek, ¢carpitmak, alay etmek veya
kizdirmak “trolleme”, “trolliik yapma” gibi kavramlari ortaya ¢ikarmis durumdadir (Berghel, 2018, s.
66). Bubaglamda, ¢cevrimigi ortamlarda gerceklesen olumsuz davranislar incelendiginde trollemenin
de bir siber zorbalik oldugu soylenebilir. Ancak buradaki asil amag, insanlarin diisiincelerini farkl

taraflara yoneltmektir.

Siber zorbalik, iletisim teknolojileri iizerinden gergeklestirilen zarar vermeye yonelik
davranglardir (Aricak, 2011, s. 10). Glinimiizde bilgi olusturma, paylasma, bilgiye erisim ve
anlamlandirmada biiyiik 6nem tagiyan internetin kullanim amaci giderek farklilasmakta ve sanal
mecra kullanicilariin hayatlarini olumlu veya olumsuz etkilemektedir (Akkoyunlu, 2002, s. 2).
Sanal ortamlar ¢evrimici kullanicilar i¢in her ne kadar farkli avantajlar sunsa da, kullanicilarin bu
ortamlarda gesitli siber tehditler ve tehlikeler ile karsilasma ihtimalleri oldukga ytiksektir. Boylesine
durumlarda farkli toplumsal sorunlar ortaya ¢ikabilmektedir (Belsey, 2005).

Dezenformasyon, bu sorunlarin en 6nemlilerindendir. Kullanicilar sosyal aglarda komplo
teorisi gibi kanitlanmamis bilgilere maruz kalmaya agiktirlar. Bunun nedenleri su sekilde
siralanabilir: 1 — Kullanicilar bilgi edinmek istemektedir. 2-Kullanicilar meraklarini gidermek
istemektedir. 3 — Kullanicilar eglenmek ve bu yolla doyuma ulasmak istemektedir. 4 — Kullanicilar
sosyallesmek istemektedir. 5 — Kullanicilar heyecan duymay: istemektedir. Kullanicilarin sosyal
aglarda zamanlarinin 6nemli bir kismini gegirdikleri de géz oniinde bulunduruldugunda,
dezenformasyona maruz kalma ka¢inilmaz olmaktadir. Dahasi kendileri de paylagma edimi ile
bazen maruz birakma tarafinda olabilmektedir.

Genel itibariyle yanls bilginin birbiri ile yakindan ilgili ii¢ ana kategorisini olusturan
dezenformasyon (dis-information), mezenformasyon (mis-information) ve malenformasyon (mal-
information) arasindaki farklarin iyi anlagilmasi 6nem tagimaktadir. Dezenformasyon, kullanicilar
tarafindan zarar vermek tizere kasith olarak tiretilen ve dagitilan yanls bilgilerdir. Mezenformasyon,
zarar vermek amaciyla olusturulmayan ancak yanlis veya eksik olan bilgilerdir. Malenformasyon
ise, gercek olan ancak kisi/kurum/kurulusa zarar vermek icin kullanilan bilgilerdir (Wardle &
Derakhshan, 2017, s. 20). Bir diger yaklasima gore, mezenformasyon ve dezenformasyon, ¢evrimigi
iletisimin eksikligi neticesinde ortaya ¢ikan kalitesiz bilgi olarak degil, aksine etkili olmas1 nedeniyle
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cogaltilarak yayginlasan yiiksek kaliteli bilgi olarak goriilmelidir. Kalitenin dogruluk yerine psikolojik
cazibeye denk olmasi ise aralarindaki farktir (Acerbi, 2019, s. 1).

Trol iletilerinde dezenformasyonun amaci, bireysel diistince ve davranisi degistirmek, toplumlari
uyumu bozmak iizere harekete gecirmektir. Bu baglamda sanal diinyanin birer hileci kahramanlar:
olan troller, kitlelerin anlayamayacag: ol¢iide degisiklikler veya ¢arpitmalar yaparak sahte bilgiler
yaymaktadir. Ornegin, ast kargiti hareketler, iklim degisikliginin kabul edilmemesi, diinyanin
diiz oldugunu savunan fikirler vb. “gercekteki bozulmay: (truth decay)” olusturmaktadir ve bu da
enformasyon diizensizligine sebebiyet vermektedir (Kavanagh & Rich, 2018).

Trolleme Motivasyonlar: ve Bigimleri

Psikoloji biliminde motivasyon terimine iliskin farkli tanimlar bulunsa da, genel itibariyla insan
davranigini etkileyen bir davranis veya amaca yonlenmeyi saglayan giidii olarak kabul gérmektedir
(Arango, 2018, s. 7). Bir trolleme eyleminde ise, onun belirlenen hedeflere ulasmasini engellemek
agisindan yontemlerini ve motivasyonunu anlamak gereklidir. Ciinkii trolliik homojen bir olgu
degildir ve onu amaglarina gore ayirmak gerekir (Binark, Karatas, Comu, & Koca, 2015, s. 134).

Bir¢ok trol sunduklar1 komik bilgiler, capsler ve menyler ile isimlerini duyurmayi, sosyal
medyada veya gergek hayatta fenomen olmay: hedeflemektedir (Binark, Karatas, Comu, & Koca,
2015, s. 135). Troller dezenformasyon yaymada mizah, manipiilasyon, hatali iliskilendirme vb.
yontemlere de basvurmaktadir. Yapilan bagka bir calismaya gore ise, trollerin kendilerine has
motivasyonlar1 bulunmaktadir. Bununla beraber, troller genel olarak sosyal medyaya daha ¢ok
ihtiya¢ duyan kisilerdir ve sosyal onay ve doyum aradiklarindan bu tiir eylemlere daha yatkindirlar
(Howard, Zolnierek, Critz, Dailey, & Ceballos, 2019, s. 310).

Sosyal medya, kullanicilara anonimlik olanagi da sunmaktadir. Bu olanak dijital bir alt kiltiir
olarak degerlendirilmektedir (Simmons, Bauman, & Ives, 2016, s. 96). Sanal ortamin sagladig
anonimlik trolleri 6zgiir hissettirmekte, bir konuyu ya da kisiyi hedef almalarinda ve ona kotii
davranmalarinda rahatlik saglamaktadir (Taiwo, 2014, s. 67). Trolleme, sosyal medyanin anonimlik
ozelliginden beslenir ve boylelikle olumsuz davranislarin sonuclarindan kagiabilecekleri yoniinde
onlar1 tesvik eder (Hardaker, 2013, s. 59). Diger yandan, internet ortaminin olanakli kildig
anonimlik sayesinde kullanicilarin cezasiz kalma hassasiyeti dogrultusunda trol davranislarin arttig
vurgulanarak iki tiirden sz edilmektedir: Tartismali konular ile bir konusmay: baslatan troller ve
digerlerinin yaptig1 yayinlar1 izleyip s6z konusu konuyu dagitmaya yonelik yorumlar yapan troller
(Taiwo, 2014, s. 72).

Troller baska bir siniflandirmada kinci, alayci, geveze ve dikizci seklinde dort grupta ele alinmus ve
karakter tiirlerine gore 12 farkl alt kategoride siniflandirilmistir. Kinci troller, baskalarini kiskirtarak
onlar1 hata yapmaya sevk eden ve mevcut inang, gelenek veya kurumlara kars: ¢ikan veya saldirida
bulunan trollerdir. En yogun bilgi paylasiminin oldugu gruplar olarak nitelendirilen kinci troller,
kigkirticr icerikler paylagarak kitlelere zarar verme potansiyeline fazlasiyla sahip olanlardir. Alayc:
troller, 6liim, hastalik gibi olumsuz duygular: tistiin gelen, ortamda stirekli depresif davranislar sunan
ve bu davranislar1 da bagkalarina yonlendiren trollerdir. Ayn1 zamanda saka amagh ¢esitli igerikler
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paylasarak dikkatleri tizerlerine ¢ekmeye ¢alisirlar. Kullanicilar1 kendi ¢ikarlar1 dogrultusunda
kullanan troller de bu grubun i¢indedir. Geveze troller, herhangi bir yarar1 olmaksizin stirekli olarak
farkli konularla ilgili fikir beyaninda bulunmaktan hoslanirlar. Dikizci troller ise, kullanicilarin anlik
dalginliklarindan faydalanarak provokatif igerikler gondermeyi hedefler ve kendilerine gosterilen
tepkilerden keyif alirlar. Ozellikle grubun yeni iiye olmug kullanicilarini hedef alir ve onlar1 zor
duruma sokacak paylasimlarda bulunurlar (Bishop, 2013, s. 3).

Tablo 1. Bishopa Gore Trol Gruplar:

Kinci Troller Alaya Troller Geveze Troller Dikizci Troller
Intikamct Birlestirici Giizin Abla Merakli
Saldirgan Kotiimser Diizenbaz Trol

Can sikict Cikarct Mavi Boncuk Deneyimli

Diger yandan, eglence trolligii ile kiskirtici trolliigiin birbirinden farkli olduguna vurgu yapilir
ve iki grupta degerlendirir: Klasik trolliik (eglence trolliigii, lolz) ve anonim trolligi (kiskirtica
trolliik, lulz). Klasik trolliik bireysel ve toplumsal eglenceyi amaglayan digerlerine hig bir zararn
hedeflemeyen 6zellige sahipken, anonim trollitk 6zel bir toplulugu esas alan, kendi eglencesi igin
oOtekilere zarar veren yikici bir eylem 6zelligi tagir (Bishop, 2013, s. 10). Bununla beraber, trollemenin
birden fazla sinifa ayni anda girmesinin miimkiin oldugu belirtilir ve trolleme ¢esitli siniflara boliinir
(Berghel, 2018, s. 67).

o Trolbotlar: Sosyal medyada yer alan bir iletisim kanalinin isleyisi ¢ok sayida mesajla
onlenerek durdurulur.

o  Sahte Bayrak Trollemesi: Sahte bayrak, istihbarat érgiitlerinin sik kullandig: bir terimdir.
Bu trolleme bi¢imi, bir istihbarat kazanma operasyonu anlamina geldigi gibi, ¢esitli
giidiimlemeler i¢in de kullanilmaktadir.

o Latife Trollemesi: Burada hedef, troliin bagariya ulasmasindan dolayr meydana gelen
hoslanma duygusudur. Burada takipgi sayisini artirmak amaci da vardir.

o Reklama Trolleme: Bu troller ¢evrimici diinyanin sokak saticilarina benzetilirler. Sosyal
aglarda siklikla reklamlar yaparak rahatsizlik verirler.

o Vekil Trollemesi: Bu troller biiyiik organizasyon trolleri kiralayarak bir tirtinii/kisiyi/gortst
6zendirirler.

o Gergek Disi Durumlar Trollemesi: Burada gercege aykiri haberler, olaylar vb. gercek
goriiniimi ile sunulur.

o  Hakaret Trollemesi: Burada amag hedefin enerjisini bitirmektir. Bu dogrultuda onur kirict
davranislarda bulunurlar.

« Halkla lligkiler Trollemesi: Burada sosyal aglarda paylagilan zit goériislerden bazilari
digerlerine saldirarak desteklenir.

«  Yergi Trollemesi: Bu trolleme bir kisiyi/olay1/durumu igneleyici sozlerle elestirmeye dayalidur.
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Internet trolliigii, sosyal medya kanalli iletisimde eglence amaciyla bir kargasa baslatan kasitlt
manipiilasyon, aldatma, saldirganlik ve nezaketsizlik gibi davranis bigimlerinin kullanimidir. Yapilan
bir ¢alismada trol davranislar, “konuyu farkli yonlere cekme, asir1 elestirme, antipatik durma, tehlikeye
atma, sok etme, saldirma” seklinde alt1 kategoride siniflandirilmistir (Hardaker, 2013, s. 79). Konuyu
farkly yonlere gekme (Digress), alakasiz mesaj yayma, baglamdan kopuk paylagimlarda bulunma ve
carpitma yoluyla kullanicilar1 manasiz tartigmalara stiriikleme, ayn1 yorumu tekrarl bir sekilde iletme,
baslig1 hassas konulara yonlendirme gibi 6zelliklere sahiptir. Agirt elestirme (Hypocriticise), kullaniciya
asirt derecede yiiklenerek paylasimlarinda yazim ve dil bilgisi hatalarini diizeltme, diigmanca
elestirme gibi nitelikler tagimaktadir. Antipatik durma (Antipathise), itici ve kiskirtici paylagimlar
yapma, duygular1 manipiile etme, kasitli olarak hatali veya eksik bilgi paylasarak toplumda kaygi
verici bir ortam olusturma Ozellikleriyle dikkat cekmektedir. Tehlikeye atma (Endanger), uzmanmus
gibi davranma, kullanicilar1 zor duruma sokacak yanls tekliflerde bulunma, rizikolu davraniglari
ozendirme gibi davranig kaliplarini tanimlamaktadir. Sok etme (Shock), duyarl konularda duyarsiz
davranma, din, 6liim vb. konular1 ciddiye almama ve alay etme 6zelliklerini tasimaktadir. Saldirma
(Aggress) ise 0zensiz, nezaketsiz hatta kiifiirlii vb. ifadeler kullanma, dalga ge¢me, itibar zedeleyici ve
asagilayici ifadeler kullanma gibi niteliklere haizdir (Hardaker, 2013, s. 69).

Korkutucu 6zellikleriyle yeni iletisim ortamlarinda yayginlasan trollilk genellikle kigkirtma,
dikkat ¢ekme, dikkat dagitma, diisiinceleri yoneltme ve eglenme amaciyla yapilmaktadir
(Tsantarliotis, Pitoura, & Tsaparas, 2017, s. 26). Trolliik bireysel hedeflerle gerceklestirildigi gibi,
siyasi propaganda ve manipiilasyon amaglariyla da gerceklestirilmektedir. Bilisim teknolojilerinin
gelismesiyle, s6z konusu amaglar dogrultusunda satin alinan troller ile beraber sahte hesaplar ve
robot yazilimlarin da kullanimi yayginlasmis durumdadir. Bu anlamda trollerin tiirevlerinden
biri de botlardir. Cesitli tiirleri bulunan botlar temelde internette gergek kullanici davraniglarini
izleyerek benzer sekilde otomatik igerik tireten yazilimlardir ve otoriter rejimler tarafindan muhalif
birlesimlere kars: kullanilmaktadir (Peker, 2016).

Sosyal Bot Troller

Son donemlerde Twitter, Instagram, Facebook gibi ¢evrimigi sosyal aglarin yaygin kullanimi
ve popiilerliginin artmasi, “sosyal bot troller” olarak tanimladigimiz yazilimsal sosyal aktorlerin
yayginlasmasini beraberinde getirmistir.

Robot kelimesinin kisaltmasi olan bot, kullanici faaliyetlerini taklit eden yazilimlardir. Otomatik
olarak gerceklestirilirler. Botlar, bir algoritma tarafindan yiiriitiilen sosyal ag hesaplaridir. Sosyal
botlar, sanki bir insan tarafindan yazilmis gibi gortinen anlamli gonderiler olusturabilmektedir.
Dolayisiyla, otomatik olarak diger kullanicilarin gonderilerine yorum yapabilmekte, begenebilmekte,
yeniden gonderme (reposting) yapabilmektedir. S6z konusu botlar agdaki diger kisiler ya da
sayfalarla bir kullanici gibi baglanti kurabilmekte, gercek insan faaliyetlerini taklit edecek sekilde
diger kullanicilari giincel konularda yapay c¢evrimici tartigmalar yapmaya koriikleyebilmektedir
(Karatas & Sahin, 2018, s. 11).
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Sosyal botlarin yerine getirebildigi gérevlere gore iyi ve kitii niyetli olarak iki sekilde kullanimlari
mevcuttur.

o Iyi niyetle tasarlanan botlar, Srnegin kullanicinin zaman kazanmak amaciyla bazi siradan
haberleri, hava olaylarini, doviz kurlarini, diger hesaplardan gelen giincellemeleri kendi
hesabinda esanli olarak paylagirlar. Ayrica bir konu iizerinde bilgi toplayabilme gibi
faaliyetleri otomatik hale getirmek i¢in de kullanilirlar. Diger bir 6rnek, Siri gibi sanal
asistan yapay zeka botlari, bireysel sohbet botlar1 veya sirketler i¢in kullanicilara miisteri
hizmeti sunan botlar olabilir (Freitas, Benevenuto, Ghosh, & Veloso, 2015, s. 26).

o Kotii niyetle tasarlanan botlar, 6rnegin tahripkar yazilim yayma, kimlik hirsizligi, istenmeyen
e-posta veya mesaji gonderme, yanlis bilgi yayma, propaganda faaliyeti, suni kamuoyu
olusturma (astroturfing) gibi benzer kotii faaliyetSlerde kullanilmaktadir. Diger bir 6rnek,
sahte reyting ve degerlendirme yazilari elde etmek i¢in kullanilan niifuz (influence) botlar
olabilir (Karatas & Sahin, 2018, s. 11).

Bot ile trol arasindaki fark su sekilde agiklanabilir: Trol, sosyal agdaki ahengi bozan gercek bir
kullaniciyken, botlar iyi veya kotii niyetli kullanilan algoritmalardan ibaret otomatik yazilimlardur.

Digital Forensic Research Labin yonetici yardimcisi Barojan yazisinda, trollemenin yalnizca
trollere 6zgii has bir etkinlik olmadigini vurgular ve Lab’in, trollerin bazi iletileri yaymak i¢in botlar1
kullandigin1 gozlemledigini belirtir. Ornegin, Agustos 2017'de, Charlottesville protestolari ile ilgili
bir makalenin ardindan robotlar tarafindan giiglendirilen trol hesaplarin DFRLab1 hedef almasi,
botlarin trollemek igin kullanilabilir oldugunu ortaya koymaktadir. Troller ve botlar koordine
saldirlarla iletisim aglarin1 bozabilmekte, gergek olmayan trendler yaratabilmekte ve yanlis bilgi
yaymak i¢in de kullanilabilmektedir (Barojan, 2018).

2018de yapilan bir arastirma, bir¢ok ag1 karsiti bilginin, botlar olarak bilinen kétii amagh
otomatik programlar ve ¢evrimici troller tarafindan tretildigini gostermektedir. Bu baglamda son
donemlerde sosyal aglar agilar hakkinda yanlis bilgileri iletmek, as1 kargiti hareketleri gliclendirmek ve
bilimsel olarak saglam olmayan verilere daha fazla goriintirlik kazandirmak i¢in etkili araglar haline
gelmislerdir. Dolayisiyla botlar, genel olarak ¢evrimigi etkinligin bityiik bir kismini olusturmaktadar.
Yapilan aragtirma verileri, tiim internet trafiginin %40nin otomatik olarak olusturuldugunu
gostermektedir. Cevrimigi bot etkinligini analiz eden arastirma, botlarin %20,4’iiniin kétii niyetli
oldugunu, 6rnegin aktif Twitter hesaplarinin %9-%15’inin insanlar yerine botlar tarafindan
calistirldigini ortaya koymaktadir. Dolayisiyla tweet atabilen otomatik programlar giderek daha
fazla gelistirilmekte ve kullanimlar1 yayginlasmaktadir (Rutschman, 2019).

Carnegie Mellon Universitesi'ndeki aragtirmacilar, 2020de Covid-19 vakasiyla ilgili yayimlanan
200 milyondan artik tweeti analiz ettiklerinde, endise verici bir sonugla karsilasmislardir. Arastirma,
en “etkili” 50 retweetginin %82’sinin ve “en 6nde gelen” 1000 retweet¢inin %62’sinin bot oldugunu
ortaya koymaktadir (DW, 2022).

Twitter kullanicilarinin bot olma olasiligini ve kullanici tiirleri arasinda polarize edici ve ast
karsiti tweetlerin yiizdesini karsilastiran aragtirmacilar, Temmuz 2014 ile Eyliil 2017 tarihleri arasinda
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agilarla ilgili atilan yaklasik 1,8 milyon tweeti (6zelikle #VaccinateUS hashtag’i kullanilanlarr)
incelemislerdir. Onlar, Rus trollerinin ve sofistike botlarin veya kotii amagli yazilima sahip hesaplarin
as1 hakkinda tweet atma olasiliklarinin, ortalama Twitter kullanicilarindan 6nemli oranda daha fazla
oldugunu tespit etmislerdir. Arastirma ayni zamanda, atilan tweetlerin kutuplasma egilimli oldugunu,
ozgiirlitk ve demokrasi ile ilgili gliclit duygusal ¢agrilar yaptigini da ortaya koymaktadir. Trollerin ve
botlarin her zaman tek tarafli bir ag1 karsit1 mesaj yaymadigy, aksine strateji ve daha ustaca hem a1
yanlis1 hem de kargit1 bilgiler yaydig saptamasi da elde edilen sonuglar arasindadir (Broniatowski
vd., 2018, s. 1379).

Bir diger aragtirmada, Computers are Social Actors (CASA) paradigmasina (Reeves & Nass,
1996) uygun olarak, Twitterbot’larinin giivenilir, gekici, iletisimde yetkin ve etkilesimsel olarak
algilandig1 gosterilmistir. Ayrica bot ve insan Twitter aracilar: arasinda kaynak giivenilirligi, iletisim
yeterliligi veya etkilesim niyetlerine iliskin algilarda higbir fark olmadig: belirtilmektedir (Edwards,
Edwards, & Spence, 2014, s. 373).

Trollemenin Etkileri ve As1 Karsitlig:

Sosyal aglarin giintimiizde kullanicilarin yasantilarinin 6nemli bir parcast haline gelmesiyle
birlikte, trollitk gibi davranislar kullanicilari artik daha fazla etkisi altina alan konulardan birisi haline
gelmigstir. Trollerin en 6nemli amaglarindan birisi, birtakim enformasyon tizerinde degisiklikler
yaparak gercek anlamindan saptirmak yoluyla kullanicilari farkli gekillerde yonlendirmek ve
boylelikle toplumsal olaylara yol agmaktir. Paylasilan fikirlerin igerigine gore farklilik gostermesi
ve bilgi kirliligine neden olan bu tir davranilarin kullanicilar tizerindeki olumsuz etkileri,
dijital yasamda elestirel bakis acisinin 6neminin yaninda sorgulama, aragtirma gibi davranislarin
gerekliligini 6n plana ¢ikarmaktadir.

Giiniimiizde ¢evrimici ortamlarda topluma zarar veren ve kaos ortami yaratan her tiir trol
davranislara maruz kalan kurbanlar psikolojik olarak etkilenmekte ve bu yolla intihar etmeye dahi
yonelebilmektedir. Trolliik, onu hayata geciren kullanici agisindan eglence amagl bir davranis olarak
tanimlansa da, maruz kalan taraf agisindan oldukga yikici olabilmektedir. Ornegin, Avusturalyali
gen¢ kiz Olivia, mevcut depresyon hali hakkinda blog yazmaya baglamistir. Troller kendisini
oldiirmesinin iyi bir segenek oldugu konusunda Olivia'y: taciz etmislerdir. Daha sonra Olivia ¢irkin
oldugu gerekgesiyle 19 yasinda intihar ederek hayatina son vermistir (Williams, 2012). Benzer bir
sonug ile biten diger bir durum ise, Henderson adl1 yedinci sinif 6grencisinin belirsiz bir sebeple
basma silah dayayarak intihar etmesi olmustur. Okul arkadaglarinin Henderson1 anma seklini
eglence konusu yapan troller, onun hesaplarini ele gecirerek paylasimlarda bulunmuglardir. Ailesi de
uzun sure telefonla taciz edilmistir (Schwartz, 2008).

Ayni sekilde soysal medyada zorbaliga maruz kalan bireyler akademik basarida dustikliik,
depresyon, umutsuzluk, kotiimserlik, okul yilgis: gibi 6nemli problemler yasayabilmektedir (Hinduja
& Patchin, 2010, s. 217). Dolayisiyla trollemenin sadece hos olmayan bir davranis bi¢imi degil,
bireylere fazlasiyla zarar verme giiciine sahip etik olmayan eylemler seklinde de dikkate alinmasinin
6nemli oldugu ileri stiriilmektedir (Coles & West, 2016, s. 242).
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Trolleri yikici davranislara sahip ve bu yolla yasami zorlagtiran kisiler olarak tanimlayan
Phillipse (2012) gore, trollitk davranisini bireysel bir vaka olarak degerlendirmek yetersiz

kalacaktir. Troller ayni zamanda bulunduklar: kiiltiirel degerler icerisinde de diisiiniilmelidir.

Sosyal medyada trollerin yaydigi yanlis bilginin artis1 sadece saglikli kararin alinmasinda
degil, insan saglig1 iizerinde de direkt bir tehdit yaratmaktadir. Sanal ortamlarin sagladig: bilgi
paylasimi bir yandan demokratiklesme i¢in yararlidir. Ancak bu ortamlarda birtakim yanlis
icerikler kullanicilara dogruymus gibi sunulmaktadir. Dolayisiyla dezenformasyon igerikler, onun
degisik bicimlerde sunulacag: bir tiiketim nesnesine doniismiis durumdadir. Diger bir deyisle,
komplo teorileri ve yanlis bilgiler popiiler kiiltiiriin bir nesnesi olmus durumdadir (Yazmaci, 2013,
s. 157).

Pandeminin baglamasiyla birlikte, bireyler dogal olarak duygularini sosyal medyada
paylasmaya yonelmislerdir (Lwin vd., 2020). Sosyal medyanin bilgiye ulasmada oncelikli tercih
haline gelmesi nedeniyle, salgin siirecinde bu ortamlarda asir1 enformasyon akisi ger¢eklesmistir.
As1 karsitligiyla ilgili enformasyon kaliplari sosyal medyada ayrica bir yanki odast etkisi gostermis
ve bu dogrultuda farkli topluluklardan kaynaklanan goriis kutuplasmasi ¢ok daha aktif bir sekilde
ortaya ¢ikmistir. Diinya Saglik Orgiitii komplo teorilerinin yayilmasina neden olan bu yanls bilgi

salginini “Infodemi (Infodemic)” olarak tanimlamistir (Akyiiz, 2020, s. 428).

Cevrimigi diinyanin klavye kahramanlar1 organize trol hesaplar, Covid-19 viriistiniin diinya
niifusunun azaltilmasi i¢in laboratuvarda tiretildigi, salginin planli bir deney oldugu, insanlara as1
yoluyla ¢ip takilmasi planlandig: diisiincesi gibi komplo teorilerini paylasarak milyonlarca insani
etkilemislerdir. Pandemi siirecinde bu yanlis bilgilere inanan bireyler hastalig1 hafife almiglardur.
As1 yaptirmama, yanlis korunma gibi uygulamalar nedeniyle ¢ok sayida 6liim yaganmistir (Spring,
2020).

Pandemi sirasindaki yaygin kiiresel dezenformasyon vaka 6rnekleri su sekilde siralanabilir:
Viriisiin kaynagiyla ilgili sahte hikayeler, viriisiin belirli giicler tarafindan biyolojik bir silah
olarak ortaya atildig1 iddias, viriisiin tiretilmesi ve yayilmas: konusunda Bill Gates’in roli oldugu
iddiasi, 5G iletisim aglarinin 6limlere neden olduguna dair iddialar. Bahsi gecen konularda ¢ok
sayida haber ve video, sosyal medyada ozellikle Twitterda yiiksek diizeyde etkilesim yaratmustir
(Kirdemir, 2020, s. 4). Youtube iizerinde yapilan bagka bir ¢aligmada ise, ¢ogunlukla viriistin bir
proje olarak yayginlastirilmas: tizerine iddiada bulunan yanls bilgilerle karsilasilmistir. Virtisiin
bir savag enstriimani, aginin ise ticari bir ara¢ olduguna yonelik fikirlerin ileri striildiigiine
de rastlanmigtir. Bu baglamda sosyal aglarda da da siklikla bot-ag ve trol faaliyeti kullanimi,
dezenformasyon, kutuplasma ve yikici séylemler anlagilmazligin daha da artmasina yol agmistir
(Kirdemir, 2020, s. 27).
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Yontem

Arastirmanmin Amact ve Onemi

Troller, giiniimiiz dijital toplumlar: i¢in biiyiik tehlikeler arz edebilmektedir. Trollere yanls
bilgi yaymaktan, toplumun karsit goriisteki kesimlerini radikallestirmeye ve siyasal yonelimleri
degistirmeye kadar pek ¢ok alanda rastlamak miimkiindiir. Gegtigimiz yillarda biitiin diinyay etkisi
altina alan Covid-19 salgini siirecinde de bireysel ve toplu olarak hareket eden trollerin etkinliklerini
sosyal medya iizerinden yiiriittiikleri tespit edilmistir. Ozellikle salgin ile ilgili yanls bilgi ve kiskirtict
davranig ortaya koyan bu troller, Covid-19 kapsaminda yiiriitillen sokaga ¢ikma kisitlamalars,
maske zorunlulugu vb. gibi pek ¢ok 6nleme “kars: tavir” almiglardir. Bu tavirlarin en biiyiigii ve
en tehlikeli olani ise, 2020 yilinin sonlarina dogru uygulanmaya baglanan Covid-19 asis1 olmustur.
Troller, as1 ile ilgili olarak direttikleri komplo teorileri dogrultusunda sistemli olarak yanlis bilgi
yaymuslar ve bu yolla siradan kullanicilarin agtya kars: tutumlarini degistirmeye ¢alismiglardir. Trol
davraniglarin ¢esitli motivasyonlar1 ve beklentileri olmakla birlikte, ana hedefin daha fazla kisiyi etki
altina almak ve kullanicilar1 anlatilan senaryoya inandirmak oldugu soylenebilir. Bu arastirmada,
Covid-19 agilarinin ilk uygulandig: tarih baslangic olarak ele alinmis ve bu tarihten itibaren Twitter
ortami tizerinde troller tarafindan yayilan tweetlerin etkilesim oranlari hesaplanmstir. Boylelikle,
agt karsitligr tutumunda cok yiiksek etkilesime sahip trollerin ortak 6zellikleri ortaya konabilmistir.

Bu aragtirmanin amaci, ¢ok yiiksek etkilesime sahip olan trol hesaplarin ortak ozelliklerini
ortaya ¢ikarabilmek ve bu yolla insan hayatini tehlikeye atabilecek bir konuda, kullanicilara soz
konusu trolleri gozlemleme firsat: vermek suretiyle ona gore tavir almalarini saglamak, farkindalik
olusturabilmektir.

Pandeminin baglangicindan bu yana konu ile ilgili —alan dagilimli- bir¢ok ¢alisma yapilmustir.
Ayni zamanda internet iizerinde Covid-19 ile ilgili ¢ok sayida veritabani yer almistir. Literatiirde
trollerin ortak ozelliklerinin belirlenmesi ile ilgili ¢alismalar bulunmakla birlikte, as1 karsithig
tutumundaki ortak 6zelliklerin tespitine iliskin bir ¢alismaya rastlanmamistir. Calisma bu boslugu
doldurmas: bakimindan 6nemlidir.

Aragtirma Verilerinin Toplanmast ve Orneklem

Aragtirmanin verileri olan tweetler ikincil veridir ve troller tarafindan atilmistir. Verilerin
baslangig tarihi Covid-19 as1 uygulamalarinin gergeklestigi ilk tarih olan Aralik 2020dir. Son tarih
ise Kasim 2021 ile sinirlandirilmistir. Belirlenen tarih araligindaki tweetlerin toplanmast icin Twint
acik kaynak Twitter kazima araci tercih edilmigtir.

[k agamada, Covid-19 agilarina karsi olan tweetlerin tespit edilebilmesi icin Twitter {izerinde
manuel tarama yapilmis ve gozlem sonucunda “plandemi” ana hashtag olarak belirlenmigtir. Daha
sonra bu hashtag dahilindeki tiim tweetler incelenerek diger popiiler hashtagler tespit edilmistir.
Popiiler hashtagler arasindan da as1 karsithigina kesin olarak tekabil ettigi varsayilan 26 hashtag
belirlenmis ve bu hashtagleri igeren tweetler bir veritabanina kaydedilmistir. Bu yolla elde edilen
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satir sayisi (6zgiin kimlige sahip olmayan tweetler de temizlendiginde) 358.627 olmustur. 26 hashtag

Tablo 2'de verilmistir.

Tablo 2. As1 Karsithig1 Konusunda Troller Tarafindan Kullanilan 26 Hashtag

asidapcrdaolmuyoruz kobay
asidegilbiyolojiksilah kureselaldatmaca
asimagdurlar kiireselcete
asimastolmiycam maskelibalo
astolmayacagim maskeyehayir
astvepcrdurdurulsun maskezorunluolamaz
asizorbaliginadiren perbitersepandemibiter
astyahayir pcrdayatmasidurulsun
covidaldatmacasi pcrtestinehayir
denekolmatiirkiye pcryalan
heryermaltepeheryerdirenis plandemi
heskodunahayir plandemitiyatrosu
heskodunureddet plandemiyiboz

Ikinci asamada 358.627 satirlik veritabani, tweeti atan 6zgiin kullanicilara gore filtrelenmis ve bu
yolla 76.612 satir elde edilmistir. Diger bir deyisle, bu tweetlerin tamami 76.612 kullanici tarafindan
atilmistir. Boylelikle veritabani tweet temelli olmaktan ¢ikmus, kullanici temelli hale getirilmistir. Son
filtreleme ise, 26 hashtagden yalnizca birini iceren tweetlerin veritabanindan ¢ikarilmas: tizerinedir.
Bu kritere uyan satir sayis1 16.471dir. Twint ile elde edilen stitun basliklar1 ise 14 tane olup Tablo 3’te

verilmistir.
Tablo 3. Veritabanindan Ornek Bir Satir
Siitun Bashig1 Ornek Satir
Kullanic1 ID ben bir kullanic idyim
Hesap Ad1 ben bir hesap adiyim
Tweetteki Tiim Hashtagler [“asidegilbiyolojiksilah”, deneysivisinakobayolmayacagin’,...
Tweetin Atildig1 Tarih [“11/02/20217708/16/20217706/28/20217706/09/2021’...
Tweet url ben bir url'yim.
Cakisan Hashtagler [“asidegilbiyolojiksilah” asimagdurlari’; asiolmayacagim’,. .
Cakisan Hashtag Say1st 22
Tweetteki Toplam Hashtag Sayist 231
Tweetin Begeni Sayist 3.769
Tweete Gelen Cevap Sayisi 114
Tweetin Retweetlenme Sayis 314
Tweetin Icerdigi url Say1st 2
Kullanicinin Toplam Tweet Sayisi 435
Kullanicinin Tweet Attig1 Farkli Giin Sayisi 201

Uciincii asamada, bot hesaplar tarafindan atilan tweetlerin veritabanindan ¢ikarilmasi igin
Botometer yazilimi kullanilmustir. Zira ¢aliymada sadece insanlar tarafindan yonetilen hesaplar goz
ontinde bulundurulmustur.
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Botometer bir Twitter hesabinin etkinligini kontrol eder ve ona bir puan verir. Daha yiiksek
puanlar, daha fazla bot benzeri aktivite anlamina gelir. Bir¢ok sosyal bot tiirti vardir. Bazilari
zararsizdir, hatta faydali veya eglencelidir. Ancak kotii niyetli botlar, yanls bilgileri giiglendirerek,
baz1 kisilerin, fikirlerin veya iirlinlerin oldugundan daha popiiler oldugu goriinimii yaratarak,
mali dolandiricilik yaparak, konusmalar: bastirarak veya kesintiye ugratarak, kotit amagh yazilim
veya spam yayarak, saldir1 yaparak sosyal medya kullanicilarini manipiile etmek igin kullanilabilir.
Diger yandan, bot algilama zor bir istir. Bir hesabin bir insan m1 yoksa bir bot tarafindan m1 kontrol
edildigini belirlemek i¢in bir¢ok kriter kullanilir. Yine de bazen egitimli bir goz bile bu ayirt edicilikte
hata yapabilir (Botometer, t.y.).

Botometer ile yapilan tarama sonucunda, farkli nedenlerden dolay: (silinmis hesap, kullanici
adinin degismesi vb.) erisilemeyen kullanicilar hari¢ tutularak 15.373 kullaniciya iligkin puan
elde edilmistir. Botometer puan ol¢eginde 0,5 puanin iizeri bot olma egilimi gosteren kullanicilar:
ifade ederken, 0,5 puanin alt1 insan olma egilimi gosteren kullanicilar: ifade etmektedir. Sonug
olarak, kullanicilarin %24’liikk bir kisminin 0,5 puanin altinda bir Botometer puanina sahip oldugu
gorilmustir. Eleme sonucunda ortaya ¢ikan toplam satir sayisi 3.726dur.

Dordiincli asamada, ¢ikarimsal analizlerde kullanilmak tizere bagiml bir degisken olabilecek
“Etkilesim Oran1” hesaplanmis ve veritabanina eklenmistir. Cok yaygin olarak kullanilan hesaplama
su sekildedir:

Etkilesim Oran1 = (Begeni Sayis1 + Yorum Sayis1) / Takipgi Sayis1 x 100

Oranin hesaplanabilmesi i¢in kullanicilarin takipgi sayilar1 da gerekmektedir. Dolayistyla
veritabanina bu siitun da eklenmis ve hesaplama yapilmistir. Ancak elde edilen Etkilesim Orani siitunu
u¢ degerlerdedir. Bu nedenle oran degerlerinin 10 tabanina gore logaritmasi alinmis ve analizlerde
Etkilesim Oraninin bu stitunu kullanilmigtir. Ayrica begeni sayist ve cevap sayisi 0 olan kullanicilarin
etkilesim orani da 0 olarak hesaplanacagindan bu satirlar da veritabanindan ¢ikarilmistir. Analizlere
giren satir sayis1 boylelikle 2.829 olmustur.

Etkilesim gruplarinin Etkilesim Oranina gore dagilimlarinin belirlenebilmesi igin, bu oranin
medyan1 alinmigtir. Béylelikle 4 dagilimli etkilesim grubu ortaya ¢ikmistir. Bu gruplar diisiik, orta,
yitksek, cok yiiksek olarak kodlanmistir. Tlgili veriler Tablo 4’te gériilmektedir.

Tablo 4. Etkilesim Oraninin Medyan1 ve Dagilimlar

N Valid 2829
Missing 0
Median ,8912
Percentiles 25 ,4785
50 ,8912
75 1,3408
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Metodoloji

Aragtirmada nicel analiz yontemleri kullanilmistir. Verilerin dagilim durumlarini incelemek i¢in

Kolmogorov-Smirnov Testi yapilmistir (Tablo 5). Buna gére veriler normal dagilmaktadir. Dolayis:

ile parametrik analiz teknikleri s6z konusudur. Etkilesim gruplar: arasindaki farklilarin belirlenmesi

icin Anova testi yapilmistir.

Tablo 5. Kolmogorov-Smirnov Testi

Etkilesim_QOramni

N 2829

Normal Parameters® Mean — 35,7815
Std. Deviation 150,33953
Absolute ,409

Most Extreme Differences Positive 1338
Negative -,409

Kolmogorov-Smirnov Z 21,729

Asymp. Sig. (2-tailed) ,000

a. Test distribution is Normal.

b. Calculated from data.

Analiz/Bulgularin Tartisilmasi

Anova testi sonuglar: Tablo 6da gortilmektedir. Etkilesim gruplar arasindaki farklilar 6 bagimsiz

degiskene gore hesaplanmistir ve p<0,05 (sig=0,000) oldugundan tim testler anlamli sonug tiretmistir.

Tablo 6. Anova Testi

Sum of Squares | df Mean Square |F Sig.

Between Groups [12830518,164 |3 4276839,388 52,589 |,000
Tweetin_Retweetlenme_Say1s1 Within Groups | 229746523,814 | 2825 |81326,203

Total 242577041,977 | 2828

Between Groups |410130,397 3 136710,132 118,249 1,000
Kullanicinin_Toplam_Tweet_Sayisi Within Groups | 3266054,779 2825 |1156,126

Total 3676185,176 2828

Between Groups | 89185,576 3 29728,525 77,103 1,000
Tweetteki_Toplam_Hashtag Sayisi Within Groups | 1089230,234 | 2825 | 385,568

Total 1178415,810 2828

Between Groups | 325,388 3 108,463 34,330 1,000
Tweetin_Icerdigi_url_Sayist Within Groups | 8925,222 2825 |[3,159

Total 9250,609 2828

Between Groups | 66635,451 3 22211,817 149,244 1,000
Kullanicinin_Tweet_Attigt_Farkli_GS Within Groups | 420440,402 2825 | 148,828

Total 487075,852 2828

Between Groups | 3243,843 3 1081,281 154,974 1,000
Cakisan_Hashtag_Sayist Within Groups | 19710,575 2825 6,977

Total 22954,419 2828
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Farkliligin hangi gruplardan kaynaklandigini tespit etmek tizere de Post Hoc testleri yapilmuistir.

Sonucu anlamli ¢ikan (0,05 den diisiik farkli p degerleri igin) bir kisim testlere gore asagidaki

sonuglara ulagilmistir. Bu sonuglar, ag1 karsithig1 tutumunda ¢ok yiiksek etkilesime sahip trollerin

ortak ozelliklerini ortaya koymaktadir.

1.

Etkilesim gruplar1 arasinda tweetin retweetlenme sayilar1 bakimidan anlamli bir fark
vardir. Cok yitksek etkilesim oranina sahip tweetlerin retweetlenme sayisi ortalamasi;
diisiik etkilesim oranina sahip tweetlerin retweetlenme sayisi ortalamalarinin 66 kati, orta
etkilesim oranina sahip tweetlerin retweetlenme sayis1 ortalamalarinin 32 kati ve yiiksek
etkilesim oranina sahip tweetlerin retweetlenme sayisi ortalamalarinin 13 katidir. Diger bir
deyisle, ok yiiksek etkilesime sahip tweetlerin retweetlenme sayilar: digerlerine gore cok daha
fazladir.

Etkilesim gruplar1 arasinda kullanicinin toplam tweet sayisi ortalamalar1 bakimindan
anlaml bir fark vardir. Cok yiiksek etkilesim oranina sahip tweetleri atan kullanicilarin
toplam tweet sayis1 ortalamasi; diisiik etkilesim oranina sahip tweetleri atan kullanicilarin
toplam tweet sayisi ortalamalarinin 7 kati, orta etkilesim oranina sahip tweetleri atan
kullanicilarin toplam tweet sayisi ortalamalarinin 4 kati, yiiksek etkilesim oranina sahip
tweetleri atan kullanicilarin toplam tweet sayisi ortalamalarinin 3 katidir. Diger bir deyisle,
¢ok yiiksek etkilesime sahip tweetleri atan kullanicilarin toplam tweet sayilar: digerlerine gore
¢ok daha fazladir.

Etkilesim gruplar1 arasinda tweetteki toplam hashtag sayis1 bakimindan anlaml bir fark
vardir. Cok yiiksek etkilesim oranina sahip tweetlerdeki toplam hashtag sayisi ortalamas;
diisiik etkilesim oranina sahip tweetlerdeki toplam hashtag sayis1 ortalamalarinin 3,4 kat,
orta etkilesim oranina sahip tweetlerdeki toplam hashtag sayis1 ortalamalarinin 2,8 kati,
yiiksek etkilesim oranina sahip tweetlerdeki toplam hashtag sayis1 ortalamalarinin 1,95
katidir. Diger bir deyisle, ¢ok yiiksek etkilesime sahip tweetlerdeki toplam hashtag sayilar:
digerlerine gore ¢cok daha fazladr.

Etkilesim gruplar: arasinda tweetin icerdigi url sayis1 bakimindan anlaml bir fark vardir.
Cok yiiksek etkilesim oranina sahip tweetlerin igerdigi url sayis: ortalamasi; diisiik etkilesim
oranina sahip tweetlerin icerdigi url sayis1 ortalamalarinin 7 kati, orta etkilesim oranina
sahip tweetlerin icerdigi url sayis1 ortalamalarinin 5 katy, yiiksek etkilesim oranina sahip
tweetlerin igerdigi url sayis1 ortalamalarinin 2 katidir. Diger bir deyisle, ¢ok yiiksek etkilesime
sahip tweetlerin igerdigi url sayilar: digerlerine gore cok daha fazladr.

Etkilesim gruplar1 arasinda kullanicinin tweet attig1 farkli giin sayis1 bakimindan anlamh
bir fark vardir. Cok yiiksek etkilesim oranina sahip kullanicilarin tweet attiklar: farkli giin
sayis1 ortalamasy; diigiik etkilesim oranina kullanicilarin tweet attiklar: farkli giin sayist
ortalamalarinin 4,1 kati, orta etkilesim oranina sahip kullanicilarin tweet attiklar1 farkl giin
say1s1 ortalamalarinin 2,9 kat, yiiksek etkilesim oranina sahip kullanicilarin tweet attiklar:
farkli giin sayis1 ortalamalarinin 1,9 katidir. Diger bir deyisle, ¢cok yiiksek etkilesime sahip
kullanicilarin tweet attiklar: farkl giin sayis1 digerlerine gore cok daha fazladr.
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6. Etkilesim gruplar: arasinda kullanicinin attig1 tweetteki ¢akisan hashtag sayis1 bakimindan
anlamli bir fark vardir. Cok yiiksek etkilesim oranina sahip kullanicilarin attig tweetlerdeki
cakisan hashtag sayis1 ortalamasi; diisiik etkilesim oranina sahip kullanicilarin attig
tweetlerdeki ¢akisan hashtag sayisi ortalamalarinin 1,9 kati, orta etkilesim oranina
sahip kullanicilarin attig1 tweetlerdeki ¢akigan hashtag sayisi ortalamalarinin 1,6 kat,
yiiksek etkilesim oranima sahip kullanicilarin attigi tweetlerdeki ¢akisan hashtag sayis
ortalamalarinin 1,4 katidir. Diger bir deyisle, ¢ok yiiksek etkilesime sahip kullanicilarin attigi
tweetlerdeki cakisan hashtag sayis: digerlerine gore ¢ok daha fazladr.

Sonug¢

Sosyal medyanin manipiilasyona agik yapisi trol hesaplar igin elverigli bir zemin yaratmis
durumdadir. Twitter agi, 6zellikle kamuoyu tarafindan tartisilmaya agik bir enformasyon akigina
sahiptir. Troller bu akista sahip olduklari farkli motivasyonlarla dezenformasyon yaymak, kullanicilari
yonlendirmeye ¢alismak vb. suretiyle onlarin alg1 yonetimlerinde 6nemli bir rol oynamaktadir. Bu
nedenle s6z konusu hesaplarin 6zelliklerinin agiga ¢ikarilmasi 6nemlidir. Bu ¢alisma, Twitterda
Covid-19 as1 karsithig: konusunda paylasim yapan hesaplardan trol olarak tespit edilen ve bunlar
arasinda ¢ok yiiksek etkilesime sahip olanlarinin ortak ozelliklerine iliskin 6nemli ipuglar: ortaya
koymaktadr.

Buna gore, ¢cok yiiksek etkilesime sahip olan trollerin genellikle daha yiiksek sayida retweet alma
egiliminde olduklar1 goriilmiistiir. Yine bu etkilesim grubundaki troller, diger etkilesim gruplarina
gore daha fazla sayida tweet atmuslar ve ayni zamanda bu tweetleri daha genis bir zaman araliginda
paylasmuslardir. Bu durum, as1 kargit1 kampanya yiiriiten trollerin uzun vadeli ve istikrarl bir sekilde
hareket ettigini gostermektedir. Bir diger dikkat ¢eken nokta, ¢ok yiiksek etkilesim grubunda yer
alan trollerin genis bir hashtag yelpazesine bagsvurmus olmasidir. Bu troller attiklar: tweetlerde, hem
daha buiytik bir hashtag cesitliligine yer vermis, hem de bu arastirmada secilen hashtag grubunda yer
alan hashtaglerden daha fazlasini kullanmiglardir. Ayni zamanda ¢ok yiiksek etkilesime sahip olan
trollerin paylasimlar: daha fazla baglanti icermektedir. Bu baglantilar genellikle Twitter haricindeki
haber veya bilgi kanallarina isaret etmektedir. Dolayist ile bu trollerin Twitter dis1 kaynaklardan da
yeteri kadar beslendigi sdylenebilir.

Goriildiigt gibi, as1 karsiti troller fazla sayida tweet atmak, dolayist ile fazla sayida retweet
alma potansiyeline sahip olmak, fazla sayida hashtag kullanmak, paylagimlar1 genis bir zaman
araligina yaymak gibi yollara bagvurmak suretiyle Twitter kullanicilarini etkilemeye caligmislardir.
Diger yandan, bu sonuglar trol hesaplar soz konusu oldugunda tahmin edilebilir nitelikte olmakla
birlikte, bu arastirma ile ortaya konmus olmasi bakimindan 6nemlidir. Bu nedenle arastirma, amaci

bakimindan kesifsel bir 6zellige sahiptir.

Covid-19 siirecinde trol hesaplarin ortak 6zelliklerini muayyen etmek, kullanicilarin s6z konusu
trolleri gozlemleyebilir olmasi ve ona gore tavir almasi agisindan 6nem arz etmektedir. Zira insan
saglig1s6z konusudur. Yapilan aragtirmadan elde edilen sonuglara gore, kullanicilar Twitter ortaminda
ast karsitlig1 konusunda paylagilmis bir icerikle karsilastiklarinda, su sorgulamalari yapmak suretiyle
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hesabin trol bir hesap olduguna iliskin kanaat edinebilirler: 1 — Bu tweetin retweetlenme sayis1 ¢ok
yiiksektir. 2 - Bu tweeti atan hesabin attig1 toplam tweet sayis1 ¢ok yiiksektir. 3 — Bu tweette ok
yiiksek sayida hashtag kullanilmigtir. 4 — Bu tweette ¢ok yiiksek sayida url kullanilmistir. 5 - Bu tweeti
atan hesap tweetlerini genis bir zaman araligina yayarak paylasmistir. 6 — Bu tweeti atan hesabin
tweetlerinde kullandig1 hashtaglerin ¢ok biiyiik bir kismi, bu aragtirma icin tespit edilen hashtagler
ile 6rtiismektedir (Bu durum ayni zamanda, arastirma igin belirlenen hashtaglerin ne kadar biiyiik
bir oranda dogru olarak tespit edildigine de isaret eder).

Agiklanan sorgular gerceklestirildiginde, eger hesabin trol bir hesap olduguna iliskin kanaat
edinilmigse kullanicilara su hususlar 6nerilebilir: Tweet begenilmemeli, retweet edilmemeli veya
yorum yazilmamahdir. Zira béylesine etkilesimlerde bulunma, tweetin etkinlik alanina katki
saglamak suretiyle trolleri besler. Amag, trollerin kullanicilar {izerindeki potansiyel etkilerinin
kaybettirilmesidir.

Bir baska husus tweet akisindaki “tweeti bildir” tusunu kullanmaktir. Kullanicilar bu yolla
tespitlerini — her ne kadar megakkatli bir yol gibi géziikse de - da sosyal ag yoneticilerine iletebilirler.
Twitter bu hususla ilgili olarak su aciklamay1 yapmaktadir: “Bu hesabin profilinde veya Tweetlerinde
neler olup bittigini daha iyi anlamamiz i¢in birka¢ soruyu cevaplaman gerekiyor. Ayrica kendi
ifadelerinle daha fazla bilgi verebilir ve bu bildirime Tweet ekleyebilirsin. Bildirimleri dikkate aliyoruz.
Bir kural ihlali tespit ettigimizde kullanicidan igerigi kaldirmasini istiyoruz veya hesabim kilitliyor ya
da askiya aliyoruz.” Diger yandan, 6nerilen tiim hususlar en temel haliyle sosyal medya okuryazarlig
kapsaminda da degerlendirilebilir.

Geleneksel kitle iletisim araglar1 yaygin olarak kullanilmaya baslandiginda, 6nceleri olumlu
degerlendirmeler baskin yaklagimlar olarak karsimiza ¢ikmistir. Ancak daha sonra olumsuz etkiler
tartigmaya agilmistir. Giiniimiizde sosyal aglar i¢in de benzer bir durum s6z konusudur. Dolayisiyla
trol olgusu bu benzerlik baglaminda da degerlendirilebilir.
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