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In this study; In order to increase the detection rate and rate of anomaly-based intrusion detection models,
the effect of preprocessing applied to the datasets on the performance of the models was examined. A four-
stage methodology (Figure A) has been proposed: pre-processing of the data set, creating intrusion detection
models with pre-processed data sets and machine learning algorithms, pre-evaluating the models, and

improving the models.
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Figure A. Flowchart of the proposed methodology
Purpose:
The aim of the study is to increase the performance (speed and accuracy) of intrusion detection models
developed with machine learning methods.

Theory and Methods:

In this study; A four-stage methodology has been proposed to examine the effect of preprocesses applied to
the data sets on the success of intrusion detection models developed using machine learning models. Firstly,
preprocesses such as the categorical data encoding, scaling and hybrid feature selection were applied to the
data sets, then, the intrusion detection models were developed with preprocessed datasets and machine
learning algorithms, and, finally, the performance of the models was evaluated and improved by performing
hyper-parameter optimization.

Results:

Experimental results showed that the proposed methodology increased the performance (speed and accuracy)
of the intrusion detection models, namely, the accuracy of 96.1% and the speed of 0.373 second were
obtained in the training data set and the accuracy of 100% and the speed of 0.005 second were obtained in
the test dataset.

Conclusion:

In this study; Experimental results showed that preprocessing and hyper-parameter optimization in models
increase the intrusion detection speed and accuracy. The most successful results were obtained with the
datasets in which all preprocesses were applied together. It has been concluded that in order to achieve more
successful results the up-to-date and different data sets should be used, different methods should be tried for
each algorithm used, and hyper-parameter optimization should be done.
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Son yillarda yapay zeka teknikleri kullanilarak gelistirilen siber saldirilar sizdiklari sistemin kullanici
davraniglarin1 6grenerek sisteme basaril bir sekilde entegre olabilmekte ve bu sayede geleneksel giivenlik
yazilimlar tarafindan tespit edilememektedir. Cesidi ve sayisi hizla artan bu tiir siber saldirilar anomali
tabanli Saldir1 Tespit Sistemleri (STS) tarafindan tespit edilebilmektedir. Ancak bu tiir STS’lerin
performanslar1 yeterli olmadigi ig¢in STS’lerin performanslarinin iyilestirilmesi ile ilgili yapilan
aragtirmalarin dnemi de artmaktadir. Bu ¢aligmada, anomali tabanli saldir1 tespit modellerinin tespit hizini
ve dogrulugunu arttirmak i¢in dort asamali bir metodoloji 6nerilmistir. Bu metodoloji kapsaminda kullanilan
NSL-KDD veri setine ilk 6nce 6n islem uygulanmadan, daha sonra sirasiyla kategorik veri kodlama,
Olgeklendirme, hibrit dznitelik se¢imi 6n islemleri ayr1 ayr1 ve birlikte uygulanarak farkli veri setleri elde
edilmigtir. Elde edilen veri setleri ve K-Nearest Neighbor (KNN), Multi Layer Perceptron (MLP), Random
Forest (RF), eXtreme Gradient Boosting (XGBoost), Light Gradient Boosting Machine (LightGBM) makine
Ogrenimi algoritmalart kullanilarak ¢ok sayida saldir1 tespit modeli olusturulmustur. Son olarak en basarilt
sonuglarin elde edildigi modellerde hiper-parametre optimizasyonu yapilarak modellerin performanslari
iyilestirilmistir. Caligmanin sonunda egitim veri seti lizerinde 0,373 s siirede %96,1 saldir1 tespit basarisina,
test veri seti lizerinde ise 0,005 s siirede %100 saldir1 tespit basarisina ulagimistir.
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Cyber-attacks developed using artificial intelligence techniques in recent years can be successfully integrated
into the system by learning the user behavior of the system they infiltrated, and thus cannot be detected by
traditional security software. Such cyber-attacks, of which type and number are increasing rapidly, can be
detected by anomaly-based Intrusion Detection Systems (STS). However, since the performance of such
STSs is not sufficient, the importance of research on improving the performance of STSs is increasing. In
this study, a four-stage methodology is proposed to increase the detection speed and accuracy of anomaly-
based intrusion detection models. Different datasets were obtained by applying categorical data coding,
scaling, and hybrid feature selection preprocesses separately and together, respectively, to the NSL-KDD
dataset used within the scope of this methodology. A large number of intrusion detection models were created
using the obtained datasets and machine learning algorithms of K-Nearest Neighbor (KNN), Multi-Layer
Perceptron (MLP), Random Forest (RF), eXtreme Gradient Boosting (XGBoost), Light Gradient Boosting
Machine (LightGBM). Finally, the performance of the models was improved by performing hyper-parameter
optimization in the models where the most successful results were obtained. At the end of the study, 96.1%
intrusion detection success was achieved in 0.373 s on the training dataset, and 100% intrusion detection
success in 0.005 s on the test dataset.
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1. Giris (Introduction)

Internetin kesintisiz olarak birgok alanda sundugu hizmetlerle, Diinya
genelinde 4,8 milyar olan Internet kullanici sayisinmn [1] 2022 yilina
kadar 6 milyara, 2030 yilina kadar ise 7,5 milyara yiikselecegi tahmin
ediliyor ki bu da 2030 yilinda Ongoriilen 8,5 milyarlik diinya
niifusunun %90'ma denk gelmektedir [2]. Bu hizli artis, dijital
ortamda kritik 6neme sahip bilginin boyutunun artmasi ve yetkisiz
kisilerin bu bilgilere ulagma yoniindeki istikrarli c¢abalar ile
sonuclanmaktadir. Pratikte tamamen giivenilir bir sistem kurmanin
zorlugu, isletim sistemlerindeki agiklar1 ¢ogunlukla ilk olarak
saldirganlarin fark etmeleri ve kullanmalari, giivenlik diizeyi yiiksek
bir sistemin dahi, kullanic1 ayricaliklarma sahip yetkili kisiler
tarafindan suiistimal edilmesi, erisim kontrolii diizeyi yiikseldikce
kullanici verimliliginin diigsmesi, tiim kripto sistemlerin kirtlabilmeleri
ve de yazilim teknolojisinin hizli gelisimi gibi nedenler ise
saldirganlarin bu verilere ulasma yoniindeki cabalarm olumlu
sonuclandirmaktadir [3]. Siber saldirilarin verdigi zararm 2025
yilinda 10,5 trilyon dolara ulasabilecegi ongoriililyor ki bu zarar,
dogal afetlerin ve yasadisi uyusturucu ticaretinin toplaminin verdigi
zarardan kat be kat daha biiyliktiir [4]. Kiiresel Riskler Raporu'nda,
gecmis yillarda ¢ogunlugu 6zel sektor kuruluglarini hedef alan siber
saldirilarin yerini, son zamanlarda enerji, saglik, ulasim sektorleri gibi
kritik altyapilari hedef alan siber saldirilarin aldigi ve bu saldirilarin
zararinin biiyiikligiiniin siber giivenlige yatirnmi kagiilmaz kildigi
belirtilmektedir [5]. Tiim bu nedenlerden dolay1 diinya ¢apinda bilgi
giivenligi ve risk yonetimi iiriin ve hizmetlerine yapilan harcamalarin
%11,3 artarak 2023'te 188,3 milyar dolar1 agacag1 tahmin ediliyor [6].
Bu zararlarin biiyiikliigii, son yillarda kullandiklari gelismis teknikler
sayesinde hedef aldiklar sisteme yonelik ¢esitlenerek ve sizdiklart
sistemin kullanict davraniglarini 6grenerek sisteme basarili sekilde
entegre olabilen, bu sayede giivenlik duvarlari, antiviriis yazilimlar
gibi ¢ekirdek modunda caligan giivenlik yazilimlarini ve sadece daha
once karsilagilmig saldirilar tespit edebilen imza tabanli STS’leri
atlatabilen, yeni nesil kotlii amagli yazilimlarin artig1 ile yakindan
ilgilidir [7]. Saldir1 bigimini, hedef aldig1 sisteme gore gilincelleyerek
siirekli gelisme gosteren kot amagh yazilimlarin  tespiti  ve
bulastiklar1 sistemlerle olan etkilesimlerini anlamak ig¢in kapsamli
olarak analiz edilmeleri gerekmektedir [8]. Gelismis tekniklerin
kullanildig1 siber saldirilarin  verdikleri zararlarin engellenmesi
asamasinda, makine 0grenimi yontemleri kullanilarak gelistirilen ve
ag trafigini analiz ederek, sifir giin ataklar1 olarak adlandirilan daha
once karsilagilmamig saldirilarin tespitinde oldukga basarili olabilen
anomali tabanli STS'ler gittikce daha ¢ok dnem kazanmaktadir [9].
Anomali tabanli STS’lerde algilama bir siniflandirma gorevidir. Bir
smiflandirma gorevinde ise amag, makine Ogrenimi algoritmasini
ornek verilerle egiterek yeni gelen drneklerin sinifinin dogru tahmin
edilmesini saglamaktir ve egitimde kullanilan verilerin niteligi son
derece 6nemlidir. Makine 6grenimi algoritmalarindan en iist diizeyde
smiflandirma performansi elde etmenin etkili bir yolu, kullanilan veri
setini On iglemektir.

Bu ¢alismanin amaci, veri setlerine uygulanan 6n iglemlerin, anomali
tabanli saldir1 tespit modellerinin performanslar {izerindeki etkisini
incelemektir. Bir baska deyisle bu caligmada, makine &grenimi
yontemi ile anomali tabanli saldir1 tespit modeli gelistirilirken
kullanilan veri setini, en dogru sekilde 6n isleyerek modelin tespit
basaristmi  ve hizim1 arttirmak hedeflenmektedir. Bu amaci
gerceklestirmek igin ¢aligmada, veri setlerine uygulanan 6n islemlerin
anomali tabanli saldir1 tespit modelleri iizerindeki etkisi geleneksel
yontemlerle detayli bir sekilde arastirilmaktadir. Onerilen dort
asamal1 metodolojide (1) veri setine uygulanan 6n islemler i¢in ¢ok
sayida yontem denenmis, (2) elde edilen bu farkli veri setleri gesitli
makine dgrenimi algoritmalart ile sinanmustir. (3) Bu algoritmalarin
kiyaslanmas: ve (4) en basarili modellerde hiper-parametre

optimizasyonu
amaglanmustir [10].

yapilarak performanslarin tyilestirilmesi

Calismanin 2. bolimiinde, ilgili ¢alismalar 6zetlenmistir. 3. boliimde,
Onerilen metodoloji detayli olarak anlatilmistir. 4. boliimde, 6nerilen
metodolojinin uygulamasi ve alinan sonuglar verilmistir. 5. bolimde
ise sonuglarin analizi ve degerlendirilmesi yapilmustir.

2. ilgili Calismalar (Related Works)

Literatiir incelendiginde; Davis ve Clark, makine 6grenimi yontemi
ile gelistirilen anomali tabanli STS’lerin performanslarini arttirmak ve
¢esidi artan saldirilarin tespiti igin istek paketlerin derinlemesine
incelenmesini Onermis ve de veri On islemenin anomali tabanli
STS’lerin basarist iizerinde biiyiik bir etkiye sahip oldugunu
vurgulamigtir [11]. Naseer ve Saleem caligmalarinda, ¢esitli kategorik
veri kodlama yontemlerini deneyerek, kullandiklar1 veri setine en
uygun yontemi se¢mis, Derin Evrigimli Sinir Ag1 (DCNN) algoritmast
ile kurulan modellerde rastgele arama yontemi kullanarak, hiper-
parametre optimizasyonu yapmustir. On islemlerin ve hiper-parametre
optimizasyonunun, olusturulan modellerin saldir1 tespit oranin1 ve
hizin1 kayda deger olgiide iyilestirdigini belirtmistir [12]. Hancock ve
Khoshgoftaar, kararli kategorik veri kodlama tekniklerinin (leave one
out encoder, hashing encoder vs.) diigiikk ¢alisma siiresi ve diisiik
hesaplama karmagikligina sahip olmalarindan dolay1 biiyiik boyutlu
veri setleri igin uygun oldugu vurgulamistir [13]. Tang vd., one hot
encoding yontemi ile kategorik veri kodlama ve LightGBM
algoritmasi ile 6znitelik se¢imi 6n iglemleri uyguladiklar veri seti ve
Autoencoder (AE) algoritmas: ile olugturduklari saldir1 tespit
modelinde %89, 82 dogruluk oranina ulagmigtir [14]. Aslan vd.,
zararli yazilimlarin sistem iginde gosterdikleri davraniglart analiz
ederek, bu yazilimlarn tespit etmek icin Eksiltici Merkezi Davranig
Modeli (EMDM) &nermistir. Onerilen modelde, zararli yazilim
davraniglar1 ve davraniglarin gergeklestirildigi sistem analiz edilerek
Oznitelikler olusturulmustur. Ayrica, yeni bir Oznitelik segim
algoritmasi onerilerek elde edilen éznitelikler azaltilmistir. Onerilen
model ile algilama orani, yanlis pozitif oram1 ve dogruluk
metriklerinde sirasiyla %99,9, %0,2 ve %99,8 oranlarina ulagilmistir
[15]. Mazini vd., veri setine kategorik veri kodlama ve dl¢eklendirme
6n islemlerinden sonra hiper-parametre optimizasyonu uygulamis ve
yapay ar1 kolonisi (ABC) algoritmasi ile 6znitelik se¢imi yapmustir.
Elde edilen veri seti ve AdaBoost.M2 smiflandiricist ile olusturulan
modelde %99,61 algilama, %0,01 yanlis algilama, %98,90 dogru
tespit oranlarma ulagilmistir [16]. Balakrishnan vd., bilgi kazanim
oranina gore Oznitelik secimi yaparak, elde edilen Oznitelik alt
kiimesine sahip veri seti ve SVM smiflandirma algoritmasi ile DoS
(Denial of Service Attack) saldirilarinda % 99,11 tespit basarisi, 2,08
s tespit siiresi sonuglarina ulagmistir [17]. Torabi vd., gelistirilen
saldir1 tespit modellerinin genelleme basarisini kanitlamak i¢in farkls
ve giincel veri setleri ile kullanilmasinin neminden bahsetmistir [18].
Ozkan Okay vd., hibrit saldir1 tespit modelini 6nermis, Feature
Selection Approach (FSAP) algoritmasi ile 6znitelik segimi 6n iglemi
uygulanan KDD'99 ve UNSW-NBI1S5 veri setleri ile %99,65 ve
999,17 dogruluk oranlari elde etmistir [19]. Ambusaidi vd., karsiliklt
bilgi (MI) ve sarmal ardigik ileri yonde secim (SFS) yontemlerini
kullanarak hibrit dznitelik se¢imi uyguladiklar1 veri setleri ile 998,90
saldir1 tespit basarisi ve %0,521 yanlis pozitif oranina ulagmustir [20].
Chen vd., Principal Component Analysis (PCA), GA ve C4.5
tekniklerinin segtigi Ozniteliklerin farkli birlesim ve kesisim
kombinasyonlarindan olusan veri setlerini kullanarak, PCA ve GA
tekniklerin ortak segtigi Oznitelikler ile en bagarili sonuca ulagmigtir
[21]. Song, geleneksel oznitelik secimi algoritmalarinin, degisken
boyutlu veri setleri i¢in yeterli olmadigindan, bu sorunun ¢evrimigi
Oznitelik se¢imi algoritmalar1 ile ¢oziilebileceginden bahsetmistir
[22]. Kanimozhi ve Jacob, MLP algoritmas1 kullanarak olusturduklari
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anomali tabanli saldinn tespit modelinde, grid search yontemi
kullanarak gizli katman sayisi ve alfa parametreleri i¢in hiper-
parametre optimizasyonu yapmis ve %99,97 dogruluk, %0,001 yanlis
pozitif, %99 F-o6l¢iitii oranlarina ulagmigtir [23]. Latah ve Toker
caligmalarinda, yazilim tanimli aglarda (SDN), anomali tabanli saldirt
tespiti icin NSL-KDD veri seti, 12 farkli siniflandirict ve veri setinden
Oznitelik ¢ikarimi igin PCA yaklagimini kullanmistir.  Yapilan
deneyler sonucunda, Decision Tree (DT) algoritmasi ile kurulan
model dogruluk, kesinlik, F1-6l¢iiti, AUC ve McNemar
metriklerinde en iyi performansi gostermistir. Bagging ve boosting
yaklasimlari, KNN, ELM, NN, RF, SVM ve LDA gibi diger

geleneksel makine Ogrenimi yontemlerini, %99,5'lik bir giliven
diizeyiyle geride birakirken, LogitBoost ile FAR ve recall
metriklerinde en iyi sonuglara ulasilmistir. En iyi test siiresi ise ELM
ile elde edilmistir [24]. Ugurlu vd. caligmalarinda, karanlik ag
trafiginin ~ tespiti ve  smuflandirilmasi  i¢in  kullandiklar
CICDarknet2020 veri seti igerisinde bulunan 82 adet Oznitelik
igerisinden, agirliklandirma islemi ile 30 adet Oznitelik se¢mistir.
Calismada hiper-parametre ayari i¢in 1zgara yontemi kullanilmuis,
yapilan deneysel ¢aligmalar sonucunda, Karar Agaci algoritmasi ile
%93,32 dogruluk oranma ulasilmistir [25]. Literatiir incelemesi
sonucunda (Tablo 1), kullanilan veri setlerine uygulanan kategorik
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Tablo 1. lgili galismalar (Related works)

Makale Bilgileri

Kullanilan Yoéntem

Ulasilan Sonug

Davis ve Clark
(2011)

Balakrishnan vd.
(2014)
Ambusaidi vd.
(2014)

Song (2016)

Naseer and Saleem
(2018)

Latah ve Toker
(2018)

Kanimozhi and
Jacob (2019)

Magzini vd. (2019)

Hancock and

Khoshgoftaar (2020)

Tang vd. (2020)

Chen vd. (2020)

Aslan vd. (2020)

Torabi vd. (2021)

Ozkan-Okay vd.
(2021)
Ugurlu vd. (2023)

Anomali tabanli STS kullanilan ag
trafigi 6zellikleri ve veri seti 6n isleme
tekniklerinin kapsamli bir incelemesi

Oznitelik se¢imi ve smiflandirma
teknikleri kullanilarak saldiri tespiti
Izinsiz giris tespiti i¢in hibrid 6znitelik
se¢imi yaklagimi

Saldir tespit sistemi i¢in 6znitelik
se¢imi

Derin Evrigimli Sinir Aglarini
(DCNN) kullanarak ag saldir1 tespiti

Oznitelik ¢ikarmm ve 12 farkli
smiflandirict kullamilarak saldir tespiti

Bulut biligim kullanarak CSE-
CICIDS2018 veri seti lizerinde hiper-
parametre optimizasyonu ile yapay
zeka tabanli ag saldir1 tespiti

Hibrit yapay ar1 kolonisi ve AdaBoost
algoritmalari kullanilarak anormali
tabanli saldir tespiti

Derin 6grenme algoritmalari i¢in
kategorik veri kodlama tekniklerinin
kapsamli incelenmesi

LightGBM ve Autoencoder tabanli
etkili bir saldir1 tespit yontemi

Veri setlerinde filtreleme, sarmal ve
gomiilii 6znitelik se¢im yontemlerini
birlestirerek topluluk 6znitelik se¢im
yontemi yaklagimi

K&t amaglh yazilimlar tespit etmek
icin ¢ikarimsal merkez davranis
modeli kullanimi

Saldir tespit sistemi i¢in 6znitelik
secimi ve topluluk teknikleri {izerine
bir inceleme

WLAN/'da siber saldir1 tespiti igin
hibrit saldirt tespiti yaklagimi
Oznitelik se¢imi ve hiper-parametre
optimizasyonu yapilarak, karanlik ag
trafiginin makine 6grenimi yontemleri
ile tespiti

Cesidi artan saldirilarin etkili tespiti igin, hazir veri setlerini 6n
islemek yerine, ag trafigi icerisindeki istek paketleri
derinlemesine incelenmeli ve paket igeriginden dznitelikler
tiiretilmelidir.

DoS (Denial of Service Attack) saldirilarinda % 99,11 tespit
basarisi, 2,08 s tespit siiresi sonuglarina ulagilmigtir.

%98,90 saldir1 tespit oran1 ve %0,521 yanlis pozitif oranina
ulagilmistir

Geleneksel 6znitelik se¢imi algoritmalar1 degisken boyutlu veri
setleri i¢in yeterli degildir. Bu sorun ¢evrimigi dznitelik se¢imi
algoritmalar ile ¢6ziilebilir.

Leave-One-Out kategorik veri kodlama yontemi kullanilarak ve
Random-search yontemi ile hiper parametre optimizasyonu
yapilarak NSLKDDTest+ ve NSLKDDTest21 i¢in sirastyla
%85.22 ve %69.56 siniflandirma dogrulugu elde edilmistir.
NSL-KDD veri setine PCA yontemi ile 6znitelik ¢ikarimi ve
NN, LDA, DT, RF, Linear SVM, KNN, NB, ELM, AdaBoost,
RUSBoost, LogitBoost, BaggingTrees siniflandiricilar ile
kurulan modellerde, DT ile %99.70 egitim, %88.74 test
dogruluguna ulagilmigtir.

GridSearchCV yontemi ile hiper-parametre optimizasyonu
yapilarak %99,97 dogruluk, %0,001 yanls pozitif, %99 F-6l¢iitii
oranlarina ulagilmigtir

%99,61 algilama, %0,01 yanlis algilama, %98,90 dogru tespit
oranlarina ulasilmistir.

Biiyiik veri setlerinde, kategorik verileri kodlamak i¢in
hesaplama siiresinin uzunlugundan dolay: algoritmik teknikler
onerilmez iken, kararli tekniklerin (leave one out encoder,
hashing encoder vs.) diisiik ¢alisma siiresinden dolay1 biiyiik
boyutlu veri setleri i¢in uygun oldugu goriilmiistiir.

Min-max 6lgeklendirme, One Hot Encoding kategorik veri
kodlama ve LightGBM algoritmasi ile 6znitelik se¢imi 6n
islemleri uygulanarak Autoencoder (AE) algoritmast ile %89, 82
dogruluk oranina ulagilmistir.

PCA (filtreleme) ve GA (sarmal) tekniklerin ortak sectigi
Oznitelikler ile en basarili sonuca ulasilmustir.

Onerilen model ile algilama orani, yanlis pozitif oran1 ve
dogruluk metrikleri sirastyla %99,9, %0,2 ve %99,8 olarak
Ol¢iilmiigtiir.

Optimizasyona dayali 6znitelik se¢im yontemleri ve topluluk
o0grenme yontemleri kullanilarak algoritmalarin ya da
yontemlerin tek tek kullanimina oranla daha basarili sonuglara
ulagilmustir.

KDD'99, UNSW-NBIS5 veri setlerinde %99,65 ve %99,17
dogruluk oranlar1 elde edilmistir

CICDarknet2020 veri seti ve Karar Agac1 algoritmasi ile %93,32
dogruluk oranina ulagilmigtir




flgiin ve Samet / Journal of the Faculty of Engineering and Architecture of Gazi University 39:2 (2024) 679-692

veri kodlama, dl¢eklendirme, Oznitelik se¢imi On islemlerine aym
calismada odaklanan, bu On islemlerin ayr1 ayrt ve birlikte
kullaniminin saldir1 tespit performansi lizerindeki etkisini ayrintili
olarak inceleyen, elde edilen modellerde hiper-parametre
optimizasyonunun yapildigi yeterince c¢aligma olmadigi fark
edilmigtir. Bu nedenle bu c¢alismada, bahsedilen 6n islemlere
odaklanilmis, kullanilan veri setine en uygun 6n islemin segilebilmesi
icin ¢ok sayida yontem ve teknik denenmistir. Bu 6n islemlerin ayri
ayr1 ve birlikte kullaniminin saldir1 tespit modellerinin performanslari
iizerindeki etkisi incelenerek, saldiri tespit basarist ile hizinin
arttirilmas: ve son olarak elde edilen en basarili modellerde hiper-
parametre optimizasyonu yapilarak modellerin performanslarinin
iyilestirilmesi hedeflenmistir.

3. Onerilen Metodoloji (Recommended Methodology)

Bu ¢alismada, makine Ogrenimi yontemi ile gelistirilen anomali
tabanli saldirn tespit modellerinin saldir1 tespit performanslarini
arttirmak i¢in veri setine uygulanan 6n islemlere ve hiper-parametre
optimizasyonuna odaklanan dort agamali bir metodoloji 6nerilmistir:

1) Veri setinin 6n islenmesi;

2)On islenmis veri setleri ve makine 6grenimi algoritmalari ile saldir:
tespit modelleri olusturulmast;

3)Modellerin 6n degerlendirilmesi;

4)Model iyilestirilmesi.

Calismada onerilen metodoloji Sekil 1°de gosterildigi gibi bes farkli
senaryo ile uygulanmigtir.

Ilk senaryoda NSL-KDD egitim veri setine 6n islem uygulanmadan
(Sekil 1’de 1. senaryo), ikinci senaryoda kategorik veri kodlama 6n
islemi uygulanarak ($ekil 1°de 2. senaryo), liciincii senaryoda min-
max Ol¢eklendirme On islemi uygulanarak (Sekil 1°de 3. senaryo),
dordiincii senaryoda hibrit 6znitelik se¢cimi 6n islemi uygulanarak

efitim

l

ver set1

(Sekil 1’de 4. senaryo) ve besinci senaryoda ise egitim veri setine
kategorik veri kodlama, Olgeklendirme ©n islemleri birlikte
uygulandiktan sonra elde edilen veri setinden Oznitelik se¢imi 6n
islemi yapilarak (Sekil 1’de 5. senaryo) elde edilen veri setleri ile
KNN, MLP, RF, XGBoost ve LightGBM makine 06grenimi
algoritmalart  egitilerek ¢ok sayida saldirt  tespit modeli
olusturulmustur. Daha sonra test veri setleri kullanilarak modellerin
performanslart analiz edilmistir. Son asamada elde edilen en basarili
modellerde, egitim veri setinin %20 sini iceren dogrulama veri seti
kullanilarak hiper-parametre optimizasyonu yapilmistir. Bdoylece
algoritmalarin kullanilan veri seti ile maksimum basar1 saglayacak
parametre kombinasyonuna ulasilmig ve modellerin performanslari
iyilestirilmistir.

3.1. Veri Setinin On Islenmesi (Preprocessing of The Dataset)

KDD99 veri seti, ABD Hava Kuvvetleri yerel alan agi’nin
simiilasyonu kurularak toplanan, dokuz haftalik TCP dokiimii verileri
ile elde edilen DARPA veri setinin alt kiimesidir. Bu calismada
kullanilan NSL-KDD veri seti ise, KDD99 veri seti {izerinde makine
Ogrenimi algoritmalarinin daha yiiksek performansta g¢alisabilmeleri
icin tekrar eden baglanti kayitlarimin silinerek, veri boyutunun
diigiiriilmesiyle elde edilmistir. Bu sekilde veri setinin, 6zellikle
hesaplama maliyetinden dolay1 pargalara boliinmesi zorunlulugu da
ortadan kaldirilmigtir [26]. Fakat NSL-KDD veri seti, bir sanal
bilgisayar ag1 simiilasyonudur ve sonug olarak, deneyler ger¢ek ortam
s6z konusu oldugunda celiskili sonuglar verebilir [27]. Kyoto 2006+
gibi gercek ag trafigi verilerini igeren veri setlerinin varligina ragmen,
caligmada NSL-KDD veri setinin kullanilmasinin sebepleri:
literatiirde bu veri seti ile yapilmig ¢ok sayida ¢aligma olmasindan
dolay1, kapsamli performans karsilagtirma olanagi olmasi, veri setinin
boyutunun, kisith kaynak s6z konusu oldugu i¢in hesaplama maliyeti
bakimindan sonuca ulagsmaya imka&n tanimasi ile caligmanin veri
setine uygulanan 0On islemler ile saldir1 tespit modellerinin
performanslarini arttirmaya yonelik, baska veri setleri ile de test

ver set1

test
ver set1
———

&n iglemsiz kategorik ven dlgeklendrme
kodlama 8n 1glem dn 1glem

hibrit 6znitelik tiim &n
segimi &n islemi islemler

J

v L.senaryo 2.zenarvo

3.senaryo \ 4.zenarvo

3.senaryo

algoritmalan

[ makine &grenimi

A4

[ saldimn tespit model

_I hiper-parametre I

optimizasyonu

test 15lenm

v
model
degerlendirme

Sekil 1. Onerilen metodolojinin akis diyagrami (Flowchart of the proposed methodology)
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edilebilecek 6zgiin bir yontem Onerebilmesi olmustur. Veri setindeki
her baglant1 kayd1 9 temel ve 32 adet tiiretilmis olmak {izere 41 adet
Oznitelige ve baglantinin normal ya da anormal oldugunu belirleyen
bir de smif degiskenine sahiptir. Bu 41 0znitelik asagidaki gibi dort
kategoriye ayrilarak ifade edilmistir [22].

1) Temel oznitelikler: Bir TCP/IP baglantisindan ¢ikarilan tiim
Oznitelikleri igerir.

2)Icerik oznitelikleri: Saldin olarak nitelendirilebilecek bir davranist
belirleyen ozniteliklerdir. Ornegin basarisiz  oturum agma
girigimlerinin sayisi.

3)Zamana bagh trafik oznitelikleri: Son iki saniye igerisinde ayni
sunucuya ve ayni servise yapilan baglantilarin 6zniteliklerini igerir.

4)Baglant: tabanli trafik éznitelikleri: Tki saniyeden uzun siiren ve
zamana bagl trafik dznitelikleri ile tespit edilemeyen saldirilar i¢in,
ayni sunucuya ve ayni servise yapilan baglantilar incelenirken, bir
zaman aralifn yerine her 100 baglantidan olusan bir aralik
kullanilarak elde edilen 6znitelikleri igerir.

Bu 41 6znitelik Tablo 2’de gosterildigi gibidir. Bu 6zniteliklerin ilk
1-9 arasindaki Oznitelikler temel Oznitelikler, 10-22 arasindakiler
icerik  Oznitelikleri, 23-31 arasindakiler Zaman Bagli Trafik
Oznitelikleri, 32-41 arasindakiler ise Baglanti Tabanhi Trafik
Oznitelikler kategorilerine aittir.

Veri setlerindeki smiflarin dengesiz dagilmasi, kategorik degerli
veriler, farkli araliklardaki veri degerleri, veri setini temsil etmede
yetersiz Oznitelikler, makine 6grenimi algoritmalarinin siniflandirma
performansini diistirebilir. Bu ¢aligmada, kullanilan makine 6grenimi
algoritmalarindan en st diizeyde performans elde edebilmek igin
NSL-KDD veri setine sirastyla kategorik veri kodlama, dlgeklendirme
ve Oznitelik se¢imi On islemleri uygulanmistir.

Kategorik Veri Kodlama: Cogu makine Ogrenimi algoritmasi
kategorik degere sahip verileri, aralarinda matematiksel ya da
mantiksal bir iligki bulunmadigi i¢in isleyemez. Bu nedenle kategorik
degerler sayisal degerlere doniistiiriilmelidir. Bu ¢alismada, NSL-
KDD veri setindeki kategorik degerli verileri, sayisal formata
doniistiirirken en uygun teknigi se¢gmek adina Label Encoding, One
Hot Encoding, Target Encoding, Leave One Out Encoding, Weights
of Evidence Encoding, James Stein Encoding, CatBoost Encoding,
M-Estimate Encoding teknikleri uygulanarak tekniklerin basarisi
boyut (6znitelik sayisi), egitim siiresi, ortalama siniflandirma basarisi
ve basarinin standart sapmasi dlgiitlerine gore kiyaslanmistir.

Olgeklendirme: Calismada, NSL-KDD veri setindeki farkl
araliklardaki veri degerlerinin ortak bir Olgekte eslestirilerek s6z
konusu verilerin daha objektif karsilagtirilabilmesi igin literatiirdeki

STS galismalarinda da yaygin kullanilan, en kii¢iik degere sahip veri
0, en biiyiik degere sahip veri 1 olacak sekilde, diger biitiin veri
degerlerinin bu 0-1 aralifina yayildigi min-max Olgeklendirme
yontemi kullanilmigtir [28-31].

Oznitelik Secimi: Calismada, veri setini temsil etmede yetersiz,
algoritmanin siniflandirma performansini diisiirecek 6znitelikleri veri
setinden ¢ikarmak igin hibrit 6znitelik se¢cim yontemi kullanilmustir.
Hibrit 6znitelik se¢im yontemi ile filtreleme, sarmal ve gomiilii
Oznitelik se¢im yontemlerinin birlikte kullanimlarinin birbirlerinin
dezavantajlarinin yok edip, eksikliklerini tamamlamasi hedeflenmistir
[32]. Filtreleme, sarmal, gomiilii Oznitelik se¢imi yontemlerini
temsilen kullanilan M1, GA, XGBoost yontemlerinin ayr1 ayr1 sectigi
Ozniteliklere ve bu Ozniteliklerin  ikili, TUglii kesisim ve
birlesimlerinden olusan Ozniteliklere sahip 11 farkli veri seti elde
edilmistir. MI ve XGBoost yontemleri dznitelikleri dnemlerine gore
siralarken, GA yoOntemi Oznitelikleri, kullanilan smiflandirma
algoritmasmin performansina bagl olarak seger ya da eler [33-35]. MI
ve XGBoost dznitelik se¢im yontemleri ile elde edilen 6nem degerleri
icin bir esik degeri belirlenerek bu esik degerinin lizerinde dnem
derecesine sahip 6z nitelikler secilebilmektedir. Fakat esik degerinin
ne olacagi bilgisi agik olmadig i¢in ¢aligmada, en iyi basar1 oranlarini
veren esik degerleri deneme yanilma yoluyla belirlenmistir.

3.2. Saldwri Tespit Modelleri Olusturulmasi

(Creation of Intrusion Detection Models)

Onerilen metodolojinin 2. asamasinda KNN, MLP, RF, XGBoost ve
LightGBM makine 0&grenimi algoritmalari, metodolojinin 1.
asamasinda uygulanan 6n islemler sonucu elde edilen veri setleri ve
6n iglem uygulanmamis veri seti ile egitilerek ¢ok sayida saldiri tespit
modeli olusturulmustur.

3.3. Modellerin On Degerlendirilmesi
(Preliminary Evaluation of Models)

Onerilen metodolojinin 2. asamasinda, 6n islem uygulanmamis ve 6n
islenmis veri setleri ile makine 0grenimi algoritmalar1 kullanilarak
olusturulan ~ modellerin  performanslarinin,  hiper-parametre
optimizasyonu Oncesi 6n degerlendirilmesi, saldir1 tiirli ve sayist
egitim setinden farkli olan test veri seti ile Tablo 3’te gdsterilen
karisiklik matrisinden elde edilen degerlendirme metrikleri dikkate
alinarak yapilmstir.

Dogruluk= (DP + DN) \ (DP + DN + YP + YN)

Kesinlik= DP \ (DP + YP)

Duyarlilik= DP \ (DP + YN)

F-6lgiitii= 2 * ((kesinlik * duyarlilik) \ (kesinlik + duyarlilik))

Tablo 2. NSL-KDD veri seti 6znitelikleri (NSL-KDD dataset attributes)

Oznitelik ad1 ve numarasi

duration (1), protocol _type (2), service (3), flag (4) src_bytes (5), dst_bytes (6), land (7), wrong_fragment (8), urgent (9),
hot (10), num_failed_logins (11), logged in (12), num_compromised (13), root_shell (14), su_attempted (15), num_root
(16), num_file creations (17), num_shells (18), num_access_files (19), num_outbound cmds (20), is_host login (21),
is_guest login (22), count (23), srv_count (24), serror_rate (25), srv_serror_rate (26), rerror_rate (27), srv_rerror_rate (28),
same_srv_rate (29) diff srv_rate (30), srv_diff host rate (31), dst_host count (32), dst host_srv_count (33),
dst_host same srv_rate (34), dst_host diff srv_rate (35), dst host same src port rate (36), dst host srv_diff host rate
(37), dst host serror rate (38), dst host srv_serror rate (39), dst host rerror rate (40), dst host srv_rerror rate (41)

Tablo 3. Karisiklik Matrisi (Confusion Matrix)

Karigiklik matrisi

Tahmin edilen pozitif (saldir1)

Tahmin edilen negatif (normal)

Gergek Pozitif
Gergek negatif

Dogru Pozitif (DP)
Yanlis Pozitif (YP)

Yanlis Negatif (YN)
Dogru Negatif (DN)
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3.4. Model lyilestirilmesi - Hiper-parametre Optimizasyonu
(Model Improvement — Hyperparameters Optimization)

Model parametreleri, degeri egitim verilerinden dgrenilen
yapilandirma degiskenleridir. Ornegin, Yapay Sinir Aglari'ndaki
(YSA) gizli katman sayisi, KNN'deki komsu sayisi, XGBoost'taki
maksimum derinlik sayisi. Model hiper-parametresi ise, degeri veri
seti ya da problem durumu gibi etkenlere gore degisiklik gosteren,
modeli tasarlayan kisi tarafindan belirlenen ve modelin performansina
optimum katki saglamasi beklenen parametre kombinasyonudur.
Ornegin, YSA ile kurulan bir modelin performansina optimum katki
saglayacak gizli katman, 6grenme orani, alfa degeri, iterasyon sayist
degerlerinin belirlenmesi iglemi hiper-parametre optimizasyonudur.
Hiper-parametre optimizasyonu kayip fonksiyonun optimize edilme
siirecinde gerceklestirilir ve bunun igin gesitli arama yontemleri
kullanilir. Bu yontemlerden en bilinenlerin ikisi: grid search ve
random search yontemleridir.

Grid search yonteminde hiper-parametreler belirlenirken, verilen
parametrelerin tiim kombinasyonlar1 i¢in olusturulan modeller
degerlendirilirken; Random search yonteminde hiper-parametre
aramasl, verilen parametrelerin rastgele kombinasyonlar1 kullanilarak
yapilir (Sekil 3).

Random-search

Grid-search

Onemsiz parametreler
Onemsiz parametreler

Onemli parametreler Onemli parametreler

Sekil 3. Gridsearch ve random search yontemleri
(Grid search and random search methods-Bergstra ve Bengio, 2012)

Derin sinir aglarinda hiper-parametre optimizasyonunu random
search yontemi ile gerceklestiren bir ¢aligmadan alinan sonuglar [36],

grid search and manual search yontemlerini kullanan ¢aligmalarin
sonuglari ile kiyaslandiginda, ayn: etki alani tizerinde random search
yonteminin, diger iki yonteme gore daha diisiik bir hesaplama
siiresinde yedi veri setinden dordiinde istatistiksel olarak esit
performans, birinde istiin performans gostermistir. Gauss siireg
analizi, ¢ogu veri seti i¢in hiper-parametrelerin sadece birkaginin
gercekten 6nemli oldugunu ve farkli veri setlerinde farkli hiper-
parametrelerin 6nemli oldugunu ortaya koymaktadir. Bu da yeni veri
setleri i¢in algoritmalari yapilandirmada grid search yontemini kotii
bir se¢im haline getirmektedir. Bu ¢alismada hiper-parametre
optimizasyonu, Ozellikle biiyiikk boyutlu veri setlerinde diigiik
hesaplama maliyeti ile basarili sonuglara ulagabilmesinden dolayi
random search yontemi ile yapilmistir.

4. Uygulama Sonuglar1 ve Tartismalar
(Implementation Results and Discussions)

Yapilan ¢alismada Onerilen metodoloji bes farkli senaryo ile
uygulanmis, her senaryo uygulamasi sonucunda saldir1 tespit
modelleri olusturulmusg ve test veri seti kullanilarak modellerin basari
durumlari, dogruluk, kesinlik, duyarlilik ve F-6lgiitii metrikleriyle
analiz edilmistir. Modellerin saldir1 tespit basarisini degerlendirmek
icin, ¢alismada kullanilan NSL-KDD gibi sinif degiskeni dengesiz
dagilan veri setlerinde dogruluk metriginden daha saglikli fikir verdigi
[37] ve FP ile FN tahmininin maliyetinin yiiksek oldugu kritik
durumlar géz 6niinde bulunduruldugu i¢in F-6l¢iitii dikkate alinmistr.

4.1. 1.Senaryo: On Islem Yapilmamus Veri Setlerinin Makine
Osrenimi Algoritmalar: Uzerinde Uygulanmast

(Scenario 1: Implementation of Unprocessed Datasets on Machine Learning
Algorithms)

NSL-KDD veri setine 6n islem yapilmadan, KNN, MLP, RF,
XGBoost, LightGBM algoritmalari ile modeller olusturulmus ve test
veri seti ile test edilmistir. Birinci senaryonun uygulanmasi ile alinan
sonuglar (Tablo 4) degerlendirildiginde; en hizli tespit orani, egitim
veri seti lizerinde 0,031 s ile KNN algoritmasi, test veri seti lizerinde
ise 0,031 s ile MLP algoritmasi kullanilarak elde edilmistir. En diigiik
saldirt tespit hizi ise, egitim veri seti lizerinde 18,675 s ile MLP, test
veri seti lizerinde 64,146 s ile KNN algoritmast kullanilarak elde
edilmistir.

- o e e —
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| Hiper-parametre < \
Veri Setinin | [ ayan |
Balinmesi | 1
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Ver_i Oznitelik Dogrulama 3 Modeller songlar fi
Seft Miihendisligi % /
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—

Sekil 2. Hiper-parametre optimizasyonu akig semasi (Hyper-parameter optimization flowchart)
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En yiiksek saldir1 tespit basaris1 %78,5 F-olgiitii ile XGBoost ve
LightGBM algoritmalar1 kullanilarak elde edilmistir. En diisiik tespit
basarist ise %75,5 F-olgiitii ile RF algoritmasi ile kurulan modele
aittir. Tk senaryo sonunda, makine grenimi algoritmalarinin, 6n
islem uygulanmamig veri setleri {lizerinde uygulandiginda yeterli
performansi gosteremedikleri gézlemlenmistir.

4.2. 2.senaryo: Kategorik Veri Kodlama On Islemi Yapilan Veri
Setlerinin Makine Ogrenimi Algoritmalar Uzerinde Uygulanmasi
(Scenario 2: Application of Categorical Data Encoding Pre-Processed
Datasets on Machine Learning Algorithms)

Kullanilan NSL-KDD veri setine en uygun kategorik veri kodlama
teknigini belirleyebilmek i¢in veri setindeki kategorik verilere, sekiz
farkli kategorik veri kodlama teknigi uygulanirken smmiflandiric
olarak dengesiz veri setlerindeki basarisi, egitim ve test hizinin yiiksek
olmasmdan dolay1 RF algoritmast kullanilmistir [38]. Tablo 5’teki
sonuglar degerlendirildiginde, NSL-KDD veri setine en uygun
kodlama tekniginin “Birini Digarida Birak (Leave One Out
Encoding)” oldugu goriilmiistiir. Birini Disarida Birak kategorik veri
kodlama teknigi uygulanarak elde edilen veri setleri tizerinde makine
ogrenimi algoritmalari ¢aligtirilarak olusturulan modeller, test veri seti
kullanilarak test edilmis ve Tablo 6’daki sonuglara ulasilmistir.

Tablo 6°daki sonuglar degerlendirildiginde: On islem olarak, veri
setine uygun olarak segilen Birini Digarida Birak kategorik veri
kodlama teknigi uygulandiginda, 6n islem uygulanmayan veri
setleriyle olusturulan modellere kiyasla saldir1 tespit hizlarinda %10
ile %70 arasinda bir artig, F-6l¢iitii’nde ise %0,9 ile %5,9 arasinda bir
artig gozlemlenmistir. Egitim veri seti ve test veri seti lizerinde en
yiiksek saldir tespit hizi artis1 %70 ve %62 ile XGBoost ile kurulan
modelde goriilmiistiir. En yiiksek F-6lciitii degeri artis1 ise %5,9 ile
LightGBM ile kurulan modelde goriilmiigtiir. KNN algoritmasinda ise
egitim veri seti tizerinde saldir tespit hiz1 yaklagik %65 oraninda, F-
olciitii degeri ise %0,9 oraninda diismiistiir. Tkinci senaryo sonunda,
veri setine kategorik veri kodlama 6n islemi uygulandiginda makine
ogrenimi algoritmalarinin saldir tespit basarisi (F-6l¢iitii) ve hizinin
genel olarak arttig1 gozlemlenmistir.

4.3. 3.Senaryo: Olgeklendirme On Islemi Yapilan Veri Setlerinin
Mabkine Ogrenimi Algoritmalart Uzerinde Uygulanmas:
(Scenario 3: Application of Scaling Pre-processed Datasets on Machine
Learning Algorithms)

Min-Max yontemiyle 6l¢eklendirme 6n iglemi yapilan veri setleri
izerinde KNN, MLP, RF, XGBoost, LightGBM algoritmalar
calistirilmis ve Tablo 7’deki sonuglara ulasilmistir.

Tablo 4. On islem yapilmadan alinan sonuglar (Results without pre-process)

Algoritmalar Egitim Siiresi (s) Test Siiresi (s) Dogruluk Kesinlik  Duyarlilik F -ol¢iitii
KNN 0,031 64,146 77,2% 96,4% 62,3% 75,7%
MLP 18,675 0,031 77,3% 93,0% 65,1% 76,6%
RF 12,531 0,334 77,1% 96,7% 61,9% 75,5%
XGBoost 16,010 0,047 79,4% 96,7% 66,1% 78,5%
LightGBM 1,582 0,091 79,4% 96,6% 66,1% 78,5%

Tablo 5. Kategorik veri kodlama tekniklerinin kiyaslanmasi (Comparison of categorical data coding techniques)

Kategorik veri kodlama teknikleri Boyut Egitim Ortalama Basarinin standart
(6znitelik say1s1) siiresi (s) basar1 sapmasl
Etiket Kodlama (Label Encoding) 3 111.415914 0.998968 0.000263
Tek Sicak Kodlama (One Hot Encoding) 84 136.313674  0.998960 0.000228
Hedef Kodlama (Target Encoding) 3 108.701497 0.998976 0.000214
Birini Digarida Birak Kodlamasi 3 81.962925 1.0 0.0
(Leave One Out Encoding)
Kanit Agirligi Kodlamasi 3 109.278701 0.998968 0.000222
(Weight of Evidence Encoding)
James Stein Kodlama (James Stein Encoding) 3 107.59389  0.998984 0.000194
CatBoost Kodlama (CatBoost Encoding) 3 143.380519 0.998833 0.000198
M-Tahmini Kodlama (M-Estimate Encoding) 3 108.857498 0.998976 0.000196
Tablo 6. Kategorik veri kodlama 6n islemi yapilarak alinan sonuglar
(The results obtained by pre-processing categorical data coding)
Algoritmalar Egitim siiresi (s) Test siiresi (s) Dogruluk Kesinlik Duyarlilik F-olciitii
KNN 0,051 50,899 76,6% 96,6% 61,1% 74,8%
MLP 13,377 0,028 78,2% 93,6% 66,3% 77,6%
RF 8,349 0,182 80,7% 96,9% 68,3% 80,1%
XGBoost 4,816 0,018 83,0% 97,1% 72,3% 82,9%
LightGBM 0,573 0,036 84,2% 96,9% 74,7% 84,4%

Tablo 7. Olceklendirme 6n islemi yapilarak alinan sonuglar (Results obtained by performing scaling preprocessing)

Algoritmalar Egitim Siiresi (s) Test Siiresi (s) Dogruluk Kesinlik  Duyarlhilik F-olciitii
KNN 0,016 66,670 77,6% 97,3% 62,3% 76,0%
MLP 133,871 0,069 79,5% 96,7% 66,4% 78,7%
RF 13,004 0,325 76,9% 96,6% 61,6% 75.2%
XGBoost 16,194 0,041 79,7% 96,5% 66,6% 78,9%
LightGBM 1,326 0,078 78,2% 96,2% 64,2% 77,0%
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Senaryonun uygulama sonuglari degerlendirildiginde: 6n islem
uygulanmayan veri setleriyle olusturulan modellere kiyasla egitim
veri setleri iizerindeki saldirt tespit hizinda KNN ve LightGBM
algoritmalar1 ile %48 ve %16 oranlarinda artis, RF ve XGBoost ile
%4 ve %] oranlarinda diislis, MLP ile ise yaklasik alti1 kat diisiis
gozlemlenmigtir. Test veri setindeki saldir1 tespit hizinda ise RF,
XGBoost ve LightGBM ile, %3, %13 ve %14 oranlarinda artig, KNN
ve MLP algoritmalari ile %4 ve %123 oranlarinda bir disiis
gbzlemlenmistir. Saldir1 tespit basarisi igin F-0l¢iitii’ne bakildiginda,
KNN, MLP ve XGBoost ile %0,3, %2 ve %0,4 oranlarinda bir artis,
RF ve LightGBM ile ise, %0,3 ve %]1,5 oranlarinda bir diisiis
gozlemlenmistir. Egitim veri setinde saldir1 tespit hizindaki en biiyiik
artis KNN’de goriiliirken, test veri seti ilizerinde en biiyiik artis
LightGBM ile gozlemlenmistir fakat saldir1 tespit hizi MLP ile
kurulan modellerde ciddi oranda diismistiir. F-6l¢iitii’'nde ise %0,3-
%2 arasinda kiigiik oranlarda diisiis ve artislar gozlemlenmistir.
Ucgiincii senaryo sonunda, veri setine odlceklendirme on islemi
uygulandiginda, saldir1 tespit hizinin artmasi beklenirken ozellikle
MLP algoritmasinda diisiis goriilmiistiir. Bu diisiisiin nedeninin uygun
Ol¢eklendirme yonteminin se¢ilmemis olmasi olabilecegi ile birlikte
sorunun ¢oziimi, kullanilan veri setine ve algoritmaya uygun
6lgeklendirme yonteminin kullanilmasi ve de olusturulan modellerde
hiper-parametre optimizasyonu ile saglanabilir.

4.4. 4.Senaryo: Hibrit Oznitelik Secimi On Islemi Yapilan Veri
Setleri Uzerinde Makine Ogrenimi Algoritmalarinin Uygulanmast
(Scenario 4: Application of Machine Learning Algorithms on Hybrid Feature
Selection Preprocessed Datasets)

Calismada, kiimelerin  kesisim ve birlesim  0zelliklerinden
esinlenerek, NSL-KDD veri seti lizerinde hibrit 6znitelik se¢imi
yontemi uygulanirken, ilk dnce MI, GA ve XGBoost 6znitelik se¢im
yontemleri ayri ayri uygulanmis ve her bir ydntemin sectifi
Ozniteliklerden olusan {i¢ farkli veri seti, daha sonra bu 6zniteliklerin
kesisim ve birlesimlerinden olugan 8 farkli veri seti olmak {izere 11
farkli veri seti elde edilmistir (Tablo 8’de yer alan Oznitelik
numaralarina karsilik gelen Oznitelikler igin Tablo 2). Tablo 8’¢
bakildiginda filtreleme, sarmal ve gomiilii Oznitelik se¢imi
yontemlerinin ortak olarak segtigi dznitelikler (fNsNg); 4 (flag), 6 (dst

bytes) (temel 6znitelikler), 12 (logged in) (igerik 6zniteligi), 25 (serror
rate) (Zaman Bagl Trafik Oznitelikleri), 32 (dst host count), 33(dst
host srv count), 35(dst_host_diff srv_rate),
37(dst_host_srv_diff host_rate), 39  (dst_host srv_serror_rate)
(Baglanti Tabanli Trafik Oznitelikleri). En ¢ok sayida oznitelik,
Baglanti Tabanl Trafik Oznitelikleri kategorisinden segilmistir. Ug
Oznitelik se¢im yonteminin de se¢medigi Oznitelikler ise: 7(land),
9(urgent), 19(num_access_files), 21(is_hot_login),
22(is_guest_login)'dir ve bu oznitelikler, temel 6znitelikler ve icerik
Oznitelikleri kategorilerine aittir.

Elde edilen 11 fakli veri seti ve KNN, MLP, RF, XGBoost,
LightGBM makine 6grenimi algoritmalar ile olugturulan modellerin
test veri seti kullanilarak egitim siiresi, test siiresi, dogruluk, kesinlik,
duyarlilik ve F-6l¢iitii metrikleriyle degerlendirilmesi ile en basarili
algoritma ve Oznitelik alt kiimesi birlikteliginin yer aldigi Tablo
9’daki sonuglara ulagiimistir.

Senaryonun uygulama sonuglar1 degerlendirildiginde: Algoritmalarin
en bagarili modelleri kurduklari veri setlerinin hibrit 6znitelik se¢imi
yonteminin uygulanmasi ile elde edilen, KNN i¢in fNg, MLP i¢in
gUs, RF icin fNg, XGBoost igin fUug, LightGBM i¢in ise fUsUg
oznitelik alt kiimelerine sahip veri setleri oldugu goriilmiistiir. On
islem uygulanmayan veri setleri ile olusturulan modellere kiyasla
egitim veri setleri tizerindeki saldir1 tespit hizinda KNN, MLP, RF,
XGBoost ve LightGBM algoritmalarinda sirastyla %45, %40, %92,
%74 ve %65 oranlarinda artis, test veri setindeki saldir1 tespit hizinda
ise, %20, %29, %46, %62 ve %58 oranlarinda artig gdzlemlenmistir.
Saldir1 tespit bagarisi i¢in F-6l¢iitli’ne bakildiginda MLP, XGBoost ve
LightGBM algoritmalarinda sirasiyla %0,6, %1,2 ve %0,8 oranlarinda
bir artig oldugu, RF’de ise %0,5 oraninda bir diisiis oldugu, KNN’de
bir degisiklik olmadig1 gdzlemlenmistir. Dordiincii senaryo sonunda,
hibrit Oznitelik se¢imi yOnteminin klasik Oznitelik se¢imi
yontemlerine gore daha basarili oldugu gézlemlenmistir. Veri setine
Oznitelik se¢imi On islemi uygulandiginda 6znitelik say1si azaldigi igin
tim algoritmalar ile saldir1 tespit hizi artmustir fakat Oznitelik
seciminin veri setini en iyi temsil eden Oznitelikleri segmesi
hedeflendigi igin, tespit hizlar1 ile birlikte tespit basarisinin da
arttirmasi beklenirken, bu artis ¢ok kiigiik oranlarda olmustur. RF ile

Tablo 8. Oznitelik segim yontemleri ile elde edilen dznitelik alt kiimeleri: Kiime: Oznitelik alt kiimesi; f: MI (filtreleme); s: GA
(sarmal); g: XGBoost (gomiilil); N: kesisim; U: birlesim (Feature subsets obtained by feature selection methods: Set: Subset of attributes; f: MI
(filtering); s: GA (spiral); g: XGBoost (embedded); N: intersection; U: conjunction)

Kiime Oznitelik numarasi

f 1,2,3,4,5,6,12,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41.
s 2,4,6,8,11,12,13,15,16,17,18,20,25,27,31,32,33,35,37,38,39.
g 1,3,4,5,6,8,10,11,12,14,15,18,23,24,25,26,28,32,33,34,35,36,37,39.

fNs  2,4,6,12,25,27,31,32,33,35,37,38,39.

fNg  1,3.4,5,6,12,23,24,25,26,28,32,33,34,35,36,37,39.

gNs  4,6,8,11,12,15,18,25,32,33,35,37,39.

fus  1,2,3,4,5,6,8,11,12,13,15,16,17,18,20,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41.
fug  1,2,3.4,5,6,8,10,11,12,14,15,18,23, 24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41.
gUs  1,2,34,5,6,8,10,11,12,13,14,15,16,17,18,20,23,24,25,26,27,28,31,32,33,34,35,36,37,38,39.

fisNg 4,6,12,25,32,33,35,37,39.

fusUg  1,2,3,4,5,6,8,10,11,12,13,14,15,16,17,18,20,23,24,25,26,27,28,29,30,31,32,33,34,35.36,37.38,39,40,41.

Tablo 9. En basarili dznitelik alt kiimesi ile algoritma birlesimi ve analiz sonuglart
(Algorithm combination and analysis results with the most successful feature subset)

Oznitelik alt kiimesi+ algoritma

Egitim Siiresi (s) Test Siiresi (s) Dogruluk Kesinlik Duyarlilik F-6lciitii

fNg+ KNN 0,017 51,320 77,2% 96,4%  62,3% 75,7%
gUs+ MLP 11,200 0,022 78,2% 95,1%  65,0% 77,2%
fng + RF 0,937 0,181 76,7% 96,7%  61,2% 75,0%
fug + XGBoost 4,158 0,018 80,3% 96,7%  67,7% 79,7%
fusug + Light GBM 0,554 0,038 80,0% 96,7%  67,3% 79,3%
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ise tespit basarisinda kiiglik oranda bir diisiis goriilmiigtiir. Bu
problemin ¢dziimil igin, 6znitelik se¢iminin kategorik veri kodlama ve
Olgeklendirme 6n islemlerinden gegmis veri seti ile yapilmasi
6ngoriilmiis ve besinci senaryo uygulanmistir. Fakat farkli dznitelik
secim yontemleri ve esik degerleri denenerek de saldir1 tespit hizi ve
bagarisini arttirmak miimkiindiir.

4.5. 5.senaryo. On Islemlerden Gecmis Veri Setinden Oznitelik
Segimi ve Tiim On Islemlerin Yapildigi Veri Setleri Uzerinde Makine
Ogrenimi Algoritmalarinin Uygulanmast

(Scenario 5: Feature Selection from the Preprocessed Dataset and
Application of Machine Learning Algorithms on All Preprocessed Datasets)

5. senaryonun uyglanmasinda, Birini Disarida Birak kategorik veri
kodlama teknigi ve min-max 6lgeklendirme on iglemleri uygulanmig
NSL-KDD veri setinden MI, GA ve XGBoost 0znitelik se¢im
yontemleri ile 6znitelik se¢imi 6n islemi yapilmistir. Elde edilen
Oznitelik alt kiimeleri Tablo 10’da gosterildigi gibidir. Tablo 10’a
bakildiginda filtreleme, sarmal ve gOmiilii Oznitelik se¢imi
yontemlerinin ortak olarak sectigi 6znitelikler (fNsNg); 5 (src_bytes),
(temel Oznitelikler), 10 (Hot) (igerik ozniteligi), 25 (serror rate, 30
(srv_rerror rate), (Zaman Bagh Trafik Oznitelikleri), 34
(dst_host_same_srv_rate), 37 (dst_host srv_diff host rate), 40
(dst_host_rerror_rate), (Baglant1 Tabanl Trafik Oznitelikleri). En cok
sayida Oznitelik, baglanti tabanl trafik 6znitelikleri kategorisinden
secilmistir. Ug dznitelik segim ydnteminin de segmedigi 6znitelikler
ise: 7 (land), 9  (urgent), 11  (num_failed logins),
13(num_compromised), 14 (root_shell), 15 (su_attempted), 17
(num_file creations), 19 (num_access_files), 22 (is_guest login) 'dir
ve bu Oznitelikler, temel Oznitelikler ve igerik Oznitelikleri
kategorilerine aittir. On islem uygulanmamis ve 6n islem uygulanmis
veri setlerinden Oznitelik se¢iminin yapildigi 4. ve 5.senaryolar ile

farkl1 6znitelikler secilmis olmasina ragmen 7 (land), 9 (urgent), 22
(is_guest login), 19 (num_access_files), oOzniteliklerinin her iki
senaryoda da i¢ farkli Oznitelik se¢im yOntemi tarafindan da
secilmemis olmamasi dikkat gekicidir.

Tim 6n islemlerden gegmis 11 farkli veri seti ve KNN, MLP, RF,
XGBoost, LightGBM makine 6grenimi algoritmalari ile olusturulan
55 adet modelin degerlendirilmesi ile en basarili algoritma ve
Oznitelik alt kiimesi birlikteliginin yer aldigi1 Tablo 11°deki sonuglara
ulasilmastir.

Besinci senaryo sonunda, algoritmalarin en basarili modelleri
kurduklar1 veri setlerinin hibrit Oznitelik se¢imi ydnteminin
uygulanmasi ile elde edilen, KNN i¢in fug, MLP i¢in fUsUg, RF i¢in
fNg, XGBoost i¢in fNg, LightGBM igin ise g 6znitelik alt kiimelerine
sahip veri setleri oldugu goriilmistiir. En bagarili tiim Oznitelik alt
kiimelerinde, gomiilii yontem ile segilen 6zniteliklerin olusturdugu, g
kiimesinin bulunmas: dikkat gekicidir. On islem uygulanmayan veri
setleriyle olusturulan modellere kiyasla egitim veri setleri tizerindeki
saldir1 tespit hizinda KNN, RF, XGBoost ve LightGBM algoritmalart
ile sirastyla %71, %59, %91 ve %76 oranlarinda artig, MLP ile %169
oraninda bir diisiis gézlemlenmistir. Test veri setindeki saldir1 tespit
hizinda ise, sirasiyla %22, %19, %63, %85 ve %79 oranlarinda artig
gozlemlenmistir. F-6lgiitiinde ise KNN, MLP, RF, XGBoost ve
LightGBM algoritmalari ile sirastyla %4,2, %5,5 ve %24,1 %19,7 ve
%17,6 oranlarinda bir artis gozlemlenmistir.

Biitlin senaryolarin sonuglar1 karsilastirildiginda: Egitim veri seti
lizerindeki saldir tespit siirelerinde en yiiksek azalis, dolayisiyla en
blyiik hiz artist swrasiyla XGBoost:14,596 s; RF:7,431 s;
LightGBM:1,209 s; KNN:0,022 s seklinde siralanirken, MLP’de
tespit siiresi 31,524 s artarak tespit hiz1 diigmiistiir (Sekil 4).

Tablo 10. On islemlerden gegmis veri setinden elde edilen 6znitelik alt kiimeleri
(Attribute subsets obtained from the preprocessed dataset)

Kiime  Oznitelik numarasi

f 1,2,3,4,5,6,8,10,12,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41
s 5,8,10,16,18,20,21,25,27,30,34,37,40,41
g 2,3,4,5,6,10,23,24,25,26,28,30,33,34,36,37,38,40

fNs 5,8,10,25,27,30,34,37,40,41

fng 2,3,4,5,6,10,23,24,25,26,28,30,33,34,36,37,38,40,

gNs  5,10,25,30,34,37,40

fUs 1,2,3,4,5,6,8,10,12,16,18,20,21,23,24,25.26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41
fug 1,2,3,4,5,6,8,10,12,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41
gUs  2,3,4,5.6,8,10,16,18,20,21,23,24,25,26,27,28,30,33,34,36,37,38,40,41

fNsNg
fusug

5,10,25,30,34,37,40

1,2,3,4,5,6,8,10,12,16,18,20,21,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41

Tablo 11. Tiim 6n islemlerden ge¢mis veri seti ile en basarili 6znitelik alt kiimesi ve algoritma birlesimi
(The most successful feature subset and algorithm combination with all preprocessed dataset)

Kiime Egitim Siiresi (s) Test Siiresi (s) Dogruluk  Kesinlik  Duyarliik  F-6l¢iiti
fug + KNN 0,009 49,899 80,5% 96,6% 68,2% 79,9%
fusug + MLP 50,199 0,025 81,6% 92,2% 74,0% 82,1%
fNg + RF 5,100 0,123 99,5% 99,2% 100,0% 99,6%
fNg + XGBoost 1,414 0,007 97,9% 96,5% 100,0% 98,2%
g + LightGBM 0,373 0,019 95,6% 96,7% 95,5% 96,1%
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Senaryolara Gére Algoritmalann Egitim Veri Seti Uzerinde Saldirs Tespit
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Sekil 4. Egitim veri seti lizerinde saldir1 tespit siirelerinin biitiin senaryolarin uygulanma sonuglarina gore kiyaslanmast
(Comparison of the attack detection times on the training dataset according to the results of the implementation of all scenarios)
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Sekil 5. Test veri seti tizerinde saldir1 tespit siirelerinin biitiin senaryolarin uygulanma sonuglarina gére kiyaslanmasi
(Comparison of the attack detection times on the test dataset according to the results of the implementation of all scenarios)

Biitiin senaryolarin sonuglar1 karsilagtirildiginda: Test veri seti
tizerindeki saldir tespit siirelerinde en yiiksek azalig, dolayisiyla en
bliyik hiz artis1  sirasiyla KNN:14,247 s;  RF:0,211  s;
LightGBM:0,072 s; XGBoost:0,040 s; MLP:0,006 s seklinde
siralanirken, en yiiksek hiza 5.senaryonun uygulanmasi sonucu 0,007
s ile XGBoost algoritmasinin fng 6znitelik alt kiimesini kullanarak
kurdugu model ile ulasilmistir (Sekil 5). Sekil 6’da goriildiigii gibi
algoritmalarin saldir1 tespit basarilari icin baz alinan F-0l¢iiti'niin
degerinde senaryolarin uygulanmas: siiresince artan bir degisim
olmustur. En biiylik oranda artig, veri setine tim on islemlerin
uygulandigi  5.senaryoda gergeklesmistir. Biitin  senaryolarm
uygulanmasi sonunda alinan sonuglara gore, F-6lgiitiindeki degisim
karsilastirildiginda  en  yiiksek artis  swrasiyla, RF:%24,1;
XGboost:%19,7; LightGBM:%17,6; MLP: %5,5; KNN:%4,2
seklinde siralanabilir. 5. ve son senaryonun uygulanmasi sonucu en
yiiksek saldir1 tespit degerleri, fNg Oznitelik alt kiimesi ve RF
algoritmasi ile olusturulan modelde %96,6, fNg 6znitelik alt kiimesi
ve XGBoost algoritmasi ile olusturulan modelde %98,2, g dznitelik

alt kiimesi ve LightGBM algoritmasi ile olusturulan modelde
%96,1°dir.

setine uygulanan On islem sirasi ve sayisi
degistirilerek, 5 farkli senaryo ile uygulanan metodolojinin
basarisinin,  ¢alisma  zamanlart  ve  F-Olglti  agisindan
degerlendirilmesi igin Sekil 3-4-5 bakildiginda: On islenmemis veri
seti ile kurulan modellere kiyasla (1.senaryo), modellerin galisma
hizinda ve F-Olgiitiinde en biiylik orandaki artiglar, 5.senaryonun
uygulanmasi ile ger¢eklesmistir. 5.senaryoda kategorik veri kodlama,
6lgeklendirme 6n islemleri uygulanan veri setinden, hibrit dznitelik
secimi yapilmigtt. Bu da gosteriyor ki 4. Senaryoda hedeflenen
bagariya ulasilamamasinin sebebi, 6n islem uygulanmamis veri
setinden, hibrit 6znitelik se¢imi yapilmasi ile en dogru 6zniteliklerin
secilememis olmasidir. Caligmada uygulanan testler sonucunda, veri
setine uygulanan 6n iglemlerin sirasinin ve birlikteliginin, kurulan
modellerin performanslar1 agisindan kritik 6neme sahip oldugu
gorilmiigtiir.

Calismada, veri
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Sekil 6. Saldir1 tespit basarilarinin (F-6lgiitii) biitiin senaryolarin uygulanma sonuglarina gore kiyaslanmasi
(Comparison of intrusion detection successes (F-criterion) against the implementation results of all scenarios)

Tablo 12. Random search yontemi ile hiper-parametre optimizasyonu sonucu elde edilen parametreler
Parameters obtained as a result of hyper-parameter optimization with Random Search method)

Kiime Hiper-parametreler
fug + KNN weights= "distance', p= 2, n_neighbors=51, metric="euclidean', leaf size= 51, algorithm= "auto’
fusug + MLP activation= "logistic', alpha= 0.2201, batch_size= 256, hidden_layer sizes=(89, 198),
learning_rate="adaptive', momentum=0.8, solver="sgd', max_iter=1300, learning_rate init=
0.36000000000000004
fng + RF n_estimators= 70, min_samples_split=5, min_samples_leaf= 2, max_features= 'auto', max_depth= 40
fNg + XGBoost n_estimators= 110, subsample=0.8, learning_rate= 0.05, min_child weight= 2, max_depth=3,
random_state= 5, reg_alpha= 0, reg_lambda= 1
g + LightGBM feature fraction= 0.8, boosting='dart',min_child weight=5,max_depth=3, bagging fraction= 0.6,
num_leaves= 20, n_estimators=110, min_data in leaf= 30
Tablo 13. 5.senaryo sonunda elde edilen modellerde hiper-parametre optimizasyonu ile alinan sonuglar
(Results obtained with hyper-parameter optimization in the models obtained at the end of the 5th scenario)
Kiime Egitim Siiresi (s) Test Siiresi (s) Dogruluk  Kesinlik  Duyarliik  F-6l¢iiti
fug + KNN 0,012 51,779 80,7% 96,6% 68,4% 80,1%
fusug + MLP 115,404 0,071 85,8% 92,1% 83,2% 87,4%
fNg + RF 3,530 0,086 100% 100% 100,0% 100%
fNg + XGBoost 1,207 0,005 100% 96,7% 100,0% 100%
g + LightGBM 1,059 0,024 100% 95,9% 100% 100%

4.6. Model Lyilestirme: Random Search Yontemi ile Hiper-parametre
Optimizasyonu

(Model Optimization: Hyperparameter Optimization with Random Search
Method)

5. senaryo sonucu elde edilen veri setleriyle ulasilan en basarili
modellerde Random Search yontemi kullanilarak Tablo 12'deki hiper-
parametre kombinasyonlarina ulasilmigtir. Tablo 12'de yer alan hiper-
parametreler kullanilarak saldir tespit modelleri tekrar egitilip test
edilmis ve Tablo 13'te goriilen sonuglara ulagilmistir.

Tablo 13'te yer alan sonuglar, veri setine tim On islemlerin
uygulandigi 5. senaryonun sonuglarint igeren Tablo 10 ile
karsilagtirildiginda; Egitim veri seti lizerindeki saldir1 tespit hizinda
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KNN'de %33, MLP'de %130, LightGBM'de ise %184 oranlarinda bir
disiis, RF'de %44.48, XGBoost'ta %14.6 oranlarinda bir artig
gozlemlenmigtir. Test veri seti ilizerindeki saldir1 tespit hizinda ise
KNN'de %3.8, MLP'de %184, LightGBM'de %26.3 oranlarinda bir
diistis, RF'de %43, XGBoost'ta %40 oranlarinda bir artis olmustur.
Saldir1  tespit basarilarii  degerlendirmek i¢in  F-0lgiitiine
baktigimizda KNN, MLP, RF, XGBoost ve LightGBM
algoritmalarinda sirastyla %0.2, %5.3, %0.4, %1.8, %3.9 oranlarinda
bir artig gbzlemlenmistir. Hiper-parametre optimizasyonu yapilirken
genel olarak saldir1 tespit basarisinin arttirilmasia karsilik egitim ve
test siiresinin uzadigi goriiliirken, saldirt tespit basarisi ile hizini
birlikte arttirabilmek i¢in yeterli kaynak karsilanabildigi takdirde daha
kapsamlt bir parametre aramasi yapilmasi gerektigi sonucuna
varilmistir.
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Bu bdliimde; veri setine uygulanan 6n iglemler, farkli 6n islemler
uygulanarak elde edilmis veri setleri ve makine &grenimi
algoritmalartyla saldir1 tespit modellerinin olusturulmasi, olusturulan
modellerin degerlendirilmesi, modellerin iyilestirilmesi olmak iizere
dort asamadan olusan bir metodoloji, bes farkli senaryo kullanilarak
ve son olarak da hiper-parametre optimizasyonu yapilarak
uygulanmistir. Veri setine ©On islemin uygulanmadigi birinci
senaryonun uygulama sonuglari; kategorik veri kodlama,
Ol¢eklendirme ve Oznitelik se¢imi On islemlerin ayr1 ayri uygulandigi
ikinci, i¢lincii ve dordiincii senaryolarin uygulama sonuglari ile ve de
6n islemlerin birlikte uygulandifi besinci senaryonun uygulama
sonuglart ile kiyaslanmistir. En bagarili sonuglara beginci senaryo ile
ulagilmistir. Son olarak veri setine tim 6n islemlerin uygulandigi
5.senaryo sonunda elde edilen en basarili modellerde hiper-parametre
optimizasyonu yapilarak modellerin performanslari iyilestirilmistir.

5. Sonuglar (Conclusions)

Bu caligmada, veri setine uygulanan 6n iglemlerin, makine dgrenimi
yontemiyle gelistirilen saldir1 tespit modellerinin performansi
iizerindeki etkisi incelenerek, yiliksek hizda ve oranda tespit yapabilen
saldirt tespit modeli gelistirilmesi hedeflenmistir. Yapilan bu ¢alisma
ile birlikte; veri setine uygulanan 6n islemler, 6n islemler uygulanarak
elde edilen veri setleri ile makine 6grenimi algoritmalari kullanilarak
saldir1 tespit modellerinin olusturulmasi, olusturulan modellerin
degerlendirilmesi, modellerin 1iyilestirilmesi olmak tiizere dort
asamadan olugan bir metodoloji Onerilmistir. Metodolojinin
l.asamasinda, veri setine 6n islem uygulanmadan ve kategorik veri
kodlama, 6lgeklendirme, 6znitelik se¢imi On islemleri ayr1 ayri ve de
birlikte uygulanarak 5 farkli senaryo ig¢in 5 farkli veri seti
olusturulmustur. Metodolojinin 2.asamasinda, 1.asamada olusturulan
veri setleri ve KNN, MLP, RF, XGBoost, LightGBM makine
Ogrenimi  algoritmalar1  kullanilarak saldir1  tespit modelleri
olusturulmustur. Metodolojinin 3.asamasinda olusturulan modellerin
performanslari egitim siiresi, test siiresi, dogruluk, kesinlik, duyarlilik
ve F-olgliti metrikleri ile degerlendirilmistir. Metodolojinin
4.asamasinda ise 3.asamada eclde edilen en basarili modellerde
Random Search yontemi kullanilarak hiper-parametre optimizasyonu
yapilmis ve modellerin performanslar iyilestirilmigtir. Tim
senaryolarin uygulanmasi ile alinan sonuglar, saldirt tespit hizi ve
bagaris1 birlikte dikkate alinarak degerlendirildiginde; Tim on
islemlerin Dbirlikte uygulandigi 5.senaryoda, XGBoost gomiilii
Oznitelik segim yontemiyle secilen Oznitelikler ve LightGBM
algoritmasi ile olusturulan modelde, egitim veri seti {izerinde 0,373 s
stirede %96,1 saldir1 tespit basarisi elde edilmistir. Yine 5.senaryoda,
hibrit dznitelik secim yontemi kullanilarak MI ve XGBoost dznitelik
se¢im yontemlerinin ortak sectigi 6znitelikler ve XGBoost algoritmasi
ile olugturulan modelde Random Search yontemi kullanilarak yapilan
hiper-parametre optimizasyonu sonucu elde edilen parametreler ile
s0z konusu modelin, test veri seti lizerindeki tespit hiz1 5.senaryo ile
alian sonuglara kiyasla %28,6 oraninda, saldir1 tespit basarist igin
baz alinan F-olgiitii ise %1,8 arttirilarak 0,005 s siirede %100 saldir1
tespit basarist elde edilmistir. Sonraki c¢aligmalarda, saldirt tespit
basarisi ile hizini arttirmak i¢in veri setine uygulanan 6n islemlerin
kullanilacak her bir algoritmaya ve veri setine uygun secilmesi,
¢evrim i¢i ortamda degisken veri setleri sz konusu oldugunda,
Oznitelik se¢im algoritmalar1 yetersiz kalacagi i¢in ¢gevrim igi dznitelik
secimi algoritmalart kullanilmasi, en dogru hiper-parametrelerin
belirlenebilmesi i¢in ¢ok sayida parametre kombinasyonunun
denenmesine olanak saglayacak kaynaklarin temin edilmesi,
olusturulacak saldir1 tespit modellerinin bagarisinin, saldirt ve normal
baglant1 kayitlar1 oranlart gergege daha yakin olan giincel ve farkli
veri setleri ile daha gilivenilir test edilerek bagarisi bircok agidan
kanitlanmis,  giivenilirligi  yiliksek saldir1  tespit modelleri
gelistirilmesi, ayrica son yillarda oldukg¢a bagarili olan derin 6grenme
modellerinin kullanimi da hedeflenmektedir.
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