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Oz: Gorintii sifreleme sistemlerinin popiilerligi giin gectikce katlanarak artmaktadir. Farkli algoritmalar ve sistemler
yardimiyla yeni sifreleme sistemleri tasarlansa da literatiirdeki ihtiyacin doldurulmasi miimkiin olmamustir. Goriintii iletiminin
giin gectikge yayginlasmasi yeni sifreleme sistemlerine olan ihtiyaci arttirmaktadir. Ayrica goriinti iletimindeki mahremiyet
ihtiyaci diger veri tiirlerinden daha fazladir. Yapilan bu ¢aligmada Trivium algoritmasi yardimiyla {iretilen rastgele say1 dizileri
oncelikle permutasyon olusturularak piksel karistirma islemlerinde kullanilmistir. Ayrica iiretilen bitler sifreleme isleminde
kullanilmak igin anahtar {iretiminde kullanilmugtir. Uretilen bitlerin rastgelelik kosullarin1 saglayip saglamadigi NIST testleri
yardimiyla basarili olarak sonuglandirildiktan sonra tasarlanan sistemin gilivenlik analizleri farkli teknikler yardimiyla
gerceklestirilmistir. Histogram analizi sonuglarina gore sadece piksel karistirma islemiyle kriptolojik islem yapan sistemlerin
giivenlik agiklart gosterilmistir. Tiim sistemin uygulanmasi durumunda basarili bir gorlintii sifreleme isleminin
gerceklestirilebilecegi tespit edilmistir

Anahtar kelimeler: Rastgele Say1 Ureteci, Trivium Algoritmasi, Goriintii Sifreleme, Piksel Karistirma, Kriptanaliz.

Image Encryption Application with Random Permutation Generation Based on Trivium
Algorithm

Abstract: The popularity of image encryption systems is increasing exponentially day by day. Although new encryption
systems have been designed with the help of different algorithms and systems, it has not been possible to fill the need in the
literature The widespread use of image transmission increases the need for new encryption systems. In addition, the need for
privacy in image transmission is more than other data types. In this study, random number sequences produced with the help
of the Trivium algorithm were first used in pixel mixing processes by creating permutations. In addition, the generated bits are
used in key generation for use in encryption. Whether the generated bits meet the randomness conditions or not has been
successfully concluded with the help of NIST tests, and the security analyzes of the designed system have been carried out with
the help of different techniques. According to the results of the histogram analysis, the security vulnerabilities of the systems
that perform cryptographic operations only with pixel scrambling are shown. It has been determined that a successful image
encryption process can be performed if the entire system is implemented.
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1. Giris

Sifreleme sistemleriyle ilgili giiniimiizde birgok ¢alisma yapilmaktadir. Belirli bir diizene dayali sifreleme
algoritmalarmin gelistirilmesi de oldukg¢a 6nemli bir parametre olarak 6ne ¢ikmaktadir. Bu amaglarla rastgele say1
ireteglerinin  sifreleme algoritmalar1 icerisinde yer aldigi roller de giderek artmaktadir [1-8]. Sifreleme
sistemlerinde giivenligi saglamak icin farkli parametreler mevcuttur. Gilivenli bir sifreleme sisteminin
tasarlandigindan bahsedebilmek i¢in belirli giivenlik testlerinden basarili olma sart1 aranmaktadir [9-14]. Bununla
birlikte kaos tabanli uygulamalarin rastgele say1 iireteglerinin tasariminda ve sifreleme algoritmalarinin temelinde
kullanilmas1 bu alandaki ¢alismalarin yayginlagmasini saglayarak onemini arttirmigtir [15-19].

Sifreleme sistemleri kullanilirken farkli yontemlere bagvurulabilir. En temel sifreleme sistem farkliligi
anahtar kullanimina dayali olandir. Sifreleme ve sifre ¢ozme iglemleri i¢in ayni anahtarin kullanildigi durumlarda
simetrik sifreleme yontemi, farkli anahtarlarin kullan1ldig1 durumlarda is asimetrik sifreleme yontemi kullanilmis
olur. Sifreleme algoritmasinin yapisi da bu tercih dogrultusunda temelden degisiklik gosterecektir.
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Literatiirdeki sifreleme uygulamalar1 ise genellikle goriintli sifreleme sistemleri lizerine yogunlasmistir.
Goriintii sifreleme sistemlerinin yaygilagsmasindaki en 6énemli faktor goriintii iletiminin yaygin olmasi ve bu veri
tirlinde mahremiyete daha fazla ihtiyag duyulmasi gelmektedir. Ayrica goriintii sifreleme uygulamalarinin
¢iktilarini akademik makalelerde incelemenin daha kolay olmast da bu alandaki c¢alismalari arttirmaktadir.
Ornegin, karmasik bir veri grubunun sifrelenmesi sonucunda ortaya ¢ikan ¢iktilar o veri tiiriine hakim olmayan bir
arastirmaci i¢in orijinal veriden ayirt edilemeyebilir. Ancak bir goriintii sifrelendiginde bu gdriintiiniin temel olarak
basarili bir sekilde sifrelenip sifrelenmedigini gézlemlemek daha kolaydir [20—24].

Farkli rastgele say: iireteci tasarimlariyla sifreleme sistemlerinin tasarimu literatiirde olduk¢a yaygindir.
Rastgele say1 iireteci tasarimlari i¢in gercek kaynakli sinyaller ya da tamamen algoritma temelli tasarimlar
kullanilabilir. Dogal olarak, bu iki yontemle iiretilen rastgele sayilarin cesitli avantaj ve dezavantajlart olacaktir.
Istenilen tasarim tiiriine gore tercih yapilmasi ve rastgele say1 iireteci tiiriiniin secilmesi gerekir. [25-29].

Rastgele say1 lireteglerinin degerlendirilmesi yapilirken DIEHARD, TestU01, NIST testleri gibi farkl: testler
mevcuttur. Genellikle farkli testler sonucunda rastgele say: iiretecinin degerlendirilme siireci farkli olsa da ¢ogu
test benzer parametreleri inceleyerek degerlendirme yapmaktadir.

Bu ¢alismada Trivium tabanlt bir s6zde rastgele sayi iireteci tasarimi gerceklestirilmistir. Gergeklestirilen
tasarim goriintl sifreleme iglemlerinde kullanilmak iizere bir permutasyon iireteci olarak kullanilarak goriintii
karigtirma uygulamasi yapilmistir. Yine rastgele sayi iireteci ¢iktilar: kullanilarak gerceklestirilen sifreleme islemi
iizerinde gesitli giivenlik testleri yardimiyla degerlendirmeler yapilmustir.

2. Trivium Algoritmasi

Trivium algoritmasinin rastgele say1 lireteci uygulamalarinda yaygin sekilde kullanilmaktadir. Ayni zamanda
tiretilen rastgele sayilara son-iglem algoritmasi olarak kullanildiginda rastgele sayi dizisinin istatistiksel
ozelliklerini gelistirmistir. Trivium algoritmasi istatistiksel 6zellikler agisindan kullanilabilir olmasinin yani sira
hizli isleyen algoritma yapisi ve kolay uygulanabilirlik gibi parametrelerle de 6ne ¢ikmaktadir. Diisiik
gereksinimlere sahip ve mikro Olgeklerdeki sistemlerde bile kullanilabilmektedir. Tablo 1°de Trivium
algoritmasinin temel parametreleri gosterilmistir [30—-32].

Tablo 1. Trivium i¢in Olusturulan Parametler

Degiskenler Boyut
Anahtar Uzunlugu 80 bit
Baglangi¢ Degerinin Uzunlugu 80 bit
I¢ Durumu Uzunlugu 288 bit

Tablo 1’de gosterilen parametrelerin yani sira asagida Tablo 2 ve Tablo 3’te verilen sézde kodlar Trivium
algoritmasinin temel igleyis diizenini gostermektedir. [30].

Tablo 2. Trivium Algoritmasi i¢ Durum Degiskenlerine iliskin S6zde Kodlar

(Sl,Sz,...,Sgs) <—(K1,...,Kao,0,...,0)

(394, S95, . . ., 5177) “«— (IVl, ey |V30, O, ey 0)

(3173, S179, . . .+, sts) <« (0, ey 0, 1, l, l)
fori=1to4*288do

t1 < Se6 D So1 . S92 D Se3 D S171

to < S162 D S175 . S176 D S177 D Sze4

t3 < 5243 D S2g6 . S287 D Szss D Seo

(31, S2, ..., S93) «— (t3, ST, ...y ng)

(Soa, S5, . . ., S177) <« (t1,S04, ..., S176)

(S178, S179, - - - , So88) «— (t2, S178, - - ., S287)
end for
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Tablo 3. Trivium Algoritmasi Bit Uretme Déngiisiine liskin S6zde Kodlar

fori=1lton
ty < Ses D So3
t2 — S162D Si77
t3 «— Su3 Suss
Zi — LDt ts
t1 — 11D Sor.S02 D S171
t2 «— 2@ sS175. 5176 D Sz64
t3 «— 13 Szs6. 5287 D Seo
(Sl, S2yennnnn ,593) «— (ts, Sl,.....,ng)
(594, 595,.....,5177) «— (tl, Sg4,.....,5175)
(5173, S179,.. ...,Szgg) “«— (tz, S178,.. ...,5287)
end for

Trivium algoritmasi bir akis sifreleme projesi kapsaminda ortaya ¢ikmistir. Bit tabanli ¢alisan algoritmanin
ortaya ¢ikis amact en hizli ve esnek akis sifreleme algoritmasinin giivenlik gereksinimlerinden 6diin vermeden
gelistirilmesi temeline dayanmaktadir. Ayni yarigsmada secilen diger algoritmalar ise Grain ve MICKEYdir. Bu
algoritmalarla kiyaslandiginca Trivium yapist daha basit tasarimi sayesinde minimum diizeyde devre elemani
kullanmaktadir. Ayrica ¢ikis bit oram1 daha yiiksek olan Trivium daha az gii¢ tiiketmektedir [33]. Sekil 1°de
Trivium algoritmasinin genel ¢alisma yapis1 gosterilmistir.

Sekil 1. Trivium algoritmasinin genel ¢aligma yapisi [34]
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Trivium algoritmasinin ¢alisma mantigi LFSR (Dogrusal Geri Beslemeli Kaydirmali Kaydedici) mantigina
dayanmaktadir. Algoritma igerisinde ii¢ farkli bit uzunlugunda LFSR yapis1 mevcuttur. Bu kaydediciler birbirine
baglandig1 igin dairesel bir yapidaymis gibi diisliniilebilir. Toplamda 288 bit uzunluguna sahip yap1 6zel anahtar
ve baslangi¢ vektoriiyle islemlerini baglatir. 80 bitlik baslangi¢ vektorii ve 80 bitlik gizli isleme sokuldugunda
dongiiler sonucunda toplamda 25 bit ¢ikis elde edilebilir.

3. istatistiksel NIST 800-22 Testi

NIST istatistiksel rastgelelik testleri diinyanin bir¢ok yerinde kabul géren bu alandaki en kapsamli testlerden
biridir. Diinyada bu alandaki standartlar1 belirleyen kurum olan NIST, mevcut sifreleme algoritmalarinin
standartlarini, giincel kullanim ¢esitlerini ve giivenlik agiklarini degerlendiren resmi olarak kabul gormiis bir
degerlendirme kurulusudur. NIST 800-22 istatistiksel rastgelelik testi temelde 15 farkli testten meydana
gelmektedir. Tablo 4’de gergeklestirilen rastgele say: iireteci tasarimu ¢iktilarina iligkin istatistiksel test sonuglari
verilmistir. Her bir test gergeklestirilirken bir P-degeri hesaplanmaktadir. Bu deger hesaplanirken istatistiksel
olarak sifir hipotez ve eldeki hipotez karsilastirilarak bir deger elde edilir. Istatistiksel olarak kullanim1 farkli olsa
da NIST testleri i¢in 0,01 ya 0,001’den biiyiik degerler bagarili kabul edilmektedir [35].

Tablo 4. NIST 800-22 Test Sonuglari

NIST Testleri Rastgele Say1 Uretecinin Rastgele Say1 I{retec.me Hiskin
Basarimm P-Degerleri

Frekans Testi Basarili 0,29
Bir Blok igerisinde Frekans Testi Basarili 0,51
Akis Testi Basarili 0,52
Bir Blok igerisinde en Uzun Akig Basanl: 0,43
Testi
ikili Matris Derece Testi Basarili 0,37
Ayrl_k Zamanlik Fourier Doniisim Basanl: 0,11
Testi
Ortiismeyen Sablon Testi Basarili 0,23
Ortiisen Sablon Testi Basarili 0,42
Evrensel Test (Maurer Testi) Basarili 0,51
Dogrusal Karmagiklik Testi Basarilt 0,49
Seri Testi Basarilt 0,72/0,64
Yaklasik Entropi Testi Basarili 0,33
Birikimli Toplamlar Testi Basarili 0,29
Rastgele Gezinimler Testi
(Ortalama) Basarili 0,42
Rastgele Gezinimler Degisken Basarili 0,37

Testi (Ortalama)
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Tabloya gore NIST 800-22 testlerinden tasarlanan rastgele say1 iireteci basarili bulunmustur. Ancak, sadece
istatistiksel testlerden basarili olan rastgele say1 dizilerinin kriptografik uygulamalarda kullanilmas1 uygun olmaz
[36]. Istatistiksel bagarinin yani sira rastgele say1 dizileri tahmin edilemez olmasi ve belirli parametrelere gore
gecmis ya da gelecek say1 dizilerinin bagkalar1 tarafindan iiretilememesi gerekmektedir [37,38].

4. Piksel Karistirma ve Goriintii Sifrelemesi Uygulamalari
Sifreleme islem basamaklar1 bu boliim altinda agiklanacaktir. Oncelikle sifreleme islemi i¢in 256x256 6rnek

gri tonlamali goriintiiler kullanilmistir. Farkli boyuttaki ve nitelikteki goriintiiler icin gelistirilen algoritmanin
uyarlanmas1 miimkiindiir. Sekil 2°de rastgele permutasyon matrisinin olusturulma mantig1 gosterilmistir.

RSU Ciktilari

<::I 256x256 Boyutunda
Karistirma Matrisi

Sekil 2. Rastgele permutasyon matrisinin olusturulmasi

Burada RSU g¢iktilar1 alinarak karistirilmak istenen goriintiiyle ayni piksel sayisina sahip bir matris
olusturulur. 256x256 boyutunda yani 1 ile 65536 arasindaki sayilar bu matris igerisine yerlestirilir. Bu islem i¢in
RSU ciktilar1 16 bitlik sayilara doniistiiriilmelidir. Boylece istenilen deger araliginda sayilar iiretilmis olur. Farkli
piksel boyutlar1 i¢in buradaki bit sayisinin degistirilmesi yeterli olacaktir. Daha sonra goriintii piksellerine sirastyla
numara verilerek her bir piksel karigtirma matrisi igerisindeki degerle degistirilir. Ornegin, 1. satir ve 1. siitundaki
karistirma matrisi degeri 256 olsun. Karistirma iglemi uygulanacak olan goriintiide 1. satir ve 1. siitundaki piksel
256. satir ve 1. siituna taginmis olur. Bu sekilde tiim piksellerin yerinin degistirilmesiyle piksel karistirma islemi
tamamlanir.

Ornek sifreleme uygulamalari igin Vernam Sifreleyicisi kullanilmistir. En eski sifreleme yontemlerinden olan
Vernam sifreleme yontemi modern kriptografide giivenilir kabul edilmese de sifreleme icin tek kullanimlik orijinal
veri boyutunda rastgele sayi dizileri kullanildiginda bu sifreleme sisteminin kirilmasi miimkiin olmamaktadir [39].

Sistemin calisma sistemi agagidaki denklemde gosterilmistir. Temel olarak sifrelenecek olan verinin her bir
bitinin anahtar bitleriyle XOR islemine tabi tutulmasiyla sifreleme islemini gerceklestirmektedir.

CipherText = PlainText ® Key 1)
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Burada en 6nemli nokta sifreleme islemi icin sifrelenecek olan veri ile anahtar olarak kullanilacak RSU
¢iktilarinin ayni boyutta olmasi gerekliligidir. Ayrica bu yontemde kullanilacak olan anahtarin tek kullanimlik
olmas1 gerekir. Yiiksek boyutlu olmayan veri tiplerinde bu yontem kullanilabilse de veri boyutu biiylidiigiinde
sifreleme islemi i¢in yiiksek sistem gereksinimlerine ihtiya¢ duyulacaktir. Sistemimizde diisiik boyutlu goriintiiler
kullanildig1 i¢in Vernam sifreleyicisinin kolay uygulanabilir yapist da gdz Oniine alinarak bu yontem tercih
edilmigtir.

Yapilan sifreleme uygulamas: sonucunda elde edilen c¢iktilar asagidaki sekillerde gosterilmistir. Piksel
karigtirma islemi ve sifreleme islemleri sonucunda elde edilen goriintiiler ayr1 ayr1 gosterilmistir.

a) b) <)

Sekil 3. Gorintii sifreleme uygulamasi sirasiyla, kus bakisi sehir manzarasi ve kimyasal tesis: @) Orijinal goriintii
b) Piksel karistirma uygulanan goriintii ¢) Sifrelenmis goriintii

Gorintl isleme uygulamalar i¢in literatiirde sunulan gériintiilerden se¢ilen kus bakisi sehir manzarast ve
kimyasal tesis goriintiileri iizerine basarili bir sekilde piksel karigtirma ve ardindan sifreleme islemleri
uygulanmistir. Sekilden de anlasilacag: iizere piksel karistirma islemi sonucunda goriintiiyii ayirt etmek miimkiin
olmasa da basta sifrelenen gortintiiniin piksel yogunluklarina gore goriintiilerde farkliliklar olusabilmektedir.
Ancak sifrelenmis goriintiiler arasinda herhangi bir yapisal farklilik gézlemlemek miimkiin olmayacaktir.

5. Giivenlik Analizleri

Gorlintii sifreleme algoritmalarinin  giivenilirligini test etmek igin literatiirde bir¢ok giivenlik analizi
mevcuttur. Giivenlik analizleri yapilmayan bir kriptolojik sistemin saldirilara karsi giivenilir olup olmadigim
belirlemek oldukga giigtiir.

Anahtar hassasiyeti analizinde sifrelenmis metin ve sifreleme anahtar1 {izerindeki bit oranlarimin
incelenmesiyle yapilabilir. Asagida gosterilen denklem yardimiyla hesaplamalarin yapilmast miimkiindiir.
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T=—0% @

Burada n® degeri bit serisi igerisindeki Lojik-1 ve ya Lojik-0 sayilarini gdstermektedir. n® ise toplam bit
sayisin1 gostermektedir. T degeri ise bu degerlerin birbirine yiizdelik olarak oranin1 vermektedir. Burada bit dizisi
icerisindeki Lojik-1 ve Lojik-0 oranlari hesaplandiginda %50 civarinda bir deger bulunmasi sistemin ideal oranda
calistigin1 gostermektedir. Bu oranin %1 oraninda degismesi sifrelenecek metine gore miimkiin olabilecegi igin
hesaplanan T degerlerinin %49,5 ile %50,5 arasinda olmasi mantikli kabul edilir. Mevcut sistem i¢in yapilan
hesaplamalarda %49,8 ile %50,2 arasinda degerler en yiiksek olarak elde edildigi i¢in bu analize gore tasarlanan
sifreleme sisteminin basarili oldugu s6ylenebilir.

Bilgi entropisi degeri 6zellikle goriintii sifreleme sistemleri i¢in 6nemli bir parametre olarak goriilmektedir.
Asagidaki denklem yardimiyla bilgi entropisi degerini hesaplamak miimkiindiir [40].

.

3
p(m;) ©

H, =3 p(m)log

Formiilde hesaplanan H,_, entropi degerini p(m;) ise bir degerin bulunma olasiligim ifade etmektedir.
Buradan hesaplanacak olan H_ bilgi entropisi degeri 8 bitlik bir gri tonlamali resim i¢in ideal sartlarda 8’dir.
Bizim gelistirdigimiz sistemin bilgi entropisi degeri ise 7,99581 olarak hesaplanmig olup ideal degere ¢ok ¢ok
yakin olmasi sebebiyle basarili oldugu sdylenebilir.

Korelasyon katsayilar1 yine goriintii sifreleme sistemlerinde onemli bir parametredir. Komsu piksellerin
korelasyon katsayilarinin diigiilk olmasi bu goriintiiniin orijinalinin tespit edilememesini saglar. Hesaplamalar
asagidaki formiiller yardimiyla yapilabilir [41].

_ E(x=EM)(y-E(Y)))

2 @
NGO

E00 =3y 2o ®

D() =+ 3" (% ~E()’ ©

Buradax ve y degerleri komsu piksellerin yogunluk degerlerini N ise piksel numaralarim belirtmektedir.

Yatay, dikey ve diyagonal korelasyon katsayilar1 hesaplanirken sadece dikkate alinan piksellerin yonii degismis
olur. Bu formiiller yardimryla kus bakis1 sehir manzarasi goriintiisii icin degerler yatay dikey ve diyagonal pikseller
yoniinde hesaplandiginda sirasiyla 0,0064, 0,0198 ve 0,0072 degerleri elde edilmektedir. Elde edilen sonuglara
gore ¢ok diigiik bir korelasyonun oldugu goriildiigiinden sistemin basarili oldugu sdylenebilir.

Tablo 5’te yapilan analizlerin literatiir ile karsilastirilmasi verilmistir. Onerilen sistemin analizleri yapilirken
on farkl: sifreleme iglemi sonucunda elde edilen degerlerin ortalamast alinmistir.

Tablo 5. Test Sonuglarimin Karsilastirilmasi

Referans Tl:sl,tslt-erri Bit Oram Bilgi Entropisi Ya:;;relasg?;le;(atsggzgonal
Onerilen Basarili %50,0728 7,99195 0,00174 | 0,00871 0,00483
[42] Basarilt ~%50 7,9999 0,022 0,019 0,020
[43] Bagarili ~%50 7,9973 0,00132 | 0,00209 -
[44] Basarilt ~%50 7,99154 0,00186 | -0,0015 | 0,00185
[45] Basarilt ~%50 7,9973 -0,0029 | -0,0032 0,0040
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Tabloya gore onerilen sistem ile literatiirdeki ¢caligmalarin sobuglar1 benzerlik géstermektedir. Bu analize gore
Onerilen sistemin basarili oldugu sdylenebilir.
Asagidaki Sekil 4°de sifreleme ve piksel karigtirma iglemleri esnasindaki histogram dagilimlari gosterilmistir.

P T

a) b) t)

Sekil 4. Goriintii sifreleme uygulamasindaki histogram dagilimlari sirasiyla, kus bakisi sehir manzarasi ve
kimyasal tesis: a) Orijinal goriintii b) Piksel karistirma uygulanan goriintii ¢) Sifrelenmis goriintii

Sekil tizerinde net bir sekilde goriinecegi lizere piksel karistirma islemi uygulanan goriintiilerde orijinal resmi
goriintii tizerinden segmek miimkiin olmasa da histogram dagilimi orijinal goriintiiniin birebir aynisi oldugu i¢in
yapilacak analizler yardimiyla goriintiiniin igerigi hakkinda fikir sahibi olunabilir. Bu durum sifreleme islemi
sonrasindan ortadan kalktigi i¢in ve sifrelenen her goriintiiniin benzer bir histogram dagilimina sahip oldugu
bilindigi i¢in bu islemin gerekliligi elzemdir.

Onceki boliimde gosterilen Sekil 3’te piksel karistirma islemi uygulanmis ve sifrelenmis goriintiiler
gosterilmisti. Piksel karistirma islemi sonrasinda sadece pikseller yer degistirdigi i¢in ayni yogunluklara sahip
piksellerin sayisi tamamen ayni kalmaktadir. Bu durum Sekil 4’teki histogram goriintiilerinde gosterilmektedir.
Tilim sifrelenmis goriintiilerde histogram dagilimlar: diizglin oldugu igin burada orijinal goriintiiye ait bir bilgi
edinilmesi miimkiin olmamaktadir. Piksel karistirma isleminde ise histogram dagilimlari orijinal goriintiiyle ayni
oldugu igin kriptolojik saldirilar neticesinde iletilmek istenen goriintii hakkinda fikir sahibi olunabilir.

6. Sonuclar

Yapilan analizler neticesinde tasarlanan sistemin basarili bir sekilde goriintii sifreleme uygulamalarinda
kullanilabilecegi ve temel giivenlik gereksinimlerini sagladig: sdylenebilir. Piksel karistirma igleminin sisteme
kattig1 avantajlar olsa da tek basmna yeterli olmadigi sadece piksel karistirma uygulamasi gerceklestiren
caligmalarda da goriilmektedir [46,47]. Tiim sifreleme sisteminin histogram analizinde ve Onceki boliimde
bahsedilen birgok parametre iizerinde basarili bir sistem oldugu sdylenebilir.

Piksel karigtirma isleminin detaylarmin daha iyi anlasilmasi i¢in 256x256 piksel boyutundan tamamen siyah
bir goriintiiye ait veriler piksel karistirma ve sifreleme islemine tabi tutularak Sekil 5’te gosterilmistir.
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a) b)

Sekil 5. Piksel karigtirma ve sifreleme uygulanan siyah goriintii: a) Orijinal goriintii b) Piksel karigtirma
uygulanan goriintii ¢) Sifrelenmis goriintii

Tamamen siyah piksellerden olusan bir goriintiiye piksel karistirma islemi uygulandiginda herhangi bir
degisim olmadigi sekil iizerinde gosterilmistir. Ancak sifreleme islemi uygulandiginda goriintiiniin orijinalinin ne
oldugu fark etmeksizin uniform yapida histogram 6zellikleri birbirine ¢ok benzeyen goriintiiler elde edilmektedir.
Boylece piksel karigtirma islemlerinin tek basina yeterli olmadig1 gosterilmistir.

7. Degerlendirme

Bu ¢alismada Trivium algoritmasi yardimiyla iretilen rastgele say1 dizileri hem permutasyon olusturularak
piksel karigtirma islemlerinde hem de sifreleme isleminde kullanilmak {izere anahtar {iretiminde kullanilmistir.
Uretilen bitlerin rastgelelik kosullarini saglaylp saglamadigi NIST testleri yardimiyla basarili olarak
sonuglandirildiktan sonra piksel karigtirma ve sifreleme islemleri uygulanmistir. Tasarlanan sistemin anahtar
hassasiyeti analizi, bilgi entropisi analizi ve korelasyon katsayisi analizlerinde basarili oldugu belirlenmistir.
Ayrica histogram analizleri incelendiginde sadece piksel karigtirmaya dayali kriptolojik sistemlerin giivenlik
aciklarinin oldugu, sifreleme islemlerine olan gereklilik belirtilmistir.

Yapilan bu ¢alismada literatiirden farkli olarak Trivium algoritmasi yardimiyla elde edilen rastgele bir dizileri
bir rastgele permutasyon iiretmek i¢in kullanilmig ve rastgele permutasyon yardimiyla piksel karistirma islemi
gerceklestirilmistir. Onerilen sistem, karistirma adimini icermeyen goriintii sifreleme sistemlerine gére bu
baglamda avantaj saglamaktadir. Karigtirma iglemi sonrasi gerceklestirilen gifreleme iglemiyle onerilen sistemin
giivenlik testlerinden basar1 saglamasi amag¢lanmistir. Ayrica karigtirma uygulandigi igin sifreleme asamasinin
daha esnek sekilde gergeklestirilebilmesi miimkiin olmaktadir.

Yaptigimiz caligmada amag olarak piksel karigtirma uygulamalariyla sifreleme islemlerinin sonucunda olusan
farklar1 aragtirmak hedeflendigi igin temel bir sifreleme sisteminin kullanilmasinda bir sakinca goriilmemistir.
Piksel karistirma islemiyle basit diizeyde bir sifreleme sisteminin aralarindaki fark incelenerek sifreleme
islemlerinin gerekliligi gosterilmistir.

Tesekkiir

T. E. fikir sahibi ve deneyleri gergeklestirdi T. K. sonuglart yorumladi ve diizeltmeleri gergeklestirdi, T. E.
makaleyi yazdi.
Bu ¢alisma Taha ETEM’in doktora tezinden tiiretilmistir.

Kaynaklar

[1] Coskun S, Pehlivan I, Akgiil A, Giirevin B. A new computer-controlled platform for ADC-based true random number
generator and its applications 2019; 27: 847-60.

[2] Etem T, Kaya T. Trivium-Linear Congruential Generator Based Bit Generation For Image Encryption 2020; 32: 287-94.

[3] Moosavi SR, Nigussie E, Virtanen S, Isoaho J. Cryptographic key generation using ECG signal 2017: 1024-31.

[4] Akcay L, Cil E, Vardar A, Yaman I, Yeniceri R, Yalcin ME. Implementation of a chaotic time-delay RNG based secure
communication system on FPGA. 2017 10th Int. Conf. Electr. Electron. Eng. ELECO 2017. 2017; 1277-80.

695



[5]

[6]
[71

(8]
[°]

[10]

[11]
[12]

[13]
[14]
[15]
[16]
[17]
[18]
[19]
[20]

[21]
[22]

[23]
[24]
[25]
[26]
[27]
[28]
[29]
[30]
[31]
[32]

[33]
[34]

[35]

[36]
[37]

[38]

[39]
[40]

[41]
[42]

[43]
[44]

Trivium Algoritmas1 Kaynakli Rastgele Permutasyon Uretimiyle Gériintii Sifreleme Uygulamasi

Ayubi P, Setayeshi S, Rahmani AM. Deterministic chaos game: A new fractal based pseudo-random number generator
and its cryptographic application 2020; 52: 102472.

Khan JS, Ahmad J. Chaos based efficient selective image encryption 2019; 30: 943-61.

Akgul A, Arslan C, Aricioglu B. Design of an Interface for Random Number Generators Based on Integer and Fractional
Order Chaotic Systems 2019; 1: 1-18.

Tuncer T. Implementation of duplicate TRNG on FPGA by using two different randomness source 2015; 21: 35-39.
Kaya T. A true random number generator based on a Chua and RO-PUF: design, implementation and statistical analysis
2020; 102: 415-26.

Li C, Liu Y, Xie T, Chen MZQ. Breaking a novel image encryption scheme based on improved hyperchaotic sequences
2013; 73: 2083-89.

Ceyhan M, Yolagan EN. Goriintii Dosyalarinin Sifrelenerek Giivenli Sekilde Saklanmasi 2021; 29: 28—42.

Tiirk S, Samli R. Yapay Sinir Aglar ile Klasik Kriptografi Algoritmalarinin Sifreli Veriler Uzerinden Siniflandirilmasi
2020; 25: 651-64.

Atalay NS, Dogan S, Tuncer T, Akbal E. imge Sifreleme Yéntem ve Algoritmalar1 2019; 10: 815-31.

Baykara M, Das R, Tuna G. A Novel Symmetric Encryption Algorithm and its Implementation 2017: 5-9.

Tuna M, Karthikeyan A, Rajagopal K, Alcin M, Koyuncu I. Hyperjerk multiscroll oscillators with megastability: Analysis,
FPGA implementation and a novel ANN-ring-based True Random Number Generator 2019; 112.

Cimen ME, Kagar S, Giileryiiz E, Giirevin B, Akgiil A. Kaotik bir hareket videosunun yapay sinir aglar1 ile modellenmesi
2018; 20: 23-35.

Celik H, Dogan N. K-En Az Anlamli Bitlere Dayal1 Kaotik Bir Harita Kullanan Renkli Goriintii Steganografisi 2021: 1—
1.

Cavusoglu U, Akgiil A, Kagar S, Pehlivan I, Zengin A. A novel chaos-based encryption algorithm over TCP data packet
for secure communication 2016; 9: 1285-96.

Akgul A, Kagar S, Pehlivan I. An Audio Data Encryption with Single and Double Dimension Discrete-Time Chaotic
Systems 2015; 5: 14-23.

Zhu L, Song H, Zhang X, Yan M, Zhang T, Wang X, et al. A robust meaningful image encryption scheme based on block
compressive sensing and SVD embedding 2020; 175: 107629.

Tiken C, Samli R. A Comprehensive Review About Image Encryption Methods 2022; 7: 27-49.

Demirtas M. A Color Image Scrambling Method Based on Zigzag Transform and Cross-channel Permutation 2022; 36:
91-95.

Dogan N, Celik H. Tarama Modeli Kullanan Karma Bir Goriinti Sifreleme Yontemi 2021: 1-1.

Balkesn C, Kocer HE. Embedding Encrypted Data into an Image with a Random Pixel Layout Approach 2020: 123-30.
Avaroglu E. Pseudorandom number generator based on Arnold cat map and statistical analysis 2017; 25: 633-43.

Etem T, Kaya T. A novel True Random Bit Generator design for image encryption 2020; 540.

Ozkaynak F. Cryptographically secure random number generator with chaotic additional input 2014; 78: 2015-20.
Akgul A, Calgan H, Koyuncu I, Pehlivan I, Istanbullu A. Chaos-based engineering applications with a 3D chaotic system
without equilibrium points 2016; 84: 481-95.

Etem T, Kaya T. Self-generated encryption model of acoustics 2020; 170: 107481.

Kaya T. Memristor and Trivium-based true random number generator 2020; 542: 124071.

Ince C, Ince K, Hanbay D. SecureRandom Kiitiiphanesi Kullanarak Yazilimsal Trivium Olusturma 2022; 34: 639—44.
Garipcan AM, Erdem E, Tuncer T. Donanim Tabanli Trivium Akis Sifreleme Algoritmasinin FPGA Ortaminda
Gergeklestirilmesi 2017; 29: 119-30.

Yun J, Park K-W, Shin Y, Kim H-D. An efficient stream cipher for resistive RAM 2017; 14.

De Canniere C, Preneel B. Trivium Specifications [homepage on the Internet]. n.d. [cited 2022 Jul 1] Available from:
(https://www.ecrypt.eu.org/stream/ciphers/trivium/trivium.pdf).

Akkaya S, Pehlivan I, Akgiil A, Varan M. The design and application of bank authenticator device with a novel chaos
based random number generator 2018; 33: 1171-82.

Kog¢ CK. Cryptographic Engineering. Springer US 20009.

Yakut S, Tuncer T, Ozer AB. Secure and efficient hybrid random number generator based on sponge constructionsfor
cryptographic applications 2019; 25: 40-46.

Yakut S, Tuncer T, Ozer AB. A New Secure and Efficient Approach for TRNG and Its Post-Processing Algorithms 2020;
29.

Ozkaynak F. Kriptolojik Rasgele Say1 Uretecleri 2015; 8: 3744,

Chen X, Qian S, Yu F, Zhang Z, Shen H, Huang Y, et al. Pseudorandom Number Generator Based on Three Kinds of
Four-Wing Memristive Hyperchaotic System and Its Application in Image Encryption 2020; 2020.

Sang Y, Sang J, Alam MS. Image encryption based on logistic chaotic systems and deep autoencoder 2022; 153: 59-66.
Abutaha M, Amar I, Algahtani S. Parallel and Practical Approach of Efficient Image Chaotic Encryption Based on
Message Passing Interface (MPI) 2022; 24: 566.

Giirevin B, Yildiz M, Giileryiiz E, C Kutlu M, Sorgun O. A Chaos Based Image Encryption On LabVIEW 2020; 2.
Kadir A, Aili M, Sattar M. Color image encryption scheme using coupled hyper chaotic system with multiple impulse
injections 2017; 129: 231-38.

696



[45]
[46]
[47]

[48]
[49]

[50]
[51]
[52]

[53]

(54]

Taha ETEM, Turgay KAYA

Chai X, Fu X, Gan Z, Lu Y, Chen Y. A color image cryptosystem based on dynamic DNA encryption and chaos 2019;
155: 44-62.

Dursun G, Ozer F, Ozkaya U. A new and secure digital image scrambling algorithm based on 2D cellular automata 2017;
25: 3515-27.

Diaconu AV, Costea A, Costea MA. Color image scrambling technique based on transposition of pixels between RGB
channels using Knight’s moving rules and digital chaotic map 2014; 2014.

Tanyildiz1 E, Orhan A. An introduction to variable and feature selection. Comput Appl Eeng Educ 2009; 17(2): 187-195.
Duman M, Giirbiiz AC. 3D imaging for ground-penetrating radars via dictionarydimension reduction. Turk J Elec Eng &
Comp Sci 2015; 23(5): 1242-1256.

Haupt RL, Haupt SE. Practical Genetic Algorithms. 2nd ed. New York, NY, USA: Wiley, 2004.

Kennedy J, Eberhart R. Swarm Intelligence. San Diego, CA, USA: Academic Press, 2001.

Poore JH, Lin L, Eschbach R, Bauer T. Automated statistical testing for embedded systems. In: Zander J, Schieferdecker
I, Mosterman PJ, editors. Model-Based Testing for Embedded Systems. Boca Raton, FL, USA: CRC Press, 2012. pp. 111-
146.

Li RTH, Chung SH. Digital boundary controller for single-phase grid-connected CSI. In: IEEE 2008 Power Electronics
Specialists Conference; 15-19 June 2008; Rhodes, Greece. New York, NY, USA: IEEE. pp. 4562-4568.

Boynukalin Z. Emotion analysis of Turkish texts by using machine learning methods. MSc, Middle East Technical
University, Ankara, Turkey, 2012.

697



